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1. INTRODUCAO

1.1 Finalidade
Este documento fornece uma visdo arquitetural da arquitetura de microsservigos,

usando diversas visdes de arquitetura para representar diferentes aspectos do sistema. O
objetivo deste documento € capturar e comunicar as decisdes arquiteturais significativas que
foram tomadas em relacéo a arquitetura.

O documento ir4 adotar uma estrutura baseada na visdo “4+1” de modelo de arquitetura
[KRUA41].

Visdo logica Visdao de Implementacao

Visdo de Casos de Uso

Visdo de Processos Visdo de Implantagdo

Figura 1 — Arquitetura 4+1

1.2 Escopo
Este documento de arquitetura de software descreve os padrbes de software, seus

componentes, plataformas de desenvolvimento, plataformas de hardware, softwares de
desenvolvimento, servidores de aplicacdo, servidores de banco de dados, sistemas
operacionais, linguagem de programacdo, tecnologias, frameworks e APIs.

Também sdo descritos neste “Documento Arquitetural de Microsservigos™” a descri¢ao
dos focos e sistematicas arquiteturais, descricdo das camadas que € composto o modelo
arquitetural e requisitos de integracdes.

E também escopo deste documento orientar as pessoas que utilizaram esta arquitetura
de microsservicos, oferecendo diretrizes quanto as tecnologias a serem utilizadas neste projeto,

assim como seu padrdo de utilizagéo.
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1.3 Fora do escopo
Este documento arquitetural ndo fard qualquer alusdo a novos servigos que venham a ser

integrados a essa arquitetura.

1.4  Definigdes, Acrénimos e Abreviacoes.
QoS — Quality of Service, ou qualidade de servigo. Termo utilizado para descrever um

conjunto de qualidades que descrevem as requisitos ndo-funcionais de um sistema, como

performance, disponibilidade e escalabilidade[QOS].

1.5 Referéncias

[KRUA41]:

[QOS]

The “4+1” view model of software architecture, Philippe Kruchten, November
1995,
http://wwwa3.software.ibm.com/ibmdl/pub/software/rational/web/whitepapers/
2003/Pbk4pl.pdf

https://docs.oracle.com/cd/E19636-01/819-2326/6n4kfe7dj/index.html

GUEDES, Gilleanes T. A. UML 2: uma abordagem prética. 2° edi¢do. Séo
Paulo, Novatec Editora Ltda, 2011.

GOMES, Vanessa. Métricas de qualidade de software. 2016. Disponivel em:
<https://www.tiespecialistas.com.br/metricas-de-qualidade-de-software/>.
Acessado em 09/05/2019.

MINISTERIO DA SAUDE, DATASUS. Documento de Arquitetura de
Software - Datasus - Ministério da Saude. 2016. Disponivel em:
<http://datasus.saude.gov.br/images/MDSF/MDSoftware/Artefatos/Arquitetura
/IMDS_DAS_Documento_Arquitetura_Software2.docx>. Acessado em
01/03/2019.

2. REPRESENTACAO ARQUITETURAL

Este documento ird detalhar as visdes baseado no modelo “4+1” [KRU41]. As visoes

utilizadas no documento serao:

e Visdo Logica: Tém como publico alvo os analistas, ela Abrange as classes, interfaces e

colaboragGes que formam o vocabulario do problema e de sua solucdo;

e Visdo de Implementacdo: Tém como publico alvo os programadores, ela Abrange o0s

componentes e os artefatos utilizados para a montagem e fornecimento da arquitetura

de microsservicos;
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e Visdo do Processo: Tém como publico alvo os integradores, ela Mostra o fluxo de

controle entre as varias partes, Desempenho, Escalabilidade, Concorréncia;

e Visdo de Implantacdo: Tem como publico alvo a gerencia de configuracdo, ela

Abrange os n6s que formam a topologia de hardware em que o sistema é executado.

2.1 Objetivo e restri¢des arquiteturais
A arquitetura proposta tem como objetivo de ser uma arquitetura referencial para o
desenvolvimento de novos sistemas nos cursos de bacharelado em computacdo. Esta por sua

vez utiliza o padréo de microsservigos.

2.2 Critérios da Avaliacdo Arquitetural

Os critérios utilizados para a sele¢do da solucdo arquitetural foram:

e Resiliéncia é a capacidade do software de manter um nivel especifico de
performance em caso de falhas ou de violagGes em sua interface especifica;

e Interoperabilidade é a capacidade do software de interagir com um ou mais
sistemas especificos;

e Portabilidade Adaptabilidade é a capacidade do software de ser adaptado a
ambientes diferentes sem a aplicacdo de acfes ou outros meios que ndo aqueles
previamente estabelecidos;

e Flexibilidade diz respeito a como a aplicacdo é capaz de se adequar as mudancas

solicitadas na aplicacao;

2.3 Tecnologias definidas para o desenvolvimento da arquitetura de microsservigos

Através do estudo bibliografico foi identificado que é possivel desenvolver a arquitetura
de microsservicos em diferentes linguagens de programacao e utilizando inimeras tecnologias.
Foram escolhidas as tecnologias que serdo citas a seguir por possuirem uma
documentacdo ampla, e por ja possuirem solugdes que resolvem varios problemas ja
conhecidos durante o desenvolvimento de uma arquitetura de microsservigos. Essas
tecnologias serdo citadas a seguir:
e Linguagem de programagéo: Java 1.8.0_171, vendor: Oracle Corporation;
e Framework: Spring;
e Banco de dados: MySQL 5.6;
e Documentagdo da API: OpenAPI 3.0;

Metodologia de Desenvolvimento de Software — Verséo 1.0 Pag. 5 de 22



Documento de Arquitetura de Software

Gerenciado de dependéncia: Maven 3.5.2;

Esta arquitetura de microsservicos pode ser decomposta em quatro principais

responsabilidades, utilizando algumas tecnologias para promover QoS para aplicagdes

distribuidas em rede. Abaixo sdo apresentadas as camadas e suas principais tecnologias:

Componente de borda, utilizando a tecnologia Zuul;
Componente de descoberta de servicos, utilizando a tecnologia Eureka;
Componente de tolerancia a falhas, utilizando o Hystrix;

Camada de autorizacgdo e autenticacdo, utilizando spring security;
Camada fisica de dados, utilizando o MySQL;

Cada servigo possui uma arquitetura em trés camadas, sendo:
Camada de servico, usando HTTP /JAX-RS;
Camada de l6gica de negdcio;

Camada de acesso a dados, usando JPA/Hibernate

3. VISAO DE CASOS DE USO

Esta se¢do mostra os casos de uso dos dois microsservigos desenvolvidos dentro da

arquitetura.

3.1

Caso de Uso Course

Ao examinarmos o caso de uso ilustrado na figura 01, percebemos que o ator Admin

utiliza de alguma forma, o servico manter Course, nele é possivel cadastrar Course, atualizar

Course e excluir Course.
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Figura 01 — Diagrama de caso de uso Course

)

Manter Course

Admin

Fonte: Producéo Propria dos Autores
3.2 Caso de Uso Discipline

Ao examinarmos o caso de uso ilustrado na figura 02, percebemos que o ator Admin
utiliza de alguma forma, o servico manter Discipline, nele é possivel cadastrar Discipline,
editar Discipline, excluir Discipline. No entanto para adicionar uma disciplina,

obrigatoriamente devera verificar se o ID do Course é valido.

Figura 02 — Diagrama de caso de uso Discipline

)

manter Discipline

Admin

Fonte: Producéo Propria dos Autores
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4. VISAO LOGICA

Nesse topico é descrito a visdo logica da arquitetura, tais como as classes mais
importantes, sua organizacdo em pacotes de servicos e subsistemas e a organizacdo desses

subsistemas em camadas.

Também descreve as realizagdes dos casos de uso dos microsservi¢os implementados.
Diagramas de classes e sequéncia devem ser incluidos para ilustrar os relacionamentos entre

as classes significativas na arquitetura, subsistemas, pacotes e camadas.

Na figura 03 demonstra a estrutura da arquitetura de microsservigos que sera utilizada
no presente projeto. O fluxo de dados desta arquitetura comeca no Client apds ter feito a
autenticacdo, por exemplo, o0 mesmo quer acessar o Service Course, para isso o Client
necessita acessar a camada Gateway, que verificara se existe tal servigo, se o servico existir, 0
Gateway acessa a camada Auth Server e verifica se o Client possui permissdo para acessar 0
Service Semear, se possuir, entdo o Gateway acessard a camada Discovery para pegar o
endereco do Service Course, depois disso a camada Gateway acessard o Service Course e
retornando-o para o Client.
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Figura 03 - Estrutura da arquitetura de Microsservigcos

SERVICE "- - AP1 =
DISCOVERY j A L AUTH
cunexa B -0 B , SeAnce
SERVICE SERVICE

Course Discipline

| WY STRX | HYS TR

Fonte: Producéo Propria dos Autores
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4.1 Visdo Geral — pacotes e camadas

Na figura 04 demonstra o diagrama de camada, este apresenta as quatro camadas que a

arquitetura foi dividida, séo elas:

e A camada de entrada, que tem a funcao de rotear as requisicdes para os servicos.

e A camada de autenticacdo, que tem a funcdo de gerenciar toda a parte de autenticacdo e de

seguranga da arquitetura.

e A camada de descoberta de servico, essa tem a funcdo de registrar os servicos dentro da

arquitetura.

e E por ultimo a camada de servicos, essa é composta pelos servicos que sao integrados a essa

arquitetura.

Figura 04 — Diagrama de camadas da arquitetura de Microsservicos

pkg

Camada de roteamento de
servigos

Zuul

[AN

Camada de Autenticagdo

Camada de descoberta de servigo

AN

Camada de servigos

Eureka

Microsservice Discipline

AuthServer

Token

Hystrix

Hystrix

Microsservice Course

Hystrix

Fonte: Producéo Propria dos Autores

Na figura 05 mostra o diagrama de pacotes, nele podemos ver a organizacdo dos pacotes

e algumas dependéncias entre eles, tais como o0 pacote gateway que necessita do Discovery,

dos servigos course discipline e Auth, que também necessitam do Discovery.
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Figura 05 — Diagrama de pacotes da arquitetura de Microsservicos

pkg
|
Microservices
]
Gateway I
Course
Gateway _] l l % =
View Controller Model
Core Token
l k- - |- -| CourseController | . | | | Model
[}
Discovery /
: |
Discovery Discipline
| — —_—
View |
N Controller Model |
\ Token
\ ) e
- ] Core
. DisciplineController 1 L. | Model
\
\
|
Auth
AuthServer L l
Core Token

Fonte: Producéo Propria dos Autores




5. VISAO DE IMPLEMENTAGAO
No diagrama de Classes abaixo, na figura 06 € mostrado as classes que compdem a

arquitetura e seus respectivos atributos e métodos e como eles se relacionam. Elas estéo
separadas em cinco partes para ficar mais facil de entender o seu relacionamento, sao elas

Gateway, Discovery, Auth, Core, Token.



Figura 06— Diagrama de classe arquitetura de Microsservigos
pkg
Camada de autenticag&o JwtU AndP dAuthenticationFilter
Camada Gatway
= - tokenCreator - TokenCreator
SecuriyContly Auhhpplicsion Jf . SwaggerConfig - authenticationManager . AuthenticationManager
- tokenConverter - TokenConverter + main{) . void + SwaggerConfig() - void - mtConfiguration - JmtConfiguration
+ SecuntyConfig() : void Camada Discovery L T + attemptAuthentication() : void
+ SecurityConfig() : void - “ + successfulAuthentication() | void
1 yiad )# '| 5% ’
' 5 ’
yJwtTokenAuthorizationFilter AV4 Discove lication 1 B r
attribute - int GatewayApplication R ST K /" _SecurityCredentialsConfig
- attribute? < i s B b
- - +main() : void - applicationUserRepository ApphcauonUse«Reposnory E AuserDetailsService ; UserDetailsService
+ GatewaymtTokenAuthorizationFilter() . void + main() : void + loadUserByUsername() ' UserDetails ¥ b ' - tokenCreator - TokenCreator
+ doFilterinternal() : void + CustomUserDetails() : void Wen | .| -tokenConverter . TokenConverter
T + getAuthorities() : boolean 3 24 3 ; -
> +isAccountNonExpired() - boolean »2 ¥ S : f;f# ;ﬁ:(r)eii:: Eis oMy Awid
| +isAccountNonLocked() : boolean .~ '
' +isCredentialsNonExpired() : boolean ' HCONAUA) Yol
: +isEnabled()- boolean i) _'._ o + BCryptPasswordEncoder() : void
i Pl 0 e W
' L P e e 722 UserinfoController
T P R O Vs
BB, | T o
Token : AT - Ny + getUserinfo() : void
\Y JwtTokenAuthorizationFilter o e 5 -
SecurityContextUtil - WConfiguration : JwtConfiguration P, T P e T !
- tokenConverter - TokenConverter o - W 22 ! \ !
+ setSecurityContext() - void - 7 v :
+ doFilterinternal() - void -7 ’ \
+ createAuthonties() . ArrayList + decryptVaiidating() : void i v i ‘. Vi
= ’
+ validate() - void 5 _AphblicationUserRepository 2 .‘ ApplicationUser
Wl om T / g -id long
P = \ - usemame - String
g . _ . - “SecurityTokenConfig & Y - password - String
- ’
TokenConverter K- -JeiConfigurstion s JWConfiguration 7 < + ApplicationUser() : void
- wtConfiguration | JwtConfiguration + configure() void JwtConfiguration \
_________________ 1
+decryptToken();Sting  ~ |° T T T TTTESTmssm--ao - loginUrl - String Vi SecurityConfig
+ validateTokenSignature() - void “F=IXN] - fez Ll L
TokenCreator > = 2::::;;’9;?9" -BaseSwaggerConfla _ _ |_ _ | _ tokenConverter TokenConverter
-mConfiguration - JMConfiguration | | __ ___o-----="7 == - privateKey * Stiing - basePackage - String + SecurityConfig() - void
+ createSignedWT() - SignedWT i -type - String + api() - Docket + SecurityConfig() - void
+ createJWTClaimSet() : JINTClaimsSet + Header() . void +metaData() : Apilnfo
+ generateKeyPair() - KeyPair + BaseSwaggerConfig() - void
+ encryptToken() - String
Fonte: Producdo Prépria dos Autore




O diagrama de Classes exemplificado pela figura 07 compde as classes

microsservigo Course e seus respectivos atributos, métodos e seus relacionamentos.

Figura 07 — Diagrama de classe microsservigo Course

do

CourseApplicati

CourseController

CourseRepository

+main() : void

- courseService : CourseService

+list() : ArrayList
+findByld() : Object
+save() : Object

+ deleteByld() : Object
+ update() : Object

CourseService

- courseRepository : CourseRepository

<]

+list() : ArrayList
+findByld() : Object
+save() : Object

+ deleteByld() : Object

1

SwaggerConfig

+ SwaggerConfig() : void

+ update() : Object

Course

-id: long
- title : String

Fonte: Producéo Prépria dos Autores

O diagrama de Classes exemplificado pela figura 08 compde as classes do

microsservico Discipline e seus respectivos atributos, métodos e seus relacionamentos.

Figura 08 — Diagrama de classe microsservico Discipline

pkg

DisciplineApplication

+main() : void

DisciplineController

- disciplineService : DisciplineService

DisciplineRepository

+list() : ArrayList
+findByld() : Object

+ save() : Object

+ deleteByld() : Object
+ update() : Object

DisciplineService

- disciplineRepository : DisciplineApplication

SwaggerConfig

+ SwaggerConfig() : void

+list() : ArrayList
+findByld() : Object
+save() : Object

+ deleteByld() : Object
+ update() : Object

Course

-id:long
- title : String

Fonte: Producéo Propria dos Autores
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6. Diagrama de sequencia

O diagrama de sequencia nesse documento arquitetural representa as interagdes entre 0s
servigos dentro da arquitetura de microsservicos. Na figura 09 é possivel ver o fluxo de dados
que comeca no cliente. Nesse diagrama o cliente quer todos os registros do servi¢o Course.
Cliente informa login e senha para autenticar.

Com essa requisicdo o Gateway solicita para o Discovery o endereco do Auth Server.
O Discovery retorna o enderecgo para o Gateway.

O gateway faz uma requisicéo para o Auth Server solicitando o Token JWT.

a &~ w DN

O Auth Server verifica se o cliente tem permissdo para acessar 0 Servico, se possuir
entdo é retornado um token para o gateway.

O gateway retorna o Token para o cliente.

O cliente faz uma requisicdo para o0 gateway para acessar 0 servico Course.

O gateway vai no Discovery e verifica o endereco que o servico esta localizado.

© © N o

O Discovery retorna o endereco para o gateway.
10. O gateway envia uma requisi¢do para o servigo Course passando o token como
parametro.
11. No Course verifica se 0 Token ¢ valido, caso seja retorna as informacGes solicitadas

pelo cliente.
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Figura 09 — Diagrama de sequencia da arquitetura de Microsservigos

sd Sequence Diagram0 J

: Cliente

| 1. Request(login, password)

Pl

3: Request getCourse(Token)

2.1: Request{Token

P

| l Discipline

Gateway (Zuul) |Discovery(Eureka)| I Auth Server | | Course

|
|
|
|
1.1: Request(login, password) >l

1.1.1: Request(login, password, enderecoAuth)

1.1.1.1: Request(login, password) le

2. Request{Token)

3.1: Request getCourse(Token) A

3.1.1: Request getCourse(Token, enderecoCourse)

T

3.2: Request getCourse [oken)

N

F——|——1

3.2.1: Request getC{ [rse()

T 3.2.1.1: Request getCourse()

Fonte: Producédo Prépria dos Auto




7. VISAO DE IMPLANTACAO

No diagrama de visdo de implantacdo sdo mostrados os nodos fisicos, as configuracoes e
os artefatos que serdo implantados. Na figura 10 pode-se observar que existem trés Device
que sdo os servidores que irdo rodar o sistema, em cada servidor esta sendo executada a
ferramenta Docker, que cria contéineres com a imagem openjdk 8-jdk-alpine. Na imagem esta
rodando o Tomcat 9.0.16, que executa o servico web desenvolvido em Java, tais como
Discovery, Gateway, Auth Server entre outros. J& no container banco de dados esta rodando a
imagem MySQL. A comunicagdo entre esses servicos € feito através do protocolo HTTP,
utilizando REST.



Figura 10 — Diagrama de implantacédo da arquitetura de Microsservigos

pkg

Device1

Docker Container - openjdk: 8-jdk-alpine
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Tomcat 9.0.16
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Gateway " HTTP Discovery
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Ly .
HTTP N
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Tomcat 9.0.16
Auth Server
Token lgj Docker Container - MySQL
HTTP MySQL 5.6
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HTTP
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Device2

Docker Container - openjdk: 8-jdk-alpine
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Core A
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\ HTTP

N
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7.1 Como executar a arquitetura de microsservicos.

Nesse topico sera descrito 0 passo a passo para subir a arquitetura de microsservi¢os. O
primeiro passo € instalar o docker e o docker compose. O site oficial do Docker disponibiliza
0 passo0-a-passo para a instalagdo em sua plataforma de preferencia, seja ele Linux, Mac ou
Windows. Segue o link: <https://docs.docker.com/install/>.

Apbs sua instalacdo, serd necessario fazer o download do projeto disponibilizado no
GitLab, o link é: <https://gitlab.com/Joseph.francisco/tcc-arquitetura-de-microsservicos>.

Apos o download do projeto, deverdo ser configuradas as portas de cada servi¢o para
que ndo haja nenhum conflito com as portas ja em uso em sua maquina. Depois de executar as
etapas anteriores, € necessario executar o comando abaixo para fazer o build do projeto.

mvn —U —DskipTests=true clean package dockerfile:build
Apos fazer o build do projeto, falta apenas executar o comando no terminal dentro da
pasta raiz do projeto baixado para subir o projeto:
docker-compose -f application.yml up
Apos a conclusdo da execugdo do comando acima, em outro terminal excute o comando
para listar os contéineres que estdo sendo executados:
docker ps —a

O resultado devera ser algo semelhante ao resultado mostrado na imagem 11.

Figura 11 — Lista os contéineres em execugao

=] francisco@francisco-PC: ~/Documents/microservices +
francisco@francisco-PC: ~/Documents/microservices$ docker ps -a
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
98c3edb6dd18 microservices_course "java -Djava.securit..” About an hour ago Up About an hour 0.0.0.0:8082->8082/tcp course
eeb2dd4ed626 microservices_auth "java -Djava.securit.” About an hour ago Up About an hour 0.0.0.0:8083->8083/tcp  auth
460ece36e90c microservices_discipline "java -Djava.securit..” About an hour ago Up About an hour 0.0.0.0:8084->8084/tcp discipline
7011a700d2bf microservices_gateway "java -Djava.securit..” About an hour ago Up About an hour 0.0.0.0:8080->8080/tcp  gateway
eb79f373d90a mysql:5.6 "docker-entrypoint.s.." About an hour ago Up About an hour 0.0.0.0:3306->3306/tcp mysql
71fd95dd546a microservices_discovery "java -Djava.securit.” About an hour ago Up About an hour 0.0.0.0:8081->8081/tcp discovery

francisco@francisco-PC: ~/Documents/microservicess ||

Fonte: Producédo Prépria dos Autores

A figura 11 mostra o resultado do comando executado anteriormente. Em caso de
sucesso a coluna STATUS devera mostrar o status UP. Pronto, agora o sistema deve estar

rodando e pronto para ser usado.
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7.2 Integrando novos servicos na arquitetura de microsservigos

Nesse topico serd descrito como integrar novos servigos a essa arquitetura, 0 passo a
passo do que precisa ser feito, tais como: as configuracGes que deverdo ser feitas, qual
protocolo deve ser utilizado para comunicacdo, 0s parametros que precisam ser enviados e
recebidos por esse Novo Microsservigo dentre outros.

Vale ressaltar que 0s novos servicos adicionados a esta arquitetura sdo servicgos
independentes, sendo desnecesséria qualquer alteracdo nesta arquitetura, pois todas as
configuracBes necessarias devem ser feitas nos servicos que serdo adicionados. Essas
configurac@es sdo descritas abaixo.

Para exemplificar a forma de adicionar um novo servigo para que este fique disponivel
para 0s demais servicos desta arquitetura, serd utilizado o servico Course desenvolvido em
JAVA, entretanto 0s novos servicos poderdo ser implementados em qualquer linguagem,
contudo estes devem se comunicar utilizando REST. Apos a criacdo do servi¢o Course foram
adicionadas algumas configuracdes e dependéncias ao servigo.

Para que os servicos adicionados estejam disponiveis para 0s demais servicos, sera
necessario que estes se registrem no componente de descoberta de servi¢os Discovery. Para
isso duas configuracBes devem ser feitas, a primeira € exemplificado na linha 16 da figura 12,

0 servicgo deve se habilitar como um cliente do Eureka.

Figura 12 — Habilitando o Eureka Client

@ CourseApplication.java

package microservice.course;

import microservice.core.property.JwtConfiguration;

import org.springframework.boot.SpringApplication;

import org.springframework.boot.autoconfigure.SpringBootApplication;

import org.springframework.boot.autoconfigure.domain.EntityScan;

import org.springframework.boot.context.properties.EnableConfigurationProperties;
import org.springframework.cloud.netflix.eureka.EnableEurekaClient;

import org.springframework.context.annotation.ComponentScan;

import org.springframework.data.jpa.repository.config.EnablelpaRepositories;

@SpringBootApplication
@EntityScan({"microservice.core.model"})
@EnablelpaRepositories({"microservice.core.repository"})
@EnableConfigurationProperties(value = JwtConfiguration.class)
@EnableEurekaClient |

@ComponentScan("microservice")

public class CourseApplication {

public static void main(String[] args) { SpringApplication.run(CourseApplication.class, args); }

Fonte: Producéo Propria dos Autores
Na segunda configuracdo deve ser informada a localizagdo do Eureka, esta é

exemplificada na figura 13.
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Figura 13 — Configuracdo do endereco Eureka

eureka:
instance:
prefer-ip-address: true
client:
service-url:
defaultZone: http://discovery:8081/eureka/
register-with-eureka: true

Fonte: Producdo Propria dos Autores

Para a utilizacdo do servico de autenticacdo e seguranca desta arquitetura, o servico
adicionado deve ter implementado uma classe que recebe e valida o token, segundo os
padrdes da especificacdo JWT/OAuth2.0 com algoritmo (JWSAIlgorithm.RS256), que é
enviado em cada requisicao, para isso ele deve ativar as configuragdes do JWT como ilustrado
na linha 15 da figura 14.

As configuracdes do JWT devem contemplar propriedades mostradas na figura 14.

Figura 14 — Configuragdes do JWT/OAuth2.0

© JwtConfiguration.java

package microservice.core.property;

import lombok.Getter;

import lombok.Setter;

import lombok.ToString;

import org.springframework.beans.factory.annotation.Value;

import org.springframework.boot.context.properties.ConfigurationProperties;
import org.springframework.boot.context.properties.NestedConfigurationProperty;
import org.springframework.context.annotation.Configuration;

@Configuration

@ConfigurationProperties(prefix = "jwt.config")
@Getter

@Setter

@ToString

public class JwtConfiguration {

@Value("#{environment.JWT_ PRIVATE_KEY}")
private String privateKey;

private String loginUrl = "/login/**";
@NestedConfigurationProperty

private Header header = new Header();
private int expiration = 3600;

private String type = "encrypted”;

@Getter

@Setter

public static class Header {
private String name = "Authorization";
private String prefix = "Bearer "“;

Fonte: Producédo Prépria dos Autores
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Para a decodificacdo do token é necessaria uma chave privada, ela esta armazenada na
variavel de ambiente JWT_PRIVATE_KEY, por questdes de seguranca ela ndo é
disponibilizada.

Os modulos Token e Core devem ser adicionados como dependéncias no arquivo
pom.xml como ilustrado na figura 15 ou implementados no novo servi¢o adicionado, as
descri¢des destes mddulos estdo nos subtdpicos 4.2.6 - Mddulo Token e no 4.2.7 - Mddulo
Core.

Figura 15 — Dependéncias dos mddulos Token e Core

<properties>
<java.version>1.8</java.version>
<microservice-core.version=1.0-SNAPSHOT</microservice-core.version=
<microservice-token.version>1.0-SNAPSHOT</microservice-token.version>
<docker.version>1.4.2</docker.version>

</properties>

<dependencies>
<dependency>
<groupId>microservice</groupId>
<artifactId>token</artifactId>
<version>${microservice-token.version}</version>
</dependency>
<dependency>
<groupIld=microservice</groupld=>
<artifactId>core</artifactId>
<version>${microservice-core.version}</version=>
</dependency>
</dependencies>

Fonte: Producéo Prépria dos Autores

8. QUALIDADE

Portabilidade E utilizado o Docker que permite rodar as aplicacdes e suas dependéncias em
um container portatil, podendo ser executado em diferentes plataformas.
Seguranca E utilizado o token JWT que é recebido apds o cliente ser autenticado, este

possui uma assinatura que impedi adulteragdes.

Interoperabilidade E utilizado o Rest para fornecer interoperabilidade entre varios tipos de
sistemas.
Resiliéncia Foi utilizado o componente Hystrix para alcancar a resiliéncia.
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