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RESUMO

A presente monografia busca analisar a infiltracdo virtual dos agentes policiais. Justifica-se,
devido ha uma crescente conduta criminal, no levantamento feito por estudos em livros, o
Brasil aumentou significadamente os crimes cibernéticos, tornando assim um dos paises no
mundo com mais crimes virtuais no mundo. Além disso, permite a infiltracao virtual para
investigar os crimes de invasdo de dispositivo informatico, estupro de vulneravel,
corrupcdo de menores, satisfacdo de lascivia mediante presenca de crianca ou
adolescente e favorecimento da prostituicdo ou de outra forma de exploracdo sexual de
crianca ou adolescente. Diante disso, assunto a serem abordados amplamente na pesquisa
se perfaz como objetivo analisar e estudar esta Infiltragéo virtual dos agentes policiais, com
tais andalises do resultado da depuragdo da nacgéo brasileira, pela ética de seus cidadéos,
exige-se o enfrentamento da criminalidade. Com leis civilizatérias, leis que norteiam a
sociedade brasileira. Portanto, uma vez que o tema proposto para o estudo envolve um
problema de grande relevancia no ambito penal juridico brasileiro, cabe a sua viabilidade
pela gravidade do assunto e o crescente numero de crimes ciberneticos, criando assim um
meio de investigar e punir todos esses delitos. A presente pesquisa se fez de extrema
importancia diante da gravidade desse crime tdo comum, Para tanto, se deve ter um olhar
atento esta sociedade, contudo para os delinquentes habituais os agentes virtuais busca o
recrudescimento aos que exercem o crime como profissdo, a norma penal e a execugao
penal devem ser duras.

Palavras Chave: Investigag&o; online; violéncia; impunidade.
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INTRODUCAO

O objetivo desta pesquisa € verificar o desenvolvimento da infiltracdo
virtual dos agentes policiais, no recrudescimento de medidas contra a corrupgao, no
combate a organizacgéo criminosa, e aos crimes contra a dignidade sexual da crianca
e adolescente. A infiltracdo virtual dos agentes policiais avanca no aprimoramento e
modernizacdo do ordenamento juridico processual penal, no Cédigo Penal e na Lei

de Execucao Penal no Brasil.

A presente monografia analisa de forma ampla a infiltracdo de agentes na
internet no combate aos crimes contra a dignidade sexual da crianca e de
adolescente como sendo um avanco significativo nas técnicas especiais de
investigacdo criminal. Referida modalidade de investigacao foi instituida por meio da
Lei n°® 13.441/2017. A maioria da sociedade brasileira exige o enfrentamento da
criminalidade, com respeito as garantias fundamentais, do contraditério e ampla

defesa, o devido processo legal, em consonancia com aplicagcdo da sangéo penal.

O primeiro capitulo deste trabalho analisa acerca do surgimento e avancgo
dos crimes cibernéticos, o alcance dos cibercrimes, haja vista a transnacionalidade
que os caracterizam. Sera abordado, neste capitulo, o conceito de crimes cometidos
na internet e a dificuldade investigativa no ambito virtual afim de néo violar os

principios constitucionais.

Em seguida, o segundo capitulo retrata sobre o conceito de prova, a sua
admissibilidade, os métodos e procedimentos necessarios a colheita de prova, haja

vista a dificuldade na juntada de provas para que a mesma néao viole principios e



onstitucionalidade, constatando assim a importancia da prova no ambito juridico

brasileiro.

Por fim, no terceiro e ultimo capitulo, sera exposta uma analise minuciosa
no meio de investigacao cibernética, sua admissibilidade, os meios de investigacéo,
recrutamento e principalmente no que se refere a técnicas de infiltracdo virtual,
tratando assim dos meétodos necessarios a colheita de provas, a seguranca,

dignidade do agente infiltrado e na dificuldade de implementacéo da técnica referida.



CAPITULO | = INFILTRACAO VIRTUAL DOS AGENTES POLICIAIS

Esse capitulo trata acerca da infiltracdo virtual dos agentes policiais no
aspecto do contexto historico. Foi avaliado o surgimento da lei, os tipos em seu
sentido mais classico, como meio de mostrar a verdade e os principios da verdade e
dos fatos, foram abordados a construcdo histérica como surgiu a internet, os seus
avancos e seu crescimento acelerado, surgindo assim a pratica delitiva onde é

recomendavel a infiltracdo policial de maneira discreta e constitucional.
1.1 Surgimento

Diante do crescimento acelerado das tecnologias de informacédo, a
criminalidade encontrou neste fendbmeno um ambiente farto para a pratica delitiva,
haja vista que ha inimeros fatores que facilitam o sucesso da falha penal. H& que se
ressaltar que a internet se tornou um espaco onde seu usuario expde sua vida, se

tornando cada vez mais exposto.

Os usurarios da internet se acham invulneraveis e onipotentes atras de
uma tela de computador ou celular, com pensamento de que podera cometer
qualquer delito atras de perfis falsos para mascarar suas identidades verdadeiras, e
uma das maneiras encontradas para solucionar esses delitos foi a infiltracédo policial
virtual, que busca investigar, desmascarar e aplicar a lei nessas pessoas que a

infringem.

De acordo com Henrique Hoffmann (2017) a infiltracéo policial prevista na
Lei n°® 13.441/2017consiste em técnica especial e subsidiaria de investigacao,

qualificada pela atuacéo dissimulada (com ocultacéo da real identidade) e sigilosa



de agente policial, seja presencial ou virtualmente, em face de um criminoso ou
grupo de criminosos, com o fim de localizar fontes de prova, identificar criminosos e
obter elementos de convicgdo para elucidar o delito e desarticular associacao ou
organizacdo criminosa, auxiliando também na prevencdo de ilicitos penais. A
infiltracdo policial é género do qual sdo espécies a presencial (fisica) e a virtual
(cibernética ou eletrdnica).

A internet surgiu no contexto da Guerra Fria, sendo consequéncia de um
projeto ambicioso norte-americano, com o objetivo de proteger e dar celeridade as
trocas de informacdes, visto que, em caso de ataques nucleares, uma efetiva
comunicacao seria imprescindivel para o sucesso americano. A evolucdo no campo
da informatica fez com que as distancias diminuissem, facilitando e acelerando a

troca de informacdes.

Com o avanco da internet, a comunicacao entre 0S USUArios tornou-se
cada vez mais célere, com o surgimento de aplicativos de celular, sites de
relacionamentos e diversas redes sociais. Em contrapartida, a criminalidade
encontrou neste fato um ambiente propicio para o seu crescimento, haja vista que,
encobertos pelo possivel anonimato e pela velocidade das comunicacdes, seus atos
seriam dificilmente reprimidos. (SILVA, 2017)

O meio de obtencédo da prova denominado infiltracdo de agentes refere-se
a uma técnica policial utilizada nos dias atuais pela grande maioria dos paises
democréaticos. E certo que foi nos Estados Unidos da América, e muito
particularmente no ambito da luta contra o trafico de drogas, que o recurso a essa
estratégia investigativa adquiriu historicamente maior relevancia, a partir dos anos
oitenta do século passado. (PEREIRA, 2009)

A origem historica, entretanto, pode ser buscada na Franca a época do
Ancien Régimen, tendo sido identificada a pessoa de Eugéne Francois Vidocqg como
sendo o0 primeiro agente a executar tarefas tipicas de infiltracdo no ano de 180.
Muito se discute acerca da origem histérica do agente infiltrado, porém, trata-se de
uma figura que se desenvolveu ao longo dos anos, adquirindo novas caracteristicas,

técnicas e nomenclaturas, haja vista cada contexto historico e cada ordenamento



juridico de certa sociedade. (PEREIRA, 2005)

Os avancos tecnologicos e cibernéticos promoveram o surgimento da
sofisticacdo dos mecanismos de praticas criminosas, principalmente em detrimento
de grupos que séo leigos nesse mundo virtual, e que sé@o passiveis de golpes. A
infiltracdo policial ndo & meio investigativa inédita no Brasil. No entanto, a Lei n°
13.447/2017 é a primeira a regular a infiltracéo policial na Internet, inserindo novos
artigos no Estatuto da Crianca e Adolescente. Inovou-se na criacdo deste meio de
obtencdo de prova destinado a preservar a dignidade sexual de criancas e
adolescentes, e para o combate de crimes organizados e individuais. (CANIDIF,
2017)

A nova realidade demanda uma maior cooperagcdo entre os Estados-
Nacdes, pois se de um lado esta o rapido desenvolvimento dos crimes informéticos,
do outro estdo os limites de competéncia. Logo, a legislacdo nacional deve estar em
consonancia com o Direito Internacional, devendo evitar conflito de normas e,
também, um descontrole repressivo e punitivo do Estado frente as inovacdes
tecnologicas. A solucdo encontrada pelo Conselho da Europa foi a elaboracdo de
uma Convencao Internacional acerca dos cibercrimes, firmada na cidade de

Budapeste, Hungria.

Como observadores externos, os Estados-Unidos, Canada, Jap&o e Africa
do Sul auxiliaram na elaboracdo da Convencédo de Budapeste sobre cibercrimes. A
Convencdo em comento entrou em vigor em 01 de julho de 2004. Os principais
objetivos da Convencédo de Budapeste sobre cibercrimes estdo expostos em seu

preambulo:

Convictos de que a presente Convencdo é necessaria para impedir
0s atos praticados contra a confidencialidade, integridade e
disponibilidade de sistemas informaticos, de redes e dados
informaticos, bem como a utilizacdo fraudulenta de desses sistemas,
redes e dados, assegurando a incriminacdo desses comportamentos
tal como descritos na presente Convencao, e da adopc¢éo de poderes
suficientes para combater eficazmente essas infracc¢des, facilitando a
deteccdo, a investigacdo e o procedimento criminal relativamente as
referidas infracgbes, tanto ao nivel nacional como internacional, e
estabelecendo disposicbes materiais com vista a uma cooperagao
internacional rapida e fiavel. (CONVENGCAO SOBRE O
CIBERCRIME, 2017, online)



Mesmo sendo o Unico tratado internacional acerca dos crimes
cibernéticos, com cinquenta e quatro paises que o ratificaram e quatro que apenas o
assinaram, o Brasil ainda ndo aderiu a Convencao, sob o argumento da necessidade
de convite para aderi-la, na forma do seu artigo 37, e, também, que o0s termos da
Convencgéo ainda encontram-se em analise a luz do ordenamento juridico brasileiro.
(CONVENCAO SOBRE O CIBERCRIME, 2017, online)

Portanto e importante ressaltar que a internet foi criada com intuito de
facilitar e expandir a comunicagéo, suprindo assim a necessidade das pessoas na
rapidez e na praticidade. O mundo virtual serve também como meio de
entretenimento, ultrapassando os limites do computador e chegando ao celular
incentivando o comercio virtual, fazendo assim com que 0s usuarios possam estar

conectados em qualquer lugar, mudando significadamente a vida das pessoas.

1.2 Conceitos e direito de monitoramento

No caso da infiltragdo policial, as ofensas a constituicdo sao inevitaveis,
como toda sorte os dogmas ndo podem impedir que qualquer ato féssemos
impedido ou vedado, no entanto ha restricdes afim de alcancar a eficiéncia na
persecucdo penal com a atuacdo eficaz, buscando sempre o equilibrio entre a
apreensdo, repreensao e os direitos dos individuos tornando assim uma prova valida

no meio penal.

O monitoramento é uma medida de controle judicial, ou seja, € uma
medida que somente o0 juiz pode conceder, nesses casos ela podera solicitar a
manifestacdo do membro do Ministério Publico para que opine sobre a concesséo ou
nao, porém so ele, tera o poder de decisdo em deferir ou ndo o monitoramento. Além
disso, € um sistema de controle a distancia de pessoas, para que nao sai de um

determinado local ou deixe de frequentar determinados lugares. (MARIATH, 2008)

O direito € uma ciéncia social que sempre esta em movimento,
acompanhando as mudancas que ocorrem em razdo das necessidades e avancos
da sociedade. O cidaddo € o melhor exemplo de eficacia e garantia quanto mais
criagdo de medidas de combate a criminalidade, maior o numero de apreensdes e

diminuicdo de crimes é maior a eficiéncia e a aceitagédo das leis. (CARVALHO, 2010)



Justifica-se o0 recurso a esse meio extraordinério de investigacdo, em
razdo da ineficacia das técnicas tradicionais de investigacdo, utilizadas
habitualmente no controle da expansao da criminalidade organizada, e, ainda, diante
da dimenséo internacional desses grupos delitivos, da destacada estrutura logistica
utilizada em suas atividades ilicitas, e, por fim, face as dificuldades em se conhecer
a fundo a potencialidade lesiva, a estrutura material e o0 modus operandi dessas

verdadeiras multinacionais do crime.

Historicamente, a infiltracdo policial e outras formas de investigacao
(como a acdo controlada), foram criadas para o combate a novas formas de
criminalidade, para as quais 0s meios tradicionais de investigacdo eram obsoletos.
Dessa forma, a utilizacdo da infiltracAo de agentes para a investigacdo de
determinados delitos de natureza grave é algo naturalmente aceito e admitido por
um namero significativo de ordenamentos juridicos, vez que, apesar de tratar-se de
uma técnica claramente restritiva de direitos fundamentais, é considerada necessaria
para se contiver um tipo de criminalidade cada vez mais desenvolvida e sofisticada,
portanto, fruto da atual sociedade globalizada. (PEREIRA, 2015)

A Lei n° 12.850/2013 dispbe no seu artigo 10 alguns requisitos
autorizadores da infiltracdo de agentes. Tem-se, portanto, no seu caput a
necessidade de representacdo do delegado de policia ou requerimento do Ministério
Publico:

Art. 10. A infitracdo de agentes de policia em tarefas de
investigacdo, representada pelo delegado de policia ou requerida
pelo Ministério Publico, ap6és manifestacdo técnica do delegado de
policia quando solicitada no curso de inquérito policial, sera

precedida de circunstanciada, motivada e sigilosa autorizacdo
judicial, que estabelecera seus limites. (BRASIL, 2013)

De acordo com o dispositivo em comento, ao representar, o delegado
devera se manifestar acerca da viabilidade técnico-operacional da infiltracdo policial,
mas sendo requerida pelo Ministério Publico no curso do inquérito policial, havera
prévia manifestacdo técnica da autoridade policial, na medida em que ele é quem

conduzira os procedimentos obrigatorios para andamento do caso.(PEREIRA, 2015)



Neste mesmo dispositivo, € possivel perceber a exigéncia de autorizagdo
judicial, esta que deverd ser devidamente fundamentada, estipulando todas as
condutas permitidas e as diretrizes da infiltracdo. Logo, se na autorizacdo judicial de
infiltracdo constar expressamente a autorizacdo de gravacbes ambientais, ndo ha
que se falar, em momento posterior, de ilicitude da prova por este motivo, facilitando,
portanto, a eficdcia do procedimento investigativo. (PEREIRA, 2015)

A infitracdo de agentes de policia, como o proprio nhome do instituto
sinaliza, s6 pode ser empregada por policiais civis ou federais, autorizados
constitucionalmente a apurar infragdes penais. Antes da infiltracdo propriamente dita,
deve-se realizar um processo de formacédo do agente que sera infiltrado (PEREIRA,
2009).

O intuito desse processo € capacitar os agentes e permitir 0 sucesso da
operacdo, a qual ndo se limita a elucidar condutas criminosas; deve-se assegurar a
saida do agente policial posteriormente, de forma segura, sem a descoberta de sua
identidade ou de outras informagdes particulares suas. O processo de formacao
engloba o recrutamento, seccionado em captacéo e selegcdo. A captagcao consiste
em convocar um policial com o perfil adequado as exigéncias institucionais da
Policia para a infiltragcdo planejada. Ja a selecdo € um procedimento distinto: a
instituicdo policial divulga restritamente informagdes acerca de suas necessidades,
com vistas a capacitar o agente a ser infiltrado, elegendo-o dentre o rol de pré-

selecionados (PEREIRA, 2009)

E recomendavel que a infiltracdo policial seja combinada com outros
métodos apuratérios, tal como a quebra de sigilo de dados telematicos, possuindo
especial relevo a utilizacdo conjunta da ECA com a Lei n° 9.296/96 (Lei de
Interceptagcédo Telefbnica) e a Lei 12.965/2014 (Marco Civil da Internet). Admite-se,
por exemplo, que simultaneamente a atuacéo dissimulada do policial providencie-se
o encaminhamento de arquivo malicioso para o computador ou celular do suspeito a
fim de se extrair informagdes. (HOFFMANN, 2017)
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Para que se garanta um processo judicial adequado, € necessario que
seja respeitado os direitos fundamentais do criminoso investigado, assim fazendo
com que o agente infiltrado tenha técnica de investigacao para respeitar as garantias
individuais que séo oferecidas pela Constituicdo da Republica. No entanto em
virtude da invasao e meios de obtencdo de provas dos agentes infiltrados, € quase
certo que algumas garantias constitucionais serdo violadas, o que deve ser levado

em consideracao.

No Brasil o legislador optou pela efichcia e permitiu o uso do agente
infiltrado como meio de investigacdo de prova e é regulamentado e autorizado sua
atuacao em lei, medida dotada pelo enorme crescimento da criminalidade, do trafico
de drogas e dos crimes sexuais, motivando a regulamentacdo do agente infiltrado

como opcéo de justica criminal.

Com o advento da Lei 10.217, de 11 de abril de 2001, a infiltragdo por
agentes da Policia em investigacfes passou a ser permitida, desde que mediante
autorizacdo judicial, estritamente sigilosa e que permanecera nesta condi¢do
enquanto perdurar a operacgdo, preservando o sigilo até final da conduta. Técnica
esta, prevista atualmente na Lei n° 12.850/13 que prevé o conceito de Organizagao
Criminosa e demais meios extraordinarios de investigacdo que sera objeto de estudo
em momento oportuno. (MARQUES, 2018)

Para uma lei em inicio e passando por varios testes, ndo se pode pensar
em eficiéncia sem observar as garantias constitucionais. Assim se tornando eficiente
no meio de investigacao de prova que permiti a repressao dos crimes cibernéticos,
mantendo respeito e garantias, deixando assim de medir eficiéncia em um
procedimento que em tempo razoavel alcancando um resultado justo e punitivo,

diminuido a sensacao de poder e de injustica atras de pseuddnimos criados.
1.3 Espécies
Para quem imagina que esta imune a qualquer crime virtual, ou que esse

tipo de modalidade de ato s6 acontece com pessoas altamente despreparadas, 0

clicar em qualquer link malicioso, ou mesmo dispor muitas informacdes pessoais nas
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redes sociais qualquer pessoa poderd se tornar mais uma vitima de tais crimes.
Além disso, com o grande numero de usuarios nas redes sociais, muitas interacdes
acabando sendo considerados crimes. As pessoas acabam utilizando as redes
sociais para cometer algum crime, esquecendo que no local também existem regras
e punicoes.

As investigagdes policiais tem um prazo que estabelece que a infiltracdo
virtual possa se desenvolver pelo prazo de 90 dias, sem prejuizo de eventuais
renovacdes, desde que ndo exceda o prazo maximo de 720 dias (art. 190-A, inciso
[II): ndo podera exceder o prazo de 90 (noventa) dias, sem prejuizo de eventuais
renovagdes, desde que o total ndo exceda a 720 (setecentos e vinte) dias e seja
demonstrada sua efetiva necessidade, a critério da autoridade judicial. (MELLO,
2017).

As infiltracdes policiais podem assumir diversas modalidades, a critério do
fim que procuram alcancar. Depende do grau de envolvimento do agente no tempo
de duracao da operacao. O obijetivo tipico das infiltragcdes consideradas leves €, em
geral, preciso, resumindo-se a uma Unica transacdo e um s6 encontro para a
obtencao de informacgdes, e ndo exigem do agente a permanéncia continua do meio
criminoso, j& as operac¢des mais profundas, exigindo duracdo maior e exigindo do

agente a total submersao no meio a ser investigado. (POZZEBOM, 2015)

E nesse tipo de infiltragdo que os agentes recebem identidades falsas,
chegando, inclusive a cortar 0s contatos com o seu meio social e familiar, tornando
assim um meio de infiltracdo arriscado, onde o0 agente se torna parte da

organizacéo, deixando sequelas fisicas e psicologicas no agente. (JOSE, 2017)

Valem destacar os crimes mais praticados no universo online, que sao:
caltnia; insultos; difamacéo; atos obscenos; apologia ao crime; perfis falsos em
redes socias; preconceito e discriminacéo; pedofilia; estupros virtuais e crimes de

odio que aterrorizam o ambito social.

A infiltracdo virtual de agentes, s6 sera admitida quando a prova nao
puder ser obtida por outros meios. Conforme o caput do art. 190-A do ECA, a

infiltracdo de agentes policiais na internet podera ser utilizada na apuragcdo dos


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13441.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13441.htm
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delitos tipificados nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D do préprio ECA,
além daqueles previstos nos arts. 154- A, 217-A, 218, 218-A e 218-B do Codigo
Penal. Os crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D do ECA
sdo conhecidas popularmente como “pedofilia”, muito embora n&do exista um delito
assim nomeado no Direito Penal brasileiro. (BRASIL, 1990)

Sao tipificadas, em sintese, condutas que abrangem o0 registro, o
comeércio, a difusdo, a posse, 0 armazenamento e a simulacdo de cenas de sexo
explicito ou pornografia compreendendo criancas e adolescentes, além do
aliciamento, assédio, instigacdo e constrangimento, por qualquer meio de

comunicacao, de criangas com o objetivo de com elas praticar ato libidinoso.

Ja os delitos tipificados no Cédigo Penal que autorizam a infiltrac&o virtual
de agentes sdo aqueles previstos no capitulo “Dos Crimes Sexuais Contra
Vulneravel” (estupro de vulneravel, corrupcédo de menores, satisfacdo de lascivia
mediante presenca de crianca ou adolescente e formas de exploracdo sexual) e

também o crime de invasédo de dispositivo informatico. (SANNINE NETO, 2017)

Em relacéo a este ultimo delito, tipificado no art. 154-A do Cédigo Penal,
verifica-se que a conduta nuclear se revela na invasdo de dispositivo informético
alheio, que pode consistir em computador, notebook, celular ou qualquer outro
aparato que funcione mediante sistemas informaticos, tratando-se de crime de
perigo concreto. A invasdo punivel é aquela que ocorre mediante violacao indevida
de mecanismo de seguranca como, por exemplo, a senha do usuério. (BRASIL,
1940)

O paragrafo primeiro imp6e mesma pena para 0 agente que produz,
oferece, distribui, vende ou difunde dispositivo ou programa de computador com o
intuito de permitir a invasao de dispositivo informatico alheio, cuidando-se de delito
de perigo abstrato. Nos paragrafos segundo e terceiro, por sua vez, tém-se crimes
de dano, j& que se exige a existéncia de prejuizo econémico e violacdo de segredo,

respectivamente.

1.4 Principios



12

Embora a infiltracdo dos agentes possa ser considerada um meétodo
eficaz para a investigacdo de provas de crimes cibernéticos, existe inameros
guestionamentos quanto ao seu ordenamento juridico e carater ético, visto que
propde desvendar crimes. Sabe que durante a atuacao, para ganhar confianca dos
integrantes de organizagcfes criminosas, 0 agente pode chegar a cometer delitos e
até mesmo cumprir ordens, fazendo assim efetuar tais condutas que o garante

sucesso nas operacdes e investigacdes.

Assim o estado usufruindo um meio imoral e inconstitucional como meio
de prova e de combate a criminalidade, uma vez que seus agentes utilizam de
mentiras e delitos para obter provas e desmascarar organizacdes e crimes ocorridos
na internet, assim combatendo um delito com outro delito tornando o Estado no

mesmo nivel dos criminosos.

Essa ideia se justifica uma vez que o infiltrado participa das empreitadas e
delitos criminosos assim comprometendo sua identidade e infiltracdo na operacao,
ou mesmo colocando sua vida em risco para que a operacdo tenha a obtencéo de
provas do caso, tornando assim um sucesso sua missao. Por outro lado, deve se
atentar a eficacia do agente infiltrado como meio de prova, pois o crime organizado e
na internet além de grande é ramificado e muito complexo, assim tornando-se
necessario diferente e eficaz meios de obtencéo de provas para a persecucao penal

dos envolvidos.

Cabe analisar que a norma, ou o regramento, no caso, para que seu valor
seja determinado, passa por trés niveis. O primeiro deles é de que o0 regramento
deve ser racional em face dos fins objetivados. A instrumentalidade, portanto, é
questao que estd no primeiro plano. Em segundo nivel, tem-se o beneficio social
pragmatico gerado pela norma: esta deve ser apta a persecucdo de um fim
antecipadamente definido. Por fim, em altimo nivel, a utilidade deve ser distributiva.
Por conseguinte, a infiltrag&do policial na Internet € um meio investigativo que deve
ser interpretado e utilizado considerando trés balizas, a fim de incrementar

efetividade ao fim a que se propde: combater os crimes praticados contra criangas e



13

adolescentes, sem perder de vista as garantias fundamentais dos investigados.
(KINDHAUSER, 2012)

A primeira baliza é respeitar os estritos termos dos fins a que se propde a
infiltracdo, pois isto determina os crimes objetos da investigacéo, e filtra o que pode
ser usado como prova. A segunda é reconhecer a excepcionalidade da infiltragc&o:
nao pode ser a medida primeira para a elucidacdo dos crimes, ainda que estes
estejam previstos no art. 190-A da ECA.

S&0 necessarios outros elementos, anteriores a investigacdo. A terceira é
a interpretacdo restritiva da aplicagdo da medida, como se exige na persecucao
penal. Ademais, ressai esta conclusdo considerando: o rol de crimes elencados no
art. 190-A, que engloba delitos previstos no Codigo Penal Brasileiro; o objetivo de
criacdo do mecanismo e o fato de sua previsdo estar contida na legislacéo especial.
(KINDHAUSER, 2012)

A postura institucional brasileira, por sua vez, acompanha uma ofensiva
global aos crimes cometidos pela Rede. Inicialmente, cumpre conceituar o que
venha a ser a Internet. Ela ndo € uma rede de computadores, mas sim um
agrupamento de redes de computadores, “a rede das redes”, onde se pode perceber

a individualidade das maquinas e suas peculiaridades informaticas (COLLI, 2010)

Dentro dessa tematica, importante ressaltar que o procedimento mais
detalhado de infiltracdo de agentes previsto na Lei n. 12.850/13 pode e deve ser
utilizada para complementar a previsdo legal da infiltracdo virtual de agentes. E de
se destacar que a nova modalidade de infiltracdo, a qual pode denominar como
“virtual”’, devera ser levada a efeito por agente policial devidamente treinado para tal
designio, devendo este apresentar aspectos psicolégicos condizentes com a
complexidade da operacao, perfil intelectual adequado para o correto desempenho
das tarefas inerentes ao plano operacional, conhecimentos avancados em matéria
cibernética e capacidade de inovar em situacdes de extrema fragilidade no tocante
ao sigilo do trabalho encoberto. Cabera ao mesmo obter a confianca daquelas
pessoas envolvidas na trama delitiva e, apdés o0 uso de meios e técnicas de
dissimulacdo no meio virtual, conseguir obter dados e informagfes acerca da pratica

de delitos graves (mencionados na nova lei), visando a deflagracdo a posteriori de
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um plano de desarticulacdo e persecucdo aos eventuais delinquentes ou membros
de uma determinada organizacdo criminosa. (PEREIRA, 2015)

Com isso € interessante mencionar alguns pontos da infiltracdo virtual,
lancando ainda algumas observacdes ao tratamento legislativo da matéria. De inicio,
devera haver autorizagdo judicial devidamente circunstanciada e fundamentada,
explicitando os limites para a obtencdo da prova, a infiltracdo virtual seria apenas um
género de infiltracdo. Justamente por isso, seria perfeitamente possivel a adocéo do
procedimento de infiltracdo virtual de agentes para a apuragdo de organizag

criminosas e diversos crimes cometidos no universo cibernético.
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CAPITULO Il — (in) APLICABILIDADE DA LEI DE INFILTRACAO
VIRTUAL DOS AGENTES POLICIAIS

O capitulo aborda os meios de prova e obtencdo de prova no meio virtual,
tais como natureza juridica, provas ilicitas e fontes de prova, constatou-se que as
provas sdo muito importantes para o0 processo, desde que apresentem um
consideravel grau de confiabilidade e de constitucionalidade, constatou que o
conhecimento € muito importante para o processo visando aproveitar qualquer fato
atil para a apuracdo real do caso, se valendo de documentos, testemunhas e
exames para identificacdo dos fatos. Em seguida retrata da Lei n° 13.441/2017 que

visa a infiltracdo de agentes no ambito virtual para a apuracao de crimes.

2.1 Prova como fonte de prova e meio de prova

Em um estudo aprofundado sobre a prova, pode-se dizer que ela é a
soma dos motivos geradores da certeza, compreendendo em seus conceitos,
aspectos, objetivos e subjetivos. O que constitui a prova é saber que todos aqueles

fatos, acontecimentos, coisas e circunstancias relevantes e Uteis para formar



16

convicgdo do julgado acerca do ocorrido, é a pretensdo do autor e aquilo que o réu

alega em resisténcia a essa pretensdo, € o que constitui a prova.

Prova, originaria do latim probatio, que por sua vez emana do verbo probare,
com o significado de demonstrar, reconhecer, examinar e persuadir, todo elemento
que possa levar ao conhecimento de um fato, ou de alguém, o cddigo de Processo
Penal regulamenta a prova em seu titulo VII a partir do artigo 155. Dessa forma,
entende-se assim, no seu sentido juridico a denominagcdo que se faz, pelos meios
legais, da existéncia e veracidade de um fato material ou de um ato juridico, em
virtude da qual se conclui por sua existéncia do fato ou ato demonstrado.” (BRASIL,
1941)

Fonte prova € tudo que esta apto a oferecer um resultado ao processo
judicial. Vale pontuar que essas fontes sempre existem antes do processo, sendo
elas idéneas a producdo de um resultado, a saber: documento, sangue, sujeito
destinado a testemunhar, entre outros. As fontes de provas podem ser pessoais ou
reais. Nas fontes pessoais, as informacdes sdo fornecidas diretamente pelas
pessoas, como a prova testemunhal, por exemplo. Nas fontes reais, as
informacdes sdo provenientes das provas, estas serdo interpretadas por pessoas

gue vierem a examina-las, como a prova pericial, por exemplo.

Os meios legais de prova sdo definidos em lei, s&o 0s meios de prova
tipicos. O Cdédigo de Processo Civil enumera como meios de prova o depoimento
pessoal (Art. 342 a 347), a exibicdo de documentos ou coisa (Art. 355 a 363), a
prova documental (Art. 364 a 399), a confissdo (Art. 348 a 354), a prova
testemunhal (Art. 400 a 419), a inspecao judicial (Art. 440 a 443) e a prova pericial
(Art. 420 a 439). (BRASIL, 2015)

Meio de prova é tudo aquilo que liga a fonte de prova ao processo
judicial, isto é, o meio funciona como uma ponte, ao passo de trabalhar como um
conector entre as provas e processo judicial, quais sejam: meio de prova
documental, meio de prova pericial, meio de testemunhal, entre outros. Meios de
prova moralmente legitimos, sdo aqueles que ndo estdo previstos na lei, podem

ser utilizados no processo por nao violarem a moral e 0os bons costumes.

O ordenamento juridico brasileiro prevé a utilizacdo dos meios
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juridicamente idoneos, ou seja, dos meios legais de prova e dos meios moralmente
legitimos. A Constituicdo Federal da Republica, em seu artigo 5°, inciso LVI, veda a
utilizacdo de provas obtidas por meios ilicitos, e caso seja produzida, esta sera
considerada inexistente. Por sua vez, o resultado da prova se traduz na conclusao
do juiz apdés a valoracdo dos elementos de prova. Neste momento ocorrerd,
principalmente, a analise da validade e legalidade das provas, além de uma maior
observancia aos principios do livre convencimento motivado e devido processo
legal por parte da autoridade responsavel pelo julgamento do caso. (CAMARA,
2010)

Por fim, a prova é aquilo que demonstra que uma afirmacdo ou um fato
sdo verdadeiros; evidéncia, comprovacdo. E o elemento demonstrativo da
autenticidade ou veracidade de um fato que tem por objetivo formar a convicgao do

juiz sobre os elementos necessarios para a decisao da causa. (FARHAT, 2008)

Logo, elemento de prova € 0 que se extrai do meio de prova, de modo
gue a necessaria e fundamental valoracéo realizada pelo magistrado ainda nao se
consumou. Dessa forma, percebe-se que o elemento de prova pode ser Util ou ndo
para a busca da verdade real, devendo assim ter origem, confiabilidade, fonte e ser

constitucional.
2.2 Natureza Juridica

Diante do crescimento acelerado das tecnologias de informacdo, a
criminalidade encontrou neste fenbmeno um ambiente farto para a pratica delitiva,
haja vista que ha inumeros fatores que facilitam o sucesso da falha penal. H& de se
ressaltar que a internet se tornou um espaco onde seu usuario expde sua vida, se

tornando cada vez mais exposto.

O instituto do agente infiltrado ndo é uma novidade em noOsso
ordenamento juridico, pois ja é previsto na Lei n. 11.343, de 23 de agosto de 2006
(Lei de Drogas) e na Lei n. 12.850, de 2 de agosto de 2013 (Lei de Crimes
Organizados), bem como 5 na Convencéo de Palermo ratificada pelo Brasil atraves
do decreto 5.015, de 12 de marco de 2004, contudo na lei n.13.441/2017 essa

infiltracdo policial se opera virtualmente por meio da internet, enquanto nos
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supracitados dispositivos se opera fisicamente. Deste modo, diz-se que a infiltracéo
virtual seria apenas uma espécie do género infiltracdo de agentes. (SOUZA, 2015)

No Brasil, a primeira legislacdo que trouxe a figura do agente infiltrado foi
a Lei n. 9.034, de 3 de maio de 1995 (antiga Lei de Crime Organizado), que assim
dispos:

Art. 2°- Em qualquer fase de persecucgdo criminal que verse sobre
acado praticada por organizacBes criminosas sdo permitidos, além
dos j& previstos na lei, os seguintes procedimentos de investigagéo e
formagé&o de provas.

| — A infiltracdo de agentes de policia especializada em quadrilhas ou
bandos, vedada qualquer coparticipagéo

delituosa, excecédo feita ao disposto no art. 288 do Decreto-Lei no
2.848, de 7 de dezembro de 1940 — Cdodigo Penal, de cuja acéo se
pré-exclui, no caso, a antijuridicidade. (BRASIL. 1995)

A nova realidade necessita de leis e punicdes para esses delitos
praticados na internet, com o mundo cada vez mais conectado os crimes digitais
estdo em pauta na sociedade de hoje. A falsa sensacdo de anonimato tem levedo
centenas de internautas a publicarem contelddos ofensivos de todo tipo para
milhares de pessoas. Isso sem contar 0os casos de roubos de senhas, de sequestro

de servidores, invasdo de paginas e outros cybercrimes.

Esta lei, que foi resultado do Projeto Lei n. 3516/1989, de autoria de o
Deputado Federal Michel Temer, a época, foi um marco ao tratar do tema. Todavia,
o referido dispositivo foi vetado parcialmente pelo Presidente da Republica, tendo
em vista dispensar prévia autorizacdo judicial bem como n&do permitir que o agente 8
infiltrado cometa crimes, n&do excluindo a ilicitude, prejudicando assim a utilizagao

desse meio de prova.

Com o advento da Lei n. 10.217, de 11 de abril de 2001, esse problema
foi superado, pois alterou os artigos 1° e 2° da Lei n. 9.034/1995, que disp0ds:

Art. 1° Esta Lei define e regula meios de prova e procedimentos
investigatérios que versem sobre ilicitos decorrentes de acdes
praticadas por quadrilha ou bando ou organizacdes ou associacdes
criminosas de qualquer tipo.

Art. 2° Em qualquer fase de persecucgéao criminal sdo permitidos, sem
prejuizo dos j& previstos em lei, os seguintes procedimentos de
investigacdo e formacao de provas:



19

V — Infiltracdo por agentes de policia ou de inteligéncia, em tarefas
de investigacao, constituida pelos 6rgdos especializado pertinentes,
mediante circunstanciada autorizacao judicial.

Paragrafo Unico. A autorizagdo judicial serd estritamente sigilosa e
permanecera nesta condi¢cdo enquanto perdurar a infiltracao.

Imperioso mencionar que a infiltracdo policial também encontra respaldo
na Convencao de Palermo ratificada pelo Brasil através do Decreto n. 5.015/04, em
seu artigo 20, item I, que assim dispde: “Se os principios fundamentais do seu
ordenamento juridico nacional o permitir, cada Estado Parte, tendo em conta as suas
possibilidades e em conformidade com as condigbes prescritas no seu direito
interno, adotara as medidas necessarias para permitir o recurso apropriado a
entregas vigiadas e, quando o considere adequado, 0 recurso a outras técnicas
especiais de investigacdo, como a vigilancia eletronica ou outras formas de vigilancia
e as operacOes de infiltracdo, por parte das autoridades competentes no seu
territorio, a fim de combater eficazmente a criminalidade organizada”. (AVRITZER,;
FILGUEIRAS, 2011).

Vale observar que na lei n. 9.034/95 quanto na Lei n. 11.343/06, a figura
do agente infiltrado foi tratada sem um maior detalhamento ou regulamentacao,
gerando duvidas quanto a sua aplicacdo e nao alcancando a eficacia desejada. Com
a edicdo da lei n. 12. 850/13 (Lei de Crimes Organizados), revogando a lei n.
9.034/95, muitos avancos foram alcancados em relagdo as legislacdes anteriores,
tendo a referida lei detalhado o instituto do agente infiltrado, abordando seus

requisitos, prazo de duracao, legitimidade, dentre outros.

A Lei de Drogas (Lei n. 11.343/2006) também trouxe a figura do agente

infiltrado em seu artigo 53, I, in verbis:

Art. 53. Em qualquer fase da persecucao criminal relativa aos crimes
previstos nesta Lei, sdo permitidos, além dos previstos em lei,
mediante autorizacdo judicial e ouvido o Ministério Publico, os
seguintes procedimentos investigatorios:

| - a infiltracdo por agentes de policia, em tarefas de investigacao,
constituida pelos 6rgéos especializados pertinentes. (BRASIL, 2006,
online)
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Mais recentemente, em 08 de maio de 2017, houve a promulgacao da Lei
n°13.441 que acrescentou os artigos 190-A a 190-E ao Estatuto da Crianga e do
Adolescente, para prever a infiltracdo policial, porém, na modalidade virtual, no
combate aos crimes sexuais contra crianca e adolescente com o intuito de investigar
crimes de pedofilia, A partir de agora, poderdo ser deflagradas operagfes de
investigacdo mediante a utilizagdo da figura do agente infiltrado dentro do ambiente
virtual. (PEREIRA, 2015)

Destarte, quanto a natureza juridica do instituto trata-se de um meio de
prova utilizado de forma excepcional e subsidiaria, que depende de prévia
autorizacédo judicial, para que o agente de policia, de forma sigilosa e dissimulada,
seja inserido no ambiente criminoso com o fim de colher provas mesmo nédo se
tratando de hipotese concreta de atuacdo de uma organizacdo criminosa. (SOUZA,
2015)

Diante disso, conclui-se que infiltracdo de agentes consiste em uma
técnica especial de investigacdo em que o policial utilizando identidade ficticia, é
inserido legalmente no meio criminal com o objetivo de coletar provas validas para
gue as mesmas sejam aceitas no processo. No contexto da infiltracdo policial virtual,
a infiltracdo se da com a penetracdo no dispositivo informatico do delinquente ou da
organizacdo criminosa ap0s aprovacao judicial para o recolhimento de provas fisicas

e materiais o suficiente para o encerramento da operacao.

2.3 Diferencas de provas ilicitas para fonte de prova

As provas no processo penal causam bastante polémica, exatamente
qgquando se tratam de provas produzidas por meio ilicito, ndo produzidas em
conformidade com as normas legais que regem nosso ordenamento juridico. Assim,
€ possivel verificar a vedacao legal expressa na Constituicdo Federal, que informa a
inadmissibilidade de obtencdo de provas de forma diversa da prevista pelo texto

legal.

Na Constituicao Federal brasileira de 1988, no rol dos direitos e garantias

individuais, em seu artigo 5°, LVI encontra-se referéncia as provas ilicitas. Traz o
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seguinte dispositivo legal que “sdo inadmissiveis, no processo, as provas obtidas por
meios ilicitos”. Considerando-se como provas ilicitas as obtidas com violagdo da
intimidade, da vida privada, da honra, da imagem, do domicilio, e das comunicacoes,
salvo nos casos permitidos no inciso XIl, do mesmo artigo, a das comunicacdes

telefbnicas.

Sao as provas ilicitas espécie das chamadas provas vedadas, porque por
disposicdo de lei € que ndo podem ser trazidas a juizo ou invocadas como
fundamento de um direito. Pelo mesmo motivo, enquadram-se dento das provas
ilegais, ao lado das provas ilegitimas. Apesar de espécies de provas ilegais, as
prova ilicitas ndo se confundem com as provas ilegitimas. Enquanto, as provas
ilicitas sdo aquelas obtidas com infringéncia ao direito material, as provas ilegitimas
sdo as obtidas com desrespeito ao direito processual. Disto conclui-se que
determinadas provas ilicitas podem, ao mesmo tempo, ser ilegitimas, se a lei
processual também impedir sua producdo em juizo.

A prova colhida com infringéncia as normas ou principios colocados pela
Constituicao e pelas leis, frequentemente para a protecdo das liberdades publicas e
especialmente dos direitos de personalidade e mais especificamente do direito a
intimidade, ou seja, as prova ilicita, para serem assim caracterizadas devem ser
obtidas por meio da violacdo de regras de direito material, sdo as provas obtidas
de forma inversa aos direitos e obrigacdes previstos nas normas e principios de
direito material. Assim, um depoimento obtido por meio de tortura, sera
considerado uma prova ilicita, pois viola regra de direito material, neste caso ha
violacdo ao direito a dignidade da pessoa humana. (GRINOVER, 1996)

As provas deste adorno decorrem de mandamentos constitucionais
como “ninguém sera submetido a tratamento desumano ou degradante” e “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas”. Além de
violar normas de direito material, para ser caracterizada como uma prova ilicita,
sua ocorréncia deve se consumar quando produzida fora do processo, seja em
atos anteriores ou concomitantemente ao processo, mas sempre externamente a

este.
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Podemos dizer entdo, que a prova ilicita se trata de uma espécie do
género de prova ilegal, que devem ser sempre obtidas fora do juizo e com violacéo
as regras de direito material. Este é o entendimento majoritario da doutrina
brasileira, bem como, sera o entendimento adotado por nds na presente pesquisa.
Ja 0 método de fonte de provas é em pessoas ou coisas das quais se possam extrair
informagdes capazes de comprovar a veracidade de uma alegacdo, as provas sao
fornecidas diretamente pelas pessoas, como a prova testemunhal. As informacoes
sdo provenientes das provas, estas serdo interpretadas por pessoas que vierem a

examina-las, como a prova pericial, por exemplo. (CARNEIRO, 2008)

Assim a infiltracdo policial s6 pode atingir status de prova, quando o0s
elementos, colhidos na investigacdo preliminar, forem submetidos ao controle
judicial. Comprovando a eficacia dos atos de investigacdo e se nado foi violado
nenhum direito constitucional, assim sendo validado a prova e se tornando parte do
processo e sendo concluida com seguranga para 0 agente e com 0 sucesso da
missa prestada a servico da populacdo no combate de crimes cibernéticos.

2.4 Métodos diferenciado de investigacéao

A Lei n° 13.441/17 insere-se no contexto de uma agenda nacional que
visa coibir a pratica de delitos pela Internet, mais especificamente contra a dignidade
sexual de criancas e adolescentes. Os crimes informéticos distinguem-se dos
demais tendo em vista uma caracteristica que lhes é peculiar: sdo praticados
mediante a utilizacdo de moderna tecnologia. Quando ocorre um crime informético
torna-se necessaria uma investigacdo a fim de subsidiar com provas um futuro
processo penal. Os membros de uma equipe de investigacdo podem utilizar

diversos recursos no processo de investigacao.

Sendo assim, devido as suas caracteristicas, o endereco IP é um dos
pontos para que o agente do crime seja identificado. Entretanto, as dificuldades
iniciam na tentativa de obter este enderegco IP, pois apesar de poderem ser
descobertos com o provedor de Internet ou com os gerenciadores do site, obter os
dados do usuario que estava acessando naquele certo momento € complexo e
burocratico, sem contar as ferramentas que podem mascarar e dissimular o

ndmero do IP.



23

A infiltracdo somente sera permitida se for previamente autorizada por
decisédo judicial devidamente circunstanciada e fundamentada, que estabelecera os
limites da infiltragcdo para obtencdo de prova. O magistrado ndo devera, portanto,
deferir pedidos de infiltragc&o feitos de forma genérica e sem elementos relacionados
com o caso concreto. Antes de decidir, 0 juiz devera ouvir o Ministério Publico, caso
este ndo tenha sido o autor do pedido. Dentro dessa tematica, importante ressaltar
que o procedimento mais detalhado de infiltracdo de agentes previsto na Lei n.
12.850/2013 pode e deve ser utilizada para complementar a previsdo legal da
infiltrag&o virtual de agentes.

E de se destacar que a nova modalidade de infiltracdo, a qual pode
denominar como “virtual”, devera ser levada a efeito por agente policial devidamente
treinado para tal designio, devendo este apresentar aspectos psicolégicos
condizentes com a complexidade da operacao, perfil intelectual adequado para o
correto desempenho das tarefas inerentes ao plano operacional, conhecimentos
avancados em matéria cibernética e capacidade de inovar em situacdes de extrema

fragilidade no tocante ao sigilo do trabalho encoberto.

Caberd ao mesmo obter a confianca daquelas pessoas envolvidas na
trama delitiva e, apdés o uso de meios e técnicas de dissimulagdo no meio virtual,
conseguir obter dados e informagBes acerca da pratica de delitos graves
(mencionados na nova lei), visando a deflagracdo a posteriori de um plano de
desarticulacdo e persecucdo aos eventuais delinquentes ou membros de uma

determinada organizagao criminosa. (PEREIRA, 2015)

Feitas essas consideracfes, a fim de abarcar as espécies de infiltracao
policial existentes no Brasil, pode-se conceituar esse género como a operacdo em
que sujeito pertencente as forcas policiais estatais, por intermédio de permissao
judicial, insere-se em contexto supostamente criminoso, sem se identificar como
agente do Estado, a fim de obter elementos e provas a serem utilizados na fase
investigativa, pela prépria policia ou pelo ministério publico, e em juizo, por este

ultimo.
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CAPITULO Il - CONHECIMENTO E A EFETIVIDADE DA LEI
13.441/17 INFILTRACAO VIRTUAL

Neste capitulo foi realizada uma andlise sobre o agente infiltrado, as
técnicas de recrutamento, os meios de infiltracdo, o conhecimento da lei, e 0 que o
agente deve ou néo fazer diante de uma investigacao, prevendo assim diversos
requisitos que devem ser rigorosamente cumpridos para gue possa autorizar a
infiltracdo dos agentes e para que a prova seja validade no ambito juridico, devendo
assim o juiz analisar e autorizar, comprovando assim que cada prova produzida tera

importancia no processo, porém umas terdo valores maiores que as outras
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pois advém de fontes seguras e exames técnicos.

3.1 Conceito

Diante do crescimento acelerado das tecnologias de informacéo, a
criminalidade encontrou neste fendmeno um ambiente frutuoso para a pratica
delitiva, haja vista que ha inumeros fatores que facilitam o sucesso do injusto penal.
Contudo, uma vez realizado qualquer desses procedimentos na rede, ndo ha, por
parte do usuario, o devido controle sobre a destinacdo e propagacao das
informacdes. Os contetdos que sdo postados podem ser alterados ou interpretados
de diversas formas, sendo necessario, portanto, a interferéncia Estatal para a
repressdo dos ilicitos, mas, também, para a prevencdo da sociedade diante os

perigos do universo virtual.

Nesse sentido, entende-se que a crenca de que é possivel o total
anonimato ou que o alcance Estatal é ineficaz no ambiente virtual, resultou em
novas modalidades de ilicitos penais e em novos mecanismos de se praticar uma
conduta ja tipificada em lei. Por isso, é necessario que o Direito patrio caminhe
juntamente com as transi¢cdes sociais, sendo com novas formas de investigacéo ou

com a devida represséo do injusto.

Pode-se afirmar que h& muitas divergéncias sobre a correta
denominacdo para os crimes praticados no ambiente virtual, sdo eles: virtuais,
informaticos, cibernéticos, digitais, cibercrimes, transnacionais, dentre outros
diversos. (VIANNA E MACHADO, 2013)

O agente infiltrado possui varias atribuicdes, dentre elas destaca-se que a
atividade deve ser devidamente autorizada judicialmente, caso venha a cometer
infracdo, esta deve ser realmente necessaria para coibir ou evitar abusos, nédo
podendo ainda induzir ou instigar os integrantes da organizag&ao criminosa a praticar

delitos criminosos.

O agente infiltrado possui requisitos para sua infiltracdo descritos no art.
10 da Lei 12.850/2013:
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Art. 10. A infiltracdo de agentes de policia em tarefas de
investigacao, representada pelo delegado de policia ou requerido
pelo Ministério Publico, apés manifestacdo técnica do delegado de
policia quando solicitada no curso do inquérito policial, sera
precedida de circunstanciada, motivada e sigilosa autorizacdo
judicial, que estabelecera seus limites. § 1° Na hipotese de
representacdo do delegado de policia, o juiz competente, antes de
decidir, ouvird o Ministério Publico. § 2°. Sera admitida a infiltracéo
se houver indicios de infracdo penal de que trata o art. 10 e se a
prova ndo puder ser produzida por outros meios disponiveis. 83°. A
infiltracdo serd autorizada pelo prazo de até 6 (seis) meses, sem
prejuizo de eventuais renovacdes, desde que comprovada sua
necessidade. § 4°. Findo o prazo previsto no § 3° o relatério
circunstanciado sera apresentado ao juiz competente, que
imediatamente cientificara o Ministério Publico. 8 5°. No curso do
inquérito policial, o delegado de policia podera determinar aos seus
agentes, e o Ministério Publico podera requisitar, a qualquer tempo,
relatério da atividade de infiltracdo. (BRASIL, 2013)

A infiltracdo policial devera constar na autorizagdo pelo magistrado outras
possiveis medidas investigativas, arroladas na Lei n° 12.850/2013, como por
exemplo da captacdo ambiental de sinais eletromagnéticos, Opticos ou acusticos,
que serd utilizada durante a acdo do agente infiltrado na organizacdo criminosa,
para que as provas nao sejam consideradas ilicitas faz-se necessario devidamente

a autorizacdo mencionada.

Outro requisito é acerca do fummus comisi delicti e periculum in mora,
sendo assim deve haver prévia comprovacdo de verdadeira existéncia de crime
praticado pela organizacdo criminosa para nao infiltrar agente que corre riscos
apenas para obtencdo de provas que poderiam ser realizadas de maneiras menos
invasivas. (BITENCOURT, 2014)

Porém, o ambiente virtual apresenta-se, neste caso, como um fator que
dificulta a persecucéo criminal, tendo em vista a discusséo acerca da legalidade das
provas obtidas neste meio, das dificuldades de investigacdo e da auséncia de
normas que disciplinam todos os aspectos desse novo contexto social.
(CONVENCAO SOBRE O CIBERCRIME, 2017, online)

Diante desses entendimentos, tem se que cibercrimes, sdo os melhores

nomesss para o presente estudo, haja vista que este esta ligado estritamente aos
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crimes que sdo praticados através da Internet, ndo entrando as contravencoes
penais ou demais delitos informéticos. Ademais, é valido ressaltar que uma conduta
delitiva ndo tera uma diferente tipificacdo ou diferente cominacao legal pelo fato de

ter sido praticado no ciberespaco, salvo se a lei dispuser de forma diferente.

3.2 Técnicas de Recrutamento e investigacdes

A infiltracdo policial deve ser uma medida sigilosa por diversos motivos,
entre eles encontram-se a garantia da integridade fisica do agente infiltrado e a
efetividade da operacdo, uma vez que, havendo publicidade da autorizac&o judicial
de infiltracdo policial, logicamente ndo haverd qualquer razdo de implementacao
desta técnica, pois a organizacdo criminosa estaria preparada para a chegada de

um agente policial infiltrado.

O anonimato ndo € completamente seguro no ambiente virtual, uma vez
gue, no ambiente fisico o agente delituoso possui uma identificacdo. Da mesma
forma que criminosos descobrem métodos de anonimato na rede, as autoridades
conseguem criar técnicas de rastreamento, de infiltracdo através de vulnerabilidades
do criminoso virtual e de coleta de elementos capazes de provar os ilicitos. Varias
ferramentas foram desenvolvidas neste sentido, existe uma ferramenta com o
objetivo de colher informac¢des de invasores, através de uma simulacdo de falha na
seguranca de um sistema, e assim alcancar IPs que trocam arquivos de pedofilia,
mesmo que estejam “protegidos” pela rede. (SHIMABUKURO, 2017)

E certo que a operacdo de infiltracdo policial deve respeitar um plano
operacional, uma vez que se trata de uma técnica de alta complexidade. Portanto, o
agente policial deve estar apto a tarefa, mas deve haver, também, uma
movimentacao operacional e um aparato efetivo para que a empreitada obtenha os
resultados esperados, com uma equipe experiente e com o devido suporte ao

agente.

Para que a atuacdao do agente infiltrado ndo tenha nenhuma
irregularidade ou ndo haja nenhum risco a sua vida, deve-se respeitar

minuciosamente cada fase da operacdo, € subdividida a infiltracdo policial em
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diversas fases dentro de uma “estrutura operacional basica’, sao elas: o
recrutamento, a formagao, a imerséo, a infiltracdo propriamente dita, o seguimento

reforco, a pos-infiltracéo e a reinsercdo. (PEREIRA, 2015)

O recrutamento comeg¢a com a busca de um agente que supre as
caracteristicas estabelecidas para a misséo, surgindo assim um candidato que se
enquadra nas necessidades havera uma proposta onde o agente escolhido tomara

conhecimento e riscos da missao abordada.

Ja na fase de formacdo, a Policia difunde as suas necessidades
especializadas de recursos humanos de forma restrito sendo um programa de
capacitacdo basica do infiltrado correspondente a funcdo por ele exercida na
empreitada se tornando uma fase de adaptacdo a nova identidade, pois tera um
novo nome, novos dados, nova profissdo, novos hébitos, havera o estabelecimento
de um perfil psicolégico e profissional do agente, o que ele denomina de “lavagem

cerebral’.

Na fase de infiltragcdo o agente coloca em pratica todo seu treinamento
construindo uma nova imagem diante da organizacdo criminosa, a fim de
estabelecer a confianca dos seus membros. A fase do seguimento comecara a partir
do momento em que o agente se infiltra em uma organizacgéo criminosa, tendo assim

técnica para proteger sua integridade fisica e mental.

Apobs o recolhimento satisfatorio de provas, iniciando assim a fase da pos-
infiltracdo que consiste na busca de novos procedimentos taticos para a retirada do
agente infiltrado da organizacdo criminosa de forma cautelosa protegendo sua
identidade e o deixando fora de perigo, fazendo com que o0 agente possa voltar a ter
sua vida normal. (PEREIRA, 2015)

Entende-se que a técnica de infiltracdo policial ndo pode acarretar risco
demasiado e desproporcional para a vida do agente, caso contrario, a infiltracdo nao
deve se iniciar, ou se ja iniciada, deve ser cessada. Para que isto ndo aconteca, a
autoridade policial, junto a sua equipe técnica-operacional, precisa tracar as

dificuldades da empreitada e as estratégias para sana-las.
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A grande dificuldade do agente é o primeiro contato com 0 grupo
criminoso, denominada como infiltragcdo propriamente dita, pois ainda ndo ha uma
confianca estabelecida entre eles, o que demonstra grandes riscos a operacgao.
Deve-se, porém, preservar a identidade do agente infiltrado, na medida em que seus
dados pessoais sao ocultados e a ele é oferecida uma nova identidade, assim como

Ihe &€ dada uma nova histéria de vida.

O fato de o agente policial assumir uma nova identidade n&do ha que se
falar em crimes de falsificacdo de documento publico e particular, falsidade
ideoldgica, insercdo de dados falsos em sistema de informacdes ou qualquer outro
desta natureza, uma vez que sdo medidas necessarias para 0 cumprimento da
operacdo e para a protecdo do agente, além do amparo legal no art. 14 da Lei n°®
12.850/1390.

Trata-se do agente infiltrado e do seu dever descumprimento da tarefa
para disponibilizar os meios necessarios ao sucesso da empreitada. O segmento
externo é a possibilidade de comunicacgéo entre o0 agente e as equipes da operacao.
Tais equipes seriam divididas em equipes de acompanhamento, de andlise de
dados, de protecéo e resgate e de controle.

A equipe de acompanhamento € a responsavel pelo acompanhamento
diuturno, que possui maior contato com o agente infiltrado, possibilitando a troca de
informacdes. A equipe de dados, em contrapartida, é a responsavel pela analise dos
dados enviados pelo agente, a fim de averiguar tais informacbes. A equipe de
protecdo e resgaste trata-se de um grupo responsavel pela protecao da integridade
fisica do agente, pois havendo risco a sua vida, a referida equipe atuara na retirada
do agente desta situacdo. Por fim, a equipe de controle € aquela responsavel por
controlar a atuacdo direta do infiltrado, ou seja, busca que os procedimentos da

operacéo sejam devidamente cumpridos pelo agente.

O objetivo precipuo da infiltracdo policial € a desarticulacdo de uma
criminalidade organizada, havendo o fim do prazo estabelecido na autorizagao
judicial e ndo havendo renovacgdes, havera a interrupcdo da infiltragédo policial, uma

vez que esta ndo mais estara amparada pela legalidade. Aléem disso, alcancado o
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objetivo da diligéncia, ou seja, se forem colhidos todos os elementos informativos e
as fontes de provas suficientes para identificar os criminosos e toda a estrutura da

organizacao, ndo havera justificativa de permanéncia da infiltracao.

3.3 Inovacao legislativa da Lei n°® 13.441/17

A evolucdo no campo da informatica fez com que as distancias se
encurtassem, facilitando e acelerando a troca de informag6es. Com o0 avanco da
internet, a comunicagdo entre 0s usuarios tornou-se cada vez mais célere, com o
surgimento de aplicativos de celular, sites de relacionamentos e diversas redes
sociais. Em contrapartida, a criminalidade encontrou neste fato um ambiente propicio
para 0 seu crescimento, haja vista que, encobertos pelo possivel anonimato e pela
velocidade das comunicagdes, seus atos seriam dificilmente reprimidos, este avanco
da tecnologia possibilita que as distancias se encurtem e que as tarefas sejam mais

rapidas e praticas.

Em contrapartida, o agente criminoso achou no espago virtual meios de
dificultar a atividade investigativa, visto que a colheita de elementos de informacéo é
obstruida pelos artificios tecnolégicos, assim sendo criada a lei 13.441/17 que institui
a investigacdes policiais com intuito de combater os crimes virtuais.

A evolucdo do instituto da infiltracdo policial no ordenamento juridico
patrio ocorre lentamente. Apds quatro anos, aproximadamente, de existéncia da Lei
de Organizacao Criminosa (Lei n°® 12.850/13), foi promulgada a Lei n® 13/441/17 que
insere no Estatuto da Crianca e do Adolescente os artigos 190-A, 190-B, 190-C,
190-D e 190-E, dispondo sobre a infiltracdo virtual de agentes policiais na
investigacdo dos delitos capitulados nos artigos 240, 241, 241-A, 241-B, 241-C e
241-D do Estatuto da Crianca e do Adolescente e nos artigos 154- A, 217-A, 218,
218-A e 218-B do Cadigo Penal, no casos em que seus atos de execucao e/ou atos

preparatérios sejam cometidos no ambiente cibernético.

Logo o uso especial deste meio de investigacdo nos crimes de abuso
sexual infanto-juvenil na internet ja era visualizado antes mesmo do advento desta
lei. A nova legislag&o trouxe alguns conceitos e algumas novas possibilidades, mas

apresentou novas restricoes. O art. 190-A traz elementos ja conhecidos na aplicacao
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deste instituto, como por exemplo, a necessidade de autoriza¢do judicial prévia,
devidamente fundamente, a qual ir4 estabelecer os limites da infiltrac&o (inciso I).

Também é possivel observar a necessidade de requerimento do
Ministério Publico ou representacdo da autoridade policial (inciso Il), requisito

também existente na Lei n°® 12.850/13.

Art. 190-A. A infiltracdo de agentes de policia na internet com o
fim de investigar os crimes previstos nos arts. 240, 241, 241-A,
241-B, 241-C e 241-D desta Lei e nos arts. 154-A, 217-A, 218,
218-A e 218-B do Decreto-Lei n°® 2.848, de 7 de dezembro de
1940 (Cédigo Penal), obedecera as seguintes regras: Il — dar-
se-4& mediante requerimento do Ministério Publico ou
representacdo de delegado de policia e contera a
demonstracdo de sua necessidade, o alcance das tarefas dos
policiais, os nomes ou apelidos das pessoas investigadas e,
gquando possivel, os dados de conexdo ou cadastrais que
permitam a identificacdo dessas pessoas. (BRASIL, 2017)

Logo, a infiltrag&do policial s6 podera de implementada se henhuma outra
técnica de investigacdo menos invasiva puder ser suficiente na colheita de provas,
tendo em vista o requisito da subsidiariedade. Sabe-se que este instituto relativiza
direitos como o da privacidade e o da intimidade, e também, mesmo que na
infiltracdo virtual o agente ndo esteja tdo exposto aos perigos da criminalidade, ha,
ainda, riscos a sua integridade fisica. Por isso, deve-se observar o principio da
proporcionalidade para que a infiltracdo do agente policial seja aplicada na

investigacdo sem causar grandes prejuizos aos bens juridicos.

O requisito do sigilo da operacéo, presente na Lei n° 12.850/13, o art.
190- B da Lei n° 13.441/17173 traz medidas para que seja, de fato, cumprido.
Restringe, portanto, 0 acesso aos autos ao juiz, ao Ministério Publico e ao delegado
de policia responsavel, a fim de que a investigacdo alcance seu objetivo. Como ja
comentado, o contraditério serd diferido, uma vez que o investigado, e
possivelmente acusado, tera a oportunidade de se manifestar em momento
oportuno, tendo em vista que as provas obtidas por meio da infiltracdo policial seréo

juntadas a denuncia.
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O caput do art. 190-B sugere a necessidade dos autos da investigacao
serem entregues diretamente as maos do juiz. Pode-se afirmar que a maior
dificuldade de aplicacdo deste dispositivo € se a comarca possuir mais de um juiz

competente para conhecer da matéria, o que pode prejudicar a comunicacao restrita.

O art. 190-C, por sua vez, traz em seu caput os casos de atipicidade da
conduta do agente infiltrado, a fim de que haja a devida colheita de elementos

informativos:

Art. 190-C. Nao comete crime o policial que oculta a sua identidade
para, por meio da internet, colher indicios de autoria e materialidade
dos crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-
D desta Lei e nos arts. 154-A, 217-A, 218, 218- A e 218-B do
Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cédigo Penal).
Paragrafo unico. O agente policial infiltrado que deixar de observar a
estrita finalidade da investigacdo respondera pelos excessos
praticados. (BRASIL, 2017)

A fim de assegurar a integridade fisica do agente policial infiltrado, muitas
vezes se faz imprescindivel a criacdo de uma identidade ficticia. Ademais, a criacédo
de uma nova personalidade, mesmo que virtual, possibilita que os transgressores
nao desconfiem da existéncia de um policial infiltrado. Para que a criacdo da
identidade irreal seja, de fato, convincente, o legislador prevé a possibilidade de o
magistrado requerer aos 6rgdos de registro e de cadastros publicos a inclusdo das

informacdes ficticias em seus bancos de dados. (WOLFF, 2017)

Sabe-se que o0s agentes delituosos protegidos pelo anonimato virtual,
geralmente, sdo hackers ou, pelos menos, bons conhecedores da tecnologia da
informacado, e possuem artificios de invasdo de sistemas informaticos dos 6rgdos
publicos em busca de dados. Contudo, se houver a devida insercdo da identidade
ficticia nos bancos de dados publicos, dificilmente o criminoso encontrard a
verdadeira identidade do agente policial infiltrado. O paragrafo unico do art. 190-D,
sem ter ligacdo com o caput, estabelece que o procedimento de infiltracdo deve ser

numerado e registrado em livro especifico.
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Mesmo antes do advento da Lei n® 13.441/17, o ordenamento tinha
instrumentos suficientes para permitir a infiltragdo virtual de agentes policiais,
havendo necessidade apenas de desenvolver melhores técnicas de treinamento e
melhorar a estrutura para que as operacdes policiais fossem efetivadas185. De fato,
a Lei n° 13.441/17 restringiu a infiltracao virtual de agentes, principalmente no que
tange o prazo limite, ndo levando em conta que a infiltragdo no ambiente cibernético
nao possui tantos riscos como a presencial. Uma vez que a policia brasileira
necessita de melhor estrutura para esse tipo de operacdo, ndo se sabe se 0 prazo
méaximo de 720 (setecentos e vinte) dias serd o suficiente para desarticular as
complexas redes virtuais de pornografia infanto-juvenil. (WOLFF, 2017)

A infiltrac@o policial é uma técnica complexa e que demanda o devido
controle judicial, pois ha riscos tanto ao agente infiltrado, quanto aos direitos
fundamentais dos investigados e, também, das vitimas. Por isso, todas as
informacgdes colhidas na operacdo devem ser devidamente registradas, gravadas e
armazenadas, a fim de que o juiz e o Ministério Publico tenham acesso aos
elementos informativos. Sendo que, segundo o paragrafo Unico do dispositivo
supracitado, deve-se preservar a identidade do agente policial infiltrado e a
intimidade das criancas e adolescentes envolvidos, uma vez que o0s crimes de
pornografia infanto-juvenil sdo de elevada reprovabilidade social, pois envolve um
bem juridico de extremo valor, a dignidade sexual. Além disso, a violacao deste bem

juridico acarreta em dolorosos danos psicoldgicos as vitimas.

3.4 Responsabilidades penais do agente infiltrado

O agente deve agir com conduta e proporcionalidade para que o0 mesmo
nao seja responsabilizado por alguns atos durante a infiltracdo, caso o agente
exceda os limites da moralidade, serd punido disciplinarmente e criminalmente. No
artigo 13 da lei n°® 12.850/2015, fica evidente que o agente esta autorizado a cometer

delitos e praticar conduta criminosa, apenas em situagdes de inexigibilidade.
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Respeitando as ideias, o inquérito policial cujo objetivo € a investigacédo
das organizacdes criminosas com a utilizagdo dos agentes infiltrados, estara
legalmente constituido. Mas até onde vai a responsabilidade do agente infiltrado

para nao se tornar crime? A lei n° 12. 850/15, no seu art. 13, paragrafo unico prevé:

Art. 13. O agente que ndo guardar, em sua atuacdo, a devida
proporcionalidade com a finalidade da investigacdo, respondera
pelos excessos praticados. Paragrafo Unico. Nao é punivel, no
ambito da infiltracdo, a pratica de crime pelo agente infiltrado no
curso da investigacdo, quando inexigivel conduta diversa.

Frente a tal dispositivo, extrai-se que o agente infiltrado, ao efetuar
diligéncias no nucleo da organizacdo criminosa, podera praticar
infracbes penais, desde que sejam proporcionais as investigacoes.
(BRASIL, 2015)

Como visto a permissdo dada, atualmente, ao agente infiltrado poder
praticar crime, desde que obedecida a devida proporcionalidade, configura-se,
conforme previsto no art. 13, verdadeira inexigibilidade de conduta diversa,
excluindo, portanto, a sua culpabilidade. Diante disso, a conduta praticada pelo

agente sera tipica e ilicita, porém, ocorrera a isencao da pena.

Assim, ndo se esta a exigir ato de heroismo do agente infiltrado, devendo,
no caso concreto, quando ndo houver outro comportamento menos danoso, optar
com prudéncia na escolha dos bens a serem sacrificados. Nada mais justo, uma vez
gue atuando na organizacao criminosa, precisara conquistar a confianca, bem como
agir de forma congruente com os seus membros. Em outros termos, terd que praticar
crimes em nome do grupo e para 0 grupo, caso queira alcancar a devida eficicia na
producéo de provas. (NUCCI,2013)

Diante disso, ndo obstante se compreenda que a infiltracdo - sem atuacéo
profunda e duradoura do agente - possa ter pouca eficAcia em relacdo as
organizacdes criminosas de grande periculosidade, em decorréncia do grau de
sofisticacdo de sua estrutura criminosa. Neste trabalho, far-se-4 essencial esfor¢o
hermenéutico, visando compreender a eventual importancia para a coletividade, bem
como o grau de lesividade para os direitos humanos individuais, quando ocorrer a
infiltrac&o nessas complexas organizacoes, todavia com atuacao energica do agente
e por longo periodo de tempo. (BITENCOURT, 2014)
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Assim, na infiltracdo de agentes de forma intensiva nas grandes e
perigosas organizagdes criminosas, devendo o policial penetrar e agir de maneira
profunda e duradoura na organizacdo. Nota-se a complexidade da tarefa e o alto
grau de exposicdo que esta submetido o agente. Como visto, € nessa modalidade
de infiltracAo que paira a maior eficAcia na obtencdo de provas, mas em

contrapartida, exige-se do agente do estado intensa atuagéo criminosa.

A indispensabilidade na utilizacdo da figura do agente infiltrado estaria
situada justamente na infiltracdo intensiva. Sendo assim, parte-se, neste momento
para uma analise nos direitos humano individual atingido pela conduta criminosa
praticada pelos agentes infiltrados de forma intensiva nas perigosas organizacdes
criminosas. (PACELLI, 2013)

Portanto, exclui-se a culpabilidade do agente por se tratar de
inexigibilidade de conduta diversa, desde que, tenha sido instigado a pratica do
crime no ambito da organizacdo e que, ndo tenha excedido os limites da
proporcionalidade e a finalidade da investigagdo. Deste modo, n&o existe a
culpabilidade apenas do agente infiltrado podendo, haver somente a punicdo dos
membros das organizacbes criminosas que foram investigadas e colhidas provas

suficiente pelo delito praticado.

CONCLUSAO

Este trabalho teve como objetivo, o estudo geral do crime cibernético no

ambito do processo penal e social brasileiro. Foi abordado o tema destacando seus
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aspectos historicos, bem como seu conceito até sua classificacdo e especiais
particularidades.

Esta Infiltracdo Policial estabelece medidas contra organizacfes
criminosas. Algumas das alteragbes visam impedir que, no ambito social,
profissional ou criminoso do suposto autor de crime, a fim de obter provas que
possibilitem, eficazmente, prevenir, detectar, reprimir ou, enfim, combater a

atividade criminosa deles.

Com isso, o surgimento de técnicas especiais de investigacdo no
ambiente virtual foi uma pratica que acarretou um avango no combate aos
criminosos, a infiltracdo policial surge como uma técnica de investigacao polémica,
uma vez que ao se utilizar de métodos ndo convencionais, como a dissimulacéo, a
criacdo de uma identidade ficticia, a possibilidade do agente policial praticar crimes,

e, também, a violac&o de direitos fundamentais, como o da privacidade.

A infiltrac@o virtual é essencial para combater crimes cibernéticos, uma
vez que com avanco tecnoldgico, a criminalidade aprimora seu modo de agir. Os
crimes cuja investigacdo enseja a infiltracdo virtual sdo aqueles relativos a
pornografia envolvendo criancas e adolescentes, abrangendo-se todas as formas
tipificadas na Lei n°® 8.069/1990, ou seja, a producéo e distribuicdo do material, a
aguisicdo e o0 armazenamento, a simulacdo da participacdo em cenas de sexo
explicito e o aliciamento para praticar ato libidinoso com crianca. Além
disso, permite a infiltracdo virtual para investigar os crimes de invasao de dispositivo
informatico, estupro de vulneravel, corrupcdo de menores, satisfacdo de lascivia
mediante presenca de crianga ou adolescente e favorecimento da prostituicdo ou de
outra forma de exploracdo sexual de crianca ou adolescente.

Diante disse 0 assunto abordado resulta na depuragéo da nagao brasileira
com a necessidade de regras e leis satisfatérias para o ambito criminal online que
norteiam a sociedade brasileira. Observamos assim, a suma importancia deste
estudo para entendermos melhor como ocorre a infiltragdo policial no ambiente

cibernético
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