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RESUMO

O presente trabalho de Conclusédo de Curso analisa no primeiro capitulo a
identificacdo da Personalidade Juridica que se estende em ideiascapazes de
expressar, ou manifestar o poder de acdo, dentro do conceito de personalidade.
Apontando as principais caracteristicas do direito de personalidade instituidos a
pessoa, suas projecdes fisicas, mentais e morais, apresenta também como séo
adotados tais direitos de personalidade e suas caracteristicas particulares, as quais
Ihes conferem posicdes essenciais no cenario do direito privado. Se dirigindo no
segundo capitulo ao anonimato, que é relacionado diretamente ao direito a
privacidade, e ao mesmo tempo apresenta um desdobramento de varias areas
relacionadas ao anonimato, aprofundando e verificando a interpretacdo de cada
assunto. Alguns principios constitucionais ligados a honra o segredo e a liberdade,
serdo apontados juntamente com o atual avanco de tais informagdes. Seréo
retratadas as vantagens no terceiro capitulo que facilitaram a vida diéaria de varias
pessoas em massa. O que se proporcionou de informacdes e de conhecimentos, e a
grande possibilidade de avanco tecnolégicoque de perto se acompanhou todo
crescimento em sua intensa trajetoria.

Palavras chave: Direito de personalidade. Anonimato digital. Violagdo nas relacdes
virtuais.
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INTRODUCAO

O conceito e a idealizacdo desse trabalho monografico € analisar as
consequéncias do anonimato nas publicacdes digitais. Com o total acesso a internet
e com sua utilizacdo massiva, novos problemas surgiram no decorrer do tempo; as
mudancas socioldégicas também comecaram a despertar mudangas no ambito
juridico. As redes que eram usadas apenas como fontes de pesquisas, hoje sdo
utilizadas como ferramentas de trabalho, e com um grande potencial no mercado de
trabalho, uma forma de conex&do entre as pessoas, facilitando a comunicagéo e

atribuindo outras utilidades.

A internet é um elemento fundamental para varias atividades
desenvolvidas pelo homem, antes utilizada apenas para bate-papos e pesquisas,
hoje quebrou a barreira entre espaco/tempo.

Hoje sado realizados varios tipos de servigos através da internet, como
realizar compras, vendas, trabalhar, estudar, nos comunicar com pessoas do outro

lado do mundo, e principalmente uma das maiores ferramentas de informacéo.

O mundo estd conectado e assim é possivel alcancar noticias e
informacdes a 30.000 km de distancia, sem precisar atravessar o oceano, realizando
atividades como essas através de um celular ou computador, estando a cada dia

mais habituados com essa conexao.

Seguindo esse contexto podemos destacar a discussao em torno da violagdo dos
Direitos de Personalidade, através do anonimato nas publica¢gfes digitais.Com a
expansdo da utilizacdo da Internet como meio de comunicacdo e emissdo de

pensamento, expandiu-se, de igual forma, a preocupacdo com conteudos



disponibilizados na rede e seus respectivos autores, colocando a questdo do

anonimato como tema relevante no atual cenario juridico, socioldgico e politico

A Internet, enquanto meio propagador de informacdes é ambiente
potencial para a verificacdo de situagdes onde estejam envolvidas violagbes aos
direitos de personalidade. Honra, imagem, privacidade e tantos outros direitos
ganham evidéncia quando é veiculada qualquer informacéo que possa vir a atentar
contra tais direitos. Em contrapartida, a ameaca ao direito de liberdade de expresséao
também é posto em destaque e trava-se aqui, uma necessidade de ponderacédo de

principios.

O ordenamento Juridico Brasileiro contempla o Direito da Personalidade
no Cadigo Civil de 2002, em seus artigos 11 a 21, da mesma forma o artigo 5 °© da
Constituicdo Federal de 1988, assegura tais direitos.



CAPITULO | - DOS DIREITOS DE PERSONALIDADE

De acordo com Maria Helena Diniz (2012), a Personalidade Juridica se
estende na ideia de capacidade de expressar, ou manifestar o poder de agao, dentro
do conceito de personalidade. Isto € a capacidade juridica é o pressuposto de todos
os direitos. Neste capitulo serdo abordados aspectos gerais sobre a Personalidade

Juridica e seus reflexos nas publicagdes digitais.

1.1 Conceitos

Ao longo da evolucao historica foram reconhecidos, no Brasil, os direitos
da Personalidade que, recentemente,como tutela Juridica, apresenta um conjunto de
normas com o objetivo de organizar e garantir direitos, punindo ofensas fisicas e
morais contra a pessoa. Como produto historico, o Direito € um processo de
institucionalizacdo de garantias asseguradas constitucionalmente, buscando tutelar,
dentre outros, o Direito de Personalidade. (DINIZ, 2012)

A personalidade das pessoas naturais ou fisicas comeca ho momento em
gue nascem com vida. Permanece por toda a existéncia da pessoa, que sé a perde
com a morte. Todo ser humano é pessoa, do momento em que nasce até o
momento em que morre. Nunca uma pessoa podera perder a personalidade, a nao

ser que se torne escrava, 0 que, em nossos dias, seria inconcebivel. (FIUZA, 1999)

Referido anseio de preservar a vida, a liberdade e a dignidade humanas

se manifesta por toda parte e com a mais assinalada veeméncia. Encarados desse



ponto de vista, os direitos do homem se situam no campo do direito publico, pois o
que se almeja, no caso, € defendé-lo contra a arbitrariedade do Estado. Poder-se-ia

dar a esses direitos a denominacao de Direitos dos Homens. (RODRIGUES, 2007)

Embora desde a Antiguidade ja houvesse certa preocupagdo com 0
respeito aos direitos humanos, € acrescentado como advento do Cristianismo, o
reconhecimento dos direitos da personalidade estabelecido como categoria de
direito subjetivo € relativamente recente, como reflexo da Declaracédo dos Direitos do
Homem. (GONCALVES 2012)

Logo apds a Segunda Guerra Mundial, diante das agressdes causadas
pelos governos totalitarios a dignidade humana, foi reconhecida a importancia dos
direitos da personalidade para o mundo juridico, e para as pessoas, para que assim
fossem resguardados. (DINIZ, 2012)

Acerca da evolucdo histérica baseada no Cristianismo, Maria Helena

Diniz observouque:

Com o advento do Cristianismohouve um despertar para o
reconhecimento daqueles direitos, tendopor pardmetro a ideia de
fraternidade universal. Na era medieval entendeu-se, embora
implicitamente, que o homem constituia o fim do direito, pois a Carta
Magna (sec. Xlll), na Inglaterra, passou a admitir direitos préprios do
ser humano. Mas foi a Declaracdo dos Direitos de 1789 que
impulsionou a defesa dos direitos individuais e a valorizacdo da
pessoa humana e da liberdade do cidadao. (2012, p. 132)

7

Contudo é essencial para a atuacdo e integracdo na vida juridica,
seguindo tal conceito basico que dispbe e se estende a todos 0s homens,
integrando-os na legislagao civil e os garantindo seus direitos constitucionais de
vida.Fazendo com que seja tutelado o bem protegido, que neste caso séo os direitos
individuais, incluindo a pretenséo da valoracdo da pessoa humana e da liberdade.
(LENZA, 2011)

O direito objetivo autoriza a pessoa a defender sua personalidade, de

forma que, os direitos da personalidade sdo os direitos subjetivos da pessoa de



defender o que Ihe € proprio, ou seja, a identidade, a liberdade, a sociabilidade, a
reputagcdo, a honra, a autoria etc. Por outras palavras, os direitos da personalidade
sao direitos comuns da existéncia, porque sao simples permissdes dadas pela
norma juridica, a cada pessoa, de defender um bem que a natureza |lhe deu, de
maneira primordial e direta. (TELLES JR, 2002)

Portanto sua disciplina aplicada no Brasil temsido dada por leis
extravagantes e pela Constituicdo Federal de 1988, que com maior amplitude deles
se ocupou, no art. 58 em varios incisos e ao dar-lhes, no inc. XLI, uma tutela
genérica ao prescrever que a lei ira punir qualquer discriminacdo que fere dos
direitos e liberdades fundamentais. (DINIZ, 2012)

Nem sempre o Direito de Personalidade foi tdo intenso e intercedeu tanto
aos direitos, no direito romano os escravos eram tratados como algum tipo de coisa
sendo totalmente desprovidos de ensino, ou direitos em relacfes juridicas. Tal
reconhecimento é considerado como uma grande conquista a todo ser humano.
Sendo entdo exposto no Cédigo Civil de 2002 declarando que “toda pessoa € capaz
de direitos e deveres na ordem civil”. (GONCALVES, 2012)

Maria Helena Diniz cita a revolugcdo e a caracterizacdo do dano,

enfatizando que o mesmo pode ser indenizavel, nesse sentido:

Somente em fins do século XX se pdde construir a dogmatica dos
direitos da personalidade, ante o redimensionamento da nogédo de
respeito a dignidade da pessoa humana, consagrada no art. la, lll, da
CF/88. A importancia desses direitos e a posi¢do privilegiada que
vem ocupando na Lei Maior sdo tdo grandes que sua ofensa constitui
elemento caracterizador de dano moral e patrimonial indenizavel.
(2012, p. 123)

Tal patriménio provocou uma revolucdo na protecdo juridica pelo
desenvolvimento de acbes de responsabilidade civil e criminal; do mandado de
seguranca; do mandado de injungédo; do habeascorpus; do habeas data dentre
outros. (DINIZ, 2012)



A personalidade esta conceituadae diretamente ligada a pessoa. Todo
que nasce com vida torna-se uma pessoa, conquistando a personalidade. Esta é
uma qualidade atribuida ao ser humano. Podendo serestabelecida como
aptidaogenérica para adquirir direitos e contrair varias obrigacdes ou deveres civis.
(LENZA, 2011)

1.2 Caracteristicas

Precisamente a idéia de pessoa esta ligada a personalidade, aptiddo para
adquirir direitos e contrair obrigacdes. Sendo tanto a pessoa natural (ser humano) ou
juridica (agrupamentos humanos), sujeita das relacdes juridicas e a personalidade a
possibilidade, uma tendéncia a ele reconhecida, toda pessoa seja ela qual for, ou

onde esteja € dotada de personalidade. (DINIZ, 2012)

As principais caracteristicas do direito de personalidade sao direitos
insitos a pessoa, em suas projecdes fisicas, mentais e morais, os direitos da
personalidade sdo dotados de certas caracteristicas particulares, que lhes conferem
posi¢cdes essenciais no cenario dos direitos privados. (GAGLIANO,2013)

Assim, os direitos conectados ao da direito de personalidade séo:
absolutos, gerais, extra patrimoniais, indisponiveis, imprescritiveis, impenhoraveis e
vitalicios (GAGLIANO,2013)

Os direitos de personalidade apoiam diretamente seus deveres e seus
objetos, um dos primeiros bens a pessoa € a personalidade e que |Ihe é atribuida
como primeira utilidade, para que ela possa vir a sobreviver e se adaptar a
condi¢cdes de um ambiente tao criterioso, servindo também para ordenar outros tipos
de bens. (DINIZ, 2012)

Os sujeitos de direito podem ser pessoas personificados ou néo
despersonificados. Em primeiro caso, ele recebe do direito uma autorizacao
genérica para a efetiva pratica dos atos e negdcios juridicos. Podendo assim fazer

tudo o que nado esta proibido. Ja os sujeitos ndo personificados podem praticar



apenas os atos improprios a sua finalidade se caso possuirem uma, ou para 0S
quais estejam autorizados. (COELHO,2012)

O direito objetivo autoriza a pessoa a defender sua personalidade, de

forma que, para Goffredo Telles Jr:

[...] os direitos da personalidade sdo os direitos subjetivos da pessoa
de defender o que lhe € préprio, ou seja, a identidade, a liberdade, a
sociabilidade, a reputacdo, a honra, a autoria etc. Por outras
palavras, os direitos da personalidade s&o direitos comuns da
existéncia, porque sdo simples permissbes dadas pela norma
juridica, a cada pessoa, de defender um bem que a natureza Ihe deu,
de maneira primordial e direta (2004, p.315).

A vida é um bem exterior ao direito, que juridicamente deve ser
respeitada, ndo é uma concessao e nem o direito sobre si mesma, mas sim o direito
ao proéprio titular e de todos. Fazendo com que o direito a personalidade seja
subjetivo exigindo algum tipo de comportamento estranho, protegendo um bem

inato, que se vale de acao judicial. (DINIZ, 2012)

Dentre os direitos da personalidade que podem ser aplicados a pessoa
juridica, merece destaque, o nome, (CC, art. 16) na medida em que ndo pode ser
empregado por outrem em publicacbes e representacdes que a exponham ao
ridiculo, ainda quando ndo haja intencdo difamatéria, mesmo quando houver
simples animus narrandi, sem vontade de difamar, assumindo integral risco pela
eventual consequéncia danosa. Somente com autorizagdo da pessoa 0 seu home
pode ser divulgado, seja ou ndo propaganda comercial, tenha ou nao interesse em
difamar. (RIBEIRO, 2013)

Cada escritor tem um ponto de vista diferente e de acordo com Pablo

Stolze que conceitua a seguinte tese:

Isso ndo é diferente em relacdo aos direitos da personalidade. Para
sua analise, consideramos conveniente classifica-los com base na
tricotomia corpo/mente/espirito. Assim, sem pretender esgota-los,
classificamos os direitos da personalidade de acordo com a protecéo
a vida e integridade fisica como corpo vivo, cadaver e voz,



integridade psiquica e criagdes intelectuais (liberdade, criacdes
intelectuais, privacidade, segredo), Integridade moral como a honra,
imagem e identidade pessoal. (2013,pg.171)

Toda classificacdo varia necessariamente em funcdo dos critérios
metodoldgicos adotados por cada autor, que pode basear tal tese considerando a
classificacdo de acordo com a protecao dos direitos a vida, honra e sua integridade

fisica e moral, independente de excecdes. (STOLZE,2013)

Séao absolutos, ou de exclusdo, por serem oponiveis erga omnes, por
conterem, em si, um dever geral de abstencdo impondo a coletividade o dever de
respeita-los.Sdo extrapatrimoniais por serem sujeitados de afericdo econdmica,
tanto que,se lesionado deverad ser indenizado. S&o intransmissiveis, visto n&o

poderem ser transferidos a esfera juridica de outra pessoa. (DINIZ,2012)

A regra da Constituicdo € apelada por um sabio jurista (art. 101) é a
mesma que proclama que a dignidade da pessoa, os direitos inviolaveis a ela
inerentes, o livre desenvolvimento da personalidade, o respeito das lei e aos direitos
que os outros constituem o fundamento da ordem politica para que a paz social
prevaleca. (RODRIGUES, 2007)

De acordo com César Fiuza defende a ideia de que:

A personalidade possui certos atributos, certos elementos que a
caracterizam. Sao eles, basicamente, a capacidade, o0 home e 0o
estado. Ligada a ideia de personalidade esta a capacidade.
Capacidade é a aptidao inerente a cada pessoa para que possa ser
sujeito ativo ou passivo de direitos e obrigacdes. Esta aptiddo pode
ser mero potencial, ou poder efetivo. Se for mero potencial, teremos
a capacidade de Direito, também chamada de capacidade juridica,
legal ou civil. (1999, p.30)

Se for o caso de poder efetivo, teremos a capacidade de fato, também
chamada de capacidade geral ou plena. Capacidade de Direito €, portanto, o
potencial caracteristico de toda pessoa para o exercicio de atos da vida civil. Assim
como todo bloco de marmore tem em si o potencial para se tornar estatua, da

mesma forma toda pessoa tem o potencial para exercer a vida civil. (FIUZA, 1999)



A aptidao para a titularizacdo de direitos e obrigacdes que é atributo de
todos os sujeitos de direito e ndo somente dos dotados de personalidade juridica. O
conceito desta, como ressaltado, € o de uma autorizacdo genérica para a pratica de

atos e negaocios juridicos ndo proibidos. (COELHO, 2012)

1.3 Protecéo legal

O respeito a dignidade humana encontra-se em primeiro plano, entre 0s
fundamentos constitucionais pelos quais se encontra o ordenamento juridico
brasileiro na defesa dos direitos da personalidade (CF, art. 1°, lll). Segue-se a
especificacdo dos considerados de maior relevancia tal como intimidade, vida
privada, honra e imagem das pessoas, com a proclamacgao de que é “assegurado o
direito a indenizag&o pelo dano material ou moral decorrente de sua violagdo” art. 5°,
X. (GONCALVES, 2012)

Mesmo com toda a importancia dos direitos da personalidade, o Cadigo
Civil, tendo aplicado a eles um capitulo, pouco amplificoua respeito da tao relevante
tematica, embora, com a intencdo de cuidar do respeito a pessoa e aos direitos
protegidos constitucionalmente. (DINIZ, 2012)

Na abalizada manifestacao de Carlos Alberto Bittar,

A tutela geral dos direitos da personalidade compreende modos
varios de reacdo, que permitem ao lesado a obtencao de respostas
distintas, em funcdo dos interesses visados, estruturaveis,
basicamente, em consonancia com 0s seguintes objetivos:cessacdo
de préticas lesivas, apreensdo de materiais oriundos dessas préaticas,
submissdo do agente a cominacdo de pena, reparacdo de danos
materiais e morais e perseguic¢ao criminal do agente. (1998, pg. 41)

Apdés a violacdo do direito da personalidade o dano acarreta
responsabilidade civil extracontratual do agente, derivada da realizacao de ato ilicito.
O direito subjetivo e sua reparacao sao interpretados de acordos com a constituicao,
a responsabilidade pela violagdo do direito de personalidade ndo subsiste
unicamente no nivel civil. (GONCALVES 2012)
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N&o tendo declarado o risco de uma enumeracdo taxativa prevendo
algumas normas que protegem certos direitos inerentes ao ser humano, talvez para
que haja, mais tarde, haja um desenvolvimento jurisprudencial e doutrinario e
regulamentag&o por normas especiais para com esse assunto tdo importante, e que

é destacado na legislacao Brasileira (DINIZ, 2012).

E anunciado que, além do ofendido, quando este sofre a conduta ilicita
poderdo reclamar a reparacdo do dano, dentre outros, seus filhos, seu conjuge ou
companheira e os membros de sua familia ligados afetivamente, provando o nexo de
causalidade, o prejuizo e o dolo, quando ndo se tratar de culpa presumida ou de
responsabilidade independente de culpa. (GONCALVES, 2012)

Dentre os adeptos da concepcéo naturalista, merece destaque, Carlos
Alberto Bittar, que defende seu posicionamento nos seguintes termos:

Entendemos que os direitos da personalidade constituem direitos
inatos como a maioria dos escritores ora atesta, cabendo ao Estado
apenas reconhecé-los e sanciona-los em um ou outro plano do
direito positivo em nivel constitucional ou em nivel de legislacédo
ordinéria, e dotando-os de protecdo propria, conforme o tipo de
relacionamento a que se volte, a saber: contra o arbitrio do poder
publico ou as incursdes de particulares. (2013, p. 201)

A polémica surgiu quando o legislador civil tentou proteger a honra
tomando por base a imagem. E conforme se demonstraram, os bens juridicos sédo
independentes. O tratamento do instituto imagem no novo Cédigo Civil esta
desatualizado e contrario ao texto constitucional, na medida em que a simples
exposicdo da imagem de uma pessoa, sem a devida autorizagao,
independentemente de atingir a sua honra, a boa fama ou respeitabilidade, gera o
direito a indenizacéo. (DONINI,2002)

Ressalte-se que a parte final do dispositivo em comento também contraria
a Constituicdo Federal e a jurisprudéncia e doutrina dominantes, tendo em vista que
a exposicdo da imagem de alguém, mesmo para fins institucionais, também
possibilita ao ofendido a reparacéo deste dano, o que torna despicienda a expressao

ou se destinarem a fins comerciais. (DONINI,2002)
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Admite a doutrina especializada, porém, a existéncia de “direitos da
personalidade relativos, como os direitos subjetivos publicos, que permitem exigir do
Estado uma determinada prestacédo, como ocorre, exemplificadamente, com o direito
a saude, ao trabalho, a educagdo e a cultura, a seguranca e ao ambiente”.
(GAGLIANO, 2004)

Sobre a classificacdo dos direitos da personalidade, em nosso entender,
toma uma premissa equivocada, ao considerar os mencionados direitos como da
personalidade, o0 que nos parece um exagero, por se tratar, em verdade, de
liberdades publicasque transcendem ao ambito individua. (2004, p.168)

Assim, o Cadigo Civil, também entende o companheiro, como se observa
nitidamente, destinando os direitos da personalidade a proteger e tutelar a dignidade
humana, por meio de medidas judiciais adequadamente aplicadas, que devem ser
ajuizadas pelo ofendido ou pelo lesado indiretamente. As mesmas podem ser de
natureza preventiva, cautelar, pretendendo suspender tais atos que ofendam a
integridade fisica, intelectual e moral, ajuizando-se entdo a acdo principal, com
fundamento nos arts. 287, 461 e 644 do Cdédigo de Processo Civil, destinadas a

evitar a execucdo da ameaca de lesdo. (GONCALVES, 2012)

O Estado nao pode efetuar todos os atos para 0s quais inexista proibicao.
As pessoas publicas s6 podem praticar atos com base em preceito legal autorizado.
N&o basta a irreal ideia de proibicdo para que a pessoa de direito publico esteja
qualificada e apta a praticar o ato juridico pretendido. E, portanto, indispenséavel

amparo legal autorizando, em termos gerais, para aquela préatica. (COELHO,2012)
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CAPITULO Il - ANONIMATO NAS PUBLICACOES DIGITAIS

Devemos estabelecer o que é anonimato. O anonimato é o requisito na
qual o nome de uma pessoa € oculto e desconhecido. Mais ainda, ndo sendo
possivel identificar e localizar tal pessoa. O direito ao anonimato se relaciona
diretamente ao direito a privacidade, e a0 mesmo tempo em que € um
desdobramento dele, também com ele se confunde de acordo com as interpretacdes
do que é a privacidade e do que € o anonimato, como veremos a seguir. (PAESANI,
2014)

2.1 Do direito ao anonimato

O reconhecimento dos direitos da personalidade foi imposto em varios
maddulos, encontrando sua razdo no direito natural. Sao direitos essenciais, vitalicios
e intransmissiveis, que protegem valores inatos ou originarios da pessoa humana,

como a vida, honra a identidade, o segredo e a liberdade. (BITTAR, 2012)

No Brasil, o anonimato ganhou formas especiais desde que sites
noticiosos passaram a permitir que leitores comentem suas publicacdes, fazendo
com que 0 acesso a sua honra estivesse exposto. Ndo € incomum que comentarios
ofensivos, racistas e preconceituosos sejam publicados sob um apelido, que né&o
garante o anonimato, mas esconde o nome real do autor. O anonimato contribui
para a divulgacdo de inverdades e estimula a irresponsabilidade no trato com a

informagé&o, comenta o professor LotharMichael. (BITTAR, 2012)

Sustentam que a vedagcdo ao anonimato abrange todos os meios de

comunicacdo, e visa a possibilitar a responsabilizacdo de quem cause danos a
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terceiros em decorréncia da expressédo de juizos o u opinibes ofensivos, levianos,
caluniosos, difamatérios etc. (ALEXANDRINO, 2007)

Entendem os referidos autores Vicente Paulo e Marcelo Alexandrino que
ndo hé& conflito entre o art. 5°, IV, CF com a norma constitucional que garante o sigilo
da fonte da informacao (art. 5°, XIV) é assegurado a todos o acesso a informacao e
resguardado o sigilo da fonte, quando necessario ao exercicio profissional, sob o

seguinte argumento:

Note-se que a garantia do sigilo da fonte ndo conflita com a vedagao
ao anonimato. O jornalista (ou o profissional que trabalhe com a
divulgacdo de informagfes) veiculard a noticia em seu nome, e esta
sujeito a responder pelos eventuais danos indevidos que ela cause.
Assim, embora a fonte possa ser sigilosa, a divulgacdo da
informacgéo néo sera feita de forma anénima, de tal sorte que néo se
frustra a eventual responsabilizagdo de quem a tenha veiculado e a
finalidade da vedagdo ao anonimato € exatamente possibilitar a
responsabilizacdo da pessoa que ocasione danos em decorréncia de
manifestacdes indevidas. (2007, p. 118)

Verificando alguns principios constitucionais ligados a honra o segredo e
a liberdade, o atual avango da informacao, parece procedente a afirmagao de que a
liberdade de acesso a internet manifesta no campo dos principios, uma simples

tomada de consciéncia, da qual a constituicdo ndo pode se omitir. (PAESANI, 2014)

Depois de apontar as implicacdes sécias-tecnologicas ligadas a honra, o
objetivo principal € o de apontar as diferencas e semelhancas entre as
manifestacbes sobre 0 anonimato na modernidade. O anonimato é entendido como
condi¢cdo ou qualidade da comunicagéo néo identificada, ou seja, da interacéo entre

varios interagentes que nao possuem identidades ocultadas. (SILVEIRA, 2009)

Condicionado como qualidade de comunicacdo, protegido pela
Constituicao é clara a previsao ao direito a privacidade das informacdes que nao sao
necessarias ao negocio, como cadastro completo com dados pessoais, definido o
limite da responsabilidade dos intermediarios (empresas que mantém o site na
Internet) pelo conteudo do material. Também €& informado que se torna forgoso

reafirmar que a internet como forma de comunicacdo e meio de difusdo do
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pensamento e suas implicagdes com as garantias constitucionais cada vez mais
significativas. (PAESANI, 2014)

Para Guilherme Magalhdes Martins apresenta algumas caracteristicas de

principios, enumeradas em rol exemplificativo;

| — garantia da liberdade de expresséo, comunicacdo e manifestacao
de pensamento, nos termos da Constituicdo; Il — protecdo da
privacidade; Ill — protecdo aos dados pessoais, na forma da lei; IV —
preservacao da garantia da neutralidade da rede; V — preservacgéo da
estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas com- pativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas; VI — responsabilizacdo dos
agentes de acordo com suas atividades, nos termos da lei; e VII —
preservacado da natureza participativa da rede; VIl — a liberdade dos
modelos de negdcios promovidos na Internet, desde que néo
conflitem com os demais principios estabelecidos nesta Lei (art. 3°).
(2014, p. 108)

Tais caracteristicas sdo aplicadas no Brasil, por meio da Constituicdo
Federal, fazendo com que o anonimato ganhe contornos especiais desde que sites
noticiosos passaram a permitir que leitores deixem comentarios em suas
publicagdes. E comum que comentarios ofensivos, racistas e preconceituosos sejam
publicados sob um apelido, que ndo garante o anonimato, mas esconde o nome real
do autor. O anonimato contribui diretamente para a divulgacdo de inverdades e

estimula a irresponsabilidade relacionada a informacéo. (CANARIO, 2012).

A Internet foi articulada para ser executada e distribuir informacdes de
forma ilimitada, e ndo para incentivar qualquer reagao racista e preconceituosa
através da rede. As autoridades judiciarias relacionadas estdo presas as normas e
instituicbes do Estado e, logo, a uma nagdo e a um territorio limitado. Configura-se o
conflito e a dificuldade de aplicar o controle judicial na rede, surgindo problemas na

aplicacéo de normas e regras eficientes. (PAESANI, 2014).

O assunto entre a reserva de protecdo e do direito a honra pessoal, é
delicado ao levantar hipoteses de que seja restringido evitando o estreitamento
excessivo da liberdade de expressdo. E constitutivo de uma sociedade democratica

incluindo clausulas gerais de direito privado devem ser interpretadas de acordo com
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o0 conjunto de valores constitucionais, os quais se fundamentam no principio da
dignidade humana e dos direitos que compdem o livre desenvolvimento da
personalidade humana. (MARTINS, 2014)

2.2 Da protecgéao a privacidade digital

A protecdo a privacidade foi incorporada a vida de milhbes de pessoas
em todo o mundo e com ela, inumeros beneficios foram trazidos a sociedade, como
a abrigo direto e a cobertura de comunicacdo, 0 acesso e compartilhamento de
informacdes. Mas, sem os cuidados necessarios, essa tecnologia também pode

apresentar sérios riscos a seguranca do internauta. (MORAES, 2016)

Com as cautelas necesséarias e o avanc¢o da internet cada vez mais se
trocam dados por meio eletrbnico. As novas tecnologias proporcionam diferentes
tipos de escandalo gerando danos. H4 um momento de transicdo em que as
relacbes humanas se tornam cada vez mais comunicativo através dos dispositivos
moveis de comunicacdo, porém, estamos nos tornando cada vez mais vulneraveis

aos atagues a nossa esfera de privacidade. (MORAES, 2016)

Com a esfera de privacidade vulneravel, a internet se torna um
instrumento poderoso de divulgagao, circulagao e coleta de informagdes, tem como
uma de suas caracteristicas primordiais a exclusdo das fronteiras fisicas e
aproximacgao virtual, mas ao mesmo tempo real, de toda e qualquer pessoa
conectada, de modo a permitir, por meio de sua interatividade, o amplo acesso aos
dados inseridos na rede. (MARTINS, 2014)

A Constituicdo Federal brasileira seguiu na linha da Declaracdo Universal
dos Direitos do Homem e do Cidaddo e definiu abrangentemente a privacidade,
englobando todas as manifestacdes da esfera intima, privada e da personalidade.
Séao ramificadas em conjuntos que identificam todos os tipos de informacdes que

possam ser usadas a favor da idealizagao da internet. (GONCALBES, 2016)

A privacidade relaciona-se ao conjunto de informacédo que o individuo

pode decidir manter sob seu controle, instrumento usado para se comunicar,
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decidindo a quem, quando, onde em que condicbes, sem a isso poder ser
legalmente sujeito. (GONCALVES, 2016)

Idealizando que, a internet por ser um instrumento potente em todos os
aspectos, principalmente quando € dado o poder a um individuo de navegar sem
barreiras, é necessaria a devida protecao relacionada a privacidade digital. A razédo
perdeu o espaco para emocdes destemidas e sem controle para algumas pessoas
que estao sempre “online”, de maneira que é dever ampliar e assegurar os direitos a
intimidade das pessoas. (MARTINS,2014)

E livre a manifestagdo do pensamento, sendo vedado o anonimato e a

liberdade de pensamento, Segundo Sampaio Déria;

E o direito de exprimir, por qualquer forma, o que se pense em
ciéncia, religido e arte. Trata-se de liberdade de conteudo intelectual
e supde o contacto do individuo com seus semelhantes, pela qual o
homem tenda, por exemplo, a participar a outros suas crengas, seus
conhecimentos, sua concepgédo do mundo, suas opiniées politicas ou
religiosas, seus trabalhos cientifico. O homem, porém nao vive
concentrado s6 em seu espirito, ndo vive isolado, por isso mesmo
que por sua natureza é um ente social. Ele tem a viva tendéncia e
necessidade de expressar e trocar suas ideias e opinides com os
outros homens, de cultivar mutuas relagoes, seria mesmo impossivel
vedar, porque fora para isso necessario dissolver e proibir a
sociedade. (2015, p. 260)

O Estado Democréatico de Direito, esta se chocando com os novos
desafios de uma sociedade em rede, uma sociedade da informagdo e de
conhecimento, necessitando intervir para a garantia de sua seguranca, acarretando
a ampliagao de uma vigilancia no agravo dos direitos humanos e fundamentais muito
caros aos individuos, mas também de alta relevancia para a ordem social como um
todo. (LEITE, 2014)

Para George Salomao Leite e Ronaldo Lemos sua opinido envolvendo a
liberdade de expressdo, aduzindo que esta ligada diretamente ao direito de
privacidade;
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Ja é visivel que a privacidade ndo é apenas uma importante
demarcagao, um limite legitimo a liberdade de expressdo, mas sim,
que a privacidade é também uma condicdo para a liberdade de
expressao, sendo ambas indispensaveis para a plena participagao
numa sociedade democratica. A liberdade de expressdo e a
privacidade podem em determinadas circunstancias, significar
consideracgdes desiguais para pessoas desiguais. (2014, p. 132)

A principio, o sigilo e a privacidade séo protegidos na Internet do mesmo
modo como também sdo nas demais situacdes sociais. Portanto, sigilo e privacidade
sao direitos de cada pessoa possui independente se for fisica ou juridica, e sua
protecdo € assegurada de modo bastante amplo, independendo do meio utilizado
para sua eventual violagdo. (SILVA, 2012)

O mundo esta cada vez mais interligado pela internet, onde o fluxo de
informagdo nunca foi tdo grande, apresenta desafios no campo dos direitos. A
preocupacao com o respeito a esses direitos deveria crescer no mesmo ritmo com o

qual os brasileiros estdo se conectando a internet. (LEMOS, 2014)

Antes de se pensar no direito a privacidade e no sigilo com relacdo a
Internet, é preciso saber que precaucdes devem ser tomadas, de modo preventivo,
para que algumas mudancas de atitude possam auxiliar o cidaddo a defender sua
privacidade diante da internet e sua tecnologia. Sempre que viavel, devem ser
fornecidas menos informacBes possivel, impossibilitando o total acesso a essas
informacdes e com quais intencbes executara uso delas. (SILVA, 2012)

Mesmo fornecendo poucos dados € explicita a fragilidade do sigilo e da
segurancga de informagdes pessoais fornecidas a internet, e a importancia de limitar
a atuagédo estatal e proteger a privacidade e a liberdade de expressao dos
individuos. (LEMOS, 2014)

2.3 Controle do anonimato digital
Dentro do conteudo do limite da liberdade de expressao, recebe cada vez

mais destaque aquele relativo ao discurso do 6dio.Em razdo da extensdo e da

amplitude que os efeitos de tais condutas passaram nao porqué os tempos
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modernos trouxeram mais intolerancia, desrespeito e senso de desintegracdo por
parte das pessoas, mas, sim, para atingir a sociedade por meio do anonimato digital

gue ainda desconhece meios efetivos de controle. (MARTINS, 2014)

A nova situacido determinada pelo uso de computadores no tratamento de
informagdes pessoais torna cada vez mais dificil considerar o cidaddo como um
simples “fornecedor de dados”, sem que a ele caiba algum poder de controle, tal
problema que extrapola as fronteiras individuais e se amplia na dimensao coletiva.
(RODOTA, 2008)

Para Damasio de Jesus alguns provedores deveriam estruturar a

administracdo e a seguranca das comunicacgdes digitais;

De qualquer modo, os provedores deverdao estruturar uma
governanga de privacidade e seguranca das comunicagdes que
envolvam relatérios e transparéncia no tratamento de dados de
usuarios. Por fim, foi estabelecido que um Decreto que
regulamentarda o procedimento para apuracdo das infragdes
envolvendo violagbes a privacidade e a protecdo dos dados
pessoais, na prestacao de servigcos que compreendam provimento de
acesso e aplicagdes. (2014, p. 53)

Quando se fala em direitos humanos no Brasil, 0 que nos vem a mente
sao questdes como tortura, condi¢cdes precarias de encarceramento e alto indice de
violéncia policial. Infelizmente, os direitos feridos dentro do ambito digital também

causam estragos tdo grandes relacionando questdes como estas. (LEMOS, 2014)

As mensagens de demonstragao de odio contra determinadas pessoas ou
grupos ganharam o publico geral a partir do crescimento das novas tecnologias de
midia, especialmente como a Internet, gerando total descontrole a tais condutas, e
arguindo a certeza de que sao indispensaveis medidas eficientes para melhorar o
manejo de tal assunto. (MARTINS,2014)

Medidas estas que devem submeter limites tanto a liberdade de
expressao quanto a de comunicagao. Visando que a liberdade nao impede o

extremismo do discurso do 6dio. O discurso do &dio abrange, varias referéncias
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difamatorias e degradantes a raga, a etnia, a religido, ao género ou a aparéncia
fisica de uma pessoa ou, ainda, usando um discurso fundado no 6dio como
instrumento para provocar discordia e produzir ataques violentos entre grupos

sociais ou a simbolos nacionais. (MARTINS,2014)

Para Damasio de Jesus trata-se da protegdo aos registros, dados

pessoais e as comunicagdes privadas, destacando os seguintes aspectos

Embora exista o dever de custddia dos registros de conexdo e
acesso a aplicagdes, deve-se destacar que a guarda e o
fornecimento dos dados devem ser dar de modo menos invasivo
possivel ao usuario, respeitando sua privacidade (dentro do possivel)
e sua imagem. Releva notar que dados de conexdo ou de acesso a
aplicagdes (com o fornecimento de IPs) n&o identificam, em um
primeiro momento, um usuario. Ja, por sua vez, os dados cadastrais
qualificam e identificam o usuario. (2014, p. 49)

Com o dever de controlar e identificar pessoas que usam seus perfis para
a violéncia verbal e outras formas de difamagao, foram estabelecidos modulos que
identificassem varios dados de conexdo ou de acesso a aplicagbes (com o
fornecimento de IPs), ndo séo identificados em um primeiro momento, um usuario.
J4, por sua vez, os dados cadastrais qualificam e identificam o usuario. (JESUS,
2014)

O controle de identificagdo dos usuarios € exercido sobre os individuos
que conduz uma ampliacdo do saber sobre eles, que foi elaborado a partir de
sistemas encadeados e aceitos com normalidade, produzindo habitos de vida,
transformacdes no corpo e na subjetividade. Tais sistemas sdo competentes para
assegurar todos os tipos de informacdo a respeito de seus usuarios, para dar
seguranca a seus dados (CORREIA, 1990)

Essa ordenacdo da experiéncia cotidiana acabou por suscitar debates
gue abordavam questdes que envolviam o Real vs. Virtual, tema bem em voga nos
anos 1990, mas a experiéncia pratica acabou se diluindo em meio ao processo de
massificagcdo das tecnologias informacionais, como afirma Luiz Felipe da Silva

Correia:
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O controle aparece também nos discursos de seguranga, com a
difusdo de aparatos para de rastreamento digital com o propdsito de
impedir atos de terrorismo além das cameras de vigilancia
espalhadas pelas cidades para garantir o0 bem estar dos ‘cidadaos-
de-bem’. Assim, as fronteiras que envolvem as questdes a cerca da
privacidade, da liberdade e seguranca se tornam cada vez mais
ténues e atualmente, vivemos em uma sociedade onde todos podem
ser potencialmente vigias e vigiados uma vez que as praticas de
vigilancia e técnicas de controle se alastram sobre todos os dominios
da experiéncia cotidiana. (2015, p. 165)

Com todo esse relacionamento vive-se em um universo muito distante da
privacidade moderna, e muito mais relacionado as apostas e a competicdo, diante
deste quadro, uma questdo fundamental é compreender os discursos, forcas e
praticas que hoje disputam pelo sentido, valor e o controle da privacidade.
(CORREIA, 2015)

Apos tal relacionamento entre a rede e a realidade atual a utilizacdo da
Internet se tornou essencial, especialmente os blogs e redes sociais, para a
dendncia de abusos cometidos pelo Estado ou com sua conivéncia. Em certos
regimes ditatoriais mais repressivos, a simples manifestacdo contraria ao poder
estabelecido ja € suficiente para a imposicdo de pesadas san¢Bes. O anonimato
seria o instrumento mais efetivo para a defesa da liberdade de expresséo, poupando
vidas e a liberdade de muitos. (PAULO e ALEXANDRINO, 2007)

Relatada a importancia do controle ao anonimato, é visivel a necessidade
da protecdo de expressdo na internet em todo um grande e amplo contexto. Uma
vez estabelecida a necessidade da garantia do anonimato € comum que se imponha
o controle e a fiscalizacdo dos atos em oculto. (PAULO e ALEXANDRINO, 2007)
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CAPITULO IlI-VIOLACAO NAS RELACOES VIRTUAIS DE CONSUMO

A popularizacéo da Internet proporcionou extraordinarias vantagens para
a facilitacdo da vida diaria. Proporcionou uma velocidade antes inimaginavel a
transferéncia de dados, de informacdes e de conhecimentos. Possibilitou, dentre
outras coisas, 0 avanco na democratizacdo do Estado, o crescimento e a divulgagéo
do trabalho cientifico, a realizacdo de nego6cios de forma mais econdmica e,
especialmente, possibilitou um consumo universal, em tempo real, com mais
comodidade e maior possibilidade de escolha. Mas também trouxe uma série de
agravantes negativos em sua trajetéria, fazendo com que seja intensificada sua

fiscalizacao.
3.1Dos efeitos negativos

A (globalizagdo juntamente com o comércio internacional que sao
decorrentes do desenvolvimento cultural, social e econémico da humanidade
suscitam varias preocupacdes. Um dos desdobramentos mais emblematicos da
globalizacao é a criagao da Internet, um fenbmeno que une a comunidade global em
um mundo virtual, por meio da comunicagao facilitada pela rede internacional, que
extinguiu o espaco, e representou uma verdadeira ponte com o passado, ou no que
se tange o futuro. (MARTINS, 2014)

Essa comunicagdo facilitada pela Internet determina uma maior

vulnerabilidade daqueles que se comunicam. Entre eles, encontram-se o0s
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consumidores, que se relacionam com fornecedores de produtos e servigos,
celebrando contratos, vinculando-se pela Internet, que é um novo ambiente de
relacionamento sem corpo presente, fazendo com que nem todas as fontes e

informacdes se facam totalmente seguras. (MARTINS, 2014)

Esse novo modelo de ambiente e um inovador estilo de sociedade, esta
submetido ao mais diversificado engenho de controle e intrusdo ainda que se possa
reconhecer que tal fenbmeno (controle e a intrusdo) ndo sejam absolutamente novo,
mas assumiram importantes formas e propor¢des intensivas na sociedade. (LEMOS,
2014)

Acerca das caracteristicas da comunicacao e as informacdes coletadas

pela internet, o entendimento de Ricardo Luiz Lorenzetti é o seguinte:

Podem-se observar algumas caracteristicas juridicamente
relevantes: é uma rede aberta, posto que qualquer um pode
acessa-la; é interativa, ja que o usuario gera dados, navega e
estabelece relagdes; € internacional, no sentido de que permite
transcender as barreiras nacionais; existe uma multiplicidade
de operadores; tem uma configuracdo de sistema
autorreferente, que nao tem um centro que possa ser
denominado ‘autoridade’, opera descentralizadamente e
constréi a ordem a partir das regras do caos; tem aptidédo para
gerar suas proprias regras com base no costume; apresenta
uma aceleragao do tempo historico; permite a comunicacédo em
tempo real e uma desterritorializagdo das relagdesjuridicas;
diminui drasticamente os custos das transacdes. (2004, p.24-
26)

A Internet € uma rede internacional de computadores interconectados,
que permite que se comuniguem entre si dezenas de milhdes de pessoas, bem
como O acesso a uma imensa quantidade de informagcdes e movimentacdes
comerciais em todo o mundo. Fazendo com que ndo se possam controlar todos os
atos ali realizados. A rapidez com que se € fornecida uma informacao
aparentemente correta impede que haja outro tipo de selecéo e pesquisa para a
selecdo da mesma, fazendo com que o0s riscos aumentem a cada acao.
(LORENZETII, 2004)
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O conceito de risco é diretamente ligado ao de dano, o consumo pode ser
facilmente frustrado, qualificando o dano como certo e atual. Enquadrando os danos
certos e atuais de uma rede eletrénica pelo simples fato de se saber que ela pode
ser alvo de ataques de virus que, uma vez inoculados, sdo programados para
produzir resultados em data futura e sdo a consequéncia direta dos novos artificios e
da vulnerabilidade que os hackers, que podem facilmente invadir qualquer tipo de
sistema. (PAESANI, 2014)

Se de um lado a rede facilita o encontro de bens e a comparagado de
preco, por outro lado, o comércio convencional ainda continua com a vantagem de
se conhecer produtos e servigos diretamente, pelo contato fisico, em detrimento do
acesso tdo somente por imagens como na rede mundial de computadores.
(TEIXEIRA, 2015)

Ha resultados de pesquisas que informam que em torno de 80% dos
consumidores mudaram suas decisbes de compra baseados em informacoes
negativas que obtiveram on-line. Observe-se, que empresas tradicionais existem ha
tempos no mercado brasileiro, com parcela expressiva de mercado
(marketshare), apesar de figurarem sistematicamente na lideranca de listas de
maiores reclamadas nos 6rgdos de defesa do consumidor. Os mecanismos de
mensuracao da reputacdo e da qualidade do produto ou servico, 0S quais as
plataformas ja fazem uso costumeiro, podem constituir um instrumento importante de
afericdo de nivel de bem-estar do consumidor. (MC DONALD, 2016)

O problema dos limites da liberdade na internet, tanto consumerista
quando social, também atrai preocupacdes de que essa inovadora midia
comunicativa possa incentivar e ampliar os discursos irresponsaveis e seriamente
perigosos, o que faz com que identifique os fundamentos que podem dar suporte a
essas preocupagdes: (a) anonimato; (b) falta de controle de qualidade; (c) enorme
audiéncia potencial; e (d) possibilidade de encontro de pessoas com tendéncias
antissociais. (LEMOS; LEITE, 2014)
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3.2 Violagéo da privacidade

A Internet € uma rede mundial de computadores operada por pessoas
que interagem e se comunicam trocando entre si, em tempo real, mensagens,
arquivos de textos, de dados e de imagens, de som e de voz. Uma vez utilizada
pelas empresas, a Internet possibilitou a negociagdo sem qualquer tipo de fronteira,
tanto na relac&o entre empresas quanto na relagao entre empresas e consumidores,

envolvendo diretamente seus direitos e os colocando em risco. (MARTINS,2014)

A garantia dos direitos é a Constituigdo que visa proteger a liberdade de
expressao, em todas as suas modalidades, e da privacidade em todos os seus
niveis de densidade, € uma exigéncia democratica que esta ligada a prote¢cao dos
direitos humanos e fundamentais albergados na Constituigdo. (LEMOS; LEITE,
2014)

Por outro lado, a Declaracdo Universal dos Direitos Humanos, declara
que: “Toda pessoa tem direito a liberdade de opinido e expressao; este direito inclui
a liberdade de, sem interferéncia, ter opinides e de procurar, receber e transmitir
informacdes e ideias por quaisquer meios e independendo de barreiras.” (LEMOS ;
LEITE,2014)

Com isso, percebe-se que os desafios da sociedade da informacéo
atingem tanto a esfera privada quanto a publica. No mesmo contexto, argumenta-se
gue a transparéncia e a publicidade implicam os direitos subjetivos do cidadao, que
tém por escopo o acesso tempestivo e de modo facilitado as informacgdes coletadas
pelo poder publico em todos os setores de atividade. Podendo entdo delimitar o
contexto, pois o mesmo trata dos “novos” direitos de personalidade surgidos na
sociedade da informacdo, quando estes se projetam até as relacdes privadas.
(SARLET, 2016)

E importante que se faca uma abordagem dos direitos da personalidade a
luz das Constituicdes, bem como de uma funcionalidade objetivamente relevante.
Essa funcionalidade pode ser percebida pelas Constituicdes internas, e por normas

especificas, como normas atinentes a pesquisas genéticas, protecdo de dados,
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direitos autorais etc. (SARLET, 2016)

Nesse atual modelo de Estado, o ponto de ruptura entre a liberdade e a
seguranga esta ligada diretamente a privacidade, especialmente por causa da
amplitude e da incerteza crescente em virtude das ameacgas e dos decorrentes
acontecimentos através da Rede (0o espago amplo do cibercrime), fatos que tém
estimulado as restricbes (e violagdes) dos direitos individuais, afrontando a vida
privada em patrticular. (LEMOS; LEITE, 2014)

De acordo com Liliana Paesani, € essencial que sejam mantidas as

obrigac@es relativas a tutela da liberdade fundamental da vida privada.

O fornecedor de acesso informara aos proprios clientes quais os
limites técnicos da protecédo dos segredos da correspondéncia e dos
dados no- minativos e pessoais existentes na rede; ¢ o fornecedor de
acesso se encarregara de oferecer a seus clientes as indicacbes
sobre as medidas e os produtos que n&o violem as normas vigentes
destinados a garantir a privacidade e a integridade da prépria
correspondéncia e de seus dados, e particularmente no que se refere
aos instrumentos da criptografia e da assinatura eletrénica. (p. 132)

Para George Saloméao Leite e Ronaldo Lemos sdo apresentadas alguns
pontos caracteristicas da nitida violacdo da privacidade.

O ponto de ruptura, a privacidade, encontra-se, portanto, em
permanente estado de vigilancia, em geral, arbitraria. A vigilancia
passa a operar como atividade e modo de perquiricdo (e
perseguicdo) sistematico e metddico, compreendendo o
monitoramento de agdes ou comunicagdes de uma ou mais pessoas,
instituicbes privadas e publicas e mesmo dos Estados. Uma
revivescéncia do pandpticobenthamiano, mais sofisticado e intrusivo,
ou uma nova visdo do mesmo em Foucault,15 onde se fazem
presentes, entre outras, pelo menos uma ou mais agdes, combinadas
ou nao: (a) vigilancia do comportamento; (b) vigilancia das
comunicagdes; (c) vigilancia de dados (e interceptagéo); (d) vigilancia
de localizagao e rastreamento; (e) vigilancia do corpo (biométrica).
(2014, p.34)

Embora a protecdo a intimidade e a vida privada esteja prevista na

Constituicao Federal, o Marco € uma exce¢ao sendo a primeira lei infraconstitucional
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que regulamenta o tema e bem esclarece ser cabivel indenizagao por dano moral ou
material comprovado, automaticamente, decorrente de violagdes a intimidade e vida
privada no ambito da internet. (DAMASIO, 2014)

Novas tecnologias quase sempre afetam a nossa liberdade de expressao
e a nossa privacidade. Navegacao GPS, cartdes inteligentes, pedagios eletrénicos
em transportes, as cameras publicas, inquéritos eletrénicos, scanners fixos ou
moveis em qualquer lugar, todos de algum modo afetam a nossa liberdade e
privacidade. Nesse contexto, é visivel que qualquer tipo de acesso a internet deixa
rastros que podem ser seguidos e monitorados, permitindo o repasse de
informacgdes, em geral sem que haja autorizagao de seu titular, o fato € que ha quem
prefira ter sua privacidade preservada, gerando assim um problema em termos de
protecéo de diversos direitos fundamentais. (LEMOS; LEITE, 2014)

Muitos provedores de conexdo e aplicagdes ja foram chamados para
explicar, no Congresso Nacional, quais eram os dados que coletavam dos usuarios,
como usavam e qual a seguranga aplicada. Agora € lei, a protecdo aos dados de
usuarios, e cabera regulamentagdo sobre como as informagdes serdo prestadas e
quem podera requeré-las, fazendo com que haja um relatério de transparéncia

informando para que os dados estdo sendo utilizados. (DAMASIO, 2014)

A Internet abrange uma nova realidade, chegou para todos, sobretudo
para a familia, a hora da liberdade e da responsabilidade. A educagdo para o
exercicio da liberdade € um dos maiores desafios dos dias atuais, assim a liberdade

acabara gerando uma sociedade mais consciente e amadurecida. (PAESANI, 2014)

3.3 Modos de seguranca

Como um motivo de discusséo atual no ambiente de comércio eletrénico,
a utilizacdo comercial da Internet tem sido matéria de varios estudos e
preocupacdes em varias organizagfes. Isto tem revelado que as empresas estao
utilizando a Internet para correio eletrénico e envio e recepcdo de arquivos, mas
ainda ndo estao utilizando todo o potencial da informagdo como um meio de fazer

negocios e atingir novos clientes. (ALBERTIN, 2016)
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Nesse fluxo de atos e informagdes, que hoje supera qualquer outra forma
de comunicacéo tradicional por volume de troca de comunicagao, pode-se esconder
o comportamento ilicito na base de alguns ou de todos os ordenamentos juridi- cos,
ou um conteudo potencialmente ofensivo para algumas categorias de usua- rios.
Torna-se oportuna a introdug¢do de medidas para limitar os eventuais efeitos

danosos que esses conteudos e comportamentos possam trazer. (PAESANI, 2014)

Apesar de tanto investimento na protecdo dos sistemas eletrénicos, um
detalhe muito importante vem sendo esquecido, outro lado do intermediario da
compra, o cliente em si. Nao basta ter um grande sistema de seguranca de um lado,
mas o ambiente do cliente continua vulneravel e propicio a possiveis invasdes e
fraudes. (Wongtschowski, 2011)

Seguindo uma linha de meios de seguranca, Rogério de Andrade destaca

gue ha muitas falhas no modo em que sao realizadas algumas ac¢des pela rede.

Originalmente a World Wide Web nédo foi criada para realizar
pagamentos, 0 que torna sua arquitetura nao tdo segura. Diante
disso a seguranca ser feita da seguinte forma: a seguranca do
consumidor da web, a seguranca na transmisséo das informacdes, a
seguranca do servidor da web e a seguranca do sistema operacional.
Os riscos de seguranca envolvendo o cliente séo tdo importantes que
devem ter uma atengéo especial, para ser possivel entender a visdo
ampla do problema na seguranca do Comércio Eletrénico. (2001,
p.55)

E de destaque dizer que aos governos incube tomar medidas “para
impedir a comercializagao de tecnologias de vigilancia”, criticando as empresas que
tém desenvolvido tecnologias que permitem a vigilancia massiva, mediante a
violacdo do direito a intimidade. Afirma-se que a interceptacdo das comunicacoes
podem ser justificadas pela necessidade de identificar os criminosos, mas as leis
nacionais que regulam a vigilancia nas comunicagdes sdo, de regra, “inadequadas
ou inexistentes”. (LEMOS; LEITE, 2014)

O comércio eletrbnica ainda desperta a desconfianga de alguns,

especialmente consumidores que teriam certo receio de comprar por nao confiar
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totalmente no ambiente virtual; ou de outros que ja tenham comprado,
experimentaram alguma frustragcdo com a negociagéo, como a ndo entrega do bem,
a dificuldade de devolugdo em razdo de arrependimento ou de troca por vicio, o
receio de fornecer dados bancarios por inseguranga ou numero do cartao de crédito
etc. Esses fatos fazem com que a confianga no comércio eletrébnico ndo seja um
consenso. (TEIXEIRA, 2015)

Quanto a confianga dos consumidores, diante da contratacdo e adesao de

servigos eletrdnicos, Tarcisio Teixeira observou que:

Quanto mais esclarecerem e informarem seus clientes e
potenciais clientes acerca das peculiaridades da contratacao
eletrbnica mais confianga obterdo dos consumidores. Como se
sabe, aqueles sites de negdcios que insistem em omitir seus
dados, como nome empresarial, endereco fisico, formas
alternativas de contato, entre outros, estariam perdendo
espaco para aqueles que pretendendo ampliar a confianca de
seus clientes procurariam ser o mais transparentes possivel.
(2015, p. 36)

Dados pessoais, entdo, sdo considerados como qualquer informacgao que
permita a identificagao, direta ou indireta, de um usuario, incluindo dados cadastrais
(nome, filiagdo, endereco, documento de identificacdo e e-mail, por exemplo) e
técnicas (endereco de IP), sem prejuizo de conter também referéncias cujo
tratamento pode representar discriminagdo do usuario (dados biométricos, de raga,
saude, entre outros). (LEMOS; LEITE, 2014)

A responsabilidade dos provedores de conteudo deve se restringir a
natureza da atividade por eles desenvolvida. Nessa ordem de ideias, devem garantir
o sigilo, a seguranca e a inviolabilidade dos dados cadastrais de seus usuarios, bem
como o funcionamento e a manutengdo das paginas que contenham os perfis e
comunidades desses usuarios. (FIORILLO, 2015)

Tratando diretamente de direitos que envolvem a protecao a privacidade e
tutela dos registros de conexdo, acesso a movimentagdes, investimentos e dados

pessoais. O Marco Civil estabelece um leque de direitos (art. 70, incs. VII, VIl e IX),
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dentre eles a obrigagdo que os provedores tem de manter em seus contratos
informagdes claras sobre como tratam tais dados, como modo de seguranga para
futuros problemas. (DAMASIO, 2014)

Importante atentar, no entanto, que o Marco Civil mitigou a protegdo ao
acesso aos dados cadastrais, que digam respeito a qualificagdo pessoal, filiagdo e
endereco do usuario, os quais podem ser solicitados diretamente pelas autoridades
administrativas, independente de ordem judicial, pois a unica forma de se iniciar uma
investigacdo é através de um endereco de IP, e dados cadastrais. (LEMOS; LEITE,
2014)

No caso de denuncias sobre o conteudo e comportamento que resulte,
além de violagdo ao presente Cdédigo em um ilicito, o Juri dirige-se diretamente a
autoridade judiciaria, garantindo a maxima colaborag¢ao para o prosseguimento das
indagacdes. Os fornecedores de servicos informaram a seus clientes sobre a
faculdade para suspender e bloquear a divulgacdo do conteudo ilicito por aplicagao
dos avisos da autoridade judiciaria, fazendo com que todos os métodos de
seguranca se tornem eficazes para combater qualquer tipo de crime ou até mesmo
fraude. (PAESANI, 2014)
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CONCLUSAO

Com a realizacao deste presente trabalho foi possivel perceber que os
direitos de personalidadesdoessenciais para a atuacao e integracdo na vida juridica,
seguindo tal conceito basico que dispbe e se estende a varias pessoas, integrando-
os na legislagéo civil e fazendo com que tenhamseus direitos constitucionais de vida

garantidos.

Todas as mudancas e inovacdes que fizeram com que seja tutelado o
bem protegido, que no caso sdo os direitos individuais, incluindo a pretensédo da
valoragao da pessoa humana e da liberdade.Compreendendo que os anonimatos
nas relacdes digitais merecem a devida protecao, onde a privacidade € incorporada
a vida de milhdes de pessoas em todo o mundo e com ela, inUmeros beneficios
foram trazidos a sociedade, como a abrigo direto e a cobertura de comunicacéo, o

acesso e compartilhamento de informagdes.

Apresentando também a seguranca do internauta que precisamdecertos
cuidados necessarios.Consumando, portanto que € extremamente necessario 0
policiamento e a fiscalizacdo dos provedores, que em situagdo consumerista devem
ter garantiaao sigilo, a seguranga e a inviolabilidade dos dados cadastrais de
usuarios, bem como o funcionamento e a manutencao das paginas que contenham

os perfis e comunidades de tais usuarios.
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