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RESUMO

O Trabalho de Conclusdo de Curso apresenta uma explanacdo entre legislacao
vigente e projeto de lei acerca dos crimes virtuais. O trabalho tem por objetivo
demonstrar a fragilidade do ordenamento juridico quanto ao posicionamento tanto da
jurisprudéncia quanto das leis para tipificarem condutas criminosas em relagéo a tais
crimes. ApoOs a analise de casos concretos e suas resolucbes com relacéo a lei
penal, decretos, jurisprudéncia e analogia foi evidenciado a vulnerabilidade para
julgar casos que necessitam da aplicacdo da lei que trata dos crimes virtuais. A
solucdo que tem sido aplicada para julgamento de conflitos relacionados a crimes
cometidos em ambiente virtual tem sido feita por jurisprudéncia e leis existentes,
porém ainda ndo se fazem totalmente eficazes. A pesquisa metodologicamente foi
moldada por abordagem dedutiva e por procedimento bibliografico, formatado por
método positivista onde foram analisadas legislacbes e posicionamentos
doutrinarios. ApOs a construcdo de trés capitulos pela analise € concluido que ha
caréncia de legislacdo para tratar de um conflito que cresce cada vez mais em nosso
meio uma vez que nos tornamos cada vez mais dependentes do ambiente virtual.

Palavras chave: Crime Virtual. Projeto de lei. Jurisprudéncia. Legislacédo Vigente.
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INTRODUCAO

O presente trabalho monografico tem a ideia central de analisar a
legislacdo vigente e projetos de lei ja existentes que abarcam a teméatica de crimes

cometidos no meio virtual, uma vez que estes ndo possuem legislagéo especifica.

Enfatizam-se pesquisas realizadas, por meio de compilacao bibliografica,
bem como jurisprudéncias e normas do sistema juridico brasileiro. Assim sendo,

pondera-se que, este trabalho foi sistematizado de forma didatica, em trés partes.

O primeiro capitulo aborda o desenvolvimento histérico dos crimes virtuais
e seu conceito, numa abordagem doutrinaria que expde todo o caminho percorrido

de tal evolucéo sistematizando todos os conceitos entre si.

O segundo capitulo trata das espécies mais frequentes de crimes
praticados no meio virtual, abordando com mais énfase as modalidades de tais
condutas criminosas, trazendo tipificacbes dos mesmos e exposicdo de como tais

condutas séo realizadas na pratica.

Por conseguinte, o terceiro capitulo elenca a leis que ja tratam do
assunto, seja por vertente especifica ou por analogia assim como projetos de lei

acerca do assunto que tramitam para que sejam analisados e aprovados.



CAPITULO | — CRIMES VIRTUAIS

O fendmeno da globalizacédo transformou a forma como vemos o mundo
atualmente. A globalizacdo em si é algo dificil de se conceituar. O professor
Boaventura de Souza Santos (1997) nos ensina que muitos doutrinadores acreditam
gue a globalizacdo seja um fenbmeno centrado na economia, melhor dizendo, em
uma nova economia mundial que surgiu como um processo através do qual as
empresas multinacionais ascenderam a um status, sem precedentes, de atores
internacionais.

No entanto, para ele, é importante abordar uma definicdo de globalizacao

“‘mais sensivel as dimensdes sociais, politicas e culturais”, acreditando que:

s

A globalizagdo € o processo pelo qual determinada condicdo ou
entidade local consegue estender sua influéncia a todo o globo e, ao
fazé-lo, desenvolve a capacidade de designar como local outra
condigéo social ou entidade rival (SANTOS, 1997, p.108).

Com o crescimento desse fendmeno chamado globalizacdo, novas
relacbes entre pessoas passaram a ser realizadas através de equipamentos
eletronicos, culturas diferentes se conheceram na rede mundial de computadores,
novas relacdes tanto pessoais quanto profissionais passaram a surgir. Por essa
razdo o Direito percebeu a necessidade de se moldar a esta nova realidade para

que a sociedade digital ndo se torne a margem do controle Estatal.

A tecnologia é um dos principais fatores de movimentacdo do direito,
sendo o0 avanco tecnoldgico e sua adesdo de suma importancia no dia a dia das
pessoas, se fazendo necessario a sua regulamentacdo para que as relacdes
evoluam e passem a ser desenvolvidas em ambiente virtual. Uma das caracteristicas
fundamentais na definicdo das redes € a sua abertura e porosidade, possibilitando

relacionamentos horizontais e ndo hierarquicos entre os participantes, referindo que



as redes nao séo, portanto, apenas uma outra forma de estrutura, mas quase uma
nao estrutura, no sentido de que parte de sua forca esta na habilidade de se fazer e
desfazer rapidamente (DUARTE; FREI, 2008, apud TRENTIN; TRENTIN, 2012).

A internet é, sem duvidas, a maior revolucao tecnologica do ultimo século.
Com a sua expansdo, as novas tecnologias de informacdo surgem trazendo
mudangas ao contexto social contemporaneo. A comunicagdo virtual entre as
pessoas se acentua de uma forma jamais vista, o que, de maneira positiva, contribui
para o fendbmeno da globalizacdo na medida em que cria novas oportunidades as
praticas comerciais, novos relacionamentos, velocidade e acesso irrestrito a
informacdo entre outras vantagens. Por outro lado, cresce também a utilizacdo
desse importante meio tecnoldgico para a pratica de atos ilicitos (TRENTIN;
TRENTIN, 2012).

Na opinido do Professor Reginaldo César Pinheiro (2001, apud
FIORILLO; CONTE, 2016, p. 183):

Com a popularizagdo da Internet em todo o mundo, milhares de
pessoas comecaram a se utilizar deste meio. Contemporaneamente
se percebe que nem todos a utiizam de maneira sensata e,
acreditando que a Internet € um espaco livre, acabam por exceder
em suas condutas e criando novas modalidades de delito: os crimes
virtuais.

Com o advento deste ambiente de relacionamentos digitais atemporais,
0s sistemas juridicos de todo o mundo iniciaram uma cruzada para elaborar ou até
atualizar suas leis de modo que abragassem essa nova realidade (PINHEIRO,
2014).

E dever do Estado democratico de direitos garantir a seus cidad&os o
desenvolvimento pacifico e a coexisténcia de semelhantes em igualdade de
condi¢gbes, agindo como mantenedor da ordem social. Nesse sentido, acaba por
interferir na nova sociedade de informacdo, no chamado meio ambiente virtual,
elaborando normativas que impdem limites a internet e a troca de informacgdes por
meio da tecnologia (SYDOW, 2014).

No mesmo diapaséao, as legislagdes mundiais passaram a discutir novas

regras para se enquadrar na atual realidade. Nessa “corrida”, o Brasil, de forma mais



lenta, promulgou leis para tratar da regulamentacdo da web, protegendo temas
essenciais como liberdade de expresséao, direitos do consumidor e crimes virtuais
(PINHEIRO, 2014).

Como exemplos de evolucao legislativa entrou em vigor no Brasil, no ano
de 2012, a Lei de Crimes Informaticos (mais conhecida como Lei Carolina
Dieckman), n® 12.737 que acresce ao Codigo Penal Brasileiro os artigos 154-A e
154-B.

Posteriormente, em 23 de abril de 2014, sanciona-se a Lei n°® 12.965
(Marco Civil da Internet), que estabelece principios, garantias, direitos e deveres

para o uso da internet no Brasil, com contribuicdo, em especial, na esfera civel.

Recentemente, no ano de 2016, foi apresentado o relatorio final da
Comisséo Parlamentar de Inquérito (CPI) destinada a investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste pais,
gue teve como presidente a Deputada Maria do Carvalho (PSDB) e relator deputado
Esperidi&ao Amim (PP).

O crime virtual deve ser analisado sob diferentes perspectivas por conta
de suas peculiaridades. Comparando com o “crime real” que tem local precisado e
mais facil acdo pelas autoridades coatoras, o crime virtual dispensa o contato fisico
entre vitima e agressor, ocorrendo em um ambiente sem povo, governo ou territorio,
além de ndo gerar, a principio, sensacao de violéncia para um segmento social

especifico ndo havendo padrdes para o seu acontecimento (SYDOW, 2009).

O criminoso informético pode cometer mais de uma conduta lesiva ao
mesmo tempo, podendo estar em diversos lugares simultaneamente, contando
ainda com o fato de ser, muitas vezes, discreto e silencioso. Além disso,
culturalmente, a sociedade ainda conta com uma postura omissiva e, nem sempre,

denuncia as condutas ofensivas (SYDOW, 2009).

Para o criminologista indiano Karuppannan Jaishankar (2007), as pessoas

agem de forma diferente quando movem de um espaco para outro (por exemplo de



um espaco fisico para o virtual). Pessoas que tem comportamentos criminosos
reprimidos, no mundo fisico, tem uma predisposi¢cdo a cometer crimes virtuais, nao
cometendo os crimes no espaco fisico devido, muitas vezes, ao seu status ou
posicdo social (JAISHANKAR, 2007).

Os crimes virtuais impréprios mais recorrentes do mundo digital s&o
velhos conhecidos dos ordenamentos juridicos, tais como crimes contra a honra,
discriminacédo, ameaca, fraude, falsidade ideoldgica entre outros, sendo que, agora,
existem mais ocorréncias dos mesmos. No caso da internet a possibilidade do
anonimato estimula o descumprimento de regras, pois gera maior certeza de
impunidade (PINHEIRO, 2014).

Ja dentro dos crimes virtuais préprios, segundo o Centro de Estudos,
Resposta e Tratamento de Seguranca do Brasil (cert.br), que atende as redes
brasileiras conectadas a internet, foram registradas, no Brasil, no ano de 2016, mais
de 647.112 notificagbes de incidentes de seguranga envolvendo redes conectadas a
internet. Dessas notificacdes, as maiores ocorréncias, de 59,33%, corresponderam
ao chamado “scan”, classificados como notificagdes de varreduras em redes de
computadores, com o intuito de identificar quais computadores estdo ativos e quais
servicos estdo sendo disponibilizados por eles, permitindo associar possiveis

vulnerabilidades aos servicos habilitados em um computador (CERT.COM, 2016).

A criminalidade informatica traz como uma de suas principais
caracteristicas a informatizacdo global, sendo a mais relevante delas a
transnacionalidade uma vez que praticamente todos os paises, hoje, tem acesso ou
fazem uso da informatica, de maneira que € possivel praticar um ilicito penal a partir
de qualquer lugar da denominada sociedade global (FIORILLO; CONTE, 2016).

Considerando esta caracteristica da rede esta fartamente disponivel na
internet uma gama de servicos para aqueles que pretendem se beneficiar
indevidamente da atividade praticada pelos operadores do “cyber crime”. Sao ofertas
de criacdo de documentos ou certificados de concluséo de cursos falsos, venda de
dinheiro falso e prestacdo de servico de modificacdo ilegal da velocidade de
conexao a internet provida pelas prestadoras de telecomunicac¢des (BRASIL, 2016).



1.1 DefinicOes de crimes virtuais

A partir do momento que a criminologia percebeu que a internet se tornou
um novo foco de criminalidade, foi necesséaria a criagdo de teorias para definir os
crimes virtuais, bem como entender por qual razdo eles ocorrem (JAISHANKAR,
2007).

No Brasil, infracdo penal é o género, podendo ser dividida,
estruturalmente, em crime (ou delito) e contravencédo penal (ou crime ando, delito
liliputiano ou crime vagabundo). As condutas mais graves, por consequéncia, Sao
etiquetadas pelo legislador como crimes, enquanto as menos lesivas, como

contravencdes penais (CUNHA, 2014).

N&o cabe, no presente trabalho, trazer as distingbes entre crime e
contravencdo penal, sendo apenas importante determinar que quando se utiliza a

expressao “crimes virtuais” fala-se no mesmo sentido de infracdo penal (género).

O que realmente importa para a analise sdo as suas caracteristicas.

Guilherme de Souza Nucci (2011, p. 173), conceitua crime da seguinte maneira:

Poucos institutos sobreviveram por tanto tempo e se desenvolveram
sob formas tdo diversas quanto o contrato, que se adaptou a
sociedades com estruturas e escala de valores tdo distintas quanto
as que existiam na Antiguidade, na Idade Média, no mundo
capitalista e no préprio regime comunista (2000, p. 43).
Ja os crimes virtuais, além das caracteristicas das infragdes penais “reais”
sdo identificados como cometidos através do uso de dispositivos tecnoldgicos.
Alguns doutrinadores como o Professor Marcelo Xavier de Freitas Crespo (2011) se

utilizam de outras nomenclaturas para tratar dos crimes virtuais.

Em que pese nao existir consenso entre os doutrinadores que abordam o
tema e a diversidade de nomenclaturas acerca do tema, todas abarcando as
diversas condutas ilicitas realizadas por algum tipo de dispositivo tecnolégico, a que
sera utilizada neste trabalho é a de “Crimes Virtuais” por entender-se que a

realizacdo das condutas sao dadas em um ambiente virtual.



Corroboram com esse conceito os professores Damasio de Jesus e José
Antbénio Milagres (2016), quando arrematam que crimes virtuais sdo fatos tipicos e
antijuridicos cometidos por meio da ou contra a tecnologia da informacéo, ou seja,
um ato tipico e antijuridico, cometido através da informatica em geral, ou contra um

sistema, dispositivo informatico ou redes de computadores.

O professor Paulo Marco Ferreira Lima define os crimes virtuais —
chamados por ele de crimes de computador — como uma conduta humana,
caracterizada no direito penal como fato tipico, antijuridico e culpavel, em que a
maquina computadorizada tenha sido utilizada, facilitando de sobremodo a execuc¢éo
ou a consumacdo da figura delituosa, causando um prejuizo a outras pessoas,
beneficiando ou ndo o autor do ilicito (apud PALAZZI, 2000, apud FIORILLO;
CONTE, 20186).

A Organizacdo para Cooperacdo Econdmica e Desenvolvimento da
Organizacédo das Nacfes Unidas (OCDE), em 1983, definiu como crime informatico
“qualquer conduta ilegal, ndo ética, ou ndo autorizada que envolva processamento
automatico de dados e/ou a transmissdo de dados” (PALAZZI, 2000, apud
FIORILLO; CONTE, 2016, p. 186).

Pode-se dividir os crimes virtuais como proprios ou improprios. Os
primeiros, sdo aquelas condutas antijuridicas e culpaveis que visam atingir um
sistema informatico ou seus dados violando sua confiabilidade, sua integridade e/ou
sua disponibilidade. J& os segundos, sdo condutas comuns — tipicas, antijuridicas e
culpaveis — que sao perpetradas utilizando-se de mecanismos informaticos como

ferramenta, mas que poderiam ter sido praticadas por outros meios (SYDOW, 2014).

Os crimes virtuais podem envolver uma multiplicidade de sujeitos. Pode-
se tomar, como exemplo, a conduta de um hacker que é contratado por alguém para
roubar segredos corporativos de um concorrente. Nesse caso, o hacker ira utilizar-se
de seus conhecimentos em explorar falhas de seguranca em um sistema. A
principio, os sujeitos envolvidos seriam o0 sujeito que contratou, o hacker e a vitima
(concorrente). Entretanto, suponha que o hacker precise se dirigir a uma “lan house”

para acessar o sistema, e, ao inves de se utilizar de uma falha na seguranca da



empresa hackeada, prefira enviar um e-mail a algum funcionério solicitando algum
tipo de informacao. Esse funcionario ira passar para um responsavel que confiara no
funcionario anterior (e assim por diante) até que alguém instale um programa oculto
gue permita ao hacker invasdo ao sistema informatico. Nesse caso, teriamos uma

multiplicidade de sujeitos ativos e vitimas (SYDOW, 2014).

Como falado, dentro dos crimes virtuais impréprios encontram-se crimes
conhecidos cotidiano brasileiro. Um exemplo sério que se tem no pais hoje € o da
liberdade de expressao frente ao discurso de 6dio. Embora a liberdade de expressao
seja um principio protegido constitucionalmente, ndo pode ser exercida de forma
absoluta. E importante que se pondere o direito da livre expressédo com a protecéo
aos direitos de terceiros, como a honra, imagem, privacidade, intimidade entre
outros (COELHO; BRANCO, 2016).

1.2 Evolugao histérica

A sociedade humana desenvolveu, ha muito tempo, um modelo
harmoénico de convivéncia social baseado em um sistema de regras de condutas.
Antes, as regras eram transmitidas de forma oral evoluindo, rapidamente, para um
formato escrito e documentado. Essa mudanca é importante, tendo em vista que
guando as normas séo claras, objetivas e organizadas, sdo de mais facil aceitacéo e

até mesmo imposicdo para uma coletividade (PINHEIRO, 2014).

Dessa forma, sempre passou por transformacdes e revolugdes, e, dentre
elas, algumas se destacam. E o caso, por exemplo, da Revolucdo Francesa, que
trouxe o inicio da positivacao de Direitos Fundamentais, sendo tida como fundadora
dos direitos civis (ODALIA, 2013). A Revolucao Industrial, trouxe a substituicdo das
ferramentas pelas maquinas e consolidou o modelo capitalista de producao.
Entretanto, os avancos trazidos pelas revolu¢cdes sempre acompanham problemas e
sacrificios. Nos casos citados, a Revolucdo Francesa trouxe morte e sangue,
enquanto a Revolucao Industrial desemprego e exploracdo da classe trabalhadora
(SYDOW, 2014).

No periodo mais recente da nossa historia, passamos por outra grande

revolugdo, a Revolugdo Digital, entendida como “o movimento de inser¢gdo na



sociedade de novas tecnologias e servigos que utilizam desenvolvimentos recentes

e que modificam a forma como o cotidiano cidad&o progride” (SYDOW, 2014).

Desde a criacdo da internet, uma das maiores discussdes € a respeito da
necessidade ou ndo de regulamentacdo desse ambiente que surgiu, a principio, sem
nenhum controle impositivo (PINHEIRO, 2014).

O desenvolvimento tecnolégico estd diretamente ligado ao
desenvolvimento econdmico de um pais. Apds as décadas de 80 e 90 o Brasil
vivenciou uma experiéncia positiva de abertura econbmica e a influéncia do
processo de globalizacdo, demonstrando ser necessério a criacdo de uma estrutura

adequada de desenvolvimento tecnoldgico no pais (FIORILLO; CONTE, 2016).

As transformacdes em direcdo a sociedade da informacdo, que estao
ligadas a expanséao e reorganizacdo do capitalismo a partir dos anos 80, podem ser
consideradas como um fenémeno globalizado, observado até mesmo em economias
menos industrializadas. Nesse cenario de mudangcas e evolucdo uma das mais
importantes formas de comunicacéo e difusdo de dados e ideias na atualidade é a
estabelecida por meio da rede mundial de computadores e suas interconexdes.
Assim, a sociedade ndo pode mais ser entendida ou representada sem a analise do
impacto da Internet sobre a forma com que se estabelecem as relacbes
interpessoais (PANNAIN; PEZZELLA, 2015).

Um novo padrdo de comunicacdo e interacdo social é identificado a partir
desse desenvolvimento tecnoldgico que, com o surgimento de aparelhos de telefonia
como smartphones ou tablets, conectados entre si pela internet facilita as
comunicacdes em tempo real e modifica, até mesmo, a forma como a sociedade civil
responde a determinados assuntos politicos, sociais, econémicos, entre outros, que

antes ndo despertavam tanto interesse (ALVES, 2014).

Os debates digitais, diferentemente dos debates “reais” em que o
debatedor conta com sua perspicacia para derrotar seu adversario, permitindo a
adesao dos demais a suas ideias, ndo contam com mediadores. Em um ambiente de

livre expressao e instantanea tutelada pela Constituicdo da Republica, “a adog¢ao de
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posicionamentos por meio de técnicas argumentativas, com atingimento de grande
publico, resulta, muitas das vezes, na potencializacdo das discussées que tornam os
debates verdadeiros embates” (COELHO; BRANCO, 2016).

Conforme a tecnologia vai fazendo parte do cotidiano humano torna-se
fundamental que o individuo passe a ter certo conhecimento pressuposto para poder
lidar com as modernidades. A informatica passou a ser ramo independente de
estudo tecnoldgico, exclusivo e imprescindivel para o cidad&o que, inclusive, dedica-
se a cursos para aprender e melhorar as técnicas utilizadas na rede (SYDOW,
2014).

A internet se tornou, nos dias atuais, um verdadeiro fenbmeno que
modificou e remodelou sociedades em diversas areas. Por exemplo, a internet
melhora e fornece novas oportunidades para diferentes grupos minoritarios
adquirirem certos espacos de discussdo na vida publica. Entretanto, com o
crescimento do acesso, crescem também, conforme ja assinalado anteriormente, as
atividades baseadas nos discursos de o6dio (WIGERFELT; WIGERFELT;
DAHLSTRAND, 2015).

O Brasil € um pais de diversidades sociais, raciais e culturais, um pais
que prioriza o respeito a diversas religibes e que pratica a chamada tolerancia
religiosa, um pais que, segundo decisdo do Supremo Tribunal Federal, ndo legitima
a discriminacdo de pessoas em razao da orientacdo sexual. Em contrapartida, o
Brasil figura em um patamar de desigualdades sociais extremas. Para todos os

pontos positivos do pais, infelizmente, tem-se exce¢des (BARROSO, 2014).

Crimes como o chamado “hate speech” - que nada mais é do que o
discurso do 6dio como manifestacdo do pensamento correspondente ao desprezo
por determinados grupos por caracteristicas que os identifiquem - cresceram muito
com a evolugdo da internet. Nesse contexto, um Estado Democratico de Direitos
como é o caso do Brasil, deve sobrepesar os principios da liberdade de expresséo e
outros como a dignidade da pessoa humana para que possa viabilizar e preservar o
acesso a internet enquanto espacgo interativo, participativo e decisivo no contexto
social atual (PANNAIN; PEZZELLA, 2015).



CAPITULO Il — ESPECIES DE CRIMES VIRTUAIS

No presente capitulo serd abordado, com mais énfase, 0s crimes virtuais
improprios, tendo em vista a constatacdo de que, utilizando a internet como
ferramenta, com a possibilidade de anonimato — o que estimula o descumprimento

das regras — tem-se um aumento significativo na ocorréncia dos mesmos.

Dentre esses, destacam-se 0s crimes mais comuns: crimes de o0dio em
geral (contra a honra, sentimento religioso, bullyng), crimes de invasdo de
privacidade e intimidade (que pode ou ndo incorrer em uma nova conduta lesiva

contra a honra), crimes de estelionato, crimes de pedofilia, entre outros.

A internet possibilita um mundo utépico onde as pessoas encurtam as
distancias fisicas, conectando as pessoas mais distantes como se estivessem
préximas umas das outras. Para que aja participacdo efetiva e insercdo da pessoa
no chamado ciberespaco, é necessario que o Estado promova a protecdo de seus
direitos e garantias fundamentais, ndo podendo as novas tecnologias servirem de
meios para violagéo desses direitos (PANNAIN; PEZZELLA, 2015).

2.1 Crimes contra honra

7

A honra é protegida constitucionalmente, tendo status de direito
fundamental (artigo 5°, X, da Constituicdo Federal). Os crimes contra a honra séo
velhos conhecidos do cotidiano juridico brasileira. A honra € um direito da
personalidade previsto constitucionalmente, sendo necessaria a protecdo da

dignidade pessoal do individuo e sua reputacdo (BARROSO, 2004).
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A honra, para a doutrina brasileira, divide-se em honra objetiva e honra
subjetiva. A primeira relaciona-se com a reputacdo e a boa fama que o individuo
desfruta no meio social em que vive. A segunda esta relacionada com a dignidade e
o decoro pessoal da vitima, o juizo que cada individuo tem de si mesmo (CUNHA,
2014).

Para Guilherme de Souza Nucci (2017) a honra objetiva pode também ser
chamada de objeto juridico, que seria a reputacdo ou imagem que a pessoa tem

perante terceiros, enquanto a honra subjetiva recebe 0 nome de objeto material.

Dentro do tépico dos crimes contra a honra encontramos, na legislacéo
penal especifica, trés tipos de crimes distintos: calunia, difamacdo e injaria.
Distinguem-se, na legislacao, o tipo penal e as penas, conforme observa-se:

Calunia

Art. 138 Caluniar alguém, imputando-lhe falsamente fato definido
como crime:

Pena - detencéo, de seis meses a dois anos, e multa.

Difamacao

Art. 139 Difamar alguém, imputando-lhe fato ofensivo a sua
reputacao:

Pena - detencéo, de trés meses a um ano, e multa.

Injaria

Art. 140 Injuriar alguém, ofendendo |Ihe a dignidade ou o decoro:

Pena - detencdo, de um a seis meses, ou multa (BRASIL, 1940,
online).

Caluniar é, exatamente, imputar falsamente a alguém fato definido como
crime. A difamacéo, por sua vez, se define como a imputacédo a alguém de fato nao
criminoso, porém ofensivo a sua reputacéo e, por fim, a injdria, diferente das outras
condutas de “imputagao”, € determinada pela atribuicdo de qualidades negativas ou
defeitos (NORONHA, apud CUNHA, 2014).

Arrematando o tema, o professor Rogério Sanches Cunha (2014) explica
que na callnia e na difamacdo tem-se a presenca de uma conduta especifica de
imputar a alguém um fato concreto e ofensivo, necessariamente falso e definido
como crime no caso da calunia — requisitos néo exigidos na difamacéo. A injdria, por
sua vez, trata-se de uma imputacéo genérica, uma ma qualidade, um defeito ou algo
gue menospreze a vitima. Nas duas primeiras, exige-se que a frase desonrosa

chegue ao conhecimento de terceiro, 0 que é desnecessario para a ultima.
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A callinia, com pena mais grave, podera ocorrer nos casos em que o fato
criminoso jamais tenha ocorrido ou, se ocorrido, ndo foi a pessoa apontada seu
autor (CUNHA, 2014).

Caluniar é tirar a credibilidade da pessoa no meio social em que vive,
havendo vontade especifica de macular a imagem de alguém (animus diffamandi),
pressupondo-se o0 dolo, se consumando no momento em que a imputacdo falsa

chega ao conhecimento de terceiro (NUCCI, 2017).

O Cadigo Penal Brasileiro permite, no 8§ 3° a chamada excecdo da
verdade, que se caracteriza pela prova da verdade da imputacdo, gerando

atipicidade na conduta (a conduta expressa diz imputar falsamente):

Excecéo da verdade

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de acéo privada, o ofendido
néo foi condenado por sentencga irrecorrivel;

Il - se o fato € imputado a qualquer das pessoas indicadas no n° | do
art. 141;

lll - se do crime imputado, embora de agéo publica, o ofendido foi
absolvido por sentenga irrecorrivel (BRASIL, 1940, online). (Grifo
Nosso)

Tendo em vista a tipificacdo da excecdo da verdade prevista no Cédigo

Penal Brasileiro, entende-se que a propria lei deixa a salvo hipoteses para tal

excegdo, ou seja, se o fato criminoso mencionado for veridico afasta-se o tipo penal.

Para Guilherme de Souza Nucci:

Trata-se de um incidente processual, que é uma questdo secundaria
refletida sobre o processo principal, merecendo solugdo antes da
decisdo da causa ser proferida, prevista no § 3.°. E uma forma de
defesa indireta, através da qual o acusado de ter praticado calUnia
pretende provar a veracidade do que alegou, demonstrando ser a
pretensa vitima realmente autora de fato definido como crime. Afinal,
se falou a verdade, ndo esta preenchido o tipo penal
(‘imputar falsamente fato definido como crime’) (2017, p. 658).

O proprio artigo do Codigo Penal apresente as vedacdes da aplicacéo da
excecdo da verdade, que devem ser observadas. A exemplo da callnia, na

difamacgédo, protege-se a honra objetiva da vitima, caracterizada na imputacdo de
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fato que, embora ndo seja criminoso, é ofensivo a reputacdo da vitima perante
terceiros (CUNHA, 2014).

Difamar seria desacreditar publicamente uma pessoa, imputando-lhe algo
desonroso a sua reputacdo por vontade especifica (animus diffamandi), também
ocorrendo no momento em que a acusacao chega ao conhecimento de terceiros
(NUCCI, 2017).

Admite-se, como no estudo do crime anterior, a chamada excecédo da
verdade, entretanto apenas em casos em que o ofendido é funcionario publico e a
ofensa é relativa ao exercicio de suas funcdes, cabendo ao ofensor comprovar a

verdade da imputacéo, excluindo-se a ilicitude da sua conduta (CUNHA, 2014).

Excecéo da verdade

Paragrafo Unico - A exce¢do da verdade somente se admite se o
ofendido é funcionario publico e a ofensa é relativa ao exercicio de
suas func¢bes (BRASIL, 1940, online).

Na injuria, ao contrario dos delitos anteriores, o direito tutelado é o da
honra subjetiva do ofendido, sendo tipificada como ofender, por acdo ou omisséao,
pessoa determinada, ofendendo lhe sua dignidade, ndo havendo, em regra,
imputacdo de fatos especificos, mas a conceituacdo negativa da vitima (CUNHA,
2014).

E um insulto que macula a honra subjetiva de alguém, capaz de atingir a
sua dignidade, ferindo a sua autoimagem, por vontade especifica (animus
diffamandi), ocorrendo no momento em que o insulto chega ao conhecimento do
ofendido, independente da ciéncia de terceiros, ndo se admitindo a exce¢do da
verdade (NUCCI, 2017).

As multiplas possibilidades do uso dos computadores e das ferramentas
online levaram o Estado a constatar que ndo estava necessariamente preparado
para julgar e punir usuarios potencialmente criminosos, cujas acfes atingem a
honra, o decoro e a dignidade de terceiros (SILVA; BEZERRA; SANTOS, 2016).

Ndo had como se falar nessas condutas sem adentrar no tema da

liberdade de expresséao. A liberdade de expressao se funda no respeito a autonomia
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e dignidade humana, sendo necesséario um respeito dos direitos fundamentais de
outrem. As tecnologias digitais colocam a liberdade de expressdao em uma nova luz
devendo-se destacar, positivamente, o aumento das oportunidades de participacao
social, de interacdo cultural, aumentando o acesso a uma verdadeira democracia
(PANNAIN; PEZZELLA, 2015).

A ideia da liberdade de expressdo € a de um meio para obtencdo de
respostas adequadas para os problemas da humanidade, por meio do debate livre

de ideias contrarias em que as melhores prevalecerdo (SARMENTO, 2018).

O conflito que ocorre entre a liberdade de expressdo do individuo,
protegido constitucionalmente e as condutas que atingem a honra (objetiva ou
subjetiva) das vitimas é latente. Sabe-se que a liberdade de expressao nao pode ser
exercida livremente e que é necessario ponderar o direito de se expressar com 0
direito de outros, devendo os agressores responder por seus excessos. Entretanto,
nem sempre as condutas realizadas pela internet sdo punidas penalmente, quer seja
por conta da dificuldade de se comprovar o real infrator (anonimato) quer seja pela
falta de preparo do Estado para lidar com tal situacdo (COELHO; BRANCO, 2016).

As condutas sao, por vezes, motivadas por 6dio puro e simples, sem
qualquer tipo de filtro social. Um caso que chamou a atencao dos noticiarios foi o da
jornalista Maria Jalia Coutinho, em 2015, que recebeu uma chuva de comentarios
racistas pelo simples fato de ter postado uma foto de si mesma em uma rede social
(GLOBO.COM, 2015, online).

Outro crime que acaba, por consequéncia, surgindo relacionado com o0s
crimes anteriores é o crime de ameaca, crime contra a liberdade individual previsto

no artigo 147 do Cédigo Penal Brasileiro.

Ao analisar o crime de ameaca deve-se levar em conta a individualidade
da vitima. Portanto, idade, sexo, raga, cor, op¢do sexual, entre outras
caracteristicas, sdo fatores que devem ser analisados no caso concreto para se
analisar se houve ou ndo a conduta, tipificada como a promessa de se causar a
alguém um dano injusto (CUNHA, 2014).
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Em caso recente, ocorrido no dia 08 de marco de 2018, um torcedor do
Palmeiras levantou a bandeira contra a homofobia em sua conta nas redes sociais.
Conta a reportagem que a vitima recebeu diversas ameacas dos proprios torcedores
do Palmeiras que veem a atitude como uma forma de “manchar” a imagem do clube
(GLOBO.COM, 2018, online).

Infelizmente, casos como esse ocorrem todos os dias, muito por conta do
machismo, homofobia e preconceito inseridos na cultura da sociedade. Esses crimes
de 6dio em geral, contra raga, religido, cor, género vem crescendo muito no meio
social, em especial apés o advento e consolidacdo das redes sociais. Cresceu,
também, o nimero de casos de cyberbullying, crime que ganhou destaque nos

ultimos anos e tem relacdo direta com os crimes estudados nesse tépico.

2.2 Crimes de invasdao de privacidade e intimidade

Existe protecdo constitucional a privacidade e intimidade, ambos previstos
no artigo 5° X, da Constituicio Federal, sendo inseridos no roll de direitos

fundamentais.

Inserido pela Lei n° 12.737 de 2012 (conhecida comumente como Lei
Carolina Dieckmann), tem-se a disposicéo legal do artigo 154-A do Cddigo Penal a

respeito da invasao de dispositivo informético, in verbis:

Art. 154-A. Invadir dispositivo informéatico alheio, conectado ou ndo a
rede de computadores, mediante violagcéo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informagBes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa. (BRASIL,
1940, online).

Os objetos juridicos tutelados sao a intimidade, a vida privada e o direito
ao sigilo em dados constantes em dispositivo informético, sendo o ndcleo essencial
da primeira parte do tipo penal o verbo “invadir”, ou seja, ingressar virtualmente sem
autorizacdo expressa ou tacita do titular do dispositivo, ndo sendo necessaria a
ocorréncia de adulteracdo, obtencdo ou destruicdo de dados ou informacbes. A

segunda figura do tipo é caracterizada pelo verbo “instalar’ e configura-se com a
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mera instalagdo de vulnerabilidade, ndo sendo necessaria a obtencéo efetiva da
vantagem ilicita, tratando-se, portanto, de crime formal (CAPEZ, 2016).

A atriz Carolina Dieckmann foi vitima de invasdo de seu computador e
consequente distribuicdo de arquivos pessoais, vendo expostas suas fotos intimas
na rede mundial de computadores. O objeto juridico do crime tipificado no artigo
154-A é a privacidade individual e/ou profissional armazenada em dispositivo
informatico, punindo-se a conduta de invasdo de dispositivo informético alheio,
mediante violacdo de seus mecanismos de seguranca ou instalacdo de dispositivo
de vulnerabilidade (CUNHA, 2014).

O legislador previu, no 8§ 3° uma qualificadora importante para o crime,
que se liga, diretamente, com a invaséo de intimidade da vitima. Nessa situacao, a
invasdo resulta em obtencdo de conteddo de comunicacdes eletrdnicas privadas,
informacdes sigilosas (entre outras coisas), aumentando a pena para seis meses a
dois anos, com a ressalva de sua ndo incidéncia em caso de crime mais grave
praticado (CAPEZ, 2016).

Na mesma esteira, 0 § 4° aponta uma fundamental majorante do crime,
ligada & qualificadora anterior, estabelecendo-se que a pena aumenta-se “de um a
dois tercos se houver divulgacdo, comercializagdo ou transmissao a terceiro, a

qualquer titulo, dos dados ou informagdes obtidos” (BRASIL, 1940, online).

2.3 Crimes contra a inviolabilidade do patrimdénio - Estelionato

Outro crime que teve sua incidéncia aumentada com o advento e
popularizacdo dos meios de comunicacao online foi o crime de estelionato. Crime
mais corriqueiro quando tratado o assunto de inviolabilidade de patriménio, ganhou

mais notoriedade com os chamados golpes virtuais.

Prevé o artigo 171 do Cédigo Penal: Obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro,

mediante artificio, ardil, ou qualquer outro meio fraudulento.
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O crime da-se com a obtencdo da vantagem ilicita indevida, em prejuizo
alheio, ao induzir ou manter a vitima em erro. E crime doloso apresentado pela

vontade livre e consciente de induzir ou manter alguém em erro (CAPEZ, 2016).

A doutrina discute a respeito da diferenca entre fraude penal e fraude civil,
sinalizando negativamente. Fraude € fraude, considerada como ato ardiloso, de ma-
fé, que visa a obtencdo de vantagem indevida, acarretando prejuizo a outrem. O
Cddigo Penal visou punir a “astucia”, a “esperteza” daquele que visa despojar a
vitima de seu patriménio fazendo com que o entregue, espontaneamente (CUNHA,
2014).

Conforme dito, a fraude se popularizou e se disseminou, ainda mais, por
meio do uso de ferramentas virtuais, dispositivos tecnoldgicos e da internet, podendo
se passar por uma mensagem nao identificada, por uma comunicacao falsa de uma
instituicdo verdadeira e conhecida, como um banco, procurando induzir o
destinatario-vitima a compartilhar informacées como senhas, dados pessoais e
financeiros (CUNHA, 2014).

O estelionato praticado por meio de meio eletrbnico encaixa-se,
perfeitamente, no tipo penal estabelecido pelo artigo 171 do Cdédigo Penal, sendo

possivel sua aplicacdo sem maiores ressalvas (CAPEZ, 2016).

2.4 Crimes contra a liberdade sexual envolvendo menores

De suma importancia abordar o tema da liberdade sexual, em especial
envolvendo menores de idade. O Estatuto da Crianca e do Adolescente apresenta a
principal tipificacdo dos crimes contra criancas e adolescentes tentando prever

diversas condutas que podem ser praticadas (CAPEZ, 2016).

Diferentemente das condutas anteriormente descritas, estas acontecem
em sigilo, na maioria das vezes. Alguns aplicativos de telefone celular facilitam a
troca de informacdes e mensagens, de forma instantdnea, o que leva diversos
usuarios a compartilhar informacbes sem perceber que estdo incorrendo,

necessariamente, em crime (CUNHA, 2014).
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Além disso, um topico que ndo sera abracado no trabalho - mas que
merece um destaque — € a deep web (rede profunda). Praticamente desconhecida
pela maioria dos usuarios, a plataforma permite a pratica de condutas ilicitas por
meio de sites considerados “invisiveis”, pois hdo aparecem nos mecanismos de
busca tradicionais como o0 Google. Nessa plataforma sdo encontradas as mais
diversas situacoes ilicitas como o trafico livre de drogas, pedofilia, trafico de

pessoas, trafico de érgaos entre outras condutas (GLOBO.COM, 2016, online).

O artigo 241 do Estatuto da Crianca e do Adolescente e seus artigos
subsequentes descrevem as condutas ilicitas envolvendo crianca e adolescente, in
verbis:

Art. 241. Vender ou expor a venda fotografia, video ou outro registro
gue contenha cena de sexo explicito ou pornogréfica envolvendo
crianca ou adolescente:

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa (BRASIL,
1990, online).

As condutas que mais se destacam no ambiente virtual s&o as do artigo
241-A e 241-B do Estatuto da Crianca e do Adolescente. O artigo 241-A prevé
reprimenda as condutas ilicitas de intercambio de qualquer processo de difusdo de
figuras de sexo aberto ou pornografia de que participem criancas e adolescentes. Ja
0 241-B pune quem adquire, por qualquer meio, possui ou guarda qualquer imagem
| fotografia de qualquer natureza contendo sexo aberto ou manifestacdo de

pornografia envolvendo crianca e/ou adolescente (TAVARES, 2012).

Com relacdo ao crime ser praticado no meio virtual, a jurisprudéncia é
dura na aplicacao da pena, considerando, até mesmo, que 0s crimes cometidos pela
rede mundial de computadores tém carater transnacional / internacional. Em
destaque, decisédo do Superior Tribunal de Justica sobre o tema:

HABEAS CORPUS N° 413.069 - SP (2017/0208680-6) RELATOR:
MINISTRO JOEL ILAN PACIORNIK IMPETRANTE: DEFENSORIA
PUBLICA DA UNIAO ADVOGADO: DEFENSORIA PUBLICA DA
UNIAO IMPETRADO: TRIBUNAL REGIONAL FEDERAL DA 3A
REGIAO PACIENTE: MICHAEL LEME DE QUEIROZ DECISAO
Cuida-se de habeas corpus substitutivo de recurso proprio, com
pedido de liminar, impetrado em beneficio de MICHAEL LEME DE
QUEIROZ, contra aco6rddo do Tribunal Regional Federal da 32
Regido (APC n. 2016.61.14.002516-6). Consta dos autos que o
paciente foi condenado em primeiro grau pela pratica dos crimes do
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arts. 241-A e 241-B, do Estatuto da Crianca e do Adolescente c.c.
art. 69 do Cdédigo Penal, a pena de 4 (quatro) anos de reclusdo, em
regime aberto, consistentes em prestacdo de servicos a
comunidade e prestacdo pecuniaria. O Tribunal Regional Federal
da 32 Regido, por sua vez, negou provimento ao recurso defensivo
e deu parcial provimento ao recurso ministerial, conforme ementa a
seguir transcrita: DIREITO PENAL. PROCESSO PENAL
APELACOES CRIMINAIS. PORNOGRAFIA INFANTO-JUVENIL.
LEI 8.069/90. ARTIGOS 241-A E 241-B. PROGRAMA DE
COMPARTILHAMENTO DE DADOS. USO. COMPETENCIA.
JUSTICA FEDERAL. DOLO CARACTERIZADO NO
COMPARTILHAMENTO DOS ARQUIVOS ILICITOS. AUTORIA E
MATERIALIDADE INCONTROVERSAS. ABSORCAO.
INOCORRENCIA NO CASO CONCRETO. CONDENACAO
MANTIDA. DOSIMETRIA. ALTERACOES. 1. Réu flagrado em
posse de acervo de fotografias e videos de pornografia infanto-
juvenil, acervo este armazenado digitalmente em discos rigidos
de sua propriedade. Teria, ainda, compartilhado arquivo do
mesmo teor anteriormente. [..] Em outros termos: ao
disponibilizar arquivos de conteddo pornogréfico infanto-juvenil em
servidor mundialmente acessivel, o] que ha ¢é a
disponibilizagdo/divulgacéo de pornografia infanto-juvenil além
das fronteiras nacionais, o que torna claro seu carater
transnacional. [..] 3. Por sua vez, a constatacdo da
internacionalidade do delito demandaria apenas que a
publicacdo do material pornogréafico tivesse sido feita em
"ambiéncia virtual de sitios de amplo e facil acesso a qualquer
sujeito, em qualquer parte do planeta, que esteja conectado a
internet" e que "o material pornografico, envolvendo criancas
ou adolescentes tenha estado acessivel por alguém no
estrangeiro, ainda que ndo haja evidéncias de que esse acesso
realmente ocorreu" [...] Publique-se. Intime-se. Brasilia (DF), 23
de fevereiro de 2018. (STJ - HC: 413069 SP 2017/0208680-6,
Relator: Ministro Joel llan Paciornik, Data de Publicacdo: DJ
28/02/2018) (grifos nossos)

As condutas previstas como crime nos artigos destacados tém o condao
de proteger a dignidade e a liberdade sexual de criangas e adolescentes. S&o crimes
dolosos, exigindo-se o dano potencial, ndo necessitando de dano material efetivo

para serem consumados (NUCCI, 2016).

Com a popularizacédo de aplicativos como whatsapp a conduta do artigo
241-B se tornou mais frequente. Com a inclusdo dos tipos penais estabelecidos
nesse artigo, torna-se mais facil a punicdo do agente que mantém, em seu poder,
imagens de menores de 18 anos envolvidos em pornografia. O objeto material é a
foto, o video ou a imagem contendo pornografia ou sexo explicito envolvendo
crianga ou adolescente, enquanto o objeto juridico é a protecdo a formagcéo moral da
crianca ou adolescente (NUCCI, 2016).
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Nas palavras de Guilherme de Souza Nucci (2016, p. 785):

A maneira pela qual o autor do crime adquire, possui ou armazena 0
material é livre, valendo-se o tipo da expressdo “por qualquer meio”.
Comumente, com o avanco da tecnologia e da difusdo dos
computadores pessoais, da-se a obtencdo de extenso numero de
fotos e videos pela Internet, guardando-se o material no disco rigido
do computador, em disquetes, DVDs, CDs, pen drives, entre outros.

CAPITULO lll = CRIMES VIRTUAIS NA LEGISLACAO

Serdo analisados neste capitulo a legislacdo existente acerca dos crimes
virtuais bem como os projetos de lei em tramitagcdo na Camara e no Senado bem
como medidas legislativas em fase de concepc¢ao e anteprojeto.

Observa-se que destarte tenha ocorrido no passado recente significativos
avancos acerca da temadtica, ainda ha muito a se fazer no sentido do
aperfeicoamento normativo em razdo da tematica se tratar de novidade tanto aos
olhos da sociedade quanto ao legislativo, bem como a constante mutacdo das
praticas delitivas nos ambientes virtuais além de a legislacdo recente estar em fase

de teste prético.

O dinamico ambiente virtual e a constante ampliacdo do acesso aos
ambientes virtuais impde a legislacdo e aos legisladores o consideravel desafio de
contemplar as praticas delitivas cometidas no ambiente virtual, notadamente
heterogéneas e mutaveis, em tipos penais rigidos com alcance razoavel e de

assertividade pratica.

3.1 Legislagao vigente

Em breve retrospectiva histérica cumpre registrar que o desenvolvimento
e a ampliacdo do acesso a tecnologia, e em sentido estrito as redes sociais onde os
individuos passaram a ser sujeitos ativos na producao de conteudo e de atuacgéo
nas redes é questao recente. (BARBOSA et al, 2014)
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Tendo em vista a atualidade de grande parte das atuacdes e interacdes
sociais nas redes é compreensivel que a legislacdo ainda esteja em processo de
atualizacdo, neste sentido num passado recente os crimes cometidos no ambiente
virtual eram tipificados por analogia em tipos penais comuns, cuja conduta
perpetrada no ambiente virtual ocorresse de modo analogo a conduta enquadrada
no tipo comum. (TAVARES, 2012)

Desafia a legislacdo atual as dificuldades que tém os 6rgédos judiciais e
investigativos em identificar os sujeitos ativos dos crimes, 0 que se deve as nuances
tecnoldgicas que facilitam a fuga e a ocultacdo da autoria, isso ocorre sobretudo em
razao do “grande numero de usuarios dessa nova tecnologia e a possibilidade de
colocar informacgdes inveridicas sobre seu endereco de IP”. (SIQUEIRA, 2017, pag.
122)

Quanto a identificacdo e responsabilizacdo pelos delitos, Siqueira (2017)
aponta:

Seria possivel a identificacdo do criminoso obtendo o seu endereco
de IP, login e senha do aparelho utilizado para a pratica do crime,
porém, o0s criminosos utilizam enderecos falsos, dificultando o
trabalho investigativo dos policiais. (SIQUEIRA, 2017, pag.122)

No Brasil a Lei 9.609 de 19 de fevereiro de 1998, que substituiu a Lei
7.646 de 18 de Dezembro de 1987, trouxe a legislacédo as considerac¢des inovadoras
acerca da tecnologia virtual ao dispor sobre a protecéo da propriedade intelectual de

programa de computador, sua comercializa¢cdo no Pais e outras providéncias.

A Lei 9.609/1998 apresenta conceituacdo de programa de computador
nos seguintes termos:

Art. 1° Programa de computador € a expressao de um conjunto
organizado de instrugbes em linguagem natural ou codificada,
contida em suporte fisico de qualquer natureza, de emprego
necessario em maquinas automaticas de tratamento da informacéo,
dispositivos, instrumentos ou equipamentos periféricos, baseados em
técnica digital ou analoga, para fazé-los funcionar de modo e para
fins determinados. (BRASIL, 1998, online)

A mencionada legislacéo disp0s ainda acerca de protec&o aos direitos de

autoria e do registro de programas virtuais, de garantias aos usuarios de programas
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de computador, de contratos de licenca de uso, comercializacéo e transferéncia de
tecnologia, e ainda, disp0s sobre “infracdes e penalidades”, em seu quinto capitulo,
naquilo que pode ser considerado como primeira tipificacdo notadamente voltada a

crimes virtuais.

O tipo penal previsto pela Lei 9.609/1998 apresenta a seguinte redacao:

Art. 12. Violar direitos de autor de programa de computador:

Pena - Detencéo de seis meses a dois anos ou multa.

§ 1° Se a violag&o consistir na reproducdo, por qualquer meio, de
programa de computador, no todo ou em parte, para fins de
comércio, sem autorizacdo expressa do autor ou de quem o
represente:

Pena - Reclusdo de um a quatro anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem vende,
expde a venda, introduz no Pais, adquire, oculta ou tem em depdésito,
para fins de comércio, original ou cépia de programa de computador,
produzido com violagdo de direito autoral.

Complementarmente, ainda no capitulo voltado as infracbes e
penalidades a Lei apresentou nuances aplicaveis a investigacdo do delito,
diligéncias e outras questdes processuais, possibilidade de propositura de
demandas civeis e confidencialidade das questdes.

Ainda, a Lei 9.610/1998 é complementar a Lei 9.609/1998 ao dedicar-se
extensamente a questdo dos direitos autorais, portanto, a primeira aplica-se a tudo
qgue for omisso na segunda, ainda que se trate se questdo envolta a tecnologia.
(SIQUEIRA, 2017).

Mais adiante, em razdo a necessidade eminente do aperfeicoamento da
legislacdo envolta aos crimes cibernéticos ou virtuais, o Congresso Nacional
aprovou no ano de 2012, a Lei 12.737 de 30 de novembro de 2012, que disp0s
acerca da tipificacdo criminal de delitos informaticos e alterou o Cdédigo Penal.
(BARBOSA et al, 2014).

A inovagéo legislativa trazida pela Lei 12.737/2012, introduziu no Codigo
Penal o tipo nominado “Invasédo de dispositivo informatico”, art. 154-A do Cddigo

Penal Brasileiro, caracterizado pela conduta assim descrita:
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Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informagcBes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita;

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.” (BRASIL, 2012,
online)

Ao tipo penal retro mencionado foi atribuida pena de detencdo de trés
meses a um ano mais multa, ha ainda causa de aumento de pena em um sexto “se

da invasao resultar prejuizo econdmico” (BRASIL, 2012).

Ainda, o paragrafo 3° do retro mencionado tipo penal estabelece
agravante quando da invasao se consubstancia “obtengdo de conteudo de
comunicacdes eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas” (BRASIL, 2012, online), hipétese em que o individuo podera ser submetido
a pena de reclusdo de seis meses a dois anos, e, no caso de pratica contra
Presidente, Governador, Prefeito, Presidente do Supremo Tribunal Federal, Camara
dos Deputados, Senado Federal, Assembleias Legislativas e Camaras Municipais,
ou dirigente maximo da administracdo direta ou indireta da Unido, Estados e

Municipios fica a pena aumentada em um terco.

Houve ainda a atualizacdo dos artigos 266 e 298 do Cdédigo Penal, pela
Lei 12.737/2012, que versao respectivamente sobre “Interrupgdo ou perturbagao de
servico telegréfico, telefénico, informatico, telematico ou de informacédo de utilidade
publica” e “Falsificagcdo de documento particular”, para que em relagdo ao primeiro
passasse a constar a conduta equiparada ao tipo penal assim descrita: “Incorre na
mesma pena quem interrompe servico telematico ou de informagdo de utilidade
publica, ou impede ou dificulta-lhe o restabelecimento” e em relagdo ao segundo
fosse equiparado o cartdo de crédito e de débito ao “documento particular”’
mencionado no artigo. (BRASIL, 2012, online)

Cumpre registrar que a polémica envolta a tramitagdo da matéria da Lei

12.737/2012 fez com que projetos de lei que versavam acerca da mesma tematica
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tramitassem por mais de 10 anos sem producao legislativa final o que se dava em
razao da dificuldade de compreenséo e finalizacao da legislacdo. (SIQUEIRA, 2017).

Em termos socioldgicos e histéricos foi fator determinante a aprovagéo da
Lei 12.737/2012 a ocorréncia de escandalos reiterados de vazamento de fotos
intimas que passaram a afetar um nimero cada vez maior de pessoas, fazendo com
gue houvesse uma pressdo social cada vez maior sobre o legislativo para que
houvesse o endurecimento das penas envoltas a este tipo de delito. (BARBOSA et
al, 2014).

Mais notadamente, antecedeu a aprovacdo da Lei 12.737/2012 o
vazamento de fotos intimas da atriz Carolina Dieckmann, o que impulsionou a
visibilidade sobre o tema, fez aumentar a ja crescente pressao popular e fez com
gue a norma ficasse conhecida popularmente como “Lei Carolina Dieckmann”
(SIQUEIRA, 2017).

A lei 12.737/12 ficou popularmente conhecida como lei Carolina
Dieckmann em virtude do epis6dio com a atriz, que em maio de
2012, teve seu computador invadido por criminosos que divulgaram
36 fotos intimas da mesma, causando um grande transtorno e
constrangimento a vitima. (SIQUEIRA, 2017, p.126)

Todavia, ainda que a Lei 12.737 tenha representado uma significativa
inovacdo normativa relacionada a pratica criminosa virtual, a mesma se mostrou
insuficiente o que forcou aprovacdo de novas normas como o Marco Civil da
Internet, Lei 12.965/014. (TOMASEVICIUS FILHO, 2016)

Siqueira (2017) aponta a intencdo da aprovacdo do Marco Civil da

Internet nos seguintes termos:

A lei do Marco Civil foi criada para suprir as lacunas no sistema
juridico em relagdo aos crimes virtuais, num primeiro momento
tratando dos fundamentos, conceitos para sua interpretacdo e
objetivos que o norteiam, além de enumerar os direitos dos usuarios,
tratar de assunto polémicos como por exemplo a solicitacdo de
historico de registros, a atuagdo do poder publico perante os crimes
virtuais e por ultimo garante o exercicio do direito do cidaddo de
usufruir da internet de modo individual e coletivo estando
devidamente protegido. (SIQUEIRA, 2017, p. 126)
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Embora as consideracdes acerca da pressao popular pela aprovacao de
Lei que enrijecesse as penas para Criminosos virtuais que expusessem a vida de
terceiros individuos e a necessidade aprovacdo de uma espécie de Cdédigo que
norteasse todas as relacdes na rede como premissas de aprovacdo do Marco Civil
da internet sejam verdadeiras, € sintomatico que a aprovacdo da norma tenha se
dado com bastante pressdo do Executivo sobre o Legislativo, sobretudo apos a
publicacdo de varios casos de espionagem de chefes de estado e lideres globais,
inclusive do Brasil. (SILVA; BEZERRA; SANTOS; 2013).

Neste diapasao surge o Marco Civil da Internet, Lei 12.965 de 23 de abril
de 2014, que estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil bem como diretrizes para atuacdo da Unido, dos Estados, do

Distrito Federal e dos Municipios nesta matéria. (BRASIL, 2014, online)

Em seus artigos iniciais a Lei 12.965/2014 aponta os fundamentos,

principios, objetivos bem como conceitos basicos aplicaveis a matéria.

Cumpre destacar os principios que sdo mencionados em seu art. 3°:

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes
principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacao
de pensamento, nos termos da Constituicdo Federal;

Il - protecéo da privacidade;

Il - protecéo dos dados pessoais, na forma da lei;

IV - preservacgdo e garantia da neutralidade de rede;

V - preservagao da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com o0s padrdes
internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei;

VII - preservacgdo da natureza participativa da rede;

VIl - liberdade dos modelos de negdcios promovidos na internet,
desde que nao conflitem com os demais principios estabelecidos
nesta Lei. (BRASIL, 2014, online)

Dentre os conceitos apontados no art. 5° e respectivos incisos estédo os de
internet, terminal, endereco de protocolo de internet (endereco IP), conexdo a
internet, administrador de sistema autdbnomo, registro de conexdo, aplicacdes de

internet e registros de acesso a aplicagdes de internet. (BRASIL, 2014, online)
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Na sequéncia dos principios elencados no art.5° o Marco Civil da Internet
apontam os direitos e garantias dos usuarios (Capitulo 1), provisdo de conexao e de
aplicacfes de internet (Capitulo 1lI) que compreende Neutralidade de Rede (Secéo
), Protecdo aos Registros, aos Dados Pessoais e as Comunicacdes Privadas
(Secéo Il), Guarda de Registros de Conexado (Subsecéo 1), Guarda de Registros de
Acesso a Aplicagdes de Internet na Provisao de Conexéo (Subsecéo Il) e Guarda de
Registros de Acesso a Aplicagdes de Internet na Provisao de Aplicacdes (Subsecéo
[ll), Responsabilidade por Danos Decorrentes de Conteudo Gerado por Terceiros
(Secéo Ill) e Requisicdo Judicial de Registros (Secéao 1V) e, por fim, estabelece as

diretrizes para a Atuacao do Poder Publico.

Aspecto marcante da Lei 12.965/2014 € o contraste entre seu objetivo
normatizador e de ofertar maior seguranca e respaldo legal a internet bem como as
relacfes desenvolvidas em seu ambito e a clara e perceptivel intencéo do legislador
de manter afastada qualquer impressdo de censura e intervencdo Estatal as
relacbes daquele ambiente, neste sentido o legislador fez questdo de mencionar
direitos constitucionalmente garantidos como garantia da liberdade de expresséao,
comunicacao e manifestacdo do pensamento. (TOMASEVICIUS FILHO, 2016)

Destarte tenha havido o esforco legislativo para normatizacdo das
relagBes sociais desenvolvidas no ambito da internet ha criticas a legislacdo em
razdo de suas lacunas sobretudo em razdo de que as normas ali contidas “nao
abrangem todo o campo de atuacdo dos criminosos da internet, ficando ainda
algumas lacunas supridas por outras legislacbes, como por exemplo, a
regulamentacdo usada para as compras feitas pela internet” (SIQUEIRA, 2017,
p.126) entre outras circunstancias eventualmente utilizadas por criminosos para

perpetracdo de suas praticas delitivas.

Todavia, no que diz respeito ao compéndio normativo voltado ao
combate das ilicitudes civeis e criminais houve por parte da Lei 12.965/2014
preocupacao, portanto, atengao e regulamentacao.

Outro aspecto que recebeu grande atencdo do legislador foi o
combate as ilicitudes civil e criminal praticadas sob o manto da
privacidade na internet. Se, do ponto de vista social, a internet
proporciona contatos interpessoais andnimos, do ponto de vista
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técnico, toda acao realizada pela internet é passivel de registro pelos
provedores de acesso e de conteddo, o que torna possivel a
identificacdo dos usuérios. (TOMASEVICIUS FILHO, 2016, p. 274)

Neste sentido o art. 22 do Marco Civil da Internet busca ofertar ao
individuo subsidio normativo habil a pedido de guarda de informagdes que possam

servir de prova em processo judicial. (BRASIL, 2014, online)

Além do Marco Civil da Internet, Lei 12.965/2014, da Lei Carolina
Dieckmann, Lei 12.737/2012 e das Leis 9.609 de 19 de fevereiro de 1998 e 9.610 de
19 de fevereiro de 1998, houve ainda inovacao normativa no Estatuto da Crianca e
do Adolescente ao introduzir o Art. 241-A que disp6s sobre a oferta, troca,
disponibilizacdo, transmissao, distribuicdo e publicacdo, ainda que por meios
virtuais, de fotografia, video ou outro registro que contenha conteldo de sexo

explicito ou pornogréfica envolvendo crianca ou adolescente. (SIQUEIRA, 2017)

3.2 Projetos de lei

As sociedades contemporaneas sao caracterizadas pela sua acelerada
dindmica de inovacdo e adaptacdo social, os fluxos tecnologicos e o
desenvolvimento de novos mecanismos de convivéncia trazem a tona todos os dias
novas formas de convivio e interacdo entre os individuos, a consequéncia prética
desta realidade é a permanente necessidade de avaliacdo e aprimoramento

legislativo.

Assim como em todos os vetores da sociedade, em sentido estrito, o
convivio humano na rede mundial de computadores sofre diuturnamente alteracées,
sobretudo em razéo da criacdo de novos aplicativos, novos dispositivos e novas
funcdes ja existentes, dai o enquadramento das condutas perpetradas nestes meios
perante a legislacdo ja existente é desafio cotidiano das forgas investigativas e do
poder judiciario, por sua vez estes elementos constantemente se reportam ao
legislativo para aprimoramento do conjunto normativo. (TOMASEVICIUS FILHO,
2016)

O crescente desenvolvimento de techologias de informacédo e o uso

massificado da Internet tém facilitado o acesso das pessoas a mais
conhecimentos e a processos mais rapidos de tomada de decisoes.
De outro lado, a informatizagdo tem sido utilizada para fins
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delituosos, geralmente denominados de “crimes virtuais” ou
“cibernéticos”. (SENADO FEDERAL, 2012)

Esta perspectiva tem impulsionado as casas legislativas patrias a
desenvolverem e se debrucarem cada vez mais sobre projetos de lei afins.

Seria um grande avanco se fosse elaborado um novo cdédigo
especificando crimes virtuais, adentrando em todos seus aspectos e
criando uma area policial especializada no assunto, com nivel de
conhecimento em computadores avancado para que possa se
resolver o conflito de forma mais habilidosa, facilitando o encontro do
criminoso virtual. Nota-se que o sistema juridico ndo esta totalmente
preparado para coibir tais condutas, portanto se as normas que
tratam de determinado assunto fossem, talvez, aperfeicoadas,
poderiamos ter a esperanca de que os indices de criminalidade
virtual reduziriam devido a efichcia de suas respectivas leis.
(SIQUEIRA, 2017, p. 128)

Atentas a este fenbmeno social as casas legislativas federais brasileiras,
Senado e Camara, e nesta perspectiva grande parte de seus legisladores tém
dedicado esforcos e trabalhos a producéo legislativa com a tematica dos crimes

virtuais.

No Senado Federal a Revista “Em Pauta - O processo legislativo do
Senado a Servigo da Cidadania” Ano V - n® 235 - Brasilia, 10 de setembro de 2012,
aponta a tramitacdo de varios projetos de lei com matérias correlatas, em
destaque o Projeto de Lei do Senado (PLS) n° 427, de 2011, apresentado pelo
Senador Jorge Viana (PT-AC), o Projeto de Lei da Camara (PLC) n° 35, de 2012, de
autoria do Deputado Federal Paulo Teixeira (PT-SP), atualmente pronto para
votacdo em Plenario no Senado Federal apds ter sido aprovado nas comissoes
tematicas desta casa e ainda o PL do SENADO n° 236, de 2012, de autoria do
Senador José Sarney (PMDB-AP).

O Projeto de Lei do Senado (PLS) n° 427, de 2011, encontra-se
aguardando relatério para que possa ser apreciado pela Comissao de Constituicdo e
Justica desta casa, e busca alteracdo no Cédigo Penal para inserir o tipo penal de
‘crime de atentado contra a seguranga de meio ou servigo de comunicagao
informatizado”. (SENADO FEDERAL, 2012)

Ja o Projeto de Lei da Camara (PLC) n° 35, de 2012 ja aprovado naquela

casa, versa acerca de tipificacdo criminal de varios delitos informaticos a serem
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incluidos no Codigo Penal, este projeto aguarda deliberacdo do plenario do Senado
Federal ja tendo sido aprovado nas comissdes tematicas. (SENADO FEDERAL,
2012)

Na Camara dos Deputados as iniciativas dos legisladores se deram em
clima extremamente construtivo apés acalorados debates que ocorreram no ambito
da CPI dos Crimes cibernéticos instituida no ano de 2016. (CAMARA DOS
DEPUTADOS, 2016)

Dentre as propostas de Lei decorrentes da mencionada CPIl estao,
Projeto de Lei da Camara que estabelece “a perda dos instrumentos do crime doloso
destinados a pratica reiterada de crimes”, notadamente computadores, celulares e
dispositivos eletronicos utilizados nos crimes virtuais. Outra propositura tém o intuito
de ampliar a abrangéncia do crime de invas&o de dispositivo informéatico. (CAMARA
DOS DEPUTADOS, 2016)

Ainda, outra proposta pretende incluir os crimes praticados contra ou
mediante computador, conectado ou nao a rede, dispositivo de comunicagdo ou
sistema informatizado ou de telecomunicacao no rol das infracfes de repercussao
interestadual ou internacional que exigem repressédo uniforme. (CAMARA DOS
DEPUTADOS, 2016)

Ainda, entre as propostas jA apontadas o Relatério da CPI dos Crimes
Cibernéticos propds alteracdo do Marco Civil da Internet, Lei no 12.965, de 23 de
abril de 2014, determinando a indisponibilidade de copia idéntica de contetdo
reconhecido como infringente, sem a necessidade de nova ordem judicial e nova
norma que possibilite o bloqueio a aplicacbes de internet por ordem judicial, nos
casos em que especifica. (CAMARA DOS DEPUTADOS, 2016)

Todas as propostas legislativas encontram-se em tramitagdo nas
comissdes tematicas junto & outras inimeras propostas de Projetos de Lei. E notavel
o esforco recente da producédo legislativas nas duas casas do legislativo federal,
todavia as varias iniciativas encontram dificuldades de aprovacao devido a questdes
normais do tramite legislativo entre as quais a sobrecarga de projetos em tramitagéo

e as questdes politicas naturais da tramitacao.



CONCLUSAO

Entendendo que o tema abordado € de extrema relevancia para a
legislacdo brasileira, uma vez que a globalizagcdo e a insercdo da tecnologia estéo
totalmente presentes no meio profissional e pessoal das pessoas.

Compreendendo que ja existem leis previstas tratando e amparando
crimes cometidos pelo meio virtual, porém a fragilidade dessas mesmas leis ndo
podem se manter tendo em vista a grande demanda de processos que clamam um

posicionamento eficaz para suas tipificacoes.

Como académica do Curso de Direito do Centro Universitario de
Anéapolis — UniIEVANGELICA, apés entender e compreender por meio de diversas
leituras e reflexbes criticas e analiticas, afirmo que a tematica precisa ser
evidenciada e tratada de forma emergente considerando os projetos de lei, tendo
em vista que este é o caminho para que tais projetos se tornem definitivamente leis

promulgadas e publicadas para amparar a sociedade como todo.
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