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RESUMO

Este trabalho aborda a responsabilidade das instituicdes financeiras diante de fraudes
bancarias. O estudo explora as obrigagdes legais dessas instituigbes na prevengéo,
deteccdo e mitigagdo dos impactos dessas fraudes, destacando a responsabilidade
objetiva prevista na legislacdo brasileira. A pesquisa inclui uma analise das
excludentes de responsabilidade e discute a importancia e formas de engenharia
social na perpetracdo de golpes. Além disso, o trabalho apresenta uma analise
jurisprudencial, o qual enfatiza a protecdo ao consumidor e as vulnerabilidades nas
relacbes bancarias, bem como, traz casos emblematicos de decisdes do Superior
Tribunal de Justica (STJ) sobre a responsabilidade objetiva dos bancos por danos
causados por terceiros e € destacada a necessidade de medidas preventivas eficazes

para proteger os consumidores.

Palavras-chave: Responsabilidade Civil. Fraude. Engenharia Social.
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INTRODUGAO

A responsabilidade civil das instituicées financeiras em casos de fraudes
bancarias tem se tornado um tema de crescente importancia e complexidade no direito
contemporaneo, especialmente devido a rapida digitalizagdo dos servigos financeiros.
Isso se da em virtude da inovacgéao tecnoldgica no setor bancario, que trouxe consigo
uma série de beneficios, como a facilidade e rapidez nas transagdes, mas também
abriu espaco para a proliferacdo de praticas fraudulentas que colocam em risco a
seguranga dos consumidores e a integridade das operacgdes financeiras.

O advento da tecnologia e a crescente utilizacao de plataformas digitais
para a realizacdo de operacdes bancarias criaram um ambiente propicio para fraudes,
onde criminosos aproveitam vulnerabilidades nos sistemas de seguranga para obter
ganhos ilicitos. Esta situacdo exige uma analise critica das obrigacdes legais das
instituicoes financeiras na prevencao, detecgao e mitigacao dos impactos decorrentes
de tais eventos. Com isso, legislagdo brasileira, incluindo o Cédigo de Defesa do
Consumidor e o Cadigo Civil, junto com a jurisprudéncia vigente, fornece uma base
normativa crucial para abordar essas questdes.

Atransformacao digital dos servigos bancarios, impulsionada por inovacoes
como o Pix e a expansao das FinTechs, trouxe novos desafios em termos de
seguranga e regulagao. Com a crise financeira de 2008-2009, que evidenciou falhas
significativas na gestdo de riscos e na regulamentagdo financeira, reforcou a
necessidade de aprimorar as politicas de seguranga e 0os mecanismos de prote¢ao ao
consumidor. Neste contexto, o Banco Central do Brasil e outras entidades reguladoras
desempenham um papel vital na definicdo e fiscalizagao dos padrdes de seguranca.

Esse trabalho visa explorar de forma detalhada e critica as

responsabilidades das instituicdes financeiras frente as fraudes bancarias, avaliando



0S mecanismos legais e regulatérios existentes e as praticas adotadas para proteger
0s consumidores.

A analise incluira uma revisado da literatura juridica, estudo de casos e
interpretacdo das normas vigentes, com o objetivo de esclarecer os limites e as
extensbes da responsabilidade civil das instituicdes financeiras. Outrossim, seréao
abordados conceitos fundamentais como 0 nexo causal, o dano e a culpa, € como
esses elementos sao aplicados em casos concretos de fraudes bancarias.

Além disso, serdo discutidas as excludentes de responsabilidade e os
mecanismos de seguranga que podem ser implementados para mitigar os riscos de
fraude. No mesmo viés, a responsabilidade objetiva das instituicbes financeiras,
conforme estabelecido na Sumula 479 do Superior Tribunal de Justica (STJ), e a
aplicabilidade do Cdédigo de Defesa do Consumidor a essas entidades sdo aspectos
centrais deste estudo.

A importancia deste trabalho reside na necessidade de assegurar uma
protecdo eficaz aos consumidores contra fraudes bancarias e de garantir que as
instituicbes financeiras cumpram suas obrigagdes legais de maneira adequada. Ao
explorar essas questdes, espera-se contribuir para um entendimento mais profundo e
atualizado das responsabilidades e das medidas de seguranga que permeiam o setor
financeiro, promovendo um ambiente mais seguro e confiavel para todos os
envolvidos. A analise critica apresentada visa fomentar um debate fundamentado
sobre as melhores praticas e politicas para enfrentar os desafios impostos pela
digitalizacdo dos servicos bancarios e garantir a protecdo dos direitos dos

consumidores.



CAPITULO | - RESPONSABILIDADE CIVIL DAS INSTITUIGOES
FINANCEIRAS

Busca-se no presente capitulo abordar o conceito e as complexidades
envolvidas na responsabilidade civil das instituigdes financeiras diante de casos de
fraudes bancarias. A digitalizacdo dos servigos financeiros desenvolve um ambiente
propicio para praticas fraudulentas, exigindo uma analise critica das obrigagdes legais
das instituicbes financeiras na prevencgao, detecgcdo e mitigagdo dos impactos
decorrentes de tais eventos, principais mecanismos de seguranga e procedimentos e

controles norteados pelo Banco Central do Brasil.
1.1 Conceito e nogoes gerais

A responsabilidade civil sempre trouxe a nogao de recomposi¢ao de dano
ou prejuizo e tem suas origens desde os primordios da humanidade, cravada na
vinganga privada e pleiteada pela vinganga, sem qualquer nogédo estatal.
Subsequente, a mesma vinganga passa a ter relagdes juridicas e intervengao do
Estado, com condi¢des estabelecidas pelo governante, como o Cédigo de Hamurabi,
regido pelas Leis de Talido: olho por olho, dente por dente (Souza, 2009).

Nesse viés, para Giselda Hinoraka (2005), o Cédigo de Hamurabi é talvez
a mais antiga legislagdo da humanidade e reafirma como a justica baseada na
vinganga esta instaurado desde os povos mais antigos. Assim, surgia-se o dominio do
Estado e a decisdo do poder publico, sendo cabivel a execug¢ao da vinganga a vitima.

Posteriormente, no Direito Romano passa-se a concepgédo da obrigagao
civil relacionada a ideia aquiliana, ou seja, a culpa nao € um elemento fundamental, e
sim a causalidade em relagao a acao pelo descumprimento de um dever legal (Correa,
1973). Alvino Lima (1999), também reforga essa ideia e diz que a evolugao do instituto



da responsabilidade extracontratual se operou no direito romano, introduzindo no
direito o elemento subjetivo da culpa, substituindo a ideia de pena, pela reparagao do
dano sofrido.

Outrossim, partindo para o ordenamento juridico brasileiro em que a
responsabilidade civil passa a ser regulamentada, tem-se o Cdédigo Civil de 1916, ou
Cddigo de Bevilaqua, o qual permaneceu vigente até 2002. Para Sérgio Cavalieri Filho
(2003), esse codigo era meramente subjetivista, a medida em que a responsabilidade
civil fundava em seu artigo 159 “Aquele que, por agdo ou omissao voluntaria,
negligéncia, ou imprudéncia, violar direito, ou causar prejuizo a outrem, fica obrigado
a reparar o dano”.

Em contrapartida, em 1990 a implantagdo do Cdédigo de Defesa do
Consumidor em consonancia com a Constituicdo Federal, trouxe consigo um marco
importante de mudancas e inovagao do conceito de responsabilidade civil, com isso,
intercorre a contemplar a reparagao de danos causados a outrem de forma objetiva,
Ou seja, a culpa passou a ser um elemento ndo necessariamente fundamental (Brasil,
1990).

Do mesmo modo que, o Cddigo Civil de 2002 incorporou elementos do
Caodigo de Defesa do Consumidor e trouxe duas possibilidades de responsabilidade
civil, sendo a responsabilizagao objetiva expressa em seu artigo 927, paragrafo unico,
em que prevé a obrigagdo de reparagdo independentemente de culpa em casos
especificados em lei ou caso a atividade desenvolvida pelo autor implicar riscos para
direitos de outrem (Aguiar Junior, 2003).

Na perspectiva do Cdédigo de Defesa do Consumidor, essa
responsabilidade se expressa em seu artigo 14, o qual o fornecedor de servigos
abstrai-se da culpabilidade e responde pela reparacdo dos danos causados aos
consumidores por defeitos, informagdes insuficientes ou inadequadas. Esse
dispositivo, fundamenta a ideia de que toda pessoa (fisica ou juridica) deve agir de
maneira a nao prejudicar outros e, caso faga, esta sujeita a ressarcir os danos (Brasil,
1990).

Em analise aos codigos € possivel identificar os pressupostos da
responsabilidade civil que regem o dever de indenizar, sédo eles, a conduta, o dano, o
nexo causal e a culpa (Venosa, 2010). Mediante a isso, pode-se definir que, a conduta
€ a acao comissiva ou omissiva que cause dano a outrem, o dano pode ser explicado

como a lesao sofrida (Diniz, 2005), o nexo de causalidade é a relagdo de causa e



efeito entre a conduta e o resultado e, por fim, a culpa é advinda da intengao
deliberada de ofender o direito (Stoco, 2007).

Essa responsabilidade abrange tanto a esfera contratual quanto
extracontratual, ou seja, pode envolver situagdes em que ha violacdo de deveres
previamente previstos no contrato ou aquelas em que surge uma obrigacao legal em
virtude de conduta ilicita que viola um dever juridico preexistente, desconsiderando a
culpa como elemento indispensavel (Stoco, 2007).

As instituicdes financeiras foram regulamentadas pela Lei 4.595/1964,
onde a responsabilidade ainda era predominantemente subjetiva, ou seja, pautada
pela culpa, conforme Codigo Civil vigente na época. Hodiernamente, a relagcéo entre
essas entidades e seus clientes rege-se pela lei consumerista. A propdsito, preconiza
a Sumula 297 do STJ: “O Cdédigo de Defesa do Consumidor € aplicavel as instituicdes
financeiras”, e assim, se torna irrelevante se a responsabilidade é advinda de previséao
contratual ou ndo, pois, aquele que expde aos riscos outras pessoas deve arcar com
a reparacao (Tartuce, 2018).

Por conseguinte, a responsabilizagdo dessas instituicbes né&o
necessariamente resulta de descumprimento contratual estabelecido e compactuado
entre as partes no que diz respeito ao fornecimento de produtos e servigos, mas
simplesmente relacionada a responsabilidade aquiliana, como é o caso das fraudes
bancarias, uma vez que, o consumidor ao contratar a abertura de uma conta, espera
seguranca e sigilo de seus bens e informagdes (Gongalves, 2020).

Destarte, a responsabilidade civil das instituigdes financeiras refere-se a
obrigacao legal dessas entidades de reparar danos causados por fortuito interno —
acontecimento que esta ligado a organizagdo da atividade desenvolvida - relativo a
fraudes e delitos praticados por terceiros dentro na esfera das operacdes bancarias.
Em geral, se conceitua meramente no dever indenizatério a fim de assumir as
consequéncias juridicas do infortunio (Villar, 2015).

No mesmo sentido, a responsabilidade civil subsiste se o prestador de
servicos nao comprova culpa exclusiva do consumidor ou de terceiros, ou a
inexisténcia de falha ou defeito na prestacao do servigo, conforme disposto no Cddigo
de Defesa do Consumidor, em seu artigo 14. Assim, resta configurada a
responsabilidade objetiva das instituigcdes financeiras, conforme expresso na Sumula

479 do STJ: “As instituigdes financeiras respondem objetivamente pelos danos



gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operagdes bancarias.”

Nesse sentido, pode-se concluir que as fraudes bancarias ocasionadas por
terceiros que envolvam falsidade ideoldgica e movimentagdes atipicas, configuram
fortuito interno e devem ser reparadas pelas instituicdes financeiras (Silva; Kalassa;
Callegaro, 2022).

No cerne, a responsabilidade civil das instituicdes financeiras consiste na
obrigacdo de reparagdo de qualquer dano que seus clientes possam a vir sofrer
advindas da exposi¢ao a riscos inerentes as suas atividades desenvolvidas. No caso
das fraudes bancarias em confronto com a prestacao de servigos e fornecimento de
produtos, garante ndo apenas a indenizagdo, como também, fomenta a adogao de

praticas e mecanismos mais seguros de protecdo de dados.

1.2 Excludentes de responsabilidade

A exclusao de responsabilidade civil refere-se a situagdes ou condi¢des que
podem isentar uma pessoa ou entidade da obrigacao legal de reparar danos causados
a outra parte. Ou seja, por intentar um dos pressupostos de responsabilidade civil,
aniquilam pretensdes indenizatorias, sendo: a) o estado de necessidade, b) a legitima
defesa, c) exercicio regular do direito, d) estrito cumprimento do dever legal - excluem
a ilicitude, bem como, e) caso fortuito e forca maior, f) fato de terceiro g) a culpa
exclusiva do consumidor - excluem o nexo causal (Araujo Junior, 2014).

O estado de necessidade tem sua previsao legal no artigo 188, Il, do Codigo
Civil de 2002, o qual prevé que: “ndo constituem atos ilicitos a deterioragdo ou
destruicdo da coisa alheia, ou a lesdo a pessoa, a fim de remover perigo iminente”.
Ou seja, se baseia na situagao de agressao a um direito alheio, para aniquilar perigo
iminente, quando as circunstancias nao permitirem outra forma de atuagéo (Gagliano;
Pamplona, 2012). Vale ressaltar que, ha limites expressos neste artigo e o autor pode
se responsabilizar pelos excessos cometidos, logo, o estado de necessidade nao
extingue a responsabilidade, apenas o da direito a agao regressiva contra o causador
do perigo (Lima, 1988).

Também abordada no artigo 188 do Cddigo Civil de 2002, ndo constituem
atos ilicitos os praticados em legitima defesa ou no exercicio regular de um direito

reconhecido (Brasil, 2002). Isto é, uma reagdo a uma situagao injusta, contudo,



também limitada a atuacdo do agente, que pode responder pelos excessos, assim
como a excludente s6 ocorre se presentes 0s pressupostos: a) a ameaga ou agressao
partir de outrem, ndo sendo provocada pelo causador do dano; b) quando a agressao
for atual ou iminente; e c) quando a reagao for proporcional a agresséo. (Costa;
Padilha; Carneiro, 2014).

Nos casos de exercicio regular de direito e estrito cumprimento de dever
legal sdo fundadas na ideia de que quem utiliza seu direito ndo pode ofender ao de
outrem (Costa; Padilha; Carneiro, 2014). Estes estdo conectados e sua previsao legal
esta no artigo 188, |, do Cdédigo Civil, e assim como os pressupostos descritos até o
presente momento, possuem limites do lidimo exercicio de seu direito, sendo que, o
abuso de direito esta expresso no artigo 187 do Cddigo Civil, podendo assim se
manifestar de forma ilicita.

No tocante dos pressupostos que excluem o nexo causal, o Codigo Civil
definiu o caso fortuito ou coisa maior em seu artigo 393, o qual prevé que o devedor
nao responde pelos casos fortuitos ou forga maior, se expressamente nao houver por
eles se responsabilizado, sendo que este se verifica no fato necessario, os quais os
efeitos ndo poderiam ser evitados. A forca maior tem por caracteristica a sua
inevitabilidade, ja o caso fortuito, a imprevisibilidade (Araujo Junior, 2014).

Ademais, de acordo com a sumula 479, citada neste capitulo, as
instituicées financeiras respondem objetivamente por casos de fortuito interno, ainda
que decorrentes de fatos de terceiro. Por conseguinte, sdo considerados fortuitos
internos, todos que ocorram durante o processo de elaboracéo e execug¢ao do produto
ou servigo, cabendo ao fornecedor se responsabilizar com os danos decorrentes de
sua atividade. Por outro lado, os fortuitos externos sao alheios a esse processo, frente
a culpa exclusiva do consumidor ou existéncia de defeitos. Dessa forma, explica
Sergio Cavalieri Filho (2010, p.301):

Entende-se por fortuito interno o fato imprevisivel, e, por isso,
inevitavel, que se liga a organizacdo da empresa, que se relaciona
com os riscos da atividade desenvolvida pelo transportador. O estouro
de um pneu de 6nibus, o incéndio do veiculo, o mal subito do motorista
etc. sdo exemplos do fortuito interno [...] O fortuito externo é também
fato imprevisivel e inevitavel, mas estranho a organizagéo do negécio.
E fato que ndo guarda nenhuma ligagdo com a empresa, como
fendbmenos da Natureza — tempestades, enchentes etc. Duas sao,
portanto, as caracteristicas do fortuito externo: autonomia em relacao
aos riscos da empresa e inevitabilidade, razdo pela qual alguns
autores o denominam de forga maior.



Diante disso, embora no contexto das fraudes bancarias seja necessaria
uma conduta praticada por terceiro (um dos pressupostos de excludente de
responsabilidade), o que teoricamente romperia 0 nexo causal, a ocorréncia dessas
fraudes depende de diversos fatores intrinsecamente ligados aos danos decorrentes
das atividades das instituigdes.

Dito isso, tem-se a utilizagcdo de documentos falsos no ato da abertura de
contas, a clonagem de cartbes e a falha de monitoramento, que por exemplo,
caracterizam como fortuito interno, pois decorreram de falhas na execugao e
elaboragao do produto e servigo prestado, visto que, essas entidades tem o dever de
monitorar e garantir a segurancga de seus clientes (Silva; Kalassa; Callegaro, 2022).

Por sua vez, a culpa exclusiva da vitima ou consumidor pode ser efetiva
excludente de responsabilidade, pois desvanece o nexo causal entre o ato danoso e
0 prejuizo, devido advir de acidente ou comportamento da prépria vitima, em virtude
de sua imprudéncia ou negligéncia. Contudo, a culpa exclusiva desta, s6 exclui a
responsabilidade civil se o evento for ocasionado unicamente por ela, a indenizagao
pode ser compartilhada entre as partes (autor do fato e vitima/consumidor), caso
houver o pressuposto de culpa (Costa; Padilha; Carneiro, 2014).

A culpa exclusiva da vitima esta ligada a caracterizacdo do dever de
indenizar a teor dos artigos 196 e 927 do Cddigo Civil, analogo a isso, por sua vez, a
culpa exclusiva do consumidor também esta prevista no Cddigo de Defesa do
Consumidor em seu artigo 14, § 3°, Il, em que o fornecedor de servigos néo sera
responsabilizado caso provar a culpa exclusiva do consumidor ou terceiro.

Ante o exposto, no ambiente bancario, as fraudes fazem parte dos riscos
inerentes e previsiveis as atividades desenvolvidas pelas instituicbes financeiras, ao
ponto que, quem exerce atividade remuneratoria deve responder pelos eventos
danosos (Silva Neto, 2013). Isto posto, a elisdo da responsabilidade civil dessas
entidades esta ligada a culpa exclusiva de terceiros, a vista que integra fortuito
externo, ou seja, ndo possui relagdo de causalidade com a atividade do fornecedor e
assim, nao resta responsabilidade objetiva (Pereira, 2018).

Em suma, os excludentes de responsabilidade civil desempenham um
papel crucial no ambito juridico, proporcionando um equilibrio entre a justica e a
razoabilidade. Ao analisar as diversas situacbes em que tais excludentes sao
aplicaveis, percebe-se a necessidade da consideragdo de cada caso de forma

individual, levando em conta os principios da proporcionalidade e da equidade.



1.3 Mecanismos de seguranga

Em meados dos anos 70 houve um rapido avancgo tecnologico conhecido
como “Quinta Revolugao Tecnoldgica”, sendo que, somente apos o ano 2000 sucedeu
a proliferacdo do uso da internet mundialmente. Do mesmo modo, o setor bancario
também investiu e teve que se adaptar a essas mudancgas, com isso, as TIC’'s —
Tecnologia da Informagdo e Comunicagdo, se tornaram essenciais a mercé de
depdsitos, pagamentos, transacdes e entre outros servigos financeiros (Rezende,
2012).

Com a crise de 2008-2009, também conhecida como a Grande Recesséo,
a qual teve suas raizes no setor imobiliario dos Estados Unidos, em virtude do boom
imobiliario provocado por praticas de empréstimos arriscados, titulos lastreados em
hipotecas subprime, falta de regulamentacdo adequada e distribuigdo de produtos
completos, muitas instituicdes financeiras foram afetadas, desencadeou uma crise
financeira mundial e fez com que esse setor ameacgasse estagnar o crescimento e
desenvolvimento de paises (Unisc, 2020).

Diante o cenario, fez-se necessario a implantacdo de medidas mais
eficazes e mudangas na regulamentacgéo, melhoria de politicas monetarias, gestdo de
risco e reforco da regulagao e, consequentemente, investimento em tecnologia. Por
outro lado, o avancgo tecnolégico no sistema financeiro reconduziu a maneira como as
instituicbes operam e como os consumidores interagem com os servigos financeiros.
Inovagdes nos sistemas de pagamentos, gestdo de investimentos e a ascensao das
FinTechs, desafiaram os modelos tradicionais e trouxeram também, desafios em
relacdo a segurancga e ao aumento potencial das fraudes bancarias (Neto, 2021).

A titulo de exemplo, tém-se a criacdo do Pix, langado em 2020, um recurso
agil de transferéncias instantédneas, que de acordo com o coordenador do laboratério
de seguranca cibernética da Federagao Brasileira de Bancos (Febraban), Valdir Assef
Jr., explodiu o numero de transagodes realizadas no sistema financeiro nacional, sendo
que, de 2020 a 2022 houve um aumento de 87%. Para logo, essa crescente culminou
ao aumento das fraudes bancarias, de modo que os valores sao rapidamente
dispersados, dificultando a mitigacao, diligenciamento e recuperagdo de recursos
(OPovo, 2023).
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Com isso, de acordo com estatisticas publicadas em O GLOBO, o Banco
Central registrou um aumento de 57,7% de fraudes bancarias de 2020 para 2021 e
55,8% de 2021 a 2022 (Bretas, 2023). Outro numero exorbitante foi discutido pela
Comissao de Defesa do Consumidor da Camara dos Deputados em audiéncia publica
para discutir medidas de prevencgao a fraudes no sistema financeiro, vez que, apenas
no primeiro trimestre de 2023 foram registradas mais de 2,8 mil tentativas de fraude
por minuto no Brasil (Anadep,2023).

Por conseguinte, infere-se que a responsabilidade civil das instituigbes
financeiras em casos de fraudes esta diretamente relacionada a obrigagao de garantir
a seguranca e integridade das transacdes financeiras de seus clientes. Com isso, o
Banco Central do Brasil intensificou a normatizagao de procedimentos e controle para
a prevencao e combate as fraudes, a serem adotadas pelas instituicées financeiras.

Através da Resolugdo n°142/2021, o Banco Central do Brasil definiu
medidas para a realizacao de transag¢des de pagamento e transferéncias de valores,
0S quais passaram a ter um valor maximo de limite pré-estabelecido. Com isso, apés
a instituicdo do normativo, os bancos passaram a possuir uma tabela nacional, e os
valores que excedam o limite estipulado passou a ser facultado ao cliente e podem
ser adequados ao perfil de cada um, de acordo com sua capacidade, risco e padrao
de consumo, auxiliando na identificagdo de movimentagdes atipicas que fujam desse
padrao, reduzindo riscos e possiveis perdas (Brasil, 2021).

Outrossim, no mesmo ano de 2021, o MED - Mecanismo Especial de
Devolucédo, foi instituido com intuito de recuperacdo de valores e possibilita a
comunicagao entre instituicdes financeiras. No momento em que é identificada uma
suposta fraude a vitima contacta sua instituicdo, que se cabivel, aciona o MED e os
recursos sao bloqueados na conta recebedora (do fraudador). Vale ressaltar que esse
dispositivo atua de forma devolutiva somente apds a ocorréncia do infortunio, de modo
que a devolucdo desses valores esta condicionada a existéncia ou ndo de saldo
disponivel na conta destino durante um prazo de 90 dias (Brasil, 2021).

Similarmente, em 2023 entrou em vigor a Resolugédo Conjunta n°6, que
dispde regras para o compartilhamento de dados entre institui¢des financeiras, sobre
indicios de transacdes fraudulentas. Essa medida, possibilita o enriquecimento de
informacéao entre os bancos, como a identificacao de quem teria executado ou tentado

executar a fraude, indicios de ocorréncia, identificagdo da instituicdo responsavel pelo
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registro e dados das contas recebedoras de recursos, portanto, reduz a chance de um
golpista aplicar a mesma fraude em varias entidades diferentes (Brasil, 2023).

Além disso, para cumprir com essas obrigagdes e atuar como uma barreira
de protecdo dentro do sistema de cada instituigdo financeira, essas entidades
implementam diversos mecanismos de seguranga além dos dispositivos ja estipulados
pelo Bacen, os quais chegam a gerar um custo anual de cerca de R$2 bilhdes em
tecnologia. Conforme disposto e exemplificado pela FEBRABAN (2019), tem-se a
tecnologia de analytics se baseia numa analise detalhada do perfil de cada cliente; a
biometria, que atua como uma barreira de seguranga no login ou confirmagao de
operagdes realizadas em aplicativos bancarios; os avisos e notificacbes enviadas
pelos bancos através de SMS ou nos proprios aplicativos; os cartdes virtuais; o QR
Code ou autenticagdo multifatorial (MFA), os quais permitem que uma movimentagao
SO seja realizada quando utilizados dois equipamentos habilitados pelos clientes e os
modulos de seguranga, que protegem e identificam programas espides ou virus
instalados em aparelhos celulares para invasao de maquina e aplicativos.

Todavia, nenhuma ferramenta é capaz de barrar todo e qualquer tipo de
fraude. Em uma pesquisa realizada com consumidores em 16 paises do mundo,
incluindo o Brasil, a “Faces of Fraud: Consumer Experiences With Fraud and What It
Means for Businesses” do SAS, empresa de inteligéncia artificial e analytics, revelou
que 70% dos entrevistados relatam terem sido vitimas de fraude pelo menos uma vez
e 40% duas ou mais vezes, e afirmam que mudariam de prestador de servigos se
oferecidas melhores condi¢gdes de seguranca. Nessa perspectiva, os interrogados
também manifestaram vontade de partilhar mais dados pessoais aos detentores de
suas contas de modo a serem utilizados para aprimoramento de mecanismos de
segurancga antifraudes, bem como se dispuseram a abrir mdo de certas inovagoes,
como as transacgoes instantaneas, a fim de evitar perdas (SAS, 2023).

Em atencdo a isso, a implementacdo de mecanismos cada vez mais
eficazes contribuem com a reducdo de perdas financeiras, danos a reputagao e
consequente impacto negativo aos clientes, além da protecdo dos direitos dos
consumidores. E impreterivel que as organizacdes aprimorem esses mecanismos

para enfrentar os desafios no cenario de segurancga contra fraudes e golpes bancarios.



CAPITULO Il - ENGENHARIA SOCIAL E GOLPES

Busca-se no presente capitulo abordar o conceito, métodos e principais
estratégias envolvidas nas praticas de engenharia social e golpes aplicados em
fraudes bancarias. A evolugao das técnicas utilizadas, caminham junto a evolugao do
sistema financeiro e seus produtos, o que exprime uma analise minuciosa das
vulnerabilidades e desafios tecnoldgicos, a fim de compreender, entender e mitigar os

riscos de golpes bancarios.

2.1 Conceito de engenharia social, métodos e estratégias.

Engenharia social € uma pratica que envolve a manipulagéo psicolégica de
pessoas para obter informagdes Uteis, acessar sistemas protegidos ou realizar agoes
relacionadas. Ao contrario dos métodos tradicionais de invasao, que se concentram
na exploragdo de vulnerabilidades técnicas, a engenharia social direciona-se a
exploragéo das fraquezas humanas, buscando persuadir ou enganar individuos para
atingir seus objetivos (Kaspersky, 2024).

O termo “engenharia social” surgiu em 1894, com um estudo mais
aprofundado do tema pelo industrial holandés JC Van Marken, com intuito de resolver
os problemas das industrias relacionadas a forca de trabalho, em virtude da ocorréncia
de descontentamento de funcionarios. Posteriormente, em 1911, com o livro “Social
Engineer” de Edward L. Earp, foi apresentada a ideia de que na Engenharia Social,
as pessoas deveriam lidar com as relagdes sociais assim como abordam as maquinas
(Escobar, 2022).

Com relacédo aos dias atuais, essa nomenclatura € utilizada para definir
estratégias de praticas ilegais, de manipulacdo humana, popularizada em 2013 com

a execugao de diversos crimes de roubo de informagdes e acessos nao autorizados
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por Kevin Mitnick, detalhados em seu livro “The Art of Deception: Controlling the
Human Element of Security”. Neste, Kevin afirma que o ciclo da Engenharia Social
possui 4 fases, sendo elas: pesquisar; desenvolver uma relagdo de confianga com a
vitima; explorar essa confianca e utilizar a informacao, utilizada, principalmente, por
fraudadores e hackers que ndao possuem conhecimento em tecnologia e sistemas
(Escobar, 2022).

Em 2017, o Brasil foi alvo de 205 milhdes de ciberataques,
aproximadamente um para cada brasileiro (Rocha, 2018). Vale ressaltar que, no pais,
os crimes de engenharia social s&o relacionados a crimes cibernéticos, embasados
na Lei 12.737/2012, também conhecida como Lei Carolina Dieckmann, apés invasao
de fotos intimas e dados pessoais da atriz. A pena varia de acordo com a gravidade
da acédo e pode chegar a dois anos de reclusdo para casos mais graves (Fachini,
2023).

Salienta-se que a engenharia social envolve varios métodos e estratégias
de manipulagédo da vitima, como: phishing, vishing, dumpster diving, quid pro quo,
sextorsion, tailgating, pretexting, baiting, entre outros. No contexto em que estdo
inseridas as fraudes bancarias, os principais métodos utilizados sdo o phishing,
vishing, pretexting e quid pro quo, os quais estdo entre as principais ameacas a
segurancga da informacao financeira (Stefanini, 2022).

Entre os principais golpes, o Phishing, que pode ser traduzido como
“‘pescaria” € o mais habitual e periculoso. Conforme pesquisa realizada pela Psafe,
dfndr security e dfndr enterprise, esse método representou mais de 5 milhdes de
ataques nos primeiros sete meses de 2022 e 100% de aumento em comparagao a
2021. (Diniz, 2022). Essa estatistica permanece em crescente, ja que em 2023
registrou-se 134 milhdes de tentativas de phishing em um ano, representa um
aumento de 463% em comparagao ao visto nos anos anteriores. Vale ressaltar que,
dos ataques realizados, 42,8% se tratam de golpe do falso funcionario bancario (O
Globo, 2023).

Nessa técnica, normalmente, os criminosos se passam por empresas
confiaveis, bancos, familiares ou pessoas conhecidas, através de e-mail, WhatsApp
ou SMS, assim, recorre a emogdes como curiosidade, medo e presteza, ao apresentar
algum problema, induz a vitima a entrar em um link que a encaminha a um site de
phising/Aalso site, ludibriados a apresentar informagdes pessoais sigilosas e seus

dados confidenciais sdo roubados (Serasa, 2023).
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No cenario bancario, esses ataques ocorrem principalmente via e-mail,
nestes, é relatado algum problema que pode ter acontecido com a suposta conta
mantida no banco em questdo, bem como, mensagens de aprovagéo de limites de
cartdo de crédito, de empréstimos ou solicitacdes de atualizagdes cadastrais. Dessa
forma, a vitima acessa o falso site e dispde aos fraudadores seus dados pessoais,
contas, senhas e numeros de cartées de crédito (Rocha, 2018).

Em contrapartida, o vishing, que é a juncao de “voice” e “phishing”, € uma
pratica semelhante ao phishing, contudo, exercida através de telefonemas, onde é
possivel forjar a identidade da ligacao, o que faz com que o numero da chamada
recebida aparente ser de fonte legitima, como exemplo, numero de telefone de bancos
e 0800. Com isso, as vitimas sao induzidas ao repasse de informacdes pessoais,
senhas de acesso, a realizar transferéncias ou realizar depésito de determinado valor
para liberacdo de falso empréstimo, acreditando estar falando com alguém de
confianga (Rocha, 2018).

Em 2023, o Banco do Brasil, assim como outros bancos, intensificou a
disseminagao de alertas de cuidado aos golpes de phishing e vishing. Em matéria
publicada em seu site, 0 Banco sobreavisa sobre o golpe da falsa central de
atendimento ou 0800, golpe este que tomou grandes proporgdes, onde 0s criminosos
se passam por atendentes bancarios, com gravagdes que simulam as URAs (Unidade
de Resposta Audivel) persuadem a vitima, que acaba por resultar em perdas
financeiras (Banco do Brasil, 2023).

Sob outra perspectiva, ao recorrer ao pretexting, os golpistas tomam forma
de assumir uma nova identidade ou um personagem, o qual esta inserido em uma
falsa historia a fim de comover a vitima. Para isso, sdo colhidas informacdes
acessiveis em redes sociais, como data de nascimento, familiares, amigos, local de
residéncia, entre outros, para a familiarizagcdo com quem ira sofrer o golpe. Assim, os
criminosos se passam por um conhecido do meio de trabalho ou pessoal e coagem
ao fornecimento de informacgdes, acessos ou valores (Rocha, 2018).

Por outro lado, o quid pro quo, também definido como “isso por aquilo”
acontece quando ha o requerimento de informagdes em troca de algo. Um exemplo é
o fornecimento de formularios a serem preenchidos com informagdes pessoais, para
concorrer a brindes ou premiagdes (Serasa, 2023). No mesmo sentido, também ocorre
com o golpe do falso especialista em seguranga, onde, os criminosos oferecem

atualizacbes de software antivirus, mas solicitam que sejam desinstalados os ja
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existentes, dessa forma, a vitima é induzida a instalar programas maliciosos sem
restricdes no computador ou celular, o que permite acesso a todos seus dados,
aplicativos e contas (KPMG, 2019).

Tem-se, portanto, que a engenharia social emerge como uma pratica
sofisticada que se utiliza de artificios psicolégicos para manipular individuos e obter
informacgdes confidenciais. Esta abordagem destaca a importancia da compreensao
das vulnerabilidades humanas para proteger contra ataques cibernéticos e fraudes,
uma vez que, os métodos e estratégias empregados na engenharia social incluem a
exploracéo de confianga, criagao de pretextos convincentes e a utilizagcado de técnicas
persuasivas. Assim, a compreensao desses aspectos € fundamental para o
desenvolvimento de medidas eficazes de prevencido e conscientizagcdo, que visa
fortalecer a seguranga digital e proteger organizagdes e individuos contra ameacgas

sociais.

2.2 Principais golpes bancarios e modus operandi dos fraudadores

Nos ultimos anos, o avancgo tecnoldgico proporcionou inumeras facilidades
na gestao financeira, tornando as transagdes bancarias mais acessiveis e eficientes.
No entanto, esse progresso também abriu portas para uma crescente ameaca: os
golpes bancarios. Desde ataques cibernéticos até métodos mais tradicionais, como a
clonagem de cartdes, as estratégias dos fraudadores evoluiram, 0 que exige uma
atencdo constante por parte dos consumidores e das instituicdes financeiras
(Santiago, 2024).

A Federacao Brasileira de Bancos — FEBRABAN - tem intensificado os
esforgos e investimentos na busca de eficientes medidas de prevencéo a golpes e
fraudes bancarias. Em 2021, foi criada a Campanha de prevencao a fraudes “Pare e
Pense: Pode ser Golpe”, que ficou conhecida com a disseminacao em formato de
parédia da musica “Pare” dos cantores Zezé Di Camargo e Luciano, com intuito de
divulgar os principais golpes aplicados por criminosos e formas de proteger os clientes
e consumidores do pais, de forma didatica e chamativa (Febraban, 2023).

Em 2023, ja na 3° edicdo da Campanha, em conjunto com a iD\TBWA,
agéncia que combina criatividade e dados para acelerar o crescimento de marcas e
negécios, elencando o informativo de fraudes com musicas atuais, passaram a

expandir os canais de divulgagao, também utilizando as principais emissoras do pais
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para divulgacdo dos alertas. Além desse e outros meios, a Febraban implantou a
Semana da Seguranga Digital, para promover a conscientizagdo da sociedade e
divulgar dicas de protegcédo aos principais golpes, as quais utilizam a¢des similares
desenvolvidas nos Estados Unidos em 2003 e na Europa em 2012 (Febraban, 2023).

Transmitidos na Campanha, a Federagao Brasileira de Bancos elencou os
principais golpes ou mais comuns em doze, sendo eles: Golpe da falsa central de
atendimento, golpe do falso motoboy, golpe do falso leildo, golpe no whatsapp, golpe
da troca de cartdo, cuidado com as senhas, golpe do link falso, golpe do delivery
maquininha quebrada, golpe do falso boleto, protecdo de dados no celular ou
dispositivo, golpe do falso presente, golpe do falso empréstimo e por fim, acesso
remoto ou mé&o fantasma. Sendo, 06 deles os mais comuns e diretamente ligados ao
contexto de fraudes bancarias (Febraban, 2023).

O Golpe da falsa central de atendimento, € uma pratica de vishing, na qual
um fraudador se passa por um representante legitimo de uma instituicao financeira ou
empresa para obter informagdes confidenciais da vitima. O modus operandi do
fraudador envolve um contato inicial com a vitima, geralmente por meio de
telefonemas ou mensagens eletrénicas, onde se faz passar por um funcionario do
banco ou empresa, alega problemas de seguranga, como invasao ou clonagem de
conta, o fraudador cria um senso de urgéncia e preocupacao na vitima. Ademais,
instrui para que a vitima ligue para a suposta central do banco, utilizando o numero
presente no verso do cartdo. No entanto, o fraudador permanece na linha durante a
chamada simulada, agindo como se fosse um atendente legitimo, para continuar a
coleta de dados sensiveis, como numeros de conta, informacbdes de cartbes e,
especialmente, senhas (Febraban, 2023).

O Golpe do falso motoboy, destaca uma técnica mais elaborada,
envolvendo uma série de etapas para persuadir a vitima a entregar seu cartdo e
informacdes, permitindo que os golpistas realizem transagdes fraudulentas. O golpe
comega com uma ligacéo telefénica para o cliente, na qual o golpista se apresenta
como um funcionario do banco, alega que cartado do cliente foi fraudado, entao, solicita
a senha do cartao e instrui o cliente a cortar o cartdo, mas sem danificar o chip. Em
seguida, os fraudadores informam que um representante do banco ira até a casa da
vitima para retirar o cartido cortado. Essa manobra permite que os fraudadores tenham
acesso ao chip e, consequentemente, realizem transagdes fraudulentas em nome da

vitima, mesmo apés o corte do cartdao (Banco Master, 2023).
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O golpe da troca de cartbes, aborda estratégias de golpistas que atuam
como vendedores ou prestadores de servigos, aproveitando-se de situacoes
cotidianas para obter informacdes sensiveis, como senhas e cartdes, para realizar
transacbes fraudulentas. Esses vendedores observam atentamente quando os
clientes digitam suas senhas em maquinas de compra. Apds a transagao, esses
golpistas trocam o cartdo do cliente por outro, mantendo consigo o cartao original e,
consequentemente, a senha. Esse golpe também pode ocorrer em caixas eletrénicos,
onde, os criminosos oferecem ajuda sob o pretexto de auxiliar em dificuldades no
terminal eletrénico, assim, durante o suposto auxilio, esses golpistas se atentam a
senha de acesso, rapidamente pegam o cartdo da vitima, devolvendo um cartao falso
no lugar (Banco Master, 2023).

No caso do Golpe do falso boleto, o emissor do boleto fraudado possui
informacgdes detalhadas sobre os dados pessoais da vitima, tornando a situagao
bastante convincente. Esse tipo de golpe € uma forma de fraude financeira que pode
ser disseminada de diversas maneiras, tanto em formato fisico como
correspondéncias bancarias ou de lojas, quanto eletronico, por meio do Whatsapp, e-
mail ou SMS. Uma caracteristica crucial desse golpe é a semelhanga entre os boletos
falsos e os originais, o que torna a fraude dificil de ser identificada, e, ao realizar o
pagamento do boleto o valor é direcionado para a conta do fraudador, ao invés do
verdadeiro credor (Febraban, 2023).

Ja no Golpe do falso empréstimo, quadrilhas atuam sob a fachada de falsas
instituicoes financeiras, utilizando anuncios online para atrair potenciais vitimas com
promessas de crédito vantajoso. O modus operandi dessas quadrilhas comega com a
veiculagdo de anuncios na internet, oferecendo crédito com condi¢des extremamente
atrativas, que, ao atrair a atencao de interessados, os fraudadores conduzem as
vitimas a preencher cadastros em sites falsos que simulam serem de instituicbes
financeiras legitimas. Posteriormente, os fraudadores entram em contato com os
interessados, muitas vezes enviando um suposto contrato que, de forma deliberada,
contém clausulas com multas expressivas para desencorajar qualquer tentativa de
desisténcia. Diante disso, os fraudadores solicitam o pagamento de taxas e impostos
sob a alegacao de que € necessario para a liberacdo do suposto empréstimo, como
condigdo prévia para concessao do crédito, embora na realidade seja apenas uma

forma de extorquir a vitima (Febraban, 2023).
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Por fim, tem-se o golpe do acesso remoto ou mao fantasma, o fraudador
entra em contato e se identifica falsamente como um funcionario do banco, alega que
ha movimentagbes suspeitas na conta da vitima, informando-a de uma possivel
invasdo ou clonagem da conta. Para resolver o suposto problema, o fraudador propde
a solucéao de instalar um aplicativo no celular da vitima. No entanto, o golpe reside no
fato de que o aplicativo oferecido pelo fraudador €, na verdade, malicioso, que permite
ao golpista acesso a todos os dados armazenados no celular invadido (Febraban,
2023).

Com isso, fica elucidado a diversidade de estratégias enganosas
empregadas para obter acesso indevido a informagdes financeiras e pessoais. Com o
emprego de técnicas de engenharia social e com o avango da tecnologia, os golpes
tomaram proporgdes significantes. Assim, a conscientizagdo dos usuarios sobre
praticas de segurancga digital, a verificacdo rigorosa de solicitagdes suspeitas e a
adocdo de medidas preventivas sao essenciais para mitigar os riscos e proteger os

consumidores contra a crescente complexidade dos golpes bancarios.

2.3 Vulnerabilidades, desafios e solugdes tecnolégicas no combate a fraudes

Na atual era digital, onde a tecnologia permeia quase todos os aspectos da
vida moderna, o combate as fraudes tornou-se um desafio cada vez mais complexo e
crucial. A medida que as organizagdes adotam sistemas e processos tecnolégicos
avancados para otimizar suas operagodes, os fraudadores também se tornam mais
sofisticados em suas abordagens, explorando vulnerabilidades e lacunas nos
sistemas de seguranca. Com isso, o setor bancario tem sido significativamente
impactado pela rapida transformacao digital, especialmente com o surgimento e
sucesso das fintechs e bancos digitais (Tchilian, 2022).

Conforme revelado pela Pesquisa Febraban de Tecnologia Bancaria 2023,
conduzida pela Deloitte, lider global na prestacao de servigos de audit & assurance,
consulting, financial advisory, risk advisory, tax e servigos relacionados, quase 80%
das transagdes bancarias no Brasil sdo feitas por meio de canais digitais, como o
mobile banking e o internet banking. Ademais, divulgado durante o Febraban Tech
2023, esse dado destaca a preferéncia crescente dos brasileiros por servicos
bancarios online, sendo que, no ano de 2022 foram realizados 163,3 bilhdes de

transagbes, um aumento significativo de 30% em relagdo a 2021, impulsionado
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principalmente pelo crescimento de 54% no mobile banking, que registrou 107,1
bilhdes de transacbes (Febraban, 2023).

Esse levantamento revelou um prejuizo nas transagdes realizadas por
brasileiros nas agéncias bancarias, de 3,3 bilhdes para 3,2 bilhdes, representando
hoje apenas 2% do total. Da mesma forma, as operagdes em caixas eletrénicos,
central de atendimentos e correspondentes também reduziram. Isto evidencia o
aumento continuo da adesdo aos canais digitais, o qual o presidente da Febraban,
Isaac Sidney, atribui essa tendéncia ao investimento anual de R$ 45 bilhdes em
tecnologia pelos bancos, tornando o acesso aos servigcos financeiros mais
democratico e estreitando o relacionamento com os clientes (Febraban, 2023).

No mesmo viés, a pandemia do COVID-19, caracterizada em margo de
2020, intensificou a necessidade de oferecer solugcdes financeiras simples e
acessiveis por meio da tecnologia bancaria, facilitando a adesdo de milhdes de
brasileiros aos servigcos digital, o que justifica o aumento expressivo na utilizagao
desses servigos, destacada pela pesquisa da Febraban (Tchilian, 2022). No entanto,
essa mudanga também trouxe desafios de seguranca, desde a autenticacdo de
identidade até a aprovacao de crédito sem documentos financeiros, o que explica a
crescente em 165% de fraudes e golpes contra clientes de bancos em 2021 em
comparagao a 2020. Assim, evidencia a necessidade que os bancos tém de inovar,
sem desconsiderar a seguranga, responder com solugdes tecnoldgicas robustas, ao
mesmo tempo em que oferecem uma experiéncia sem atrito aos clientes (O Popular,
2021).

Como ja amplamente discutido, os bancos tém implementado diversos
mecanismos de seguranga para combater fraudes financeiras, desde sistemas de
autenticacdo em duas etapas até o monitoramento de transacdes suspeitas em tempo
real. No entanto, tais mecanismos ainda se mostram insuficientes para barrar
transacdes espurias oriundas de golpes sofridos por meio da engenharia social. Por
conseguinte, a medida que as tecnologias avangam, surge uma nova fronteira na
batalha contra atividades fraudulentas: a inteligéncia artificial (IA), que pode oferecer
aos bancos a capacidade de detectar padrdes complexos de comportamento
fraudulento com uma precisdao muito maior do que os métodos tradicionais, além de
personalizar suas medidas de seguranga, adaptando-as as necessidades individuais
de cada cliente e proporcionando uma experiéncia mais segura e conveniente (Tl
Inside, 2023).



20

Estima-se que, Alan Turing, renomado matematico que concebeu o famoso
Teste de Turing em 1950, o qual envolvia uma maquina capaz de simular a
comunicagao escrita humana, € considerado pioneiro na Inteligéncia Artificial apds a
publicagdo de seu artigo Computing Machinery and Intelligence (Barbosa; Bezerra,
2020, p. 94). Posteriormente, em 1956 ocorreu um marco fundamental na histéria da
IA, durante a Conferéncia do Dartmouth College, realizada em New Hampshire, nos
Estados Unidos. Foi nesse caso que o termo “inteligéncia artificial” foi formalmente
introduzido, delineando um novo campo de estudo (Barbosa; Bezerra, 2020, p. 93).

Contemporaneamente, durante os anos 2000, a inteligéncia artificial
comegou a ser investigada para sua aplicagcdo em carros independentes, uma
tecnologia que agora esta disponivel no mercado. A partir de 2008, o processamento
de linguagem natural, ressurgiu como foco nas pesquisas de I|A resultando no
desenvolvimento de novos assistentes virtuais, como a Siri, langada pela Apple em
2011, Alexa, da Amazon, Cortana, da Microsoft e Google Assistente (Barbosa;
Bezerra, 2020, p. 95).

No cenario bancario, com o aprimoramento e surgimento de novas
ferramentas de uso da Inteligéncia Artificial, segundo o estudo State of Al in Financial
Services, 2022, realizado pela Nvidia, empresa multinacional de tecnologia
incorporada, 78% dos profissionais que atuam no setor financeiro utilizam a
Inteligéncia Atrtificial (I1A), por meio de tecnologias aplicadas, que da aos computadores
a capacidade de identificar padrées em dados massivos e fazer previsées (analise
preditiva), com o objetivo de melhorar suas operagdes e lidar com problemas
relacionados a fraudes. Essa preferéncia dos profissionais do setor financeiro pela IA,
€ esclarecida por Eduardo Daghum, CEO da Horus Group, empresa que atua no ciclo
completo da prevengéao a fraude e planejamento estratégico corporativo, o qual afirma
que um dos principais motivos é a capacidade da IA em fornecer solugdes eficazes
para o gerenciamento de riscos, as quais tém impacto potencial em toda a
organizacgao (TI Inside, 2023).

No mesmo viés, Eduardo Daghum examina e exemplifica algumas das
aplicacdes da Inteligéncia Artificial, sendo elas, a deteccdo de anomalias em tempo
real, a analise de padrbes de comportamento, a verificacdo biométrica e o
aprendizado por reforco, as quais tém revolucionado a prevencéao a fraudes bancarias

e reducao de perdas financeiras (TI Inside, 2023).
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Na tecnoldgica por analise de padrbes de comportamento, as ferramentas
de Inteligéncia Artificial analisam o padrao de transagbes e comportamentos
costumeiros dos clientes, com base na analise de perfil individual, sendo que,
transacgdes detectadas fora do que € comumente realizado, sdo disparados alertas.
Outro mecanismo utilizado, é a verificagado biométrica, que associada a |A aperfeigoa
consideravelmente a ferramenta, a qual utiliza padrbes complexos na detecgao
biométrica, aliada contra varia¢gdes que podem ocorrer ao longo do tempo (Crypto ID,
2024).

A deteccdo de anomalias em tempo real, permite que instituicbes
financeiras monitorem operagdes simultaneamente e identifique, por exemplo, gastos
atipicos ou localizagdes suspeitas, bloqueando as transacdes antes de efetivadas.
Essa ferramenta também foi apresentada em palestra realizada na Febraban Tech
2023, pelo CEO e Cofundador da Incognia, André Ferraz, empresa na qual ja atua em
parceria com bancos e aplicativos de delivery na prevencao e mitigacdo de fraudes
com o auxilio da Inteligéncia Atrtificial (Incognia, 2023).

Por fim, no aprendizado por reforgo, o método de inteligéncia artificial
desenvolvido para aprimorar de forma continua os sistemas de detecc¢ao de fraudes,
os algoritmos de reforgo tém a capacidade de se aperfeigoar através da experiéncia,
aumentando sua eficacia na deteccao de novas formas de fraudes a medida que estas
surgem. Isso se assemelha ao processo de aprendizado de maquina, também
conhecido como machine learning, uma subarea de inteligéncia artificial na qual os
sistemas sao treinados para garantir padroes e realizar tarefas sem necessidade de
programacao explicita (Crypto 1D, 2024).

Em sintese, a medida que as ameacas de fraudes continuam a evoluir e se
sofisticar, solugdes tecnoldgicas se tornam indispensaveis no combate a esses
problemas. A inteligéncia artificial surge como aposta do futuro nesse contexto,
oferecendo capacidades unicas de aprendizado e adaptacao que permitem aprimorar
continuamente os sistemas de detecgao de fraudes, com a utilizagdo de algoritmos de
aprendizado para reforco e outras técnicas avancadas, a IA pode identificar e
responder a novos tipos de fraudes de maneira rapida e eficiente, oferecendo uma
linha de defesa robusta contra atividades fraudulentas. Assim, investir no
desenvolvimento e melhoria de solugdes baseadas em IA tem sido crucial para
fortalecer a seguranca e proteger organizagdes e usuarios contra ameagas cada vez

mais sofisticadas no mundo digital.



CAPITULO Ill - ANALISE JURIDICA E PERSPECTIVAS DE
PROTEGAO AO CONSUMIDOR

No vasto cenario juridico das fraudes bancéarias, emerge a necessidade
premente de uma analise jurisprudencial minuciosa e abrangente. A evolugéo das
praticas delituosas no ambito financeiro, aliada a constante atualizacdo das leis e
regulamentos, desafia tanto os operadores do Direito quanto os préprios sistemas
judiciais. Com isso, através da analise criteriosa de decisbes judiciais e da
confrontagdo com a legislagao vigente, compreende-se as nuances que permeiam as
fraudes bancarias, suas repercussdes sociais e econbmicas, bem como as respostas

do Poder Judiciario diante de tais desafios.
3.1 Vulnerabilidades do consumidor nas relagées bancarias

Nas relagdes de consumo, o consumidor se encontra sempre em uma
posicado de fragilidade em relagdo ao fornecedor. Para o sistema juridico brasileiro,
isso significa que o consumidor é considerado vulneravel no mercado de consumo, 0
que exige protegcdo por meio de normas juridicas. Assim, a legislacao brasileira
estabeleceu o Principio da Vulnerabilidade como um dos fundamentos do Codigo de
Defesa do Consumidor (Silveira, 2022).

A origem e o desenvolvimento da nog¢ao juridica de vulnerabilidade estao
associados, no direito, especialmente apds as mudancgas no direito constitucional com
a consolidagao dos direitos fundamentais, possibilitou a admissdo de uma protecéo
especial e diferenciada para grupos de pessoas com base em qualidades ou situag¢des
especificas que justifiquem essa distingdo (Miragem, 2020).

O Cddigo de Defesa do Consumidor reconhece o consumidor como a parte
mais fraca nas relagdes de consumo, em conformidade com a Resolugao 39/248 da
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ONU de 1985. Esta resolucao, em seu artigo 1°, destaca que o consumidor é a parte
mais vulneravel, um reconhecimento que é aceito mundialmente (Silveira, 2022).

Assim, Silvia Fernandes Chaves (2015, p.150) conceitua essa vulnerabilidade como:

o principio pelo qual o sistema juridico positivado brasileiro reconhece
a qualidade ou condicdo daquele (s) sujeito (s) mais fraco (s) na
relagcdo de consumo, tendo em vista a possibilidade de que venha (m)
a ser ofendido (s) ou ferido (s), na sua incolumidade fisica ou psiquica,
bem como ambito econémico, por parte do (s) sujeito (s) mais potente
(s) da mesma relagéo.

A vulnerabilidade é o conceito central que sustenta todo o sistema de
defesa do consumidor, visando proteger a parte mais fragil na relagdo de consumo
para promover o equilibrio contratual. Esse principio esta previsto no art. 4°, | da
Politica Nacional das Relagdes de Consumo, Lei n°8.078 de 11 de setembro de 1990,
porém com sua concepg¢ao no art. 5°, XXXIl da Constituicdo Federal, ou seja, é
reconhecida constitucionalmente, podendo ser técnica, juridica, fatica ou
informacional (Estado de Minas, 2016).

A vulnerabilidade fatica (ou socioeconémica) decorre da relagao de
superioridade e do poder que o fornecedor exerce no mercado de consumo em
comparagao ao consumidor. Geralmente, ha uma disparidade nas relagbes de
consumo, refletindo o maior poder econémico do fornecedor em confronto ao
consumidor, 0 que costuma resultar em uma posigao contratual privilegiada para o
fornecedor. Vale ressaltar que, a vulnerabilidade fatica ndo pode ser confundida com
a hipossuficiéncia (Silveira, 2022).

No ponto de vista de Bruno Miragem (2008, p.63) “a vulnerabilidade fatica
€ espécie ampla, que abrange genericamente, diversas situagdes concretas de
reconhecimento da debilidade do consumidor”. Ao analisar a relagao entre cliente e
instituicdo financeira, fica claro que o cliente estda em uma posigédo de desvantagem
devido a enorme disparidade de poder entre as partes, devido ndo somente da
comparagao com o poder econdmico do banco, como também a essencialidade de
manter relacionamento com alguma dessas instituicdes financeiras nos dias atuais.
Essa necessidade, em certa medida, obriga o correntista a aceitar as regras
contratuais impostas pelos bancos, que geralmente sao contratos de adesio, sem

espaco para negociacao (Monteiro, 2022).
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Além da pressao social, a vulnerabilidade do consumidor obriga-o a aceitar
as formas de operagcado dessas instituicbes, como métodos de atendimento né&o
presenciais, contatos telefénicos frequentes, recebimento constante de e-mails, além
de mensagens por SMS e aplicativos de celular. Esses meios expdem os clientes a
riscos significativos, como a exploragao de canais de comunicagao por criminosos que
se passam por bancarios e fazem com que esses consumidores figuem suscetiveis a
golpes e fraudes bancarias (Monteiro,2022).

A vulnerabilidade técnica, refere-se a situacdo em que o consumidor se
encontra em desvantagem devido a sua falta de conhecimento técnico ou
especializado em comparagdao ao fornecedor de produtos ou servigos. Esta
vulnerabilidade é reconhecida como uma das justificativas para a protegédo especial
concedida ao consumidor, pois ele geralmente ndo possui as informacgdes, a expertise
OU 0S recursos necessarios para avaliar de forma critica e segura as caracteristicas
técnicas, riscos e condigdes dos produtos ou servigos que adquire (Estado de Minas,
2016).

Os produtos bancarios, como investimentos, seguros, empréstimos e
cartdes de crédito, muitas vezes envolvem termos técnicos, condigdes contratuais
complexas e riscos que ndo sao imediatamente evidentes para o consumidor médio.
Além disso, com a crescente dependéncia de canais de atendimento nao presenciais
podem ocasionar na dificuldade por parte do consumidor dificuldade em avaliar a
segurancga e a legitimidade dessas comunicagdes, o que os torna alvos faceis para
fraudes e golpes financeiros (Monteiro, 2022).

A vulnerabilidade juridica, refere-se a situacdo de desvantagem do
consumidor em relacdo ao fornecedor devido a sua falta de conhecimento e
compreensao das normas e procedimentos legais que regem as relagdes de
consumo. Esse principio reconhece que o consumidor, muitas vezes, ndo possui 0
entendimento necessario sobre seus direitos e deveres legais, bem como sobre os
mecanismos de protecdo disponiveis, o que pode dificultar a defesa de seus
interesses em disputas com fornecedores. Além disso, se manifesta de varias
maneiras, incluindo a dificuldade do consumidor em interpretar contratos,
compreender clausulas contratuais complexas ou perceber praticas abusivas e ilegais,
sendo que, muitos consumidores nao tém acesso facil a assisténcia juridica
especializada, o que agrava essa desvantagem frente aos fornecedores que,

geralmente, contam com recursos legais e consultoria juridica (Benjamin, 2008).
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No contexto das fraudes bancarias, a caréncia de compreenséo juridica
pode ser explorada por fraudadores que se aproveitam da confianga que os
consumidores depositam nas instituigcdes financeiras para realizar golpes sofisticados,
como por exemplo, na engenharia social por meio do phishing, onde consumidores
recebem e-mails ou mensagens fraudulentas que parecem ser de seus bancos, a falta
de conhecimento juridico pode impedir que eles reconhecam a falsidade dessas
comunicagoes e seus direitos de contestar transagdes originadas de golpes (Monteiro,
2022).

Por conseguinte, a vulnerabilidade informacional refere-se a desvantagem
do consumidor decorrente da assimetria de informacgdes entre ele e o fornecedor, isto
€, se manifesta quando o consumidor ndo possui acesso as mesmas informacgdes que
o fornecedor sobre os produtos ou servigos, ou quando as informacdes disponiveis
sdo insuficientes, confusas, incompletas ou técnicas demais para serem
compreendidas facilmente (Marques, 2014).

Essa assimetria informacional coloca o consumidor em uma posicao
desfavoravel e pode leva-lo a escolhas inadequadas, insatisfatérias ou até
prejudiciais, visto a incapacidade de avaliar corretamente a qualidade, seguranca,
condi¢cbes de uso e os riscos associados ao produto ou servigo. Nesse viés, Sérgio
Cavalieri Filho diz que “o direito a informagdo € um reflexo ou consequéncia do
principio da transparéncia (...) e encontra-se umbilicalmente ligado ao principio da
vulnerabilidade. Dai é possivel dizer que o direito a informacéao €, primeiramente, um
instrumento de igualdade e de reequilibrio da relacdo de consumo” (Cavalieri Filho,
2011).

Em suma, pode-se afirmar que as vulnerabilidades do consumidor nas
relagbes bancarias destacam a desigualdade inerente entre os clientes e as
instituicdes financeiras. Para mitiga-las o Cddigo de Defesa do Consumidor (CDC)
garante a obrigatoriedade do fornecimento de informagdes transparentes e
compreensiveis, além de garantir a protecdo contra praticas abusivas e enganosas.
Essas medidas sdo fundamentais para fortalecer a posicao do consumidor, permitindo
que ele tome decisbes informadas e seguras e se proteja, inclusive, contra fraudes

bancarias.

3.2 Interpretacao das leis e regulamentos aplicaveis
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No que diz respeito as operagdes realizadas pelas institui¢des financeiras,
€ indiscutivel que elas carregam um risco inerente, ou seja, risco do negocio, que
surge pelas atividades desenvolvidas pela entidade e precisa de controle para
mitigac&o. Isso se deve tanto a prépria natureza de sua atividade, que envolve a
guarda de recursos financeiros, quanto a relacdo contratual estabelecida com o
cliente, que exige o acesso a informagdes altamente especificas, como documentos
e dados pessoais (Monteiro, 2022).

Parte-se do principio de que a relagdo juridica entre as instituicoes
financeiras e seus clientes esta regida e firmada pelo Cdédigo de Defesa do

Consumidor em seu artigo 3°, § 2°:

Art. 3° Fornecedor € toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de produg¢do, montagem, criagdo, construcéo,
transformacéo, importacéo, exportacao, distribuicao ou
comercializagao de produtos ou prestagao de servigos.

]

§ 2° Servico é qualquer atividade fornecida no mercado de consumo,
mediante remuneracdo, inclusive as de natureza bancaria,
financeira, de crédito e securitaria, salvo as decorrentes das
relagdes de carater trabalhista.

Do mesmo modo, o STJ se posicionou através da Sumula 297, sustentando
a relagao consumerista expressa no CDC, quando diz que “o Cddigo de Defesa do
Consumidor (CDC) é aplicavel as instituicdes financeiras”. Assim, resta configurado
que o cliente lesado por casos de fraudes bancarias esta expressamente respaldado
por esse dispositivo.

No mesmo ambito da relagdo consumerista, o CDC em seu artigo 14 aduz
sobre a responsabilidade pela reparacao de danos causados aos seus consumidores,
independentemente da existéncia de culpa, ou seja, a responsabilidade civil objetiva.
Por outro lado, no § 3° do mesmo artigo, expde as excludentes dessa
responsabilidade que se consubstanciam em culpa exclusiva do consumidor e defeito
inexistente da prestacao de servigos (Villar, 2015).

Contudo, conforme elucidado pela Ministra Nancy Andrighi “Segundo a
doutrina e a jurisprudéncia do STJ, o fato de terceiro s6 atua como excludente da
responsabilidade quando tal fato for inevitavel e imprevisivel”. Portanto, a culpa

exclusiva de terceiros, que pode excluir a responsabilidade objetiva do fornecedor, &
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um tipo de evento fortuito externo. Isso se refere a um acontecimento que néo tem
nenhuma relacdo de causalidade com a atividade do fornecedor, isto &,
completamente alheio ao produto ou servico (Resp n. 685.662/RJ, julgado em
10/11/2005, DJ 05/12/2005).

O Tema Repetitivo n°466/STJ fixou a responsabilidade objetiva das
instituicbes financeiras em casos de fraudes bancarias e delitos praticados por
terceiros como fortuito interno. Concomitante a isso, em 2012 originou-se a Sumula
479 “As instituigdes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito de
operagodes bancarias” (REsp n. 1.197.929/PR, Segunda Secéo, julgado em 24/8/2011,
DJe 12/9/2011).

No entanto, conforme entendimento da Relatora Ministra Nancy Andrighi,
para estabelecer a relagao causal entre a acao de terceiros/golpistas e o vazamento
de dados pessoais pelo responsavel por seu tratamento, é essencial investigar com
precisdo quais dados estavam em posse dos criminosos. Isso se faz necessario para
determinar a origem do vazamento e, consequentemente, a responsabilidade dos
envolvidos (REsp 2.077.278-SP, Terceira Turma, por unanimidade, julgado em
3/10/2023, DJe 9/10/2023). Essa responsabilidade por vazamento de dados se da
pelo amparo e correlagao a Lei Geral de Protegao de Dados n°13.709/2018 (LGPD),
a qual pontua em seu artigo 6° o tratamento de dados pessoais deve observar o
principio da seguranga com a utilizagdo de medidas técnicas e administrativas para
proteger os dados pessoais (Giovanini, 2021).

Dessa forma, tendo em vista a responsabilidade civil objetiva das
instituicdes financeiras, resta comprovar que seus mecanismos e procedimentos de
seguranga sao eficientes no combate a fraudes bancarias. Outrossim, nao
demonstrada pratica adequada e constatada a ineficiéncia dos mecanismos, certifica
a aplicagdo da LGPD, bem como a reparagcdo de danos materiais € morais em
consonancia com as Sumulas correspondentes (Giovanini, 2021).

Sob a mesma perspectiva, comprovada a participacao ativa do consumidor
na fraude contestada, ou seja, a culpa exclusiva da vitima, como € o caso do golpe do
motoboy, onde a vitima entrega voluntariamente seu cartdo nas maos do golpista, ou
a instalagado de aplicativos rackers, como o AnyDesk, em que o cliente baixa o
aplicativo em seu aparelho celular e dispde livre acesso aos fraudadores a contas

bancarias e dados pessoais, os tribunais voltam-se a julgar em favor dos bancos ou a
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divisdo de prejuizos, o que se mostra relativo e depende da analise do magistrado
(Strang, Raffa e Amorim, 2024).

Por fim, é valido ressaltar sob o viés da penalizacdo dos criminosos, que o
senador Mecias de Jesus (Republicanos-RR), propés o Projeto de Lei (PL 650/2022)
que altera o Decreto-Lei n° 2848, de 07 de dezembro de 1940 — Cdédigo Penal, para
dispor sobre fraude bancaria. A medida estda em tramitacédo e, estabelece pena de
reclusdo de 4 a 8 anos para quem dispde sua conta bancaria para que criminosos
dinheiro fruto de roubo, sequestro relampago, e golpes cometidos apds o desvio de
aparelhos celulares para posterior transferéncia bancaria via PIX (Agéncia Senado,
2022).

A tipificacado especifica do crime de fraude bancaria no Cédigo Penal cria
um mecanismo legal mais robusto para combater praticas criminosas que envolvem o
uso indevido de contas bancarias, incluindo o aluguel de contas para movimentagao
de dinheiro obtido ilicitamente e traz mais seguranga ao consumidor no que diz

respeito as relacdes bancarias.

3.3 Casos emblematicos e analise das decisdes judiciais

3.3.1 Recurso Especial n® 2.077.278 - SP (2023/0190979-8)

O Recurso Especial n° 2.077.278 - SP (2023/0190979-8), relatado pela
Ministra Nancy Andrighi, trata de uma ac&o declaratoria de inexigibilidade de débito
devido a vazamento de dados bancarios, cumulada com indenizagao por danos
morais e repeticdo de indébito. Parte-se dos fatos, em que a recorrente argumentou
que, devido ao tratamento inadequado de seus dados pessoais pela instituicao
financeira, o que facilitou a aplicagdo do golpe do falso boleto, causando-lhe prejuizos
financeiros e morais.

Nesse contexto, conforme também citado pela Ministra, ja havia sido
decidido pela Terceira Turma que “se comprovada a hipotese de vazamento de dados
por culpa da instituicdo financeira, sera dela, em regra, a responsabilidade pela
reparagao integral de eventuais danos. Caso contrario, inexistindo elementos
objetivos que comprovem esse nexo causal, ndo ha que se falar em responsabilidade

das instituigcdes financeiras pelo vazamento de dados utilizados por estelionatarios
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para a aplicagao de golpes de engenharia social” (REsp n. 2015732, Re. Ministra
Nancy Andrighi, DJe 20/06/2023).

Diante disso, para estabelecer a responsabilidade, faz-se necessario
verificar com precisdo quais dados estavam em posse dos criminosos e determinar a
origem do vazamento, sendo que, a analise dos nexos de causalidade e imputacéo
depende da situagcdo concreta apresentada. Nesse sentido, conforme a Lei
Complementar 105/2001, os dados bancarios sdo de tratamento exclusivo das
instituicées financeiras, que tém a obrigagado de manter o sigilo e a seguranga dessas
informacgdes, sendo que, o armazenamento inadequado que permite acesso por
terceiros constitui um defeito na prestagao do servico, previsto no art. 14 do CDC e
art. 44 da LGPD.

A decisao do recurso se apoia ha Sumula 479 do STJ, assim como no Tema
Repetitivo 466/STJ, reforcando a responsabilidade objetiva das instituicdes
financeiras em casos de falha na prestagcao de servigos e, reconhece também, o
principio do reconhecimento da vulnerabilidade no mercado de consumo,
consagrando a aplicagado do CDC as relagdes bancarias, como expresso na Sumula
297/STJ.

Diante de tal fato, a Terceira Turma, por unanimidade, reconheceu e deu
provimento ao recurso especial, reformando a decisao do Tribunal de Justica de Sao

Paulo (TJSP) que havia julgado improcedentes os pedidos da inicial.

3.3.2 Recurso Especial n® 1.995.458 — SP (2022/0097188-3)

O Recurso Especial N° 1.995.458 - SP envolve uma vitima do golpe do
motoboy, onde, o recorrente buscava a declaracédo de inexigibilidade de débitos
decorrentes de transagdes fraudulentas realizadas apds ele entregar seu cartdo e
senha ao estelionatario, além de indenizagao por danos morais. O REsp questiona a
decisdo do Tribunal de Justica do Estado de Sao Paulo (TJSP), que julgou
improcedente a acao, afastando a responsabilidade dos bancos.

A principio, a primeira instancia julgou parcialmente procedente,
reconhecendo a inexigibilidade de parte dos débitos e condenando os bancos a
restituir os valores das transacodes fraudulentas. Posteriormente, o Tribunal de Justica

de Sao Paulo (TJSP) reformou a sentengca de primeira instancia, julgando



30

improcedente a agao, alegando que o consumidor foi negligente ao entregar o cartao
e fornecer a senha ao golpista.

No entanto, o recurso especial se baseou na violagdo do artigo 14 do
Cddigo de Defesa do Consumidor (CDC), que trata da responsabilidade objetiva dos
fornecedores de servicos e trouxe consigo as falhas na adocdo de medidas
adequadas, por parte da instituicao financeira, para proteger os dados e transagdes,
falha na prestacao de servigos e a responsabilidade objetiva, independente de culpa.

Nesse sentido, a Ministra Nancy Andrighi reforgou a responsabilidade
objetiva das instituicdes financeiras, previstas na Sumula 479/STJ, no dever de
seguranga dos servigos prestados, o qual inclui a implementagédo de mecanismos
eficazes para prevenir fraudes e proteger os dados dos consumidores. No caso em
questao, a falha na prestacao de servico foi evidenciada pela auséncia de medidas
preventivas que poderiam ter impedido o golpe. Do mesmo modo, foi estabelecido o
nexo causal, o qual se baseou no sentido de que mesmo que o consumidor tenha
fornecido o cartdo e a senha ao estelionatario, a responsabilidade da instituicdo
financeira prevalece, pois ela deveria ter sistemas de seguranga que detectassem e
evitassem transacdes fraudulentas.

Nesse cenario, a Ministra também abordou o principio da vulnerabilidade,
vez que o caso em questio envolvia uma vitima idosa, razao pela qual a imputagao
de responsabilidade € pautada sob o Estatuto do Idoso (Lei 10.741/2003) e a
Convencgao Interamericana sobre a Protegdo dos Direitos Humanos, e assim, exige
um nivel mais elevado de cuidado por parte das instituicdes financeiras.

Nesse sentido, ressaltou-se quanto ao comportamento atipico do uso do
cartdo, o qual cabe a instituicdo financeira adotar medidas de seguranga que
verifiquem a idoneidade das transacdes por meio da analise do padrdo de
comportamento do cliente. Justificou-se que, do mesmo modo em que cabe ao
consumidor a guarda e seguranca de seu cartdo, cabe ao banco identificar transagdes
e movimentagdes que destoam do perfil costumeiro de seu cliente, o qual permeia a
responsabilidade do fornecedor, que responde pelo risco da atividade. Vale ressaltar
que, conforme entendimento do STJ, essa responsabilidade recai independente de
qualquer ato do consumidor, tenha sido ou n&o decorrido de roubo ou furto (REsp
1.058.221/PR, Terceira Turma, DJe de 14/10/2011; REsp n. 970.322/RJ, Quarta
Turma, DJe de 19/3/2010.).
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Por fim, a Terceira Turma decidiu por unanimidade dar provimento ao
recurso especial, reconhecendo a responsabilidade objetiva do banco pelas
transacgdes fraudulentas decorrentes do golpe do motoboy, baseada na falha de
seguranga do servigo prestado e a vulnerabilidade do consumidor idoso. A decisdo do
STJ fortalece a protegdo dos consumidores, especialmente os hipervulneraveis, e
impde as instituigdes financeiras a obrigacdo de adotar medidas mais rigorosas na

prevencao a fraudes.

3.3.3 Recurso Especial n° 1.197.929 - PR (2010/0111325-0)

O Recurso, julgado pelo Superior Tribunal de Justiga (STJ) e relatado pelo
Ministro Luis Felipe Salomao, trata da responsabilidade civil das instituicdes bancarias
por fraudes ou delitos praticados por terceiros, onde, o recorrente ajuizou uma agao
declaratdria de inexisténcia de divida cumulada com pedido de indenizagao por danos
morais, alegando que nunca teve relagéo juridica com o banco, mas teve seu nome
negativado em cadastros de prote¢cdo ao crédito por uma divida que jamais contraiu,
resultante de uma fraude.

O Juizo de Direito da Vara Civel da Comarca de Alto Parana/PR julgou
improcedente o pedido, concluindo que havia uma relagao contratual entre as partes,
justificando a negativagéo, sentenga essa que foi mantida na apelagao, que afirmou
que o banco agiu cautelosamente e de boa-fé, afastando a responsabilidade objetiva
devido a culpa exclusiva da vitima ou de terceiro. No mesmo sentido, a Federagao
Brasileira de Bancos — FEBRABAN, parte interessada, argumentou que a instituicao
financeira ndo deve ser responsabilizada em caso de fraude por terceiros, destacou
falta de nexo causal e que a negativagéo foi um exercicio regular de direito.

Contrariamente, o recorrente sustenta que a prova documental
apresentada pelo banco nao era suficiente para comprovar a autenticidade das
assinaturas, sem a realizacdo de pericia técnica. Do mesmo modo que, a
responsabilidade da instituicdo financeira deveria ser objetiva, baseada no risco do
empreendimento, sem possibilidade de culpa exclusiva de terceiros.

O STJ deu provimento ao recurso e estabeleceu que as instituicdes
bancarias sao objetivamente responsaveis pelos danos causados por fraudes e delitos
praticados por terceiros, isso inclui a abertura de contas correntes ou obtencido de

empréstimos mediante documentos falsos. A decisdo sublinha que tais fraudes sao
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inerentes ao risco do negdcio bancario (fortuito interno). Portanto, os bancos devem
arcar com os prejuizos decorrentes dessas fraudes, independentemente de prova de
culpa.

A deciséao foi baseada no artigo 14 do Cdédigo de Defesa do Consumidor, a
qual fez mengao a Sumula 28/STF, da década de 60, na qual ja responsabilizava os
bancos pelo pagamento de cheques falsos, a menos que houvesse culpa concorrente
do correntista e, com a vigéncia do CDC, a responsabilidade objetiva foi reforgada.

Em suma, o REsp em questdo € emblematico na jurisprudéncia brasileira,
no que diz respeito a responsabilidade civil das instituigdes financeiras. Para mais,
estabelece que os bancos respondem objetivamente por fraudes praticadas por
terceiros e protege os consumidores, ao ponto que impde um maior rigor a prevengao

a fraudes.
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CONCLUSAO

A responsabilidade civil das instituicées financeiras em casos de fraudes
bancarias € um tema complexo e de suma importancia no contexto da era digital. Este
trabalho buscou analisar de maneira abrangente as obrigacbes legais dessas
instituicbes na prevencdo, deteccao e mitigacdo de fraudes, com uma atengao
especial as consequéncias juridicas e aos mecanismos de protegdo ao consumidor.

Adigitalizacao dos servigos financeiros, embora tenha proporcionado maior
conveniéncia e acessibilidade, também trouxe desafios significativos em termos de
seguranga e regulagdo. As fraudes bancarias, que se tornaram mais sofisticadas,
exigem uma resposta robusta tanto por parte das instituigdes financeiras, quanto das
entidades reguladoras. A legislacao brasileira, especialmente o Codigo de Defesa do
Consumidor e o Cddigo Civil, oferece um arcaboug¢o normativo essencial para a
protecdo dos consumidores, mas €& a aplicacdo pratica dessas normas e a
jurisprudéncia que realmente moldam a responsabilidade das instituigdes financeiras.

A analise detalhada da literatura juridica, aliada ao estudo de casos
concretos, demonstrou que a responsabilidade objetiva das instituicdes financeiras,
conforme estabelecida pela Sumula 479 do Superior Tribunal de Justica (STJ), é
fundamental para assegurar a protecdo aos consumidores. Este principio, que
dispensa a prova de culpa, € vital para garantir que os bancos adotem todas as
medidas necessarias para prevenir fraudes e ressarcir os clientes prejudicados.

Os mecanismos de prevengao e detecgdo de fraudes se mostraram
essenciais para a protegao dos consumidores e para a manutengao da integridade do
sistema financeiro. As instituigdes financeiras tém a obrigacao legal de adotar medidas
eficazes de seguranca e de gerenciamento de riscos, conforme determinado pela
legislagdo brasileira, incluindo o Cédigo de Defesa do Consumidor, o Cdodigo Civil e
as diretrizes do Banco Central do Brasil. No entanto, a responsabilidade dessas
instituicdes ndo se limita a implementagdo de medidas preventivas, vez que, a
prontiddo e a eficacia na resposta a incidentes de fraude, transparéncia na
comunicagao e adequado suporte sé&o igualmente cruciais.

Ademais, as excludentes de responsabilidade, tais como a culpa exclusiva
do consumidor ou de terceiros, foram discutidas detalhadamente, demonstrando que,

embora essas excludentes possam ser aplicaveis em determinadas situagdes, a
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responsabilidade primaria pela seguranca das transagdes bancarias recai sobre as
instituicoes financeiras. No mais, a aplicabilidade do Cédigo de Defesa do Consumidor
a essas entidades reforga a necessidade de uma abordagem centrada na protegéo do
consumidor, garantindo que as instituicbes sejam responsaveis por falhas em seus
sistemas de seguranca.

Em conclusdo, a responsabilidade civil das instituicbes financeiras em
casos de fraudes bancarias € um campo dindmico e em constante evolucéo,
impulsionado pelas mudancas tecnoldgicas e pelas novas formas de criminalidade. A
protecao eficaz dos consumidores exige nao apenas um marco regulatério robusto,
mas também a implementagcdo de praticas de seguranga rigorosas e a manutengao
de um dialogo continuo entre institui¢des financeiras, reguladores e consumidores.

Assim, espera-se que este estudo contribua para um entendimento mais
profundo das responsabilidades envolvidas e para o desenvolvimento de estratégias
mais eficazes na prevencao e mitigagao de fraudes bancarias e, consequentemente,

maior protegdo ao consumidor.
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