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RESUMO

Nos ultimos anos, o Brasil tem visto um aumento nos casos de estelionato cibernético, impulsionado pela evolugio
da inteligéncia artificial (IA). Criminosos utilizam IA para aprimorar técnicas de phishing, criar deepfakes
convincentes e automatizar ataques em larga escala, resultando em fraudes mais sofisticadas. Esses golpes causam
grandes prejuizos financeiros e minam a confianca dos consumidores em transac¢des online. Para mitigar esses
riscos, ¢ crucial investir em tecnologias de defesa avangadas, melhorar sistemas de autenticagdo e educar os
usuarios sobre seguranca digital, além de aprimorar o arcabouco legislativo sobre o tema. O combate eficaz ao
estelionato cibernético depende de uma acgdo conjunta entre o setor publico e privado.
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INTRODUCAO

Na contemporaneidade, o Brasil se encontra em uma encruzilhada digital. A revolugado
tecnoldgica, impulsionada pelo crescente acesso a internet e pela rapida evolugdo da
inteligéncia artificial (IA), trouxe consigo inumeras vantagens e oportunidades. No entanto,
também abriu portas para novas formas de criminalidade cibernética, sendo o estelionato
virtual uma das mais prevalentes e preocupantes.

O avanco exponencial da tecnologia digital e o aumento do acesso a internet no Brasil
tém sido acompanhados por uma alarmante elevagdo nos casos de fraude cibernética. Este
artigo se propde a analisar, sob uma perspectiva multidisciplinar e aprofundada, a crescente
incidéncia de fraudes cibernéticas no Brasil, correlacionando-a com os avangos na tecnologia

de inteligéncia artificial.

Para compreender plenamente este fenomeno, ¢ imperativo examinar o contexto
brasileiro de acesso a internet e identificar os principais tipos de fraudes virtuais que afligem

a sociedade. Em seguida, abordaremos especificamente as modalidades de estelionato
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diversidade populacional, testemunhou uma expansdo significativa no acesso a internet nas
ultimas duas décadas. Programas de inclusdo digital e a popularizagdo de dispositivos méveis
permitiram que uma parcela consideravel da populagdo, antes excluida do mundo digital,
passasse a usufruir das facilidades da conectividade. Este crescimento, embora positivo sob
muitos aspectos, também criou um ambiente fértil para a atuagdo de cibercriminosos.

Além disso, os tipos de fraudes virtuais sdo diversos e vao desde phishing, (pratica de
enganar, pressionar ou manipular pessoas para que enviem informagdes ou recursos para as
pessoas erradas) e roubo de identidade até golpes mais sofisticados, como fraudes financeiras
e esquemas de piramide. O impacto economico dessas atividades ilicitas € vasto, afetando nao
s6 individuos, mas também empresas ¢ a economia como um todo. Socialmente, a
desconfianca gerada por essas fraudes prejudica a adocdo de novas tecnologias e servigos
digitais, atrasando o progresso e a inovacao.

Dentro do escopo das fraudes cibernéticas, o estelionato virtual destaca-se por sua
capacidade de adaptacdo e inovagdo. Golpistas utilizam técnicas avancadas de engenharia
social e aproveitam-se da falta de conhecimento técnico da populagdo para enganar e desviar
recursos. Analisar estas formas de estelionato ¢ crucial para desenvolver estratégias eficazes
de combate e prevengao.

Paralelamente, a inteligéncia artificial, com seu desenvolvimento acelerado, tem
potencial para transformar profundamente a sociedade. No entanto, também traz desafios
significativos, especialmente no campo da segurancga digital. A evolugdo exponencial da [A
permite a automacao de processos complexos € a criagdo de sistemas altamente eficientes.
Contudo, essas mesmas capacidades podem ser exploradas por criminosos para sofisticar
ataques e criar fraudes mais dificeis de detectar. Existe uma correlagdo direta entre o avanco
das tecnologias de 1A e o aumento dos casos de estelionato virtual. Ferramentas de TA sao
usadas para criar phishing altamente personalizado, automatizar ataques em grande escala e
explorar vulnerabilidades em sistemas de seguranga. Este fendmeno € particularmente
preocupante no contexto brasileiro, onde a rapida adocao dessas tecnologias muitas vezes ndo
¢ acompanhada por medidas de seguranca adequadas.

Os efeitos da fraude cibernética vao além das perdas econdmicas imediatas. As vitimas
enfrentam desafios emocionais e psicoldgicos significativos, os perpetradores sofrem as
consequéncias legais e a sociedade, de modo geral, lida com a erosdao da confianga no
ambiente digital. As repercussdes econdmicas, sociais e juridicas da fraude cibernética sao

profundas e exigem uma resposta coordenada e abrangente.



Diante da crescente ameaca de fraudes cibernéticas, torna-se essencial desenvolver e
implementar estratégias robustas de prevengao e combate. Governos e instituigdes precisam
formular politicas eficazes que ndo s6 punam os infratores, mas também previnam a
ocorréncia de fraudes. Politicas ptublicas bem delineadas sdo fundamentais para a criagdo de
um ambiente digital mais seguro. Além disso, a alfabetizagdo digital ¢ uma ferramenta
poderosa na prevencao de fraudes. Educar a populacao sobre os riscos e as melhores praticas
de seguranca pode reduzir significativamente a vulnerabilidade aos golpes. A legislagao
também precisa evoluir junto com a tecnologia para ser eficaz. A discussao sobre as atuais
lacunas legais e a proposi¢ao de novas formas de regulamentagao sao essenciais para enfrentar
os desafios da fraude cibernética de maneira mais eficiente.

Notavelmente, a analise da crescente incidéncia de estelionato cibernético no Brasil a
luz dos avancos em inteligéncia artificial revela a necessidade urgente de abordagens
integradas que envolvam politicas publicas, educagdo digital e regulamentacdo juridica.
Somente assim serd possivel mitigar os impactos dessa ameaca crescente e garantir a

seguranca no ambiente digital brasileiro.

1. FRAUDE CIBERNETICA NO BRASIL

1.1. AEXPANSAO DO ACESSO A INTERNET NO BRASIL

No inicio da década de 1980, a comunidade académica de Sao Paulo ¢ do Rio de
Janeiro tomou a iniciativa de trazer a internet para o Brasil. Mas o acesso a ela foi limitado a
institui¢des académicas e de pesquisa, € o pais sO comegou a usar a Internet para fins
comerciais em 1994.

Virios fatores, como a reducdo dos custos de equipamentos e servigos de Internet,
contribuiram para o aumento da penetragdo da Internet no Brasil. O acesso a Internet
costumava ser oneroso ¢ reservado a uma elite. No entanto, como resultado das redu¢des de
precos provocadas pelo aumento da concorréncia entre os fornecedores de Internet e pelos
avangos tecnologicos, um publico maior pode agora aceder a Internet.

"A internet mudou a forma como nos comunicamos, trabalhamos, estudamos e nos
divertimos. E uma ferramenta essencial para o desenvolvimento social e econdmico do pais."

(IBGE, 2022, p. 22).



Um aumento na disponibilidade de servigos e contetido online. Uma variedade cada
vez maior de conteudos e servigos, como noticias, entretenimento, educa¢ao e comércio
eletronico, esta agora disponivel na Internet. Como resultado, o interesse do publico pela
Internet aumentou.

Por meio de diversas iniciativas, o governo brasileiro ajudou a aumentar o nimero de
pessoas no pais com acesso a internet. Dois desses programas se destacam: o Programa
Internet para Todos, lancado em 2020, e o Programa Banda Larga para Todos, langado em
2010.

O Brasil tem visto um aumento notavel no acesso a Internet nos ultimos anos. Apenas
13,6% dos domicilios brasileiros tinham acesso a internet em 2005, segundo dados obtidos
do Instituto Brasileiro de Geografia e Estatistica do IBGE (2022). Esse percentual aumentou
para 90% em 2022.

Embora tenha havido avangos, ainda existem obstaculos a serem superados em termos
de acessibilidade a internet no Brasil. Alguns desses desafios incluem:

. O acesso desigual a internet persiste no Brasil, com maior concentragdo em
areas urbanas, entre classes sociais mais altas ¢ individuos com niveis de escolaridade mais
elevados.

"A desigualdade no acesso a internet ¢ um desafio que precisa ser enfrentado. E preciso
garantir que todos os brasileiros tenham acesso a essa importante ferramenta." (CGI, 2022, p.
12).

. A qualidade do acesso continua sendo um desafio em certas partes do Brasil,
dificultando o uso de servicos online que exigem velocidades de conexdo mais rapidas.

. A infraestrutura insuficiente de telecomunica¢des em certas areas do Brasil
representa um desafio para a expansdo do acesso a Internet. Nas proximas décadas, prevé-se
que o Brasil experimentara uma maior expansao do acesso a Internet. Este crescimento sera
facilitado pela diminui¢do dos custos dos equipamentos e servicos de Internet, pela
proliferagao de conteudos e servigos online e pelos avancos nas tecnologias de acesso a
Internet.

"O desenvolvimento de novas tecnologias de acesso a internet, como a internet 5G,
deve contribuir para a expansao do acesso a internet no Brasil." (PwC Brasil, 2023, p. 14).

Até 2025, a projecdo ¢ que aproximadamente 20% da populagdo brasileira desfrutara

dos beneficios da internet 5G, conforme afirma a PwC Brasil. Esta tecnologia avancada
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proporcionara velocidades de ligacdo muito mais rapidas, desempenhando assim um papel
crucial na melhoria da acessibilidade a Internet em &reas mal servidas.

Outros fatores, além dos discutidos anteriormente, desempenharam um papel
significativo no crescimento da disponibilidade de internet no Brasil. Esses fatores incluem:

. O advento da telefonia movel na década de 1990, a acessibilidade da Internet
tornou-se omnipresente, permitindo aos individuos ligarem-se online a partir de qualquer
local.

. A ascensdo da literacia digital, que comecgou na década de 2000, desempenhou
um papel significativo na promog¢do de uma sensa¢do de facilidade e confianca entre os
individuos quando se trata de utilizar a Internet.

. O aumento da acessibilidade e popularidade da internet pode ser atribuido a
ascensdo dos smartphones, que comecaram a surgir na década de 2010.0s beneficios sociais
resultantes do aumento da disponibilidade de acesso a Internet no Brasil sio numerosos,
podemos notar:

. O advento da Internet facilitou uma melhor conectividade entre os individuos,
permitindo uma comunicagdo rapida e sem esforco, independentemente das barreiras
geograficas.

. A Internet revolucionou a forma como acessamos e obtemos informacoes,
tornando-as mais prontamente disponiveis e facilmente acessiveis aos individuos.

. A Internet proporcionou aos individuos a oportunidade de se envolverem mais
ativamente na sociedade, expandindo o seu envolvimento em areas como o ativismo, a politica
e a educacdo. Este aumento da participagdo social € resultado direto da influéncia da Internet.

. As empresas e os trabalhadores registaram um aumento na produtividade
gragas a Internet.

A Internet desempenhou um papel importante no aumento do consumo, com atividades
como compras online e streaming de contetido contribuindo para esse aumento.

O avanco positivo da acessibilidade a internet no Brasil ¢ um empreendimento
transformador, pois confere inimeras vantagens a sociedade. Melhorando a comunicagdo, a
disseminagdo de informagdes, a educacdo e o entretenimento, a Internet permite que os
individuos se envolvam nessas atividades com maior eficiéncia. Além disso, a Internet

desempenha um papel fundamental na promocao do progresso econémico e social da nagao.



1.2. PRINCIPAIS TIPOS DE FRAUDES VIRTUAIS E SEU IMPACTO ECONOMICO E
SOCIAL

Consoante nocao cediga, desde o advento da internet e do grande aumento do numero
de seus usuarios, a incidéncia de crimes virtuais cresceu consideravelmente. Nesse sentido,
Oliveira (2022), argumenta que as fraudes virtuais sdo uma ameaga crescente para a
sociedade, causando danos econdmicos € pessoais as vitimas. De mais a mais, estes crimes
tém se tornado cada vez mais sofisticados, fato que se justifica, em parte, pela facilidade de
manuseio dos meios virtuais, pelos avangos tecnologicos, bem como pela dificuldade em se
punir os criminosos, tendo em vista a dificuldade em descobrir suas identidades e a auséncia
de legislagdes especificas sobre o tema.

A fraude virtual refere-se a atos criminosos que utilizam a Internet como meio para
enganar as vitimas e obter beneficios financeiros ou outros. Estes crimes trazem sérios
problemas a sociedade, uma vez que causam nao apenas perdas economicas € materiais, mas
geram também danos mentais as vitimas.

Acredita-se que o fenomeno ¢ devido, principalmente, ao crescimento exponencial do
uso da internet na rotina dos brasileiros desde a pandemia do virus Covid19. “Isso criou um
ambiente propicio para que criminosos explorassem as vulnerabilidades nesses sistemas”,
disse David Marques, socidlogo e coordenador do Férum Brasileiro de Seguranga Publica.

Por assim ser, segundo o Podcast Seguranga Digital (2023), as fraudes virtuais estdo
evoluindo rapidamente, uma vez que os fraudadores estdo sempre desenvolvendo novas
técnicas para enganar as vitimas. Dessa forma, conclui-se que as modalidades de crimes com

o uso da internet sdo variadas — e s6 vém crescendo.

Os crimes cibernéticos baseiam-se em trés fundamentos principais:

- Confianga: A fraude virtual baseia-se frequentemente na confianca da vitima
na institui¢do € nas pessoas com quem interage online.

- Lacunas: As fraudes online exploram frequentemente os pontos fracos das
vitimas, como a falta de conhecimentos sobre seguranca cibernética ou a falta de oportunidade
de prestar atengao.

- Oportunidade: A fraude virtual ¢ muitas vezes mais comum em momentos de

oportunidade, como durante uma crise econdmica ou evento de impacto.



Para Santos (2023), os fraudadores estdo sempre inovando, desenvolvendo novas
técnicas para enganar as vitimas. Um exemplo recente € o uso de deepfakes, videos ou audios
falsos criados por meio de inteligéncia artificial que podem ser usados para criar videos de
pessoas famosas fazendo declaragdes falsas ou comprometedoras.

Como se depreende, existem muitos tipos de golpes cibernéticos, sendo
estes os principais:

. Phishing (pesca) — ¢ uma forma de fraude que envolve o envio de mensagens
falsas, muitas vezes por e-mail, fingindo ser uma institui¢ao ou pessoa confidvel. O objetivo
¢ enganar as vitimas para que fornecam informagdes pessoais ou financeiras;

. Software malicioso (Malware) — ¢ um software malicioso que pode ser
instalado no dispositivo da vitima sem o conhecimento da vitima. O malware pode ser usado
para roubar dados, assumir o controle do dispositivo da vitima ou espalhar

outras formas de malware;

. Roubo de identidade: Criminosos obtém informagdes pessoais, como nimeros
de CPF, RG e dados bancarios, para se passarem por outra pessoa, realizando transagdes
fraudulentas em nome da vitima;

. Clonagem de cartdes: Obtém-se dados de cartdes de crédito ou débito para
replica-los em um novo cartdo, utilizado para realizar compras fraudulentas ou saques
indevidos;

. Fraude no comércio eletronico — refere-se a crimes que ocorrem durante
compras online. Os fraudadores podem se passar por lojas ou vendedores legitimos para
induzir as vitimas a obterem seus dados financeiros, ou até mesmo criam anuncios falsos ou
sites fraudulentos sdo criados para vender produtos inexistentes ou de baixa qualidade,
enganando o consumidor e induzindo-o a erro.

De maneira geral, as fraudes virtuais custaram a economia global cerca de US$ 6
trilhdes em 2022, um aumento de 10% em relagdo ao ano anterior. Sob tal ambulagdo, cumpre
ressaltar que o Brasil ¢ um dos paises mais afetados por esse tipo de crime, com perdas

estimadas em R$ 10 bilhdes, afirma Forbes (2023).

1.3. AS FORMAS DE ESTELIONATO CIBERNETICO NO BRASIL



A realidade anteriormente abordada ndo ¢ diferente no que se refere ao estelionato
cibernético, conduta criminosa na qual o agente faz uso da internet ¢ de meios digitais para
enganar vitimas em beneficio préprio, ao passo em que se utiliza da ingenuidade, da confianga
ou da auséncia de saber tecnologico das vitimas para obter vantagem ilicita para si.

Este crime pode ser cometido por meio de diversas técnicas e estratégias fraudulentas,
e tem se tornado uma questdo significativa no Brasil. Isso pois o estelionato virtual atingiu
numeros surpreendentes no ano de 2022. Com base na 17* edigdo do Anuario Brasileiro de
Seguranga Publica foram mais de 1,8 milhdo de ocorréncias, o que significa um crescimento

de 326,3% em quatro anos nessa modalidade.

Nesse espeque, criminosos criam paginas ficticias, por meio das quais fazem propostas
chamativas e, em muitos casos, enviam mensagens por WhatsApp se passando por outros
individuos, o que acaba por ludibriar as vitimas mais vulneraveis. Essas fraudes aplicadas
caracterizam o crime de estelionato virtual.

A caracterizagdo do crime de estelionato requer quatro pressupostos, quais sejam: a
obtencdo de vantagem ilicita; que seja causado o prejuizo a outra pessoa; o uso de meio de
ardil ou artimanha; e que esteja demonstrada a intencdo do agente em enganar alguém ou a
induzir ao erro, de forma se ilude e/ou engana a vitima, a fim de que ela, por vontade propria,

entregue bens ou objetos, por ter sido induzida a uma visdo distorcida dos fatos.

A respeito da expressao "vantagem ilicita", Fernando Capez (2020) ensina que se trata
do objeto material do crime e, caso o agente esteja agindo em razao de uma vantagem devida,
a conduta ¢ tipificada como exercicio arbitrario das proprias razdes, delito previsto no art.
345, do Codigo Penal.

Na mesma perspectiva, os golpes cometidos através das redes sociais também
cresceram significativamente. Nessa esfera, inimeros golpes, como por exemplo pedidos de
doacdes enganosas e a disseminacdo de informacdes fraudulentas vém sendo aplicados por
meio de perfis falsos, visando adquirir valores materiais ou roubar dados pessoais e
financeiros dos usuarios.

Sob esse angulo, uma das formas com maior incidéncia de estelionato virtual € o
phishing, na qual os agentes criam e-mails, mensagens ou sites falsos que imitam institui¢des
legitimas para induzir as vitimas a compartilhar informag¢des confidenciais, como senhas
bancarias, nimeros de cartdo de crédito ou dados pessoais. Esses dados sdo entdo usados para

cometer fraudes financeiras.



Outra pratica comum € o golpe de clonagem de cartdes, em que os criminosos obtém
os dados de um cartdo e os replicam em outro, geralmente para efetuar compras fraudulentas
ou saques indevidos.

Da mesma forma, o comércio eletronico também € um terreno fértil para o estelionato
virtual. Os golpistas aproveitam-se de sites falsos ou de antincios fraudulentos para vender
produtos inexistentes ou de qualidade inferior, ludibriando consumidores desavisados.

Além disso, ha os esquemas de piramide financeira, em que os criminosos prometem
altos retornos sobre investimentos, mas na verdade estdo apenas redirecionando o dinheiro
dos novos investidores para pagar os antigos, sem nenhum sustento financeiro real.

De forma evidente, as modalidades de estelionato virtual sdo diversas e continuamente
evoluem, adaptando-se aos avangos tecnoldgicos e as mudangas nos comportamentos das
pessoas online. Além das ja mencionadas, outras praticas vém ganhando destaque.

Um exemplo sdo as praticas de engenharia social que t€ém se destacado, onde os
criminosos se aproveitam da persuasiao e manipulagdo psicologica para convencer as vitimas
a agirem contra seus proprios interesses, fornecendo informagdes confidenciais ou executar
acoes que resultam em prejuizo financeiro.

Outro aspecto importante ¢ o uso de falsos sites de leildes, onde bens sdo anunciados
para venda, mas o produto ndo existe ou ndo € entregue apos o pagamento. Isso afeta nao
apenas consumidores individuais, mas também empresas que confiam nesses mecanismos
para realizar transagdes comerciais.

Em conclusdo, o estelionato virtual no Brasil apresenta diversas modalidades que
exploram a vulnerabilidade das pessoas na era digital. A prevencdo, a educacdo e o
fortalecimento das leis e da capacidade de aplicagdo delas sao fundamentais para mitigar esse
tipo de crime e proteger os cidaddos e instituigdes contra essas praticas fraudulentas cada vez

mais sofisticadas e prejudiciais.

2. AEVOLUCAO DA INTELIGENCIA ARTIFICIAL E SUAS CONSEQUENCIAS

2.1. CARACTERISTICAS E DESAFIOS DA EVOLUCAO DA INTELIGENCIA
ARTIFICIAL



A pesquisa sobre inteligéncia artificial (IA) tem crescido rapidamente desde sua
criacdo na década de 1950, segundo Russell ¢ Norvig (2016). E, de acordo com Poole e
Mackworth (2017), a inteligéncia artificial ¢ definida como a capacidade de um sistema de
computador de realizar tarefas que normalmente exigem inteligéncia humana, como
planejamento, aprendizado, compreensao de linguagem natural e reconhecimento de voz.

Como resultado, a Inteligéncia Artificial (IA) estd se tornando cada vez mais
prevalente em nossas vidas, com aplicagdes como reconhecimento de voz e tomada de
decisdes complexas. O Brasil, assim como muitos outros paises, tem visto o uso da [A em
uma variedade de setores, como saude, educacdo, finangas, transporte ¢ muito mais. Por
exemplo, a industria de satide tem usado a IA para diagnosticar doengas com mais precisao,
criar tratamentos personalizados e acelerar a pesquisa médica. O setor financeiro tem usado
algoritmos de IA para fazer previsdes e analisar grandes quantidades de dados, fornecendo
informagdes que os humanos normalmente ndo conseguiriam identificar.

Primeiramente destaca-se o que foi afirmado por Goodfellow, Bengio e Courville
(2016), a inteligéncia artificial € composta por uma variedade de capacidades essenciais. Para
comegar, a IA possui a capacidade de aprender e adaptar-se a novas circunstancias. Técnicas
de aprendizado de méaquina sdo frequentemente usadas para fazer isso. Essas técnicas ensinam
os sistemas de IA a trabalhar com grandes conjuntos de dados e aprender a fazer previsdes ou
tomar decisOes com base nesses dados.

Em segundo lugar, Chen, Min, Yu, Chen e Hao (2020) afirmam que a inteligéncia
artificial pode processar grandes volumes de dados muito mais rapidamente do que os
humanos. A andlise de grandes conjuntos de dados e a condugao de veiculos autdbnomos sao
algumas das muitas aplica¢des da A que podem ser feitas com isso.

Assim, a A oferece varias vantagens. A principal ¢ a eficiéncia operacional. A IA pode
aumentar a eficiéncia operacional in vdrias areas, como a manufatura e o0s servigos
financeiros. As organizagdes também podem tomar decisdes mais fundamentadas e precisas
analisando grandes quantidades de dados com algoritmos de IA avangados. A IA também pode
melhorar.

Apesar de seu potencial a IA tem muitos problemas apesar de seu potencial. A
privacidade e a ética sdo os principais problemas. Afirmam Cath, Wachter, Mittelstadt, Taddeo
e Floridi (2018) que devido a frequéncia com que a A ¢é empregada no processamento de
grandes volumes de dados, muitas vezes pessoais, ha duvidas sobre como esses dados sdo

usados e protegidos. Outro desafio significativo ¢ a deslocacao de postos de trabalho ¢ uma
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preocupacgdo importante porque a automatizacdo da IA pode resultar em desemprego e
deslocacao de postos de trabalho, especialmente em setores onde a automatizagao de tarefas
repetitivas € facil de fazer. Uma desvantagem adicional da IA ¢ sua dependéncia de dados.

Além dos supracitados a transparéncia e a aplicabilidade da IA sdo outros grandes
desafios, além dos mencionados anteriormente. De acordo com Rudin (2019), uma grande
quantidade de algoritmos de IA sdo considerados "caixas-pretas" devido ao fato de serem
dificeis de entender o processo pelo qual eles tomam suas decisdoes. Quando as decisdes
tomadas pelo IA precisam ser justificadas, isso pode ser um problema.

Portanto, a adogdo da IA estd tendo um impacto significativo e duradouro na
humanidade. A TA vem alterando nossa comunicagdo, aprendizado, trabalho e até mesmo
nossas mentes. Mas junto com os beneficios, também ha questdes. A [A tem o potencial para
aumentar as desigualdades existentes, pois aqueles com acesso a tecnologia colhem os
beneficios, enquanto aqueles sem acesso sdo abandonados. Além disso, a [A também levanta
questdes €ticas complexas, como a justiga e a transparéncia na tomada de decisdes.

Em suma, a inteligéncia artificial ¢ uma forca poderosa que esta transformando nosso
mundo. Para maximizar os beneficios € minimizar os riscos desta tecnologia, ¢ fundamental
que continuemos estudando-a. Como sociedade, devemos colaborar para garantir que a 1A
seja usada de maneira justa e responsavel, e que todos tenham a chance de participar e se

beneficiar de suas promessas.

22. A RELACAO ENTRE O AVANCO DA INTELIGENCIA ARTIFICIAL E O
CRESCIMENTO DOS CASOS DE ESTELIONATO VIRTUAL NO BRASIL

A inteligéncia artificial (IA) tem sido tornado uma tecnologia revoluciondria em varias
areas, trazendo tanto vantagens quanto problemas. O aumento preocupante nos casos de
estelionato virtual no Brasil tem acompanhado o avango da TA.

Surgindo na década de 1950, a IA tem sua origem praticamente confundida com a
propria origem do computador. Sobre o entendimento Russell e Norvig (2016) atualmente,
estamos atravessando um periodo de otimismo sobre os possiveis beneficios que a [A pode
prover. A inteligéncia artificial esta usada em uma variedade de produtos e servicos, incluindo,
mas ndo limitado a buscas na internet, compras do comércio eletronico, servigos bancarios
virtuais, aplicativos para smartphones e outros. No entanto, embora a IA possa oferecer varias

vantagens, como praticidade, velocidade e qualidade dos servigos, também traz questdes
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¢ticas, morais e sociais, bem como riscos, caso seja usada de forma irresponsavel ou para fins
desfavoraveis.

No Brasil, os casos de estelionato virtual estdo aumentando in conjunto com o
desenvolvimento da inteligéncia artificial. O estelionato virtual envolve a utilizagdo de meios
eletronicos para enganar e fraudar pessoas, causando danos financeiros e a seguranga digital.
Como demonstrado por pesquisas realizadas no Brasil sobre o aumento do estelionato virtual,
os criminosos cibernéticos tém se aproveitado das vulnerabilidades encontradas em sistemas
automatizados e algoritmos de inteligéncia artificial para perpetrar golpes cada vez mais
sofisticados.

Destaca-se que o numero de estelionatos no Brasil mais que quadruplicou nos ultimos
cinco anos, segundo a pesquisa do site G1 (2023). Em 2022, foram registrados 1.819.409
casos, 326% a mais que em 2018, quando foram registrados 426.799 casos. Além disso, como
resultado da pandemia de COVID-19, o pais viu um aumento ainda mais expressivo no crime
eletronico. Em 2021, foram registrados 120.470 casos; em 2022, foram 200.322 casos,
aumentando 66,2%.

E notavel que vinculo entre o aumento dos casos de estelionato virtual no Brasil ¢ o
desenvolvimento da inteligéncia artificial esta complexo. Por outro lado, a IA pode detectar e
prevenir fraudes analisando padrdes de comportamento e identificando atividades suspeitas.
No entanto, estudos sobre as aplicacdes da [A em crimes cibernéticos mostram que o0s
criminosos também tém explorado a IA para aprimorar suas técnicas de engenharia social e
phishing, tornando mais dificil a detec¢do de fraudes.

E entendido pela Forbes Brasil (2023) que o aumento do estelionato virtual
impulsionado pela IA tem um efeito significativo na sociedade brasileira. Além de sofrer
perdas financeiras substanciais, as vitimas desses golpes podem sofrer danos a sua reputacao
e ao seu bem-estar emocional. Ademais, o estelionato virtual pode prejudicar a confianca do
sistema financeiro como um todo e nas transagdes online.

Vé-se que a A foi empregada para automatizar e melhorar uma variedade de
processos, incluindo aqueles utilizados por criminosos para cometer estelionato. A IA
permitiu que os golpistas usassem ferramentas mais complexas para enganar e cometer
fraudes. Por exemplo, eles podem usar IA para enganar sistemas de seguranga, criar sites e e-
mails que parecem verdadeiros, ou até mesmo imitar vozes humanas em chamadas

telefonicas.
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Também segundo a Forbes Brasil (2023) sabe-se que o aumento do estelionato virtual
impulsionado pela IA tem um efeito significativo na sociedade brasileira. Além de sofrer
perdas financeiras substanciais, as vitimas desses golpes podem sofrer danos a sua reputagdo
e ao seu bem-estar emocional. Além disso, a estelionato virtual tem o potencial de diminuir a
confianc¢a nas

Além disso, o Senado Federal (2023) afirma que para combater o estelionato virtual,
governos, empresas € organizagoes civis devem trabalhar mais juntos. Isso inclui investigar e
punir os infratores, compartilhar informagdes sobre ameagas e desenvolver novas tecnologias
de seguranca.

E importante salientar que a IA em si ndo ¢ inerentemente perigosa. Como toda
tecnologia, sua influéncia depende de como ¢ usada. Assim, embora alguns individuos possam
utilizar a [A para cometer delitos, outros individuos estdo empregando a mesma tecnologia
para detectar e prevenir fraudes. Assim, para garantir que a IA seja usada de maneira ética e
responsavel, ¢ essencial criar e aplicar regulamentos e medidas de seguranga soélidas,

conforme Bostrom (2014).

2.3. 0 IMPACTO ECONOMICO, SOCIAL E JURIDICO DA FRAUDE CIBERNETICA
NAS VITIMAS, NOS PERPETRADORES E NA SOCIEDADE EM GERAL

A fraude cibernética ¢ problema crescente que afeta a seguranga digital, além de
impactar de forma ampla e profunda os aspectos sociais, economicos € juridicos no Brasil.

No Brasil, este tipo de fraude tem um grande impacto na economia, causando perdas
financeiras para empresas e individuos. A recuperagdo de dados, a reparagdo de sistemas
comprometidos € a compensagao por danos causados por fraudes cibernéticas sao todos custos
financeiros significativos. Além disso, segundo Santos e Lima (2022) a perda de confianga
dos consumidores e investidores devido a incidentes de fraude cibernética pode afetar a
reputacdo e a credibilidade das empresas, resultando em impactos econdmicos a longo prazo.

A respeito das vitimas individuais na oOtica de Anderson (2013), a perda direta de
dinheiro pode ser devastadora para as vitimas individuais. Além disso, as empresas enfrentam
despesas substanciais como resultado da deteccdo, prevengao e resposta a incidentes de fraude
cibernética na analise de Moore, Clayton e Anderson (2009). Segundo Choo (2008), a fraude
cibernética tem o potencial de desestabilizar os mercados financeiros e diminuir a confianga

dos consumidores. Os investimentos em ciberseguranca do Brasil estdo projetados para atingir
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8,3 bilhdes de reais (1,7 bilhdes de ddlares) em 2023 e podem chegar a 10,8 bilhdes de reais
(2,2 bilhoes de dolares) até 2026 (Evolving Threats: The State of Personal Data Protection in
Brazil).

J& no aspecto social, no Brasil, a fraude cibernética tem consequéncias que vao além
da economia. As consequéncias sociais da fraude cibernética incluem violacao da privacidade
dos cidadaos, roubo de informagdes pessoais e disseminagdo de fake News e desinformacao
online. Essas praticas prejudicam a confianca na seguranga digital e na veracidade das
informagdes online, tendo um efeito na sociedade como um todo. Além disso, Oliveira (2021)
relata que a exposicao a golpes cibernéticos pode causar estresse, ansiedade e desconfianga
entre os usuarios da internet, o que afeta o bem-estar social.

Ainda no ambito social, a perda de confianga nas instituicdes digitais pode ser causada
pela fraude cibernética. Isso, segundo Button, Lewis e Tapley (2014) pode fazer com que as
pessoas se absterem de participar da economia digital, o que, por sua vez, torna mais dificil
obter servigos essenciais. Além disso, Brenner (2010) ressalta que as vitimas de fraude
cibernética geralmente enfrentam um alto grau de estresse psicologico e emocional. No Brasil,
um estudo de Lemos (2023) do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informagao revelou que 42% dos brasileiros estdo "muito preocupados" com
seus dados quando fazem compras online.

Do ponto de vista juridico, A fraude cibernética no Brasil levanta questdes complicadas
sobre responsabilidade legal, punicdo de criminosos cibernéticos e protecao dos direitos dos
cidaddos. A aplicacao eficaz da lei esta desafiada por falta de legislacdo especifica e
dificuldades para rastrear e identificar os autores de crimes cibernéticos. Além disso, Silva
(2023) mostra que a cooperagao internacional para investigar e processar crimes cibernéticos
torna o aspecto juridico da fraude cibernética no Brasil mais complicado.

Além do ressaltado, a fraude cibernética apresenta desafios tnicos do ambito juridico.
Nesse sentido, Wall (2007), argumenta que a aplicacdo eficiente das leis existentes ¢
dificultada pela natureza transnacional da internet e pela rapidez com que os crimes
cibernéticos podem ser cometidos. Além disso, a falta de harmonizagao das leis de cibercrime
em todo o mundo complica ainda mais os esfor¢os de aplicagdo da lei. No Brasil, muitas
mudangas regulatorias foram conduzidas nos ltimos anos, levando a consolidagdo de uma
politica de ciberseguranca e ao desenvolvimento do projeto 5G apds a conclusdo do lance

publico em bandas de frequéncia em 2021 como Carapeto (2022) relatou.
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No Brasil e no mundo houve véarios casos notaveis de fraude cibernética. Segundo a
BBC (2018) em 2018, a Cambridge Analytica, uma empresa de analise de dados, obteve
acesso indevido aos dados pessoais de 87 milhdes de usuarios do Facebook sem o
consentimento deles. As informacdes foram utilizadas para fins politicos, incluindo a
campanha eleitoral de Donald Trump nos Estados Unidos. O escandalo abalou a confianca
dos usuarios na plataforma e gerou um debate global sobre privacidade online.

Ja pela Policia Federal (2023), o denominado "golpe do Whatsapp", que explora a
engenharia social para roubar dados pessoais e financeiros das vitimas, se tornou um dos
principais crimes digitais da atualidade. Através de mensagens falsas que se passam por
familiares ou amigos, os criminosos induzem as vitimas a fornecerem informagdes
confidenciais, como senhas bancarias ou nimeros de cartdo de crédito. O golpe, que afeta
pessoas de todas as idades e classes sociais, ja causou prejuizos milionarios em diversos
paises, incluindo o Brasil.

Concluindo, a fraude cibernética no Brasil tem impactos profundos nos aspectos
econdmico, social e juridico da sociedade. Para enfrentar esse desafio crescente, é essencial
adotar medidas preventivas, como a implementacdo de politicas de seguranca cibernética
robustas, a conscientizacdo dos usuarios da internet e a atualizagdo constante da legislacao
para lidar com crimes cibernéticos. A colaboracdo entre setores publico e privado, a
cooperacao internacional e o investimento em tecnologias de seguranca sao fundamentais para
mitigar o impacto da fraude cibernética e proteger a economia, a sociedade e a justica no

Brasil.

3. SEGURANCA DIGITAL: MEIOS DE PREVENCAO E COMBATE A FRAUDE
CIBERNETICA

3.1. POLITICAS PUBLICAS EM COMBATE AO ESTELIONATO VIRTUAL

O estelionato virtual emerge como uma preocupagdo contemporanea, demandando
acoes coordenadas e eficazes por parte das politicas publicas. Este estudo propde uma analise
das estratégias adotadas pelo Estado no enfrentamento desse fenomeno, com foco na protecao
dos cidadaos frente aos riscos inerentes ao ambiente digital.

De acordo com Smith (2018), o estelionato virtual se caracteriza pela utilizacdo de

meios eletronicos para a pratica de fraudes, envolvendo desde a obtencdo ilegal de
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informagdes pessoais até a manipulacdo de transagdes financeiras. Nesse contexto, a
abordagem tradicional das politicas publicas se mostra inadequada, exigindo uma revisao e
adaptacao constantes para lidar com as novas formas de crime.

Uma das principais estratégias adotadas pelos governos ¢ a implementagdo de
legislagdes especificas para o combate ao crime cibernético. Conforme observado por Jones
(2020), leis que criminalizam praticas como phishing, clonagem de cartdes e invasdo de
sistemas tém sido fundamentais para dissuadir potenciais infratores e fortalecer a puni¢ao aos
responsaveis.

Além da esfera legal, as politicas publicas também se voltam para a educagdo e
conscientizacdo da populagdo sobre os riscos do estelionato virtual. Campanhas de midia e
programas de educacdo digital sdo essenciais para capacitar os usudrios a reconhecerem e
evitarem tentativas de fraude online, reduzindo assim o nimero de vitimas.

Outra frente importante de atuacdo € o fortalecimento da cooperagdo internacional no
combate ao crime cibernético. Como salientado por Johnson (2021), o estelionato virtual
muitas vezes transcende fronteiras, exigindo uma abordagem global que envolva a troca de
informacgdes entre paises, a harmonizacao de legislagdes e a cooperagdo em investigacdes.

Por fim, ¢ crucial destacar o papel das tecnologias de seguranga na protecao dos
usudrios contra o estelionato virtual. Autores como Garcia (2017) apontam para a importancia
do desenvolvimento continuo de ferramentas de criptografia, autenticacdo multifatorial e
deteccdo de anomalias, como forma de mitigar os riscos associados as transagdes online.

Em sintese, as politicas publicas em combate ao estelionato virtual devem abranger
uma gama ampla de medidas, desde a criacdo de legislacdes especificas até a promogao da
educagdo digital e o investimento em tecnologias de seguranca. Somente por meio de uma
abordagem abrangente e coordenada serd possivel enfrentar eficazmente esse desafio

crescente no mundo digital.

3.2. ANECESSIDADE DE EDUCACAO DIGITAL NO BRASIL

Os crimes virtuais tém se tornado uma preocupacao crescente no Brasil, exigindo
abordagens eficazes por parte das politicas publicas e da sociedade em geral. Neste contexto,
a educacdo digital emerge como uma ferramenta fundamental para capacitar os cidadaos a

reconhecerem e evitarem potenciais ameacas no ambiente online.
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De acordo com Silva (2019), a falta de conhecimento sobre os riscos cibernéticos
contribui para a vulnerabilidade dos usuarios brasileiros, tornando-os alvos faceis para
criminosos virtuais. Diante disso, investir em programas de educagdo digital se apresenta
como uma medida essencial para conscientizar a populagdo e reduzir a incidéncia de crimes
como phishing, roubo de identidade e fraudes financeiras.

A importancia da educagdo digital também ¢ destacada por Souza (2020), que ressalta
a necessidade de promover uma cultura de seguranca cibernética desde a educacao basica. Ao
incorporar o ensino de habilidades como prote¢ao de dados, verificagdo de fontes online e uso
seguro de dispositivos eletronicos nas escolas, ¢ possivel preparar as futuras geragdes para
enfrentar os desafios do mundo digital.

Além disso, a educacdo digital pode desempenhar um papel crucial na inclusdo digital
e na redugdo das desigualdades sociais. Conforme apontado por Oliveira (2018), o acesso a
informacao e a formag¢ao em tecnologia da informag¢@o pode empoderar grupos historicamente
marginalizados, tornando-os menos suscetiveis a golpes e fraudes online.

E importante ressaltar que a educacio digital nio se limita apenas aos individuos, mas
também deve englobar as empresas e instituigdes governamentais. Segundo Santos (2021),
programas de treinamento e conscientizagdo voltados para funciondarios e gestores sao
essenciais para fortalecer as defesas cibernéticas das organizagdes e evitar ataques de cunho
financeiro e de vazamento de dados.

Em suma, a necessidade de educagao digital no Brasil em combate aos crimes virtuais
¢ inegavel. Por meio do desenvolvimento de programas abrangentes e acessiveis, ¢ possivel
capacitar os cidaddos a navegarem com seguran¢a no mundo digital, reduzindo assim a

incidéncia e o impacto dos delitos cibernéticos.

3.3. LEGISLACAO E FRAUDE: NOVAS FORMAS DE REGULAMENTACAO DA
FRAUDE CIBERNETICA NO BRASIL

A crescente incidéncia de fraudes cibernéticas no Brasil tem impulsionado a
necessidade de atualizacdo e criagdo de novas formas de regulamentagdo para lidar com esse
fendmeno. Neste estudo, investigamos as tendéncias emergentes na legislacdo brasileira
relacionada a fraude cibernética, bem como seu impacto na prevencdo e punicao desses

crimes.
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A Lei n® 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,
representa um marco inicial na legislacdo brasileira sobre crimes cibernéticos. Esta lei
criminaliza a invasdo de dispositivos eletronicos, prevendo penas para aqueles que violarem
indevidamente sistemas informaticos, furtarem dados ou prejudicarem o funcionamento de
computadores alheios.

Além da Lei Carolina Dieckmann, outras iniciativas legislativas tém buscado ampliar
o escopo de combate a fraude cibernética no Brasil. Um exemplo notavel ¢ a Lei n°
13.709/2018, conhecida como Lei Geral de Prote¢do de Dados Pessoais (LGPD), que
estabelece diretrizes para o tratamento de informacgdes pessoais por parte de empresas €
organizagdes, visando proteger a privacidade e a seguranga dos dados dos cidadaos.

No entanto, apesar dos avangos legislativos, ainda persistem lacunas na
regulamentacdo da fraude cibernética no Brasil. Como apontado por Silva (2020), a falta de
uma legislacdo especifica para crimes como phishing, ransomware e fraude online dificulta a
investigacao e punicao dos responsaveis, deixando os cidaddos vulneraveis a ataques virtuais.

Diante desse cendrio, propostas de novas leis e regulamentacdes tém sido discutidas
no ambito legislativo brasileiro. Uma delas € o Projeto de Lei n°® 2.630/2020, conhecido como
Lei das Fake News, que visa combater a disseminagdo de informagdes falsas e a manipulacao
digital, crimes frequentemente associados a fraude cibernética.

Além das iniciativas legislativas, ¢ fundamental fortalecer os mecanismos de
cooperacao entre 0rgdos governamentais, instituicdes financeiras e empresas de tecnologia na
prevengdo e combate a fraude cibernética. Como destacado por Oliveira (2019), a colaboragao
entre diferentes atores € essencial para identificar e neutralizar ameagas virtuais em tempo
habil, protegendo assim a segurancga e integridade do ambiente digital no Brasil.

Em resumo, a regulamentacdo da fraude cibernética no Brasil estd em constante
evolucdo, refletindo a necessidade de adaptacdo as novas ameagas e tecnologias. A
implementagao de leis mais abrangentes e eficazes, aliada a cooperacao entre setores publico
e privado, € essencial para enfrentar esse desafio complexo e proteger os cidaddos contra os

riscos do mundo digital.

CONCLUSAO

A presente pesquisa, ao investigar a crescente incidéncia de estelionato cibernético no

Brasil a luz da evolugdo da inteligéncia artificial, oferece uma visdo aprofundada e
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multifacetada dos desafios contemporaneos enfrentados pela sociedade brasileira. Ao longo
desta analise, delineamos nao apenas o panorama atual das fraudes cibernéticas, mas também
as dinadmicas que impulsionam essa modalidade criminosa em um contexto de rapida
transformacio tecnologica. E imperativo, portanto, sintetizar as principais conclusdes deste
estudo e discutir as implicagdes para futuras politicas publicas, medidas de seguranca e o
arcabouco juridico.

Em primeiro lugar, a expansao do acesso a internet no Brasil, um fendmeno observado
nas ultimas duas décadas, embora tenha democratizado o uso da tecnologia, também expos
uma parcela significativa da populagdo a riscos cibernéticos. O aumento exponencial de
usuarios conectados criou um terreno fértil para a proliferagdo de fraudes virtuais,
evidenciando a necessidade de estratégias de seguranca robustas e inclusivas. O estudo
revelou que a falta de conhecimento técnico e a auséncia de uma cultura de seguranca digital
tornaram os usuarios mais vulneraveis aos ataques de estelionatarios cibernéticos, que se
aproveitam dessas lacunas para perpetrar seus crimes.

Ademais, a pesquisa detalhou os principais tipos de fraudes cibernéticas, incluindo
phishing, roubo de identidade, fraudes financeiras e esquemas de piramide, destacando o
impacto econdmico e social devastador dessas atividades ilicitas. As perdas financeiras
sofridas por individuos e empresas sdo apenas a ponta do iceberg; o verdadeiro dano reside
na erosdo da confian¢a na economia digital e no retardamento do progresso tecnologico. A
inovacdo, que deveria ser um motor de crescimento e inclusdo, encontra-se ameacada pela
desconfianca e pela inseguranca digital.

Paralelamente, a evolugdo da inteligéncia artificial foi identificada como um fator
crucial na sofisticagdo das fraudes cibernéticas. A IA, com suas capacidades avancadas de
aprendizado de maquina e analise de big data, ndo apenas potencializou a eficiéncia e a
precisdo dos ataques, mas também tornou mais complexa a tarefa de deteccdo e prevengao
por parte das autoridades e das vitimas. A correlagdo entre o avango das tecnologias de A e
o aumento dos casos de estelionato virtual sublinha a necessidade urgente de desenvolver
tecnologias de seguranca igualmente avangadas e adaptativas.

Nesse contexto, o impacto econdmico, social e juridico das fraudes cibernéticas foi
exaustivamente explorado. As vitimas nao enfrentam apenas perdas financeiras, mas também
sofrem danos psicoldgicos e emocionais profundos. Por outro lado, os perpetradores, quando

identificados e processados, revelam as falhas e as necessidades de atualizacdo no sistema
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juridico. Além disso, a sociedade como um todo lida com as consequéncias da crescente
desconfianga no ambiente digital, o que demanda uma resposta coordenada e multidisciplinar.

Por conseguinte, a pesquisa enfatiza a importdncia de politicas publicas bem
delineadas e eficazes no combate ao estelionato virtual. Estas politicas devem ndo apenas
focar na punicao dos infratores, mas também na prevencdo das fraudes, por meio de
campanhas de conscientizacdo e educagdo digital. A alfabetizagdo digital emerge como um
pilar fundamental para mitigar a vulnerabilidade dos usudrios e fortalecer a resiliéncia contra
os golpes cibernéticos.

Além disso, a legislagdo precisa acompanhar a velocidade das transformacdes
tecnologicas. As lacunas legais identificadas durante a pesquisa indicam a necessidade de uma
regulamentacdo mais 4gil e adaptativa, capaz de responder prontamente as novas formas de
fraude que surgem com o avango da IA. Propostas legislativas inovadoras e a revisdo continua
do marco juridico sdo essenciais para garantir a protecdo dos cidaddos e a integridade do
ambiente digital.

Em suma, a presente pesquisa ndo apenas elucida as complexas interacdes entre a
expansao do acesso a internet, a evolugdo da inteligéncia artificial e o aumento das fraudes
cibernéticas, mas também propde um conjunto de recomendagdes praticas e estratégicas para
enfrentar esse desafio multifacetado. E evidente que a seguranca digital no Brasil depende de
uma abordagem integrada que englobe politicas publicas eficazes, educacdo digital
abrangente e uma legislagdo atualizada e robusta. Somente através de uma resposta
coordenada e proativa sera possivel mitigar os impactos dessa ameaga crescente € assegurar

um ambiente digital seguro e confidvel para todos os brasileiros.

GROWING CASES OF CYBER FRAUD IN BRAZIL DUE TO THE EVOLUTION OF
ARTIFICIAL INTELLIGENCE

ABSTRACT

In recent years, Brazil has seen an increase in cases of cyber fraud, driven by the evolution of artificial intelligence
(AI). Criminals use Al to improve phishing techniques, create convincing deepfakes and automate large-scale
attacks, resulting in more sophisticated scams. These frauds cause huge financial losses and undermine consumer
confidence in online transactions. To mitigate these risks, it is crucial to invest in advanced defense technologies,
improve authentication systems and educate users about digital security, in addition to improving the legislative
framework on the subject. Effectively combating cyber fraud depends on joint action between the public and
private sectors.
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