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Resumo: A presente pesquisa tem como problema central, entender sobre a
responsabilizacdo civil do agente de tratamento, mas para isso, € necessario a
analise das regras e conceitos impostos pela Lei n°® 13.709/2018, entender o cenario
brasileiro de protecdo de dados em que ela est4 sendo inserida e os impactos da
nova legislagdo. A vista disso, inicialmente intenta-se esclarecer quais os bens
juridicos séo tutelados pela lei, posteriormente objetiva explorar, através de analise
doutrinaria, quais os principios norteadores e as normas juridicas que influenciaram
a sua redacao, bem como, demonstrar quais as formas punitivas existentes para
responsabilizar praticas danosas e a autoridade que sera responsavel por isto. A
metodologia empregada a pesquisa € predominantemente bibliografica, a partir de
pesquisa doutrinaria e tendo como base legislacbes esparsas e a lei relativa ao
tema. Para atingir tal objetivo, utiliza-se a pesquisa documental e bibliogréafica, tendo
como fontes livros, publicagdes de revistas, artigos e legislagéo, principalmente, a
Lei n°® 13.709 e o Caddigo Civil Brasileiro. Autores como Pinheiro (2020), Schreiber
(2014), Bioni (2020) e Doneda (2019) serviram também de amparo para a pesquisa.
A partir da analise, observou-se que a Lei Geral de Protecdo de Dados Pessoais é
norteada por principios que prezam o direito a personalidade e a vida privada,
assim, adotou a responsabilidade civil objetiva como regra para penalizar o agente
de tratamento, como no Codigo de Defesa do Consumidor, e a subjetiva em casos

especificos, o0 que condicionou a obrigacao de reparar o dano.

Palavras-chave: Lei Geral de Protegdo de Dados; Responsabilidade Civil; Direito
Digital.



ABSTRACT

The central problem of this research is to understand the civil liability of the
processing agent, but to do so, it is necessary to analyze the rules and concepts
imposed by Law No. 13,709/2018, understand the Brazilian data protection scenario
in which it is located. being inserted and the impacts of the new legislation. In view of
this, initially the aim is to clarify which legal assets are protected by law, subsequently
it aims to explore, through doctrinal analysis, which are the guiding principles and
legal norms that influenced its drafting, as well as demonstrating which punitive forms
exist. to hold harmful practices and the authority that will be responsible for this
accountable. The methodology used for the research is predominantly bibliographic,
based on doctrinal research and based on scattered legislation and the law relating
to the topic. To achieve this objective, documentary and bibliographical research is
used, using books, magazine publications, articles and legislation as sources, mainly
Law No. 13,709 and the Brazilian Civil Code. Authors such as Pinheiro (2020),
Schreiber (2014), Bioni (2020) and Doneda (2019) also served as support for the
research. From the analysis, it was observed that the General Personal Data
Protection Law is guided by principles that value the right to personality and private
life, thus adopting objective civil liability as a rule to penalize the processing agent, as
in the Consumer Protection Code, and the subjective in specific cases, which
conditioned the obligation to repair the damage.

Keywords: General Data Protection Law. Civil Responsability. Digital Law.



INTRODUCAO

Diante do cenario atual de avanco tecnoldgico, onde a tecnologia é usada
para coisas simples do cotidiano, seja no cadastro de algum site, no registro de uma
clinica, na companhia telefénica, ou mesmo em bancos, fica evidente que ha
informacdes pessoais por toda parte.

Ainda que, a atual aceleracdo do crescimento digital seja vista com bons
olhos, economicamente e socialmente, é tangivel o sentimento de incerteza acerca
da seguranca das inumeras informacgfes que estdo sendo utilizadas, uma vez que
se tratam de dados pessoais e a manipulacdo indevida dessas informacdes
acarretam em enormes prejuizos.

Historicamente, a curva acentuada de crescimento da informatica impulsionou
consideraveis melhorias tecnoldgicas para o mundo. Toda via, conforme os referidos
progressos sao de grande valia, h4 também, os problemas que o0 seu mau uso pode
ocasionar, assim, tornou-se necessario regular isso juridicamente, com a criacao da
Lei Geral de Protecéo de dados.

Portanto, como problema central da pesquisa, se faz necessario analisar os
aspectos da responsabilizacdo civil do individuo no contexto da Lei 13.709/2018 e
sua aplicacdo, demonstrando quais 0s bens juridicos séo tutelados pela nova Lei
Geral de Protecdo de Dados e sua finalidade; quais as bases normativas usadas
para auxiliar na regulamentacdo da LGPD; elucidar qual o regime adotado para
sancionar e demonstrar o 6rgédo que fara todo o procedimento de implementacédo da
lei no Brasil.

Como toda nova lei, € imprescindivel entender os conceitos a ela atrelados,
0s bens juridicos tutelados, quem sdo 0s responsaveis e com competéncia para
regulamentar, fiscalizar e aplicar san¢cdes caso constatado o seu descumprimento.

Assim, a pesquisa cientifica que segue, usa por meio de procedimento
bibliogréafico, utilizando-se de um método de abordagem empirica e analitica, foi
estruturada em trés topicos, sendo abordado no primeiro topico 0s principios
basilares, o direito de personalidade e da privacidade, no segundo item, 0 uso dos
varios cadernos normativos nacionais e internacionais que nortearam a redacdo da

LGPD e por fim no terceiro item demonstrou qual a corrente utilizada pelos juristas



para a aplicacdo da responsabilizacdo e apresentou a Autoridade Nacional de

Protecdo de Dados.

1.DA EVOLUCAO HISTORICA E A DEFINICAO DOS DADOS

O presente trabalho analisou questbes relacionadas a defesa da divulgacao
indiscriminada de informacgdes pessoais ao longo do tempo. Em seguida, conceituou

do que se trata os dados pessoais e a salvaguarda da personalidade.

1.1 Do direito a privacidade

Ao longo das ultimas décadas, a privacidade e os dados pessoais foram
sendo usados de diversas maneiras, trazendo inimeras faces para um mesmo
direito, como por exemplo a garantia do sigilo de correspondéncia, a comunicagao
telefonica e a impetracao de habeas data.

Antes mesmo da criacdo da Lei 13.709 de 2018 que disp0e sobre a protecao
de dados pessoais, outros dispositivos legais brasileiros ja tratavam acerca da
privacidade do individuo, como a Lei do Habeas Data, a Lei de Arquivos Publicos, o
Cadigo Civil, o Cbdigo de Defesa do Consumidor, a Lei de Acesso a Informacéao, Leli
do Cadastro Positivo e, mais recentemente, o Marco Civil da Internet, visto que, 0
tema é de grande importancia para a manutencdo de uma sociedade préspera.

Quando na elaboragdao da Constituicdo de 1988 em seu artigo 5°, inciso X,
garantiu-se a todo cidaddo brasileiro a inviolabilidade da vida privada, amparou-se
diversos aspectos acerca do tema, antes mesmo do advento da internet e da
propagacdo em massa de informacdes pessoais pela rede mundial de
computadores. (BRASIL, 1988)

O direito naturalmente acompanha as mudancas vividas pela sociedade,
assim, foi incluido o inciso LXXIX no artigo 5°, pela Emenda Constitucional n°® 115 de
2022, onde é assegurado o direito a protecdo dos dados pessoais, inclusive nos
meios digitais. (BRASIL, 2022)

O direito a privacidade esta diretamente ligado ao direito da personalidade da
pessoa humana. Justificando tanto com base na previséo constitucional supracitada,
guanto do artigo 21 do Cdédigo Civil, onde esclarece que é inviolavel a vida privada

da pessoa natural.



De acordo com Fiuza, os direitos da personalidade englobam os aspectos da
personalidade, sendo a vida, a honra, 0 nome, a capacidade, o estado, o corpo
fisico, a psique, a dignidade, objetivando a protecdo e promocéo da pessoa humana
e de sua dignidade. O autor expée:

A pessoa humana é composta de todo esse material, ou seja, de todos
esses atributos. O que se chama de direitos da personalidade s&o, na

verdade, direitos decorrentes desses atributos, visando a protecdo e a
promocéo da pessoa humana e de sua dignidade. Essa visdo moderna de
gue a honra, o nome, a vida etc. integram a pessoa é fundamental para a
positivacdo da protecdo e da promocdo do ser humano e para a
compreensdo e a garantia da igualdade, pelo menos em termos formais.
(FIUZA, 2009)

Na atual conjuntura da sociedade, onde a internet invadiu sobremaneira a
privacidade das pessoas e tornou-se um importante meio de estabelecer relacdes,
cada vez mais direitos e deveres precisam ser garantidos aos cidadaos.

Diante dos inUmeros vazamentos irregulares de dados pessoais e desvio de
finalidade das informagBes disponibilizadas por clientes e usuérios, tornou-se
necessaria a redacdo de um dispositivo hormativo para regulamentar a forma com
gue as empresas devem utilizar, armazenar e prover os dados dos clientes.

Diante disso, foi elaborada a redacdo do artigo 1° da Lei 13.709, onde
esclarece que o intuito da legislacdo € o “tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com 0 objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural’.
(BRASIL, 2018)

Continuadamente, o legislador fundamenta a protecdo dos dados em
principios basilares do ordenamento juridico brasileiro, visto que, em seu artigo 2°
traz nos incisos, referéncias as normas legais da Constituicdo, Codigo Civil e Cédigo

do Consumidor, dizendo que:

A disciplina da protecéo de dados pessoais tem como fundamentos:

| - o0 respeito a privacidade;

Il - a autodeterminacgédo informativa;

Il - a liberdade de expresséao, de informacéo, de comunicacéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL,
2018)



Assim, trata especificamente de esclarecer e respaldar todo e qualquer
processo que necessitar de tratamento das informacdes dos cidadaos brasileiros,
seja feito por entidade publica ou empresa privada, regulando e resguardando o

direito de privacidade do individuo.

1.2 Dos dados pessoais e os direitos da personalidade.

Preliminarmente, € fundamental esclarecer o que sdo dados pessoais,
principalmente conforme com o dito na redacdo da LGPD, para assim, ser possivel
analisar seus aspectos, dentre eles, o direito da personalidade, que abrange varias
guestdes relevantes para o individuo que vive em sociedade moderna.

A definicdo de dados pessoais delimita a protecdo das informacdes que serdo
usadas do individuo, exatamente por balizar a abrangéncia deste direito. Permitindo
gue se restrinja, limitando a interpretacao dos operadores do direito, ou mais amplo,
possibilitando a analise sob novas perspectivas. Tal andlise pode ser feita j& que a
lei se refere a “pessoa natural identificada” e a “identificavel’, onde podem ser
tracados e identificados perfis baseando-se apenas num padrdo de acdes do
individuo.

Conforme apresentado por Bernardo Menicucci Grossi para a Comisséo
Especial de Protecdo de Dados da OAB de Minas Gerais “considera-se dado
pessoal aquele que se encontra atrelado a projecdo, a extensdo ou a dimenséo de
uma determinada pessoa, tanto na sua esfera individual, quanto em sua esfera
relacional.” (GROSSI, 2020)

Como elencado no artigo 5° da lei aqui tratada, conceitua-se os dados
pessoais como toda e qualquer informacdo que possa levar a identificacdo da
pessoa natural. Ou seja, dados como nome completo, e-mail, telefone, Carteira de
Identidade (RG), Cadastro de Pessoa Fisica (CPF) e endereco, conta bancaria, tal
como dados indiretos, como enderecos de IP, geolocalizacao de dispositivos moveis
e demais identificadores eletrdnicos. (BRASIL, 2018)

Nesse contexto, Patricia Peck Pinheiro descreve com mais detalhes em sua

obra, as caracteristicas atreladas aos dados pessoais:

Toda informacao relacionada a uma pessoa identificada ou identificavel, nao
se limitando, portanto, a nome, sobrenome, apelido, idade, endereco
residencial ou eletrénico, podendo incluir dados de localizacéo, placas de
automével, perfis de compras, namero do Internet Protocol (IP), dados



académicos, histérico de compras, entre outros. Sempre relacionados a
pessoa natural viva. (PINHEIRO, 2020)

O inciso Il do supracitado artigo, define como dados sensiveis as informacdes
que podem ser usadas para discriminar, difamar ou prejudicar de alguma forma,
estando relacionados ao ambito mais intimo da personalidade do cidaddo, como
acesso a informacdes sobre a origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico
guando vinculado a uma pessoa natural; tais informagcdes requerem uma protecao
maior, jA que tratam de questdes extremamente privadas e necessitam do
consentimento especifico do titular. (GIALLARIELLI, 20--)

Continuadamente, na analise do artigo 5° o inciso Il trata de dados
anonimizados. Tal categoria € assim nomeada quando um dado pessoal deixa de
ser diretamente relacionado a uma pessoa que nao permite ser identificada,
considerando a utilizacdo de meios para seu tratamento. Por exemplo, na técnica de
generalizacdo, os dados especificos sdo substituidos por categorias mais amplas e
genéricas, ou seja, faz com que idades exatas virem faixas etarias e um CEP é
trocado apenas pela cidade ou regido do pais. (GETPRIVACY, 20--)

Mister ressaltar que, em relacdo a dados anonimizados, ndo ha tratamento de
dados pessoais, pois de acordo com a lei, que € clara no artigo 12 em seu caput: “os
dados anonimizados ndo serdo considerados dados pessoais para os fins desta
Lei.”, mas ha excegbes que sao resguardadas quando o processo de
“anonimizacgao” for ou puder ser revertido. (BRASIL, 2018)

Ha também uma subcategoria, que sdo os dados “pseudo-anonimizados”, nos
quais sao tratados de forma semelhante ao da “anonimizacio”, porém neste caso
algumas informacgdes adicionais sdo mantidas particularmente pelo controlador em
um local seguro. O “pseudo-anonimato” é encorajado pelo préprio regulamento
como forma de reduzir os riscos, sendo assim, torna-se compreendido pela Lei Geral
de Protecéo de Dados.

Sendo assim, a “pseudo-anonimizacdo” trata a privacidade do titular como
prioridade. Lidando com as consequéncias de possiveis intercorréncias, um bom
exemplo € o vazamento de dados pessoais, que seriam afetados apenas 0s nao-

identificaveis, evitando problemas ao titular.



De acordo com Patricia Pinheiro, os dados sensiveis merecem tratamento
especial, porque em algumas situacfes a sua utilizacdo mostra-se indispensavel,
porém o cuidado, 0 respeito e a seguranca com tais informacdes devem ser
assegurados, haja vista que — seja por sua natureza, ou por suas caracteristicas — a
sua violacdo pode implicar riscos significativos em relagdo aos direitos e as
liberdades fundamentais da pessoa. (PINHEIRO, 2018)

Assim, o direito da personalidade, relaciona-se diretamente com o tratamento
de dados, para tanto, Amaral conceitua-o como “direitos subjetivos”, isto &,
“situagdes juridicas existenciais que tém por objeto os bens e valores essenciais da
pessoa, de natureza fisica, moral e intelectual” (AMARAL, 2018).

Evidente que os direitos da personalidade sédo previstos em varios diplomas
legais, como na Constituicdo Federal e no Cédigo Civil de 2002, onde este ultimo foi
sucinto ao disciplinar sobre os direitos da personalidade, porque previu, em pouco
mais de 10 artigos, somente o direito ao corpo, direito ao nhome, direito a honra,
direito a imagem e direito a privacidade (SCHREIBER, 2014).

Conforme Bioni, o direito a protecdo dos dados pessoais deve ser
enquadrado como novo tipo de direito da personalidade. Caso contrario, adverte o
autor, “corre-se 0 risco de ele ndo se desprender das amarras conceituais e da
dindmica do direito a privacidade e, em ultima andlise, inviabilizar uma normatizacao
propria para regular o fluxo informacional como fator promocional da pessoa
humana”. (BIONI, 2019)

Haja vista que, existe um vinculo entre a informacado e a pessoa a qual ela se
refere, acaba havendo uma representacdo direta de sua personalidade e a vista
disso, a informacdo deve ser compreendida como projecdo da personalidade
(DONEDA, 2020).

Consoante ao autor supracitado, Ramon Costa e Samuel Oliveira descrevem
a relacédo existente entre os dados pessoais e o direito da personalidade, conforme

passa a expor:

Os dados pessoais configuram-se como uma extensdo da personalidade,
constituem elementos substanciais de nossa singularidade, por isso podem
ser compreendidos como reflexos pessoais capazes de nos identificar em
nossas particularidades e enquanto seres sociais. Disso decorre a
importancia de elevar a protecdo de dados pessoais a um status de direito
da personalidade, que inclusive estd em vias de ser incluido na gama de
nossos direitos fundamentais pela PEC 17/2019. (COSTA; OLIVEIRA,
2019)



Como parte dos direitos de personalidade do individuo, a autodeterminacgéo e
controle sobre os proprios dados também foi inserida na Convencédo 108 do
Conselho da Europa em 2018, considerando a necessidade de garantir a dignidade
da pessoa humana frente a diversificagdo, intensificacdo e globalizacdo do
processamento e fluxo de dados pessoais. (CONSELHO DA EUROPA, 2021)

Em suma, um dos objetivos da LGPD é assegurar a protecdo e o livre
desenvolvimento da personalidade da pessoa natural, relacionando-se a
inviolabilidade de sua vida privada, haja vista que as informagfes pessoais da
pessoa fazem parte de sua privacidade, ainda mais no contexto digital.

2 —-DO USO DE PRINCIPIOS E DAS LEIS ESPARSAS QUE
INFLUENCIARAM A LGPD

Este capitulo trata acerca dos aspectos “principiolégicos” que guiaram a
redacdo da Lei Geral de Protecdo de Dados, bem como, aborda as disposi¢cdes
constantes do ordenamento juridico brasileiro acerca do tema da protecdo de dados.

2.1 Dos principios norteadores

Uma das inspiracdes para a redacdo da LGPD, é o General Data Protection
Regulation (Regulamento Geral sobre a Protecdo de Dados) que é o regulador
europeu do direito sobre privacidade e protecdo de dados pessoais, aplicavel a
todos os individuos na Unido Europeia e Espaco Econdmico Europeu, criado em
2018. Regulamenta também a exportacdo de dados pessoais para fora da UE e
EEE.

Assim, ao analisar os principios previstos no artigo 6° da lei 13.709, fica
evidente a influéncia da GDPR na legislacdo brasileira que trata do mesmo tema.
Séo eles: a finalidade, adequacgao, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, ndo discriminacdo, responsabilizacdo e
prestacdo de contas. (BRASIL, 2018)

Patricia Pinheiro interpreta com exceléncia, os incisos | ao X do artigo 6°,

como visto a seguir:

Sendo assim, no tratamento de dados pessoais deve-se observar a boa-fé e
0s seguintes principios, em destaque: (i) finalidade do tratamento; (i)



compatibilidade do tratamento com as finalidades informadas ao titular; (iii)
limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades; (iv) garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma do tratamento; (v) garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; (vi) transparéncia aos
titulares; (vii) utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais; (viii) prestacdo de contas, pelo agente, da
adocdo de medidas capazes de comprovar a protecdo de dados pessoais.
(PINHEIRO, 2018)

A LGPD, em conformidade com as garantias constitucionais, fundamenta-se
no respeito da privacidade do titular dos dados, a liberdade de expressado, de
informacéo, de opinido e de comunicacéo, a inviolabilidade da intimidade, da honra e
da imagem e o desenvolvimento econémico e tecnoldgico. (BRASIL, 2018)

Os principios da LGPD sao fundamentais para compreenséo e delimitacao da
legalidade do uso de dados pessoais, assim, ha alguns pontos de atencao
fundamentais que devem ser observados para a aplicagdo dos principios no
tratamento dos dados.

Pautada na fidelidade ao agir, a boa-fé é o principio que pode ser dividido em
dois aspectos principais: a lealdade no cumprimento exato da obrigagcdo e a
necessidade de observar os interesses da outra parte. Assim, o titular de dados tem
a confianca de que as suas informacbes sO serdo utilizadas e tratadas em
conformidade com as suas expectativas legitimas. (LISBOA, 2012)

A finalidade do tratamento dos dados pessoais ha de cumprir designios
legitimos, especificos, explicitos e informados ao titular. Assim como, obviamente
nao pode ser usado para fins ilegais, mesmo que haja consentimento.

Ao mudar a finalidade do tratamento, ele torna-se incompativel, devendo
solicitar nova autorizagdo ou explicitar, se a base legal for outra, a mudanca de
finalidade para os titulares. Entretanto, no art. 7°, 87° da LGPD, prevé a alteracdo da
finalidade para os dados de acesso publico ou tornados manifestamente publicos
pelo titular “desde que observados os propédsitos legitimos e especificos para o novo
tratamento e a preservacao dos direitos do titular”. (BRASIL, 2018)

O titular dos dados tem o direito ao livre acesso, ou seja, consultar
gratuitamente e de maneira facil a forma, a duracdo do tratamento e sobre a
integralidade dos dados pessoais. Assim como, devem os dados terem qualidade,

sendo claros, exatos, relevantes e atualizados de acordo com a necessidade e a



finalidade do tratamento. Outro aspecto é o dever de transparéncia, onde cabe ao
agente a prestacado de informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento, protegido os segredos comercial e industrial.
Como elucidado por Rafael Maciel:
E o chamado “accountability”, dever de prestar contas, ndo apenas a
Autoridade Nacional de Protecdo de Dados (ANPD), mas também aos
clientes, publico em geral, organizacBes profissionais e associacdes,

empregados, parceiros comerciais, investidores, observatérios de protecao
a privacidade e imprensa. (MACIEL, 2019)

O agente de tratamentos deve ndo sO6 cumprir com as normas, mas ter
capacidade de demonstrar sua conformidade, assim, o principio da
responsabilizacdo e prestacdo de contas trata também de uma possivel auditoria,

como explica o autor supracitado.

2.2 Da Base Normativa

E de notdrio saber que, a lei 13.709 foi um compilado de outras legislacfes
acerca do tema, inspirou-se na GDPR e teve como aliado no ordenamento juridico
nacional a LAl — Lei de Acesso a Informacédo e o Marco Civil da Internet, assim
como, ndo deixou de lado todos os embasamentos do Cdodigo Civil, de Defesa do
Consumidor, por vezes até o Administrativo, sem deixar de fora a Constitui¢ao.

Com a promulgacdo da LGPD em 2018, o Brasil passou a fazer parte do
seleto grupo de paises com legislacdo especifica acerca de dados pessoais, com
vigéncia prevista para o dia 16 de fevereiro de 2020, foi adiada por mais seis meses,
assim passando a vigorar em agosto do mesmo ano.

Como supramencionado, um dos pilares do assunto de privacidade digital foi
a Lei 12.965/2014, que diz respeito ao Marco Civil da Internet, que ja naquela época
abordava alguns conceitos e principios acerca da privacidade e da protecdo de

dados pessoais, por exemplo, em seu artigo 3°, abordou:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecéo da privacidade;



Il - protecé@o dos dados pessoais, na forma da lei;

(..)

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei; (...). (BRASIL, 2012)

Assim como, existe uma semelhanca na redacdo entre a Lei Geral de
Protecdo de Dados e a Lei de Acesso a Informacdo que é evidente, destaca-se os
aspectos norteadoras destes dispositivos, que juntas formam um tripé de
sustentacdo, com a confidencialidade, integridade e disponibilidade, indicadores
estes que estéo diretamente alinhados aos principios da prevencao e da seguranca.

Entretanto, sua diferenca manifesta nos artigos onde a LGPD aprofunda-se
mais no assunto e ha um foco na aplicacdo do tratamento dos dados pessoais,
contrapondo a LAI, que introduz o assunto no ordenamento juridico mas ndo o
perscruta.

A correlacéo entre as leis é descrita perfeitamente por Bruno Bioni:

Ao contrario do que se observa nas negativas de acesso a informagao que
se fundamentam na LGPD, a protecao de dados e acesso a informagéo nao
se encontram em polos distintos. Isso porque a protecdo de dados se
diferencia da prote¢do a privacidade. A logica da protecdo de dados se
pauta pela garantia de um fluxo informacional adequado, e nado da
interdicdo de um fluxo informacional. Ambas as leis analisadas operam pela
lente da reducdo de assimetria informacional entre Estado e cidaddo
(BIONI, 2021)

Analisando mais profundamente os cadernos processuais, percebe-se que a
LGPD em comparagdo com a LAI tem como propésito a protecdo ao titular do uso
de dados pessoais por terceiros, destacando-se a flexibilizacdo da protecdo no
tocante ao exercicio de uma atividade da Administracdo Publica, o que diverge da
Lei de Acesso a Informacéo, que trata mais acerca da prestacdo de contas dos
orgaos e entidades — publicas e privadas — que usarem os dados de terceiros.

Nas legislacbes brasileiras, no Cddigo Civil e na Constituicdo Federal, a
privacidade é tratada entre os direitos fundamentais, previstos no rol dos direitos de
personalidade em seu artigo 21, o dispositivo trata também, mesmo que
indiretamente, de varios outros aspectos no tocante aos dados pessoais e
seguranca da informacao. (BRASIL, 2002)

Outrossim, no que pode ser relacionado a responsabilizacdo do agente de

tratamento, discorre sobre a responsabilidade subjetiva (art. 186 c/c art. 927, caput)



e objetiva (art. 927, paragrafo Unico), bem como no Cdédigo de Defesa do
Consumidor (responsabilidade objetiva nos arts. 12, caput, e 14, caput, e
responsabilidade subjetiva no art. 14, § 4.9), restando evidente que estes cadernos
legislativos nortearam o legislador da LGPD. (BRASIL, 1990)

3. DA RESPONSABILIZAGAO DO AGENTE E O ORGAO FISCALIZADOR DA LEI
GERAL DE PROTECAO DE DADOS

O topico a seguir tratou acerca dos aspectos punitivos que possivelmente
recair aos agentes de tratamento de dados e/ou administragédo publica. Explanando
a respeito do teor juridico das possibilidades de responsabilizacéo, e posteriormente,
esclareceu sobre o0 que é e a funcionalidade do 6rgao regulador da Lei, a Agéncia
Nacional de Protecédo de Dados.

3.1 Da Responsabilidade Civel

O dever de indenizar e ser responsabilizado civil e criminalmente, € gerado
guando alguém causa ato lesivo ou que cause prejuizo para outrem. Assim, a
responsabilidade civil, nasce de situacdes onde a pessoa fisica ou juridica, é
responsabilizada pelos atos, fatos ou negocios danosos que comete.

E apesar da Secdo Il da LGPD, que trata da responsabilidade e do
ressarcimento de danos, ndo especificar diretamente qual a responsabilidade civil
que dos agentes, o seu artigo 45 diz que “permanece as regras aplicadas as
relacbes de consumo”, sendo assim, como usado no Codigo de Defesa do
Consumidor, deve ser aplicada a regra da responsabilidade objetiva na maioria dos
casos e apenas nas excecdes podera ser aplicada a responsabilidade subjetiva.
(BRASIL, 2018).

No ambito da LGPD, a responsabilidade civil dos agentes de tratamento esta
relacionada diretamente com uma conduta lesiva a um determinado interesse
juridicamente tutelado, seja este interesse patrimonial, moral, individual ou coletivo.
Em geral, a literatura diz que a responsabilidade do agente de tratamento sera
subjetiva; no entanto, nas situacdes em que ele também for considerado fornecedor
no ambito de uma relacdo de consumo, a sua responsabilidade sera objetiva.
(CORREA; CHO, 2021)



Assim como no CDC, o artigo 43 da Lei 13.709, invoca as excludentes de

responsabilidade do agente de tratamento, conforme se extrai:

Os agentes de tratamento sO ndo serdo responsabilizados quando
provarem:

| - que nao realizaram o tratamento de dados pessoais que lhes é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes
€ atribuido, ndo houve violagédo a legislacao de protecdo de dados;

lIl - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro (BRASIL, 2018)

No discorrer da LGPD, sdo mencionadas as possibilidades de danos que
podem resultar do tratamento de dados pessoais, “[...] evitando duvidas quanto a
ampla protecéo reservada ndo apenas aos titulares de dados pessoais, mas também
a terceiros — em Ultima analise, a propria coletividade — que podem ser atingidos
pelo tratamento”, quando, e se, tratados de forma inadequada e fora dos padrdes
indicados pela lei. (DONEDA,; et al, 2021)

Assim, o caderno legislativo elucida quais serdo as consequéncias arcadas
pelos agentes responsaveis pelo tratamento de dados, trazendo consigo em seu
artigo 42 todas as regras e em seu artigo 43, as excecdes, como visto na doutrina a
sequir:

O controlador ou o operador responde pelo risco da atividade, pelos danos
patrimoniais, morais, individuais ou coletivos, se proceder em
desconformidade com os padrdes da norma regencial (artigo 42). Ha
responsabilidade solidaria do operador (art.42, § 1° |, da LGPD) e do
controlador (art.42, 8 1°, Il, da Lei 13.708/2018), salvante as excludentes do
artigo 43, garantido o direito de regresso (artigo 42, § 4° entre o0s
responsaveis solidarios, na medida de sua participa¢cdo no evento danoso.
(SARLET, 2021)

Assim como no Cdédigo Civil, a legislacdo em questdo versa sobre a inversao
do 6nus da prova, nos termos do artigo 42, 8§ 2° a valorizacdo dos instrumentos
tutela coletiva dos direitos individuais (homogéneos), bem como, a tutela dos direitos
coletivos (artigo 42, § 3°).

As excludentes do artigo 43 supracitado, discorrem sobre a responsabilidade
objetiva pelo risco da atividade, sendo elas, sucessivamente: a negativa de autoria;
licitude do tratamento e a culpa exclusiva de terceiro. (BRASIL, 2018)

Concomitante as outras penalidades, também podem ser executadas
sancdes administrativas previstas no art. 52 da LGPD, aplicaveis pela ANPD, tal
como:

1. adverténcia, com indicacdo de prazo para adocgao de medidas corretivas;
2. multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo



exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

3. multa diaria, observado o limite total a que se refere o inciso Il;

4. “publicizacao” da infragcdo apds devidamente apurada e confirmada a sua
ocorréncia;

5. bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizacéo;

6. eliminacdo dos dados pessoais a que se refere a infracdo; As sanc¢bes
poderdo ser aplicadas de forma gradativa, isolada ou cumulativa, de acordo
com o caso concreto. (BRASIL, 2018)

Cabe ao poder publico as mesmas sangdes citadas acima, exceto as
pecuniarias, sem prejuizo, todavia, das sancdes previstas na Lei n° 8.112, de 11 de
dezembro de 1990 (Estatuto do Servidor Publico Federal), na Lei n° 8.429, de 2 de
junho de 1992 (Lei de Improbidade Administrativa), e na Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao).

Seguindo na analise do artigo 52, os critérios que podem ser considerados na

aplicacao da penalidade pela Autoridade fiscalizadora responsavel sao:

| - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

lIl - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢cdo econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VIl - a cooperacgédo do infrator;

VIIl - a adogao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso Il do § 2° do
art. 48 desta Lei;

IX - a adocdo de politica de boas préticas e governanca;

X - a pronta adocdo de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da
sanc¢do. (BRASIL, 2018)

Levando em consideracdo as penalidades elencadas, um programa efetivo e
funcional de gestdo de dados pessoais auxiliard na reducdo das penas, se caso

ocorrer qualquer tipo de infragdo que enseje a aplicacao de alguma sancgéo.

3.2 Da Autoridade Nacional de Protecao de Dados Pessoais - (ANPD)

A Autoridade Nacional de Protecdo de Dados criada pela Lei 13.853/2019, é
um orgéo vinculado ao Ministério da Justica e Seguranca Publica desde a edi¢do da
Decreto no 11.401, de 23 de janeiro de 2023, onde segundo o artigo 5°, inciso XIX,

da LGPD, a Autoridade € o “6rgao da administragao publica responsavel por zelar,



implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.”
(BRASIL, 2018)

O orgdo é responsavel por estabelecer normas e diretrizes para a
implementacdo da LGPD no aspecto orientativo, normativo, fiscalizatério e
sancionatério, junto a entes publicos e privados nas esferas federal, estadual e
municipal, assim como, garantir os direitos dos cidaddos sobre seus dados, tendo
como base as caracteristicas especificas do tratamento realizado pelo controlador, o
estado atual da tecnologia e os principios gerais previstos na LGPD.

A ANPD se enquadra na natureza juridica de autarquia em regime especial,
com autonomia técnica e decisoria, patrimbnio proprio e jurisdicdo no territorio
nacional. Assim, como explanado pelo site do Governo Federal, na cartilha
demonstrativa do Balanco de 3 anos da ANPD, o 6rgdo intenta orientar, para
prevenir quaisquer erros cometidos na utilizagdo de dados pessoais, entretanto,
caso haja uma inadequacao, ela possui meios de punir o responsavel, como visto a
seqguir:

A atuacdo da ANPD é pautada pelo modelo de regulagdo responsiva, que
se utiliza de mecanismos nédo sancionatérios, como medidas orientativas ou
preventivas, com o objetivo de conduzir os agentes regulados a
conformidade com a legislagdo ou com regulamentacdo infra legal. No
entanto, caso 0S mecanismos preventivos e orientativos nao sejam
suficientes para conduzir a adequacédo do agente de tratamento de dados
pessoais, a ANPD lancara mao entéo de instrumentos sancionatérios, como
multas e adverténcias. Ou seja, por meio da regulacdo responsiva, parte-se
do pressuposto que € possivel induzir comportamentos sem
necessariamente se fazer uso de puni¢des, a partir de estimulos ndo
sancionatdrios com objetivo de trazer resultados a sociedade. (ORTUNHO
JUNIOR, 2023)

Em 27 de fevereiro do corrente ano, foi publicado no Diario Oficial da Unido a
Resolucdo CD/ANPD n° 4, de 24 de fevereiro de 2023, onde foi aprovado pelo
Conselho Diretor da ANPD, o Regulamento de Dosimetria e Aplicacdo de Sancdes
Administrativas. A norma teve por objetivo regulamentar a aplicacdo de sancdes
pela ANPD, bem como as formas e dosimetrias para o célculo do valor-base das
sancdes de multa.

A Autoridade Nacional perfaz um papel de conex&@o entre as figuras
interessadas, conecta o titular ao ente privado e ao ente publico, tendo que alinhar
as necessidades com as demais autoridades reguladoras e fiscalizadoras, bem
como os trés poderes, que caminham para uma internacionalizacdo do

posicionamento em relagdo ao mercado digital. (PINHEIRO, 2020)



Assim, a ANPD integra a necessidade de mutualidade na atuagcdo dos
diferentes 6rgédos interessados, mantendo uma base conceitual unificada para a
interpretacdo e aplicacdo das inimeras bases juridicas que tratam do assunto.

Conforme trata Claudia Lima Marques, h4 um possivel didlogo entre as
diferentes normas juridicas:

“Aceite-se ou ndo a pés-modernidade, a verdade é que, na sociedade
complexa atual, com a descodificacdo, a topica e a micro recodificacao
(como a do CDC) trazendo uma forte pluralidade de leis ou fontes, a
doutrina atualizada esta a procura de uma harmonia ou coordenacao entre
estas diversas normas do ordenamento juridico (concebido como sistema).
E a denominada ‘coeréncia derivada ou restaurada’ (‘cohérence dérivée ou
restaurée’), que procura uma eficiéncia ndo s hierarquica, mas funcional do
sistema plural e complexo de nosso direito contemporaneo”. (MARQUES,
2004)

Destarte, em conformidade com a unido dentro das normas juridicas
brasileiras, ha de se lidar com a globalizacao, fazendo com que a ANPD enfrente um
desafio importante, a cooperacéo internacional entre protecdo de dados pessoais e
ao desenvolvimento dos fluxos transnacionais de dados pessoais e da sua estreita
relacdo com os fluxos globais de bens e servigos.

Assim, Miriam Wimmer relata na obra Tratado de Protecdo de Dados:

Assim, uma vez que a LGPD pode produzir efeitos extraterritoriais
semelhantes aos do MCI, aplicando-se a pessoas naturais e juridicas
independentemente do pais de sua sede ou do pais onde estejam
localizados os dados, uma condicéo crucial para que a legislacéo seja
dotada de efetividade é que a ANPD se engaje ativamente em arranjos
internacionais de cooperacgéo para, ao mesmo tempo, simplificar os fluxos
globais de dados e viabilizar o enforcement no caso de condutas ilicitas.
(DONEDA; et al, 2021)

Em outros paises, as autoridades competentes vertem para dois tipos de
propostas, algumas sendo mais consultivas, atuando para informar e aplicando
multas com valor educativo, e outras mais focadas na penalizagdo pecuniaria
agressiva, de forma que visa a arrecadacdo de fundos. E possivel acompanhar a
aplicacdo atualizada das penalidades pelas Autoridades dos outros paises pelo site
“‘enforcementtracker.com”.

No tocante ao meio de acesso, o Governo Federal disponibilizou uma
plataforma eletrébnica onde recebe denuncias, reclamacdes e sugestdes sobre
tratamento de dados pessoais, bem como, fornece material didatico a respeito do

tema, trazendo maior agilidade, conhecimento e efetividade a aplicacdo da lei. No



mesmo local é possivel acompanhar as atualizacbes de eventos e contatos da
Autoridade Nacional de Protecao de Dados.

Assim, a ANDP torna a aplicacdo da LGPD mais clara e acessivel para todos
os interessados, onde resguarda a seguranca juridica das opera¢des que envolvem

o tratamento das informagdes pessoais.

4. CONSIDERACOES FINAIS

A Lei 13.709 promulgada em 14 de agosto de 2018, trouxe uma seguranca
juridica no tocante ao Direito Digital para o pais, padronizando as normas e praticas
gue promovem a protecdo aos dados pessoais, garantindo-lhes mais conhecimento
sobre a utilizacdo e controle sobre as informagfes de qualquer cidadédo que esteja
no Brasil.

A presente analise, intentou apresentar a Lei Geral de Protecdo de Dados,
seus conceitos, as bases normativas, apontando seus pressupostos e classificacdes
pertinentes ao tema estudado e como o0 6rgdo responsavel, chamado de Agéncia
Nacional de Protecdo de Dados (ANPD), agira para responsabilizar caso ocorra
eventual uso inadequado dos dados alheios.

Foi constatado que, os dados pessoais sdo definidos basicamente como toda
e qualquer informacdo que possa levar a identificacdo da pessoa natural, assim, a
realizacdo do tratamento de dados deve pautar-se na boa-fé e nos principios
basilares da norma juridica brasileira, como o da personalidade e da privacidade.

Elucidou também que, a Lei Geral de Protecdo de Dados, utiliza-se do
entendimento doutrinario da responsabilidade civil subjetiva nos casos de maneira
geral, com base nas normas legais consumidoras e civeis ja aplicadas no pais,
entretanto, em casos especificos, colocara em pauta a responsabilidade objetiva
guando couber, a qual pode ser somada a inversédo do 6nus da prova.

Em suma, restou comprovado que a ANPD usa de meios ndo sancionatorios,
como medidas orientativas e/ou preventivas, entretanto, caso o tratamento n&do seja
seguido em conformidade com a lei, ela tem como dever a responsabilizagao, seja
por meio de multa ou adverténcias. Assim como, o Estado também se submete a tal
lei, podendo ser submetido a responder quando violar os direitos do titular dos dados

pessoais.
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