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Resumo

As moedas virtuais tomaram propor¢ao recentemente, obtendo valor de mercado a precos
exorbitantes. Entretanto, esse projeto ndao é novo. O Bitcoin, moeda digital utilizada
atualmente, foi criado em 2008, porém ja teve antecedentes desde 1997. Isso nos mostra que o
projeto de ter moedas digitais ja se estende ao longo dos anos e, embora seja um projeto com
ideias tecnolégicos e inovadores, seus idealizadores previam usos mais nobres do que os que
tem encontrado. E é nesse sentido que nasce este trabalho. Ao longo deste projeto
discutiremos sobre a criacdo das criptomoedas, a forma de utilizacdo bancaria dessas e a
utilizacdo destas para a lavagem de dinheiro ilicito. Este tltimo trara a descricao do que é a
lavagem de dinheiro, seus principais objetivos no mundo do crime e como as criptomoedas
tém facilitado a execucdo deste crime. Este trabalho tem o objetivo de explicitar como tais
acdes ocorrem e como se dao o funcionamento das carteiras de bitcoins e transacdes feitas
com o uso da moeda digital.

Abstract

Virtual currencies have recently gained prominence, gaining market value at exorbitant prices.
However, this project is not new. Bitcoin, the digital currency currently used, was created in
2008, but it has had antecedents since 1997. This shows us that the project of having digital
currencies has already been extended over the years and, although it is a project with
technological and innovative ideas, its idealizers foresaw nobler uses than they have found.
And it is in this sense that this work was born. Throughout this project, we will discuss the
creation of cryptocurrencies, the form of banking use of these and their use for the laundering
of illicit money. The last one will provide a description of what money laundering is, its main
objectives in the world of crime and how cryptocurrencies have facilitated the execution of
this crime. This work aims to explain how such actions occur and how bitcoin wallets and
transactions made using digital currency work.
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INTRODUCAO

O crime de lavagem de dinheiro é uma pratica de longa data, sendo reconhecido
mundialmente. Tamanho é seu reconhecimento que ele possui nomes correlatos ao redor do
mundo, tornando-o facilmente identificavel pelo titulo. Para se manter ativo, o crime teve que
se refazer ao longo dos anos, o que nos traz a atualidade, onde temos as criptomoedas e a
facilidade de manuseio que elas trazem. Com as criptomoedas, o crime de lavagem de
dinheiro ganhou novo folego, que ultrapassa o que estava previsto no ordenamento juridico
brasileiro.

Posto isso, este trabalho objetiva, em seu primeiro capitulo, caracterizar o bitcoin e seu
uso no mercado regular, sendo seguido, no segundo capitulo, pelo conceito de lavagem de
dinheiro e suas apresentacoes. Logo ap0s, no capitulo trés, sao apresentadas as medidas de
combate a lavagem de dinheiro e as organizacdes envolvidas nessa empreitada. O capitulo
quarto aborda as medidas juridicas utilizadas no Brasil sobre o uso de criptomoedas e como
estas trabalham para coibir a lavagem de dinheiro no pais.

Os topicos citados no trecho anterior tém o propésito de solucionar a seguinte questao:
como a auséncia de leis que regulem os criptoativos e criptomoedas influenciam e contribuem
com a lavagem dinheiro? Para tanto, utilizou-se a metodologia de pesquisa bibliografica.

Quanto aos resultados alcangados, podemos dizer que embora ndo haja leis no
ordenamento juridico a respeito dos criptoativos, ja existem projetos de lei tramitando no

Congresso Nacional, aguardando aprovacdo para serem publicados,

1. CRIPTOMOEDA: BITCOIN

Neste trabalho, o tema tratado serdo as criptomoedas. O trabalho sera limitado ao
sistema Bitcoin, tendo em vista que, depois do seu desenvolvimento, inimeras moedas
digitais foram criadas, e estas funcionam de diversas formas, ainda que tenham o mesmo

principio de ser puramente virtuais.

1.1. CONTEXTO HISTORICO DA CRIAGAO DO BITCOIN

A criacdo da moeda digital esta associada ao movimento Cypherpunk, capitaneado por
Timothy C. May, que, nos anos 90, doutrinava sobre o uso de criptografia como uma forma de
mudanca social e politica, objetivando principalmente, assegurar a protecdo da privacidade e a
liberdade individual (TELLES, 2018).



Desde entdo, iniciou-se o movimento de criacdo de criptomoedas. Algumas das
tentativas foram o Hashcash, criado em 1997 por Adam Back, e o Bitgold, criado em 2005
por Nick Szabo. Entretanto, tal ideia s6 foi concretizada em 2008, quando Satoshi Nakamoto
desenvolveu o sistema Bitcoin (TELLES, 2018).

O Bitcoin surgiu durante a crise financeira internacional de 2008 nos Estados Unidos,
que ocorreu logo apds o colapso da bolha especulativa no mercado imobiliario, devido a
constante expansdo de crédito pelas instituicoes financeiras. Em questdo de meses a crise se
alastrou por todo o mundo, tornando-se a maior crise financeira mundial desde a Grande
Depressao de 1929 (OREIRO, 2011).

O evento determinante, que eclodiu na crise, foi a faléncia do banco de investimento
Lehman Brothers, tendo a negativa do Banco Central Americano (Federal Reserve — Fed) em
socorrer a instituicdo. A auséncia da assisténcia foi determinante para a quebra do banco
(OREIRO, 2011).

A ruptura do compromisso da autoridade monetaria em assistir as instituicoes
financeiras afetadas pela explosdao da bolha especulativa no mercado imobiliario abalou o
estado de confianca dos mercados financeiros, o que trouxe panico as instituicdes (OREIRO,
2011).

Em decorréncia desta ocasido, a busca pela liquidez aumentou, o que resultou na
deflacdo de ativos, devido ao declinio dos valores dos ativos financeiros, e da contratacao de
crédito bancario. Isto sucedeu em uma rapida e profunda decadéncia da producdo industrial e
do comércio internacional (OREIRO, 2011).

Diante do abalo na confianca no sistema financeiro, e em meio as incertezas do
sistema, Nakamoto trouxe uma alternativa que permitiria a transferéncia de recursos sem a
necessidade de intermediarios ou de uma entidade governamental para dar confianca e

protecdo as partes da operacao (TELLES, 2018).

1.2. 0 QUE E E COMO FUNCIONA O BITCOIN

Até 2008, quando Satoshi Nakamoto desenvolveu o sistema Bitcoin, as transferéncias
por meio da internet necessitavam de um intermedidrio autorizado, que funcionava como
sujeito confiavel responsavel por proteger ambas as partes da transacdao (TELLES, 2018).

Esse intermedidrio confiavel guardava o histérico de transagdes, bem como o registro
destas, garantindo a seguranca da operacdo. Ao se tirar o dinheiro de uma conta e envia-lo

para outra, removia-se automaticamente o valor enviado desta primeira conta, e adicionava-o,



também automaticamente, a uma segunda conta, de modo a evitar o gasto duplicado
(TELLES, 2018).

A proposta desenvolvida por Nakamoto é completa, pois resolveu o problema do
duplo gasto ao produzir um sistema de banco de dados publicos que contém todas as
operacOes feitas com Bitcoin, que sdo verificadas com base em calculos matematicos e
criptografia.

Satoshi Nakamoto conseguiu solucionar o gasto duplicado sem utilizar um terceiro,
mantendo a moeda descentralizada, sem a presenca de uma entidade governamental para
controla-la. Deste modo, esta é controlada por todos os usudrios, funcionando de forma
conjunta (TELLES, 2018).

Em vista disso, o Bitcoin foi revolucionario por justamente resolver o problema sem
precisar de um intermediario confiavel, pois as transacOes sdo feitas por blocos, e registradas
em uma espécie de livro contabil, denominado Blockchain, sendo este a Unica forma de
registrar e transferir Bitcoins (TELLES, 2018).

O Bitcoin é uma rede de pagamento e também uma moeda que ndo € emitida por uma
entidade governamental. A sua emissdo se da por resolucdes de problemas matematicos
complexos, que sdo solucionados por um usudario que promove a forca computacional. Estes
usuarios sao denominados de mineradores (ULRICH, 2014).

O problema matematico consiste em encontrar uma sequéncia de dados, intitulada de
bloco, que seja compativel com o algoritmo do Bitcoin, o chamado hash (ULRICH, 2014). Ou
seja, o objeto de resolucdo é a busca por um bloco que combine com o hash.

Assim que o minerador encontrar o bloco compativel com o hash, sera emitida uma
moeda de Bitcoin como recompensa por ter solucionado a questdao matematica (ULRICH,
2014). O prémio funciona como um estimulo ao usuario para que ele continue promovendo a
forca computacional. Conforme a capacidade computacional fica mais potente, e o histérico
de transacOes aumenta, as combinacdes ficam proporcionalmente mais dificeis de serem
realizadas (ULRICH, 2014).

Em transacOes de Bitcoin, o usudrio tem uma chave criptografica ptblica e uma
privada. A publica é o endereco de envio e recebimento de valores, de modo que esta pode ser
divulgada. Ja a chave privada é usada para que o usuario tenha acesso a chave publica, sendo
esta a forma utilizada para que este prove ser o dono da chave publica e, assim, utilizar os

recursos recebidos (CHERVINSKI e KREUTZ, 2019).



Figura 1 — Transacao de Bitcoin

Transacéo

Enderego do remetente Entrada Saida Enderego do recipiente
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Fonte: CHERVINSKI, J. O.; KREUTZ, D., 2019

Na figura acima estd demostrada uma transacao de Bitcoin contendo uma Unica
entrada, com a chave publica do remetente, que corresponde a sua carteira Bitcoin. O
endereco do remetente é a chave publica, e corresponde a carteira de Bitcoin do emissor do
pagamento, enquanto o endereco do recipiente é o endereco da carteira do recebedor do
pagamento. Por fim, o endereco de troco devera ser definido pelo emissor do pagamento, para
que este receba o valor excedente ao devido (CHERVINSKI e KREUTZ, 2019).

Diante do exposto, e se utilizando de uma forma mais simplista para explicar o que é o
Bitcoin ou uma criptomoeda, Fernando Ulrich (2014), em seu livro “Bitcoin — A Moeda na
Era Digital”, traz dez diferentes explicacOes, para dez diferentes interlocutores, a respeito do
Bitcoin, que podem ser usados para explicar as moedas digitais em geral. Porém, aqui, vamos
focar em apenas cinco destes interlocutores, os quais sao:

¢ (Cidadao comum: O Bitcoin é uma moeda como o real, ddlar, euro, peso, etc. O

diferencial da moeda digital é que ela é unicamente virtual e ndo esta associada a
nenhum governo ou instituicdo, ndo podendo ser utilizada para efetuar
transferéncias de valores. O seu valor é regulado e determinado livremente pelos
proprios usuarios (ULRICH, 2014).

Essa nova forma de dinheiro e pagamento pode ser comparada com o uso das cartas
como forma de comunicagdo, e a criacdo do e-mail. Antes era necessario um terceiro
participante para que as mensagens chegassem ao destinatario. No Brasil, os Correios eram
quem ocupava essa funcdo, mas com a criacao do e-mail, se tornou possivel enviar mensagens
sem a presenca de um intermediario para que a correspondéncia chegue, em instantes, ao
destinatario.

e Jurista: O Bitcoin é um bem incorporeo, que em determinados mercados € aceito

em troca de bens e servicos. As transacOes feitas com moeda digital configuram
permuta. A venda paga com Bitcoin nunca € vista como um pagamento em
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dinheiro, haja vista que cada jurisdicdo define e regula por lei o uso, sendo,
portanto, uma prerrogativa exclusiva do estado (ULRICH, 2014).

Contador: O Bitcoin é semelhante a um livro-razao, o qual é denominado de
blockchain, possuindo todas as transacOes feitas e os saldos atualizados dos
usudrios. Este livro é Uinico e compartilhado com todos os usudrios. Nele todas as
transacoes, além de registradas, sdo verificadas e validadas por usuarios
especializados (ULRICH, 2014).

Economista: O Bitcoin é um meio de troca, assim como o dinheiro, mesmo sendo
pouco liquida em relagdo as demais moedas, e ndao é aplicada como unidade de
conta devido a sua volatilidade. Apesar de intangivel, possui uma escassez
auténtica, pois o protocolo do Bitcoin limitou a sua oferta a 21 milhdes de unidades,
ndo havendo como superar essa quantidade. O sistema Bitcoin também é um
sistema de pagamento. De forma que, pela primeira vez na histéria, essa unidade
monetaria esta associada ao sistema bancario e de pagamento (ULRICH, 2014).
Profissional de TI: O Bitcoin é um software de cédigo-fonte aberto, que utiliza
uma rede de computadores que permite o compartilhamento de servigos e dados
sem precisar de um servidor central. Usa um sistema chamado peer-to-peer ou
ponto a ponto, em traducdo livre. O sistema Bitcoin tem como base a criptografia
avancada, que estabelece os preceitos de funcionamento do sistema, no qual todos
os pontos da rede estdo assegurados por um consenso a respeito da veracidade das
transacoes efetuadas de modo a evitar qualquer transgressdo do protocolo

(ULRICH, 2014).

2. CONTEXTO HISTORICO DA LAVAGEM DE DINHEIRO

A pratica de lavar dinheiro é antiga. Ha indicios de que ainda na idade média piratas

procuravam meios de ocultar os recursos oriundos de crimes, embora o termo lavagem de

dinheiro tenha se originado aproximadamente na década de 1920 no Estados Unidos

(CALLEGARI e WEBER, 2017).

A expressao “lavagem de dinheiro” esta associada ao termo usado nos EUA “money

laundering”, o qual se refere a pratica de fazer das lavanderias um instrumento de esconder a

origem criminosa do dinheiro proveniente de condutas criminosas durante a “lei seca” nos

EUA (MACHADO, 201-?), quando os gdngsters passaram a utilizar as lavanderias para

disfarcar a origem ilicita do dinheiro adquirido com a venda de bebidas alcoodlicas ilegais
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(CALLEGARI e WEBER, 2017). Entretanto, o termo s6 ganhou maiores propor¢des nos
meados de 1970, quando os EUA comecaram a investigar o trafico de drogas e como os
criminosos lavavam o dinheiro produto de crimes (CALLEGARI e WEBER, 2017).

No trafico de drogas o volume do dinheiro em espécie é muito maior que a propria
mercadoria vendida, o que gerou a necessidade de os criminosos criarem mecanismos para
dar aparéncia de legalidade aos recursos advindos da atividade criminosa (CALLEGARI e
WEBER, 2017).

O uso do termo “lavar” remete a ideia de algo que “esta sujo e precisa ser limpo”, e é o
que ocorre neste tipo de crime. O dinheiro tem uma origem suja, ilicita, e necessita passar por
um processo para limpa-lo, de modo que ndo deixe rastros da ilicitude “sujeira” da sua
origem, assim como uma roupa suja que precisa ser limpa, como se criasse uma segunda
identidade, uma nova origem, mas desta vez licita, limpa, sem qualquer mancha ou rastro de

crime (MACHADO, 201-?).

2.1 CONCEITO DE LAVAGEM DE DINHEIRO

Lavagem de dinheiro é um conjunto de operacdes comerciais e/ou financeiras que
incorporam valores, bens ou servigos originados a atos ilicitos na economia legal, para que
parecam ser adquiridos de forma licita (MINISTERIO DA ECONOMIA, 2015). Ou seja,
todos os bens mdveis e imoveis adquiridos ou gerados com acao punivel ou que sejam

demandados para a pratica de um delito sdo considerados objeto de lavagem de dinheiro.

E um crime que procede de outra infracdo penal praticada anteriormente, tendo em
vista que nem todo produto de crime vai ser lavado, pois quando ndo se lava, a chance da
organizacdo criminosa ser descoberta € menor, ndao s6 pelo crime de lavagem de dinheiro
como pelo crime antecedente. Quando é descoberto um sistema de lavagem de dinheiro a
autoridade busca além da condenacdo por lavagem. Tenta-se também provar a conduta ilicita

antecedente originaria que gerou a necessidade de lavar os recursos (FERWERDA, 2009).

O crime de lavagem de dinheiro tem como caracteristicas a intencdao ou dolo de alterar,
modificar, misturar, transferir, converter, enganar a natureza do objeto ilicito, para que assim
seja usado de forma legal (SCHNEIDER e WINDISCHBAUER, 2010), permitindo que os
criminosos tenham acesso aos lucros ou frutos de suas atividades criminosas e enfraquecam a

confianca em institui¢des financeiras (MINISTERIO DA ECONOMIA, 2015).

Podemos explicar o crime de lavagem de dinheiro de modo mais simplista como uma

metamorfose do dinheiro, o qual, sendo fruto de crime, é mascarado para que se pareca fruto
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de atividade licita (MACHADO, 201-?). Podemos ainda associar essa conduta com o uso de
mascara; o sujeito, para se parecer com outra coisa ou esconder a sua identidade, usa uma

mascara com a feicdo de outra pessoa ou uma que simplesmente esconda o seu rosto.

A lavagem de dinheiro se torna necessaria pois a maioria das transagdes sao feitas em
dinheiro justamente por ndo deixar rastros nos sistemas de informacdes, como documentos ou
provas, e também para utiliza-lo na busca algum tipo de absolvicdo antes de inseri-lo ou

realoca-lo novamente no mercado legal (SCHNEIDER e WINDISCHBAUER, 2010).

E um crime complexo, com varios atos, que para chegar ao seu objetivo torna
necessario realizar diversas operacdes econdmicas para dissimular a origem criminosa do
recurso proveniente de crime, afim de integra-lo ao sistema financeiro, sem que se possa
descobrir a sua identidade e tampouco seja descoberto o crime que deu fruto ao dinheiro

(MACHADO, 201-?).

O processo de lavagem de dinheiro é dinamico e consiste em distanciar a origem ilegal
de seus bens e/ou recursos, de modo a evitar associacoes de seus bens com a pratica do crime,
realiza-se diversas operagGes para dificultar a rastreabilidade dos bens. Por fim,
disponibilizam-se os recursos aos criminosos. O procedimento mais usado possui trés etapas,

que sdo: colocacdo, ocultacdo e integracio (MINISTERIO DA ECONOMIA, 2015).

2.2. TERMO DA DISSIMULACAO OU OCULTAGAO DA LAVAGEM DE DINHEIRO

A mesma determinacdo norte americana e inglesa, lavagem de dinheiro, €é utilizada em
outros paises, como Argentina e México (lavado de dinero), Austria e Suica (gelwdscherei).
Na Italia usa-se o termo reciclagem de dinheiro (riciclaggio del denaro sporco). Ja em outros
paises, como na Espanha (blanqueo de capitales/blanqueo de dinero), Franca e Bélgica
(blanchiment de I’argent/blanchiment des capitaux) e Portugal (branqueamento de capitais)
prefere-se usar o termo branqueamento. Na Alemanha usa-se dois termos: lavagem de
dinheiro e ocultacdo (verschleierung), e lavagem de dinheiro (geldwdsche) (BRASIL, 1996).

O Brasil aderiu o termo lavagem de dinheiro, primeiramente, por ser um termo
amplamente usado no ambito internacional. A segunda justificativa se da por ja estar na
linguagem popular e no meio financeiro, e, em ultima explicagdo, tentou-se usar o termo
branqueamento alguns anos atras, mas tal termo ndo é comum na linguagem formal e nem
informal na nossa lingua patria, além de possuir uma carga racista, permanecendo, portanto, o

termo lavagem. Outra justificativa plausivel é que o termo lavagem foi usado na a Convencao



de Viena, a qual foi uma das primeiras legislacoes que tratou da conduta de dissimular a

origem ilicita do dinheiro (BRASIL, 1996).

2.3. LEGISLACAO/TIPOLOGIA

Trata-se de um crime de acao multipla, em que comporta duas condutas, ocultar e
dissimular, ndo havendo em que se falar em concurso de crimes, pois se praticadas as duas
condutas caracterizardo apenas o mesmo processo da lavagem de dinheiro, de modo uma
sequéncia de delitos praticados configura um unico ato de lavagem de dinheiro, e cada nova
acdo tipificada pratica tem-se a renovacdo da materialidade do crime (BOTTINE e BADARO,
2012, p. 63-64).

Ocultar é esconder, a conduta se exauri com a mera omissao por qualquer instrumento
do recurso oriundo de ilicito, nas palavras de Bottini e Badaré (2012, p. 64) “ocultar é todo e
qualquer ato inicial de protecao do produto ilicito dos olhares publicos”.

A dissimulacdo ocorre depois da ocultacdo, e é qualquer ato que distancie a origem
criminosa do dinheiro, de modo a dificultar o rastreamento dos valores, podendo realizar
diversas operacdes para mascarar e dificultar a caracterizacdo da lavagem e de seu crime
antecedente (BOTTINE e BADARO, 2012, p. 64).

Vale ressaltar que a lavagem de dinheiro so se configura se ha a pratica de esconder a
origem dos recursos advindos do crime, porém se o produto do crime é usado abertamente,
sem qualquer acdo que tente o esconder a sua origem, ndo hd o que se falar em crime.
Portanto, o uso aberto de produtos de atividade ilicita ndo caracteriza crime, pois aqui nao ha
qualquer tentativa de dar um caréter licito ao dinheiro ilicito (BOTTINE e BADARO, 2012,
p. 65).

Para elucidar a questdo, vamos a seguintes hipotese: Mévio vende pecas roubadas,
para disfarcas a origem de seus ganhos e esconder a sua atividade criminosa montar um ferro
velho, e usa o estabelecimento para esconder os seus ganhos ilicitos e a propria atividade
criminosa.

Aqui hé claramente o crime de lavagem de dinheiro, pois “ o simples ato de esconder
bens ou de movimenta-los de forma capaz de ludibriar a fiscalizacdo é considerado lavagem
de dinheiro no ponto de vista objetivo” como diria Bottine e Badaré (2012, p. 65).

Pensemos também na seguinte suposicdo: Ticio também vende pecas de carros
roubadas, com o lucro da atividade criminosa adquiriu um imdvel. Neste caso ndo ha qualquer

acao para dissimular ou ocultar os recursos oriundos da atividade criminosa, simplesmente o



agente deixa os valores circular livremente no mercado, como explicam Bottine e Badar6
(2012, p. 65): “O mero usufruir do produto infracional ndo é tipico”.

Bem juridico tutelado: pode-se dizer que o crime de lavagem de dinheiro tutela dois
bens juridicos, sdo eles a administracdo da justica e a ordem socioeconémica (MENDRONI,
2018, p. 98).

A administracao da justica, pois trata-se de crime “parasitario” uma vez que depende
da existéncia de um crime anterior e sendo este a forma de garantir a impunidade do crime
antecedente, praticando novo crime (MENDRONI, 2018, p. 98).

E a ordem socioeconémica, pois a conduta influencia todo mercado financeiro, uma
vez que empresas que usam do capital ilicito possuem mais poder econdmico e suprimem as
que ndao possuem o mesmo volume de capital, havendo uma deslealdade de concorréncia,
resultando na alta inflacdo e no monop6lio (MENDRONTI, 2018, p. 98).

Sujeito ativo: pode ser qualquer pessoa (MENDRONI, 2018, p. 98-99).

Sujeito passivo: é a sociedade, uma vez que prejudica a estrutura economica além da
soberania dos estados (MENDRONI, 2018, p. 100)

Dolo: o tipo admite tanto o dolo direto como o dolo indireto. No caput do art. 1° da Lei
de Lavagem de Dinheiro fica claro que se trata de dolo direto, ja no §2° do art. 1° da mesma
lei, prevé punicdo a terceiros que ndo praticaram a conduta, mas que fizeram uso do dinheiro
sujo na atividade econdmica. Aqui a interpretacdo que se tem é que o sujeito deveria saber, ou

ainda que este assume o risco. Nas palavras de Mendroni (2018, p. 102-103):

[...] conforme a interpretagdo do juizo, se o agente (terceiro) sabe (dolo direto) ou
deveria saber (dolo indireto) que os bens, direitos ou valores utilizados sdo
provenientes da infragdo penal, também deve responder pela pratica do delito.

Parece evidente que aquele que recebe, em qualquer negécio, em sua conta corrente, a
suspeita quantia de R$ 1 milhdo, sem cautelas informativas da origem, deveria saber
serem provenientes de infracdo penal. Imagine-se aquele que vende o seu
apartamento, que vale R$ 1 milhdo. O comprador quer utilizar R$ 1,3 milhao,
originario de crime. Declara a venda por R$ 800 mil, mas o vendedor recebe R$ 1,3
milhdo e devolve ao comprador outros R$ 500 mil em dinheiro, beneficiando-se da
transacao. O vendedor do apartamento deu sequéncia ao processo de lavar o dinheiro,
em dolo eventual.

Consumacdo e tentativa: o crime é consumado com o simples ato de ocultar ou
dissimular a natureza ilicita do bem, direito ou valor, ndo é necessario que o agente pratique
todas as fases da lavagem de dinheiro (colocacdo, ocultacdo e integracdo). Ja a tentativa esta
expressa no art. 1°, 83° da lei, e basta o agente ter o dolo para praticar a conduta, mesmo que

ela ndo venha a ser a concretizada (MENDRONI. 2018, p. 105-106).
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2.4. FASES DA LAVAGEM DE DINHEIRO

Para a configuracdo do crime de lavagem de dinheiro basta apenas uma agao que
oculte ou dissimule a origem do dinheiro. Nao se faz necessario para a consumacdo que o

criminoso realize todos os estagios da lavagem de dinheiro, faz-se pela primeira transacao.

Colocacao:

Consiste na etapa mais fragil da operacdo, pois é a mais facil de detectar, sendo essa a
fase que as autoridades devem concentrar esfor¢os na investigacao. Quanto antes se descobrir
0 mecanismo maior sera a chances de obter sucesso na investigacdo criminal dessa espécie
(MEDRONNI, 2018, p. 72).

Nessa etapa o agente obtém o produto de crime, e o insere no sistema financeiro ou
apenas o transfere para outro local. Por ser uma etapa simples e a primaria é mais facil de
descobri a conduta criminosa.

Ha diversas técnicas que sdo aplicadas nessa fase, uma delas é a smurfing, cujo sdo
aplicados recursos em espécie no sistema financeiro, através de pequenos depositos por varias
pessoas. Outra técnica de colocacdo é a commingling ou mescla, a qual para inserir o recurso
ilicito no sistema econdmico, este é misturado com o recurso de origem licita. Geralmente os
criminosos introduzem dinheiro em espécie em atividades comerciais que operam com
dinheiro vivo e legal, desta forma misturando o dinheiro ilegal com o legal, dificultando a
identificacdo do dinheiro sujo (RIZZO, 2016, p. 24; MEDRONNI, 2018, p. 108-116).

Quando o criminoso recebe em dinheiro em espécie dificulta o registro da sua origem
(MEDRONNI, 2018, p. 72).

A probabilidade de as autoridades descobrirem ou desconfiarem das operacoes
fraudulentas (lavagem de dinheiro) aumenta quando o pagamento da conduta ilicita ocorre por
cheque, transferéncia bancarias, cartdo de crédito, principalmente se essas operagdes sao em

valores grandes.

Ocultacao:

E a etapa em que se oculta a origem dos recursos. Realizam-se diversas operacdes, e
enquanto mais operagdes sdo feitas, mais distante o recurso fica de sua origem ilicita e mais
dificil se torna de obter provas do crime antecedente e do crime de lavagem e,
consequentemente, de obter provas (MEDRONNI, 2018, p. 73). As varias transacoes feitas

fornecem seguranca proporcional ao custo que cada operagao custa.

11



Uma das formas de dissimular a origem ilegal do dinheiro, é ao aplicar o recurso no
sistema econdmico, fazer muitas transacdes no ambito nacional e internacional, esse
preferencialmente em paises que possuam sigilo bancario legalizado, e assim cortar a cadeia
de evidéncias/provas e dificultar possivel rastreamento/investigacdo. Normalmente essas
operacoes sao feitas eletronicamente (RIZZO, 2016; MEDRONNI, 2018).

Uma outra forma de dissimular a origem do dinheiro é realizar depdsitos em contas de
empresas/PJ que ndo existem (fantasmas). As operacdes misturam o dinheiro sujo com o
limpo, os misturam de modo a confundir o ilicito com o licito, de modo a tornar quase que
impossivel encontrar a origem do recurso (RIZZO, 2016; MEDRONNI, 2018).

A internet e o dinheiro virtual amplificaram as possibilidades dos agentes criminosos e
acarretou na rapidez nas operacoes e garantia do anonimato. Realizando inumeras operagoes
torna-se quase impossivel encontrar a origem do dinheiro, uma vez que sdo feitas
transferéncias em instituicdes bancarias distintas, aplicacdes em mercados financeiros, titulos

e investimentos diversos.

Integracao:

A integracdo é o estagio final da lavagem, sendo nesta a mais dificil de descobrir a
origem ilicita dos recursos, tendo em vista que passou por dois outros processos anteriormente
(MEDRONNI, 2018, p. 75).

O criminoso produz justificativas para legitimar os recursos lavados e os emprega no
sistema economico/financeiro na forma de investimentos ou compra de ativos (MEDRONNI,
2018, p. 75).

Aplica-se nessa fase o dinheiro nos setores regulares da economia, como criar
organizacgoes prestadoras de servigos. Uma vez constituida a rede, o sistema de lavagem de

dinheiro se torna mais forte (MEDRONNI, 2018, p. 75).

2.5. FASES DA LAVAGEM DE DINHEIRO COM CRIPTOMOEDAS

Colocacao:
E a fase que se insere valores no sistema Bitcoin, por meio de obtencdo de exchanges,
venda direta de bens frutos de crime com o pagamento em criptomoedas, compra de Bitcoin

ou por transferéncia de Bitcoins de um endereco a outro (ESTELLITA, 2020).
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Dissimulacao:

Pode ser simples ou complexa. Na simples o sujeito gera inumeras chaves publicas, de
modo que tenha diversos enderecos de Bitcoin, ou pode também usar enderecos de terceiros, e
nestas hipoteses as operacOes deixaram rastros devido ao sistema de transparéncia da
blockchain. Embora o sistema seja transparente quanto as operacoes, ndao ha como identificar
0 usuario tendo em vista que 0 mesmo permite a criacdio de endereco com
pseudoanonimidade, posto que ndo ha uma exigibilidade de que o usuario se identifique
(ESTELLITA, 2020).

A dissimulagdo de forma complexa consiste no uso de mixing-services, cujo o objetivo
€ apagar o rastro do Bitcoin dentro das blockchains, burlando assim a transparéncia do
sistema. O mixing (sistema de mistura) pode ser feito por carteiras digitais (web wallets) em
que a chave privada ndo fica com o usuario, mas com o prestador de servico (ESTELLITA,
2020).

Essa carteira digital funciona como uma corretora, ou como um banco. A instituicao
tem acesso a indmeros titulos financeiros, onde vocé pode aplicar dinheiro, e que quando se
vai retirar o investimento, se recebe certo valor pelo titulo. Essas instituicdes compram titulos
pelos usudrios, usam o seu dinheiro para compra-los, e quando estes querem retirar esse valor,
eles trocam o titulo por dinheiro corrente.

Outra forma de assimilar como as web walllets funcionam seria como ir em uma loja
comprar um celular. Vocé olha varios que estdo na vitrine e, ao efetuar a compra, vocé recebe
o mesmo tipo e modelo, porém ndo exatamente o da vitrine, sim outro de estoque.

Deste modo fica mais facil compreender que nesses tipos de servicos oferecidos pelas
web wallets, os BTCs comprados pelos usuarios, ndo serdo os mesmos a serem pagos aos
usudrios, pois assim como o dinheiro, o real, os BTCs tém um identificador, denominado de
hash, que se assemelha a série numérica da cédula do real. Como, por exemplo, a conversao
do real para o dolar, ndo se compra as cédulas de délar, mas transforma-se o valor do real para
o valor em ddlar.

Os provedores de servico de web wallets sao como uma autoridade e possuem todas as
informag0es dos usuarios e de suas transacoes, e caso queiram, ou se forem obrigados, podem
exigir dos usudrios informacdes pessoais, para assim reduzir o anonimato na plataforma e até
mesmo aplicar medidas de antilavagem (ESTELLITA, 2020).

Embora tais provedores tenham acesso a informacOes de operagdes, ao abrir uma
conta nas referidas carteiras, ndo exigem qualquer dado pessoal além do e-mail. O tnico

momento em que é exigido algum tipo de identificacdo do usuério é na hora de comprar,
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momento em que o usudrio pode efetuar compras por meio de cartGes transferéncia bancaria,
que através desta o provedor pode obter dados pessoais do usuario, caso ndo as tenha exigido
anteriormente.

Existem ainda servicos de mescla que possuem como objetivo criar niveis para
esconder/disfarcar/camuflar o usuario quando em posicdo de receptor e destinatarios de
transacbes com BTC. Tais operacdes funcionam da seguinte forma: primeiramente o
remetente envia X bitcoins ao servidor e indica X destinatarios para receberem Y quantias de
bitcoin. O servidor recebe Y quantias e as distribue aos destinatarios indicados pelos usuarios
remetentes. O servidor mistura tais moedas com a de outros usuarios, e envia a quantidade Y

de moedas para os enderecos indicados (ESTELLITA, 2020).

Figura 2 — Servico de mescla
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Usando diversos servidores de mixings e realizando diversas e sucessivas transagoes é

possivel tornar impossivel o rastreamento dos bitcoins (ESTELLITA, 2020).

Integracao:

Pode ser realizada pela conversdao de BTC em moedas estatais através das exchanges
de criptoativos ou pela compra direta de bens. A realizagdo dessa etapa em paises que nao
possuem politicas de combate a lavagem de dinheiro torna a integracao facilmente executavel

(ESTELLITA, 2020).

3. COMBATE AO CRIME DE LAVAGEM DE DINHEIRO

A convencdo de Viena, em 1988, foi considerada um marco no combate a lavagem de

dinheiro, pois fomentou a criacio de normas incriminadoras da pratica de lavagem de
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dinheiro e do narcotrafico, pois a principio o crime de lavagem de dinheiro esteve ligado
intimamente com este.

A Convencdo de Viena foi promulgada pelo Brasil em 1991, com o decreto n° 154/91.
A referida convencdo é considerada de 1° geracdo, uma vez que coloca como antecedente
apenas o trafico de drogas (MACHADO, 201). Esta convengao reconheceu que o narcotrafico
é um problema internacional em seu preambulo, promoveu a cooperacao entre 0s paises no
art. 2°, e tipificou a lavagem de dinheiro no seu art. 3° (BRASIL, 1991).

Com o decorrer dos anos, foram realizadas diversas convengdes para combater a
lavagem de dinheiro, e com isso criadas as geracGes. A 1* geracao, Convencdo de Viena de
1988, criminaliza a lavagem de dinheiro fruto de trafico de drogas (narcotrafico); a 2* geracao
se deu na Convencdo de Estrasburgo, em 1990, a qual amplia o rol de crime antecedente do
crime de lavagem de dinheiro; por fim, as convencdes que contemplam a 3* geracdo sdo
aquelas que passaram a criminalizar a lavagem de todo dinheiro fruto de crime, de modo que
qualquer crime pode ser tido como antecedente, como ocorreu na convencao de Mérida, em

2003 (CALLEGARI e WEBER, 2017).

3.1. GRUPO DE ACAO SOBRE LAVAGEM DE DINHEIRO (GAFI) OU FINANCIAL
ACTION TASK ON MONEY LAUNDERING (FATF)

O GAFI/FATF foi criado em 1989 pelo G-7 o qual é composto por EUA, Franga, US,
Alemanha, Italia, Japdo, Canada e Russia, o qual tem o objetivo de cooperacdo e a promogao
de politicas nacionais e internacionais no combate a lavagem de dinheiro e financiamento do
terrorismo (CALLEGARI e WEBER, 2017, p. 83; RIZZO, 2017, p. 106).

O GAFI, é um dos mais importantes 6rgaos no combate a lavagem de dinheiro e foi
responsavel por elaborar padrdes de antilavagem e de terrorismo, além de custear pesquisa
sobre técnicas de lavagem de dinheiro, com o fim de evita-los. O referido grupo faz
recomendacdes, as quais podem ser de tempos em tempos reavaliadas, revisdo que ocorreu em
2003, e teve 180 paises adotantes das referidas orientagdes propostas pelo 6rgao. O Brasil foi
um dos paises signatarios (CALLEGARI e WEBER, 2017).

Tais recomendagOes sao como um padrdo a ser seguido pelos paises, para que estes
implementem medidas legais, regulatorias e operacionais de forma efetiva a fim de coibir a
lavagem de dinheiro e o terrorismo (CALLEGARI e WEBER, 2017).

Dentro de varias recomendacoes, o segundo rol de recomendacoes trata-se da lavagem

de dinheiro, e a primeira recomendacao desde tépico é para que paises apliquem o crime de
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lavagem a todo crime grave, submetendo um conjunto maior de crimes conexos com a
lavagem de dinheiro. Vejamos:
B. LAVAGEM DE DINHEIRO E CONFISCO
3. Crime de lavagem de dinheiro*
Os paises deveriam criminalizar a lavagem de dinheiro com base na Convengéo de
Viena e na Convencdo de Palermo. Os paises deveriam aplicar o crime de lavagem
de

dinheiro a todos os crimes graves, de maneira a incluir a maior quantidade possivel
de crimes antecedentes. (GAFI, 2012, p. 13)

No Brasil tal sugestdo foi aplicada apenas com a Lei 12.683/2012, que exclui o rol
taxativo de crimes antecedentes, passando adotar um tipo aberto, de modo que qualquer crime
que produza frutos os quais forem objeto de lavagem de dinheiro, sera tido como crime

antecedente da lavagem, vejamos o art. 1° da lei 9.613 de 1998:

Art. 12 Ocultar ou dissimular a natureza, origem, localizacdo, disposicio,
movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infracdo penal.

3.2. CONSELHO DE CONTROLE DE ATIVIDADES FINANCEIRAS - COAF

E um 6rgdo criado na esfera do Ministério da Fazenda com o advento da Lei n°
9.613/ 98, com o objetivo de disciplinar, aplicar sancdo administrativa, identificar e examinar
ocorréncias de atividades suspeitas, coordenar e apontar formas de colaboragdo de
informagOes que viabilizem o combate eficiente a lavagem de dinheiro. Vejamos o art. 14 e
seu §2° da referida lei:

Art. 14. E criado, no mbito do Ministério da Fazenda, o Conselho de Controle de
Atividades Financeiras - COAF, com a finalidade de disciplinar, aplicar penas
administrativas, receber, examinar e identificar as ocorréncias suspeitas de
atividades ilicitas previstas nesta Lei, sem prejuizo da competéncia de outros 6rgaos
e entidades.

§ 2° O COAF dever4, ainda, coordenar e propor mecanismos de cooperacdo e de
troca de informagdes que viabilizem ac¢bes rapidas e eficientes no combate a
ocultacdo ou dissimulacdo de bens, direitos e valores. (BRASIL, 1998)

O COAF ndo participa de operacdes de investigacdo e controle de transacoes
financeiras, o seu trabalho se atem a comunicagao de atividades suspeitas. Havendo indicios
da pratica do crime de lavagem de dinheiro, o Relatdrio de Inteligéncia Financeira (RIF)
elaborado sera encaminhado a autoridade competente (RIZZO, 2016).

De acordo com a Lei n° 9.613/98, o COAF pode ainda exigir das autoridades
informagOes cadastrais bancarias e financeiras de individuos suspeitos de lavagem de

dinheiro. Vejamos o §3° do art. 14 da referida lei:
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§ 32 O COAF podera requerer aos o6rgdos da Administragdo Publica as informacGes
cadastrais bancérias e financeiras de pessoas envolvidas em atividades suspeitas.
(BRASIL, 1998)

3.3. BANCO CENTRAL DO BRASIL - BACEN

O BACEN ¢ uma autarquia federal, com personalidade juridica e patriménio proprio,

criado pela Lei n° 4.595/64. Vejamos em seu art. 1°, Il e o art. 8°:

Art. 1° O sistema Financeiro Nacional, estruturado e regulado pela presente Lei, serd
constituido:
II - do Banco Central do Brasil;

Art. 8° A atual Superintendéncia da Moeda e do Crédito é transformada em autarquia
federal, tendo sede e foro na Capital da Reptblica, sob a denominacdo de Banco
Central da Republica do Brasil, com personalidade juridica e patrimonio préprios
este constituido dos bens, direitos e valores que lhe sdo transferidos na forma desta
Lei e ainda da apropriagdo dos juros e rendas resultantes, na data da vigéncia desta
lei, do disposto no art. 9° do Decreto-Lei numero 8495, de 28/12/1945, dispositivo
que ora é expressamente revogado. (BRASIL, 1964)

A referida autarquia possui inimeras competéncias, e sdo algumas de suas
atribuigoes: a responsabilidade de conduzir as relacdes financeiras com estados estrangeiros;
supervisionar o sistema financeiro nacional; administrar o sistema de pagamento e o meio
circulante; analisar os controles internos das instituicoes voltadas ao combate de lavagem de
dinheiro (RIZZO, 2016, p. 203); fiscalizar as instituices financeiras e aplicar penalidades.

No art. 10° IX e 4°, XVIII da Lei n° 4.595/64 prevé ao BACEN o monopélio das
operacOes de cambio quando acontecer desequilibrio ou na sua eminéncia quando outorgado

pelo Conselho Monetario Nacional.

4. MEDIDAS JURIDICAS ADOTADAS PELO BRASIL

Atualmente no Brasil ndo ha um regime juridico que regule os criptoativos. Entretanto,
ja existem projetos de leis que buscam regulamentar as criptomoedas, exchanges, objetivando
seguranca para aqueles que desejam investir no mercado dos criptoativos, e meios coercitivos
da pratica de lavagem. Atualmente ha, através do oficio n° 347/2022, a PL 2.303/15,
renumerada a 4.401/21, sendo o substitutivo do Senado Federal. Ja as PL 3.825/19 e 2.060/19
foram julgadas prejudicadas por conta da PL 2303/15.

4.1. PROJETO DE LEI N° 4.401/2021
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O projeto de lei 2.303 de 2015 foi renumerado como PL 4.401/2021. O projeto
original visava poucas mudancgas, apenas algumas alteracoes na Lei n°® 12.865/2013, Lei n°
9.613/98 e a aplicacdo da Lei n° 8.078/1990 as moedas virtuais. Adiante, falaremos do
substitutivo.

A alteracao na Lei n° 12.865, de 2013, incluia apenas alteracdo na redacao do art. 9, I,
incluindo moedas virtuais e programas de milhas na competéncia do BACEN em disciplinar
arranjos de pagamentos. Na Lei n® 9.613, de 1998, acrescentava o §4° no art. 11, disciplinando
que operacoes descritas no I do art. 11 incluiria as transagdes que envolvessem moedas
virtuais e programas de milhas. Por fim, a sugestdo do projeto original era aplicar ao mercado
virtual de moedas digitais a Lei do Codigo de Defesa do Consumidor (Lei n° 8.078/90).

Entretanto, o projeto sofreu algumas mudancgas, englobando inclusive alguns pontos
do projeto de lei n° 3.825, de 2019, sendo acrescentados mais dispositivos, e abordando mais
elementos, definindo o que sdo as moedas digitais e quem sdo as prestadoras de servico de
ativos virtuais.

A PL 4.401/2021 propoe a incluir as prestadoras de servicos de ativos virtuais como
instituicoes sujeitas ao sistema financeiro, regulado pela Lei n° 7.492, de 1986. O referido
projeto além de estipular quem sdo as prestadoras de servicos de ativos virtuais, também
determina o que € ativo virtual em seu art. 5° e 3° respectivamente. Determina ainda que as
instituicOes sigam as regras e parametros estabelecidos pelos 6rgaos publicos (art. 4°). Podem
ainda essas prestadoras exercer atividades, diretamente ou ndo, relacionadas a ativos digitais e
devera ter 6rgdo responsavel por supervisionar tais prestadoras e tal ente sera competente para
tal.

As instituicoes autorizadas pelo BACEN poderdao também prestar servicos de ativos
virtuais, seja exclusivamente ou de forma cumulada com outras atividades, de acordo com a
regulamentac¢do do 6rgdo indicado pelo poder executivo (8°).

O poder executivo ird escolher o 6rgdo que ird autorizar o funcionamento das
prestadoras de servicos de ativos virtuais, e este também estabelecera as hipoteses e normas
que a autorizacao de funcionamento podera ser concedida, por meio de procedimento
simplificado. Tal entidade podera também autorizar que as prestadoras cumulem atividade
que estejam diretamente ou ndo relacionadas a ativos virtuais

O o6rgao responsavel escolhido pelo poder executivo deverd estipular prazo de
adequacao de no minimo de 6 meses das prestadoras de ativos virtuais que ja se encontram
em atividade/funcionamento (9°).

A PL 4.401 de 2021 propoe mudanc¢a também no codigo penal, e pretende incluir
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ativos virtuais, valores mobiliarios e ativos financeiros, no crime de estelionato, adicionando o
art. 171-A, imputando uma pena maior do que do caput do art. 171 do CP. vVejamos na

redacdo elaborado no PL:

Fraude com a utilizagdo de ativos virtuais, valores mobilidrios ou ativos financeiros
Art. 171-A. Organizar, gerir, ofertar ou distribuir carteiras ou intermediar operagdes
que envolvam ativos virtuais, valores mobilidrios ou quaisquer ativos financeiros
com o fim de obter vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil ou qualquer outro meio fraudulento.

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

O referido projeto de lei também pretende alterar a Lei n° 7.492 de 1986, a qual trata
do sistema financeiro, equiparando a institui¢do financeira pessoa juridica que preste servico
de operacoOes, intermediacdo, negociacdo qual ainda custodia com ativos virtuais, com a
inclusao do inciso III no §a do art. 1°.

A PL altera ainda a lei de lavagem de dinheiro, Lei n° 9. 613, de 1998, e incluiu na
majoracdo da pena prevista no §4° do art. 1° o uso de ativos virtuais. Acrescenta ainda o
inciso XIX do 8u do art. 9 as prestadoras de servicos de ativos virtuais como sujeitos

obrigados a:

I- a captacgdo, intermediacdo e aplicacdo de recursos financeiros de terceiros, em
moeda nacional ou estrangeira;
IT — a compra e venda de moeda estrangeira ou ouro como ativo financeiro ou
instrumento cambial;
IIT - a custédia, emissdo, distribuicdo, liqliidacdo, negociacdo, intermediacdo ou
administracao de titulos ou valores mobilidrios.
Outra mudanga interessante na Lei n° 9.613, de 1998, é a obrigacdo de as institui¢oes e
prestadoras de servicos de ativos digitais terem registro de todas as operacdes que envolvam

ativos virtuais.

4.2. PROJETO DE LEI 3.825/2019

A PL 3.825, de 2019, tinha como proposta de disciplinar operagdes com criptoativo,
teve inicio no Senado Federal, e conceitua plataforma eletrnica, criptoativo, exchange. Como
dito acima, o referido projeto teve seus dispositivos incorporado a PL 4.401 de 2021, tendo
em vista que fora julgado prejudicado, fazendo parte do substitutivo do Senado, no dia 04 de
maio de 2022.

O art. 3° determina ainda que as exchanges necessitam de autorizacao prévia do
BACEN, a qual é realizada por meio de requerimento (art. 5), e estas devem seguir diretrizes
estabelecidas pelo BACEN (art. 4°).

O projeto obriga as referidas instituicbes a aplicar meios de identificacdo e
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comprovacao de identidade do cliente e a capacidade econdmica do mesmo, e impde ainda
que as exchanges estabelecam medidas de antilavagem de dinheiro e entre outros crimes
financeiros (art. 9, IV e V).

A PL 3.825, de 2019, prevé ainda, em seu art. 11, que as exchanges podem sofrer
punicoes, nos termos da Lei n° 13.506, (processo administrativo, na esfera de atuacdo do
BACEN), as quais sao aplicadas pelo Banco Central do Brasil.

A mesma prevé também que que tanto as exchanges como pessoas juridicas e fisicas
devem apresentar informacoes a Receita Federal, independentemente se estas pessoas
realizaram operagoes dentro das exchanges, o que se encontra no art. 12 do referido projeto.

No art. 13 e 14 da PL3.825, de 2019, se estabelece que o BACEN sera o responsavel
por autorizar o funcionamento das empresas de exchanges, de fiscaliza-las, supervisiona-las e
as operacOes com criptoativos, negar autorizacdo de funcionamento das exchanges, aplicar
punicoes a elas, e pode ainda o BACEN estabelecer limites, suspender e fixar regras, de
operacOes de produtos de ativos virtuais, prestacdao de servicos, venda e compra de ativos
virtuais. O projeto ainda faz alteracOes nas leis n® 9.613/98, 6.385/76, 7.492/86.

A alteracao na Lei n° 9.613/98 seria o acréscimo do inciso XIX no §u do art. 9°,
passando a incluir as empresas que realizam operagées com criptoativos como individuos
obrigados a cumprir as normas da referida lei.

A alteracdo da Lei n° 6.385/76 inclui o inciso III no §1° do art. 2°, o qual dispoe os
criptoativos ndo fardo parte dos valores mobiliarios sujeitos a lei do mercado de valores
mobiliarios.

A alteracdo da Lei n® 7.492/86 sugere o acréscimo do art. 4° — A, o qual aplica sancao
a criacdo de exchanges falsas, se estas se derem em forma de piramide, e se a gestdo for
insegura/perigosa, Vejamos:

Art. 4°-A. Gerir fraudulentamente Exchange de criptoativos:

Pena - Reclusdo, de 3 (trés) a 12 (doze) anos, e multa.

8§1° Se a gestdo fraudulenta é realizada mediante pratica de piramide financeira:
Pena - Reclusao, de 6 (seis) a 12 (doze) anos, e multa.

§2° Se a gestdo é temeréria:
Pena - Reclusdo, de 2 (dois) a 8 (oito) anos, e multa.

E os 3 tltimos artigos disciplinam o mesmo da PL 4.401/21, que sera aplicado no que
couber o cdédigo de defesa do consumidor, que o BACEN determinard um prazo para as
exchanges ja existentes se regularizarem e se adequarem a lei, se publicada, e a mesma entrara

em vigor na data da publicacao.
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4.3. PROJETO DE LEI 2.060 DE 2019

O projeto de lei 2060/19, foi julgado prejudicado devido a aprovacdo da subemenda
substitutiva global o PL 2303/15 no dia 08/12/2021.

O PL tinha como proposta de regulamentar o regime juridico de criptoativos, e esta
dividido em quatro capitulos, sendo primeiro as disposicdes preliminares, o segundo traz
definicdes, o terceiro dispde das operagdes com 0s criptoativos, e o quarto e tltimo capitulo
sdo as disposicoes finais.

O artigo 1° explica sobre o que a lei vai tratar, qual o objeto que ela vai regulamentar,
essa é a disposicao preliminar do projeto de lei. Vejamos:

Art. 1° Esta lei dispde sobre Criptoativos, que englobam ativos
utilizados como meio de pagamento, reserva de valor, utilidade e valor mobiliario, e

sobre o aumento de pena para o crime de “piramide financeira”, bem como para
crimes relacionados ao uso fraudulento de Criptoativos.

A partir do art. 2° a lei traz o segundo capitulo o que vem a ser criptoativo, e o que se
entende por criptoativo. Sdo trés modalidades de criptoativos: ha as unidades de valores que
ndo sdo moedas e que nao representam moedas estatais, ou seja, nem a moeda nacional (Real)
e nem estrangeiras (como por exemplo o ddlar ou euro), unidades que sdo geradas
digitalmente por um sistema. A segunda modalidade é unidade virtual que represente bens,
servicos ou direitos, que sdo registrados digitalmente. E a terceira e ultima modalidade sdo os
Tokens virtuais que ddo acesso ao titular para uso em determinada plataforma, projeto ou
servico, que a partir do acesso deste sera concebido/produzido/criado novo registro no sistema
desejado, desde que este ndo enquadre no conceito de valor mobiliario da Lei n° 6.385/76.

O paragrafo tnico do art. 2° disciplina que o intermediador destas operagdes sdo as
pessoas juridicas de servicos de intermediacdo, negociacdo, pos negociacao e custddia de
criptoativos.

O capitulo terceiro “Das operacdes com criptoativos” inicia-se no art. 3° e determina
que a emissdo e circulacdo dos criptoativos sao reconhecidos na forma da lei, e que a emissao
pode ser realizada por pessoa juridica estabelecida no Brasil, desde que a atividade e seu
mercado de atuacdo seja compativel com a emissdo do referido ativo. A emissdao de
criptoativos de utilidade e outros tipos de criptoativos, os quais ndo precise de regulamentacao
especifica, sdo de livre emissdo, pois necessitando de regulamentacdo especifica estes devem
obedecer ao dispositivo especifico a ela.

O ultimo capitulo traz alteracoes em determinadas leis, algumas ja abordadas pelos

projetos de leis ja citados a cima. As alteragdes ndao abordadas pelos projetos ja citados sao o
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acréscimo do art. 292-a na Lei n° 2.848/40, acrescido art. 2-A e a revogacgao do inciso IX do
art. 2 ambos da Lei n° 1.521/1951, e acréscimo do art. 28-A da Lei n° 6385/76.

A alteracdo na Lei n° 2.848, de 1940, é o acréscimo do art. 292-A, que tipifica
piramide financeira, evasdao de divisa, sonegacdo fiscal, transacdes fraudulentas e demais
crimes financeiros com criptoativos. Esse dispositivo é bem semelhante a proposta da
inclusdo do art. 171-A na PL 4.401/21, o qual tipifica Fraude com a utilizacdo de ativos
virtuais, valores mobilidrios ou ativos financeiros. A diferenca entre tais proposta é que na PL
4.401/21 trata-se de uma qualificadora do estelionato, e aborda ndo somente os criptoativos,
mas também outros, e incluem os mobiliarios e qualquer outro ativo financeiro. O dispositivo
traz multiplos objetos, objetivo e meios da pratica da conduta delituosa.

Na PL 2.060/19, a inclusdo do art. 292-A entraria no rol dos crimes contra a fé
publica no capitulo I da moeda falsa, o dispositivo é especifico em relacdo ao objeto, os
criptoativos e as certeiras virtuais, e o objetivo da conduta, o dolo, o fim especifico, de
cometer crimes ja tipificados como “ piramide financeira, evasao de divisas, sonegacao fiscal,
realizacdao de operacoes fraudulentas ou pratica de outros crimes contra o Sistema
Financeiro”, aqui o autor ndo precisa obter vantagem basta pratica a conduta, ndo importando
o meio utilizado.

A alteracdao na lei 1.521/1951, a qual trata dos crimes contra a economia popular,
inclui o art. 2-A, que tipifica como crime obter vantagem ilicita de um grupo de pessoas por
meio de especulacGes ou processo fraudulentos.

A alteracdo na lei 6.385/76 inclui o art. 28-A, o qual dispde que a Comissao de valores
mobilidrios pode rejeitar atividades que objetificam testar novas tecnologias e inovacoes em
projetos e servicos no mercado de valores, pode ainda rejeitar o registro observando os riscos
e beneficios de cada autorizacdo, e a estimulacdo a iniciativa inovadora que visem maior

eficiéncia, seguranca e ampliacdo do acesso ao mercado de valores mobiliarios.

4.4. SUBSTITUTIVO DO SENADO FEDERAL 4.401-C DE 2021

Vimos que em decorréncia a aprovacao da PL 2.303 de 2015, a qual foi renumerada a
4.401/21, as PL 3.825 iniciada no senado federal e 2.060 iniciada na camara dos deputados
ambas de 2019, foram julgadas prejudicadas, além disso a 2.303/15 teve algumas alteracGes
em seu texto.

Com o substitutivo do senado federal 4.401/21, a proposta final contém 16 artigos, e

embora trate do mesmo objeto das PLs julgadas prejudicadas, nenhum dos seus dispositivos
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foram englobados pela atual 4.401-C de 2021. Porém fora mantido todos os dispositivos da
PL 4.401/21 antes do substitutivo do senado federal, e houve também algumas inovagdes no
projeto.

No novo projeto, ficou acrescido pelo art. §2°, o qual autoriza a abertura de contas nas
prestadoras de servicos de ativos virtuais e a realizacao de operacdes com estas, na forma da
lei, a ser editada pelo poder executivo.

O paragrafo tnico do art. 9° assim como no 19 da PL 3.825/19 permite o
funcionamento das exchanges ja existentes, a diferenca nessa nova proposta é elas devem
estar cadastradas no Sistema de Controle de Atividades Financeiras e no CNPJ e observar a
legislacao fiscal, sob a pena de indeferimento da autorizacao de funcionamento.

Uma das inovacoes trazidas pelo substitutivo é o dever das prestadoras de servicos de
ativos virtuais de separar o patrimonio financeiro, ativo virtual e demais lastros de titularidade
préoprio dos de terceiros/clientes/usuarios. O capital dessas prestadoras ndo integra o seu
patrimonio e ndo esta sujeito a responsabilidade, arrecadacdo nos regimes especiais,
recuperacao judicial, recuperacao extrajudicial, faléncia, liquidacdo judicial e extrajudicial ou
qualquer outro regime de recuperacao e dissolucdo que essas pessoas juridicas sejam
submetidas.

O art. 15 do projeto 4.401 — C de 21, estabelece isencdo das aliquotas até 2029 dos
tributos sobre importacdo, industrializacdo, comercializacdo de hardware e software, desde
que estes usem energia renovavel e neutralizem emissao de gases de forma 100%, na compra
de tais bens o alienante ndo cumprir com os requisitos decorrido 3 anos, este sera penalizado a
pagar os tributos dispensados, mais multa e juros moratérios na hipétese de fraude ou
inadimplemento, o poder executivo determinara o 6rgao ou entidade da administracao publica

para autoriza e fiscalizar as isengoes.

CONSIDERACOES FINAIS

A criacdo do Bitcoin, em 2008, fomentou no decorrer do tempo o interesse das pessoas
por cripto ativos, consequentemente dos criminosos também, pois passaram a ser instrumento
para a pratica de crime.

A ideia por trds do Bitcoin é uma moeda que ndo esteja sujeita ao controle de um
Estado, mas sim de seus proprios usudrio, inclusive a sua credibilidade e confiabilidade, tendo
a origem de sua emissdo da forca computacional realizada por mineradores.

Consequentemente com o avancar da tecnologia novas forma de praticar crimes
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surgem, e ndo foi diferente com a lavagem de dinheiro, a qual consiste em esconder a origem
ilicita do dinheiro fruto de crime, o que antes se utilizava de lavanderias, com a criacdo dos
criptoativos o referido crime ganhou um novo modus operandi.

A lavagem de recursos realizada por meio de criptoativos, possui a comodidade de
poder fazer operacdes virtualmente de qualquer lugar que a pessoa esteja, bastando apenas
estar conectado na rede, sem necessitar de intermediarios. Quando usados sdo flexiveis, uma
vez que as exchanges e web wallets ndo exigem qualquer tipo de identificacdo ou dado
pessoal para criar uma conta, pois ndo sao obrigadas.

No que desrespeito a lavagem de dinheiro, 6rgdos como GAFI, é um grupo
internacional de relevancia e através de um documento fez 40 recomendacOes para coibir
lavagem de dinheiro, 0 mesmo é revisado de tempos em tempos para rever as recomendacdes
e atualiza-as quando necessario, tendo diversos paises as tem como parametro para as aplica-
las em seu territério.

No Brasil temos 6rgaos como BACEN e COAF que atua no sistema financeiro, além
das leis. O BACEN possui competéncia para fiscalizar as instituicdes financeiras, administrar
sistema financeiro e aplicar san¢do aqueles que infringirem as normas, enquanto o COAF de
identificar transacGes suspeitas e comunica-las a autoridade suspeita e promover a
comunicacdo e colaboragdo de informacdes, para coibir a lavagem de dinheiro.

Além destes 6rgaos temos leis para coibir a lavagem de dinheiro, com a Lei 9.613 de
1998, que tipifica o crime, entre tanto ela é ineficiente quando o instrumento do crime é
moedas digitais, pois ndo estao regulamentadas no ordenamento juridico patrio, de modo que
ndo é considerada como moeda, bem ou direito, e conforme o comunicado n° 25.306 de 2014
do BACEN as criptomoedas ndao se confundem com moedas eletronicas, portanto nao se
enquadrando na lei de lavagem de dinheiro.

Atualmente o substitutivo do senado federal 4.401-C de 2021, é o que temos como
proposta de lei para regular o setor dos criptoativos, a proposta se preocupou em regularizar
as exchanges, em definir o que serad considerado criptoativo e em estabelecer o 6rgao que ira
fiscalizar e estabelecer diretrizes para tais institui¢cdes, além de estabelecer isencao de tributos
em casos especificos.

Decorrente da PL 4401/21, os projetos de lei 3.825/19 e 2.060/19 forem julgados
prejudicados, e infelizmente ndao foram adotados todos os seus dispositivos, deixando o
mesmo com lacunas, e caso vier a ser aprovada, o universo dos criptoativos continuara em
alguns pontos sem regulamentacdo juridica, deixando a cargo de érgaos em estabelecerem

regras, as quais nao possuirdo a estabilidade, confianca de uma norma juridica, tendo a
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flexibilidade que uma lei ndo possui, deixando brechas para que as diretrizes atendam a fins
politicos, financeiros, etc de quem tiver o poder de estabelecé-los ao invés de atender o os
anseios da sociedade.

O projeto de lei 3.825 de 2019, tinha muito a contribuir para o ordenamento juridico,
uma vez que focava em disciplinar as operacgGes/transagdes com criptoativos, impde as
exchanges e web wallets a aplicar medida de antilavagem e meios de identificacdo e
comprovacao de identidade, e que as pessoas apresentem informacoes a receita federal.

Enquanto o projeto de lei 2.060/2019 se preocupou em regular criptoativos de forma
mais detalhada, com as suas modalidades, sua a emissdo, e estabeleceu condigdes as
instituicdes atue no territério, e fez alteracbes em leis, incluindo nos crimes seja como
qualificadora ou uma modalidade as pratica delituosas que utilizam de ativos criptografados.

Tais detalhes adotados nos referidos projetos sdo de suma importancia, tendo em vista
que que uma lei obrigando algumas medidas, garante que os 6rgaos fiscalizadores os adote e
os complementem, entretanto se ndo apontado pela lei, tais detalhe ficam facultativo a tais

instituicoes de adotarem ou nao, ficando a cargo do interesse do 6rgao.
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