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RESUMO

O presente artigo analisara o cibercrime em suas varias formas, onde o maior foco aqui especificado
sera o sexting, veremos alguns casos, como o ordenamento juridico se posiciona e alguns principios
0s quais nos fara entender como as normas funcionam. Trata-se de um tema bem recente, mas nada
incomum, onde o0s casos cada dia mais aumentam e um tema que precisa ser levado mais a sério,
havendo a necessidade de ter um maior alcance na sociedade. Em muitos casos podem acarretar a
depressao, a extorsdo e até mesmo a morte. Em se tratando de um crime que envolve a tecnologia,
podemos destacar que se trata de um crime que pode se tornar mais comum e, que tem mais
dificuldade de provas ou de encontrar o autor do crime. Explanaremos a principal lei a que se refere o

crime e alguns aspectos histéricos até a criacdo da mesma.
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ABSTRACT:

This article will analyze cybercrime in its various forms, where the main focus specified here
will be sexting, we will see some cases, how the legal system is positioned and some principles
which will make us understand how the rules work. This is a very recent issue, but not
uncommon, where cases are increasing every day and a topic that needs to be taken more
seriously, with the need to have a greater reach in society. In many cases they can lead to
depression, extortion and even death. In the case of a crime that involves technology, we can
highlight that it is a crime that may become more common and, which has more difficulty in
evidence or in finding the author of the crime. We will explain the main law to which the crime

refers and some historical aspects until the creation of the same.
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INTRODUCAO:

Neste artigo pretende-se abordar um tema atual, que a cada dia vém se
tornando um problema a mais na sociedade, acarretando ainda mais o medo e
importunando os individuos. N&o € novidade que os crimes cibernéticos ja existem ha
algum tempo, mesmo antes do advento da internet, apos a repercussao dos meios

tecnologicos a marginalizacdo também teve seu risco aumentado.

Os meios tecnolégicos fizeram com que as pessoas mesmo distantes
pudessem se sentir mais proximas, nisto as pessoas poderiam se satisfazer e sentir
seu parceiro proximo. A distancia e a tecnologia, deram espaco ao sexting que se
refere a troca de mensagens com conteudo sexual, onde obviamente isso acarretaria

a algum tipo de chantagem com relacéo a exposicao da imagem exotica.

A troca de mensagens de cunho sexual se torna cada dia mais comum, onde
a maioria das vitimas que tem seu conteudo divulgado sdo as mulheres, como a
pornografia de vinganca. Podemos ver assim que ainda ha a desigualdade de género
onde se uma mulher tem sua imagem exposta € chamada de vulgar, mas se um

~ ”

homem tem sua foto exposta é considerado o “mach&o”. Mesmo que sua imagem seja

enviada de conforma consensual, sua divulgacéo se torna crime.

Propde se neste trabalho trazer a evolucéo da internet, como se deu a criagao
da Lei Carolina Dieckman n°® 12.730/2012, mostrar-se como o crime cibernético pode

destrinchar em varios outros e como o ordenamento juridico lida com tais delitos.

Os principios abordados no 1° capitulo nos mostrara que o Estado mesmo
com tanto poder tem limites e nos dara base para a discusséo do sexting. J4 o 2°
capitulo, trara consigo o conceito dos crimes cibernéticos e suas varias formas e como
0S mesmos podem ser relacionar e sdo essencias para a aplicacao do direito penal
no caso do sexting e as diferentes formas do crime. O 3° capitulo tratara, enfim, sobre
o crime do sexting, sobre a sua extensao que é o crime do Reveng Porn e a extensdo de
ambos gue se trata do enquadramento juridico, onde falaremos das mais diversas formas

de crimes que se enquadram junto ao sexting.



CAPITULO 1. PRINCIPIOS NORTEADORES

Neste capitulo serdo abordados cinco principios, onde 0S mesmos
mostraram um cendrio histoérico onde se relacionard com 0s conceitos atuais
relacionados ao cibercrime e a tipificacdo do sexting, onde serao trazidos aspectos
de até onde o Estado pode intervir na vida da populacao, até onde vai a liberdade de
expressdo e por qual motivo mesmo com provas mais rigidas o juizo ndo pode
decretar um aumento de pena.

Os principios aqui tratados serao fulcrais para aplicacao do direito penal no
caso do sexting fazendo o papel de orientadores e de explicadores para quais leis e
quais as puni¢cdes podem ser usadas no caso concreto. Serdo trazidos conceitos e
pautas para demonstrar o avancgo da internet relacionado aos cibercrimes e ao crime
contra a honra e a integridade fisica; e demostrar como este avanco pode acabar

sendo uma forma para se cometer o crime de forma oculta.

1.1. PRINCIPIO DA LEGALIDADE

“Nullum crimen nulla poena sine previa lege”

Legalidade € um conjunto de normas a serem respeitadas, em uma
sociedadeas leis podem reprovar ou estimuladas conduta e, sdo aplicadas por
autoridade competente. De acordo, com a legalidade é possivel dizer se uma pessoa
esta em acordo com a lei e dizer se essa pessoa € legal ou ilegal. Em se tratando do
principioda legalidade, pode se dizer que somente a lei cria obrigacdes referente as
pessoas,onde o Estado s6 pode determinar o que se pode ou ndo fazer se a
exigéncia estiverdescrita na lei.

Mas para falarmos deste principio, precisamos saber sua histéria. O principio
da legalidade surgiu na Franca no século XVIII, mais precisamente ao final da
revolucao francesa, ela surgiu para contrapor governos onde, a vontade do rei era a
fonte do direito, onde ele quem mandava e desmandava. Poderiam até haver leis,
porém eram criadas pelo Rei e por ele aplicadas, onde se 0 mesmo néo as seguisse
nao haveria problema, pois ndo havia ninguém acima para condena-lo. O comando
de um pais se concentrava na monarquia e no Rei, detendo o poder absoluto e nele
se concentravam o0s 3 poderes (executivo, legislativo e judiciario), e também a

sociedade era dividida em trés classes (alto clero, nobreza e burguesia), onde a classe



de menor poder aquisitivo (burguesia) era guem pagava mais impostos. Com a revolta
da burguesia criou se a “ Declaragao dos Direitos do Homem e do Cidadao”, e apés
surgiu a separacéo dos trés poderes e se estabeleceu os limites de cada poder. E
desde entdo passou de um estado absolutista para um estado de Direito e de
Governo, porém o Brasil, s6 adotou o Principio da Legalidade em 1824.

O principio da legalidade no direito penal se baseia na seguinte locucéo:
“Naoha um crime sem lei anterior que o defina, ndo ha pena sem cominagéao legal”
(nullumcrimen nulla poena sine previa lege), esta prevista no artigo 1° Do cédigo
Penal Brasileiro e no artigo 5°, inciso XXXIX, da Constituicdo Federal; onde os

mesmos dispdem:

Art.1°, CP: Nao ha crime sem lei anterior que o defina. Naoha pena sem
prévia cominacéo legal’. ( BRASIL, 1940)

Art. 5° CF: Todos sao iguais perante a lei, sem distincdo de qualquer
natureza, garantindo aos brasileiros e aos estrangeiros residentes no Pais

a inviolabilidade do direito avida, a liberdade, a igualdade, & seguranca e a

propriedade,nos termos seguintes:

(..)

XXXIX - ndo ha crime sem lei anterior que o defina, nem penasem prévia
cominacéo legal. ( BRASIL, 1988)

Observando o Principio da Legalidade na esfera Politica e juridica deduzimos
gue na esfera politica este principio é uma garantia para o cidaddo, garantia
fundamental para o homem, resguardando o direito de ma conduta do cidad&do. Na
esfera Juridica s6 ha crime quando existir correspondéncia entre a conduta e a
previsdo legal. Ao analisarmos, mas profundamente este principio vemos que ele ndo
se relaciona somente com o Direito Penal, ele é aplicado de maneira ampla no direito;
na Constituicdo Federal em seu artigo 5°, inciso Il, e o artigo 37, estabelecem um
principio de atuacdo do Estado e, podemos incluir também o Direito Tributario que
garante que o Estado s6 poderé tributar o que estiver previsto nas normas. Este
principio tem forca constitucional.

Os doutrinadores Fernando Capez, Heleno Claudio Fragoso e Alberto Silva
Franco partiiham do mesmo entendimento onde retrata que dois principios
representam a mesma realidade juridica, sendo eles: principio da legalidade e
principio da reserva legal. Heleno, ainda acrescenta que o artigo 1° do Codigo Penal

denomina-se como: “principio da legalidade dos delitos e das penas ou da reserva



legal”, e o doutrinador Alberto Silva Franco acrescenta também que: “ o principio da
legalidade, em matéria penal, equivale, antes de mais nada, a reserva legal” (
FRANCO. Brasil). Diante disso, podemos perceber que, o entendimento doutrinario

considera ndo haver distingdo entre ambos 0s principios.

Podemos considerar que no Principio da Legalidade ha mais um principio,
naosomente o principio da reserva legal que se trata do campo estrito da lei e de sua
correspondente pena, ha também o principio da anterioridade que se refere a
exigéncia de que a lei esteja em vigor, no momento da pratica da infracdo pena, sendo
a lei anterior e prévia cominacao. Por isso, a regra do artigo 1° do CPP, denomina que

0s trés principios se compreendem.

O Estado e os individuos tém uma forma diferente da aplicacdo deste
principio,o individuo € livre para fazer o que a ndo ser que exista uma lei que diga ao
contrario,tendo a garantia que nao havera arbitrariedade do Estado e, o estado é

limitado, s6 podendo agir dentro do que lhe é permitido em lei.

O sexting como um cibercrime, ndo se encaixa ha este principio, pois apesar
de falarmos que pode ser tratado como “Estupro Virtual”, ele ndo se encaixa no artigo
de estupro. Entdo podemos considerar que apesar de o estupro ser real, esta forma

de comete-lo € uma maneira de se manter impune.

1.2. PRINCIPIO DA INTERVENCAO MINIMA

O Estado utilizara a Principio da Intervencdo Minima como lei penal em seu
altimo recurso, quando bens juridicos mais importantes em questéao sao afetados, so
se usa quando ha extrema necessidade, sendo de carater subsidiario.

Munhoz Conde, sobre o Principio da Intervencédo Minima leciona que:

“O poder punitivo do Estado deve estar regido e limitado pelo principio da
intervencao minima. Com isto, quero dizer que o Direito Penal somente deve
intervir nos casos de ataques muito graves aos bens juridicos mais
importantes. As perturbaces mais leves do ordenamento juridico sdo objeto
de outros ramos do direito". (CONDE. Introduccién al derecho penal, p. 59-
60).

Podemos definir entdo que conforme o principio da intervengdo minima o

direito penal devera intervir o menos possivel na vida da sociedade, sé devendo



entrar em acdo quando for comprovado que os outros ramos do direito ndo serao
capazes de proteger um bem de maior valor e importancia da sociedade. Este
principio entdo tem o objetivo de restringir incidéncias de normas incriminadoras que
ofendem aos bens juridicos fundamentais, e assim aos outros ramos do
ordenamento juridico se reservam as ilicitudes que n&do ofendem os bens
fundamentais.

Quando comprovado o sexting, as pessoas criticam afirmando que a lei se
tornaineficaz e clamam por aumento de pena. Mas devemos deixar claro que este
principioda intervencdo minima se encaixa muito bem neste caso, ndo podendo um
magistrado simplesmente usa-lo por mais grave que seja a situacdo. Os bens
juridicos aqui discutidos sdo a privacidade e a autoimagem, ndo podendo ser

considerado um bemonde seja necessaria usar este principio aqui discutido.

1.3. PRINCIPIO DA LESIVIDADE

“Nullum crimen sine iniuria”

Quando o bem juridico tutelado sofre lesdo ou perigo entra em vigor o
Principio da Lesividade. Este principio limita o poder punitivo do Estado, quando nédo
considera lesiva a conduta que ndo produziu qualquer resultado ou lesdo ao bem
tutelado; se relacionando ao principio da alteridade que os pensamentos e ideias

existentes somente em ambito imaterial ndo representam riscos concretos.

Relacionando este principio com os crimes cibernéticos, podemos dizer
queo individuo age com dolo, com a intencdo de lesionar o bem juridico do outro,
sendo uma acéo intencional, sendo assim caracterizado como crime de perigo.
Esses crimes de perigo sdo classificados em crime de perigo concreto e crime de
perigo abstrato. Crime de Perigo concreto é aquele em que o individuo praticou o ato
consciente que seu resultado seria danoso a outrem, podendo ser comprovado
atraves da execucao da conduta, podendo o resultado ser inevitavel. Ja o Crime de
Perigo abstrato € o que basta a conduta para se tornar perigoso, bastando a logica
para prever que o resultado possa ser um ato danoso; demonstrando que o perigo é

encontrado na motivacao, e ndo na geracao de um perigo concreto.



1.4. PRINCIPIO DO ESTADO DE INOCENCIA

O principio do Estado de Inocéncia é para o cidaddo uma garantia social e
politica, com uma abrangéncia universal e seu alcance é ilimitado, sendo vinculada
ao contetudo administrativo, jurisdicional e também em situacdes extraprocessuais.
Sendo uma garantia protegida pelas Constituicoes e pelo Tratado de Direitos
Humanos. E a principal ideia deste principio esta na Declaracéo Universal dos Direitos

Humanos mais precisamente no artigo Xl, item 1, o qual dispde:

“Artigo X, item 1: Toda pessoa acusada de um ato delituosotem o direito de
ser presumida inocente, até que a sua culpabilidade tenha sido provada de
acordo com a lei, em julgamento publico no qual Ihe tenham sido
asseguradas todas as garantias necessarias a sua defesa”.

Na Constituicdo Federal de 1988, ainda podemos encontrar que sO podera
sercondenado culpado apdés o transito em julgado da sentenca penal condenatoria.
Por opc¢édo do legislador constituinte, o estado de inocéncia vigente vai além do juizo
de culpa, sendo proclamada em segunda instancia e podendo ser recorrivel através
de novo julgamento.

E necessario ressaltar que neste principio mesmo que o julgador tenho total
certeza que o acusado é culpado, em falta de provas tera de o deixar livre, onde é
preferivel deixar um acusado impune que prejudicar um inocente. O acusado sO
poderd ser preso se houver um pedido de prisdo preventiva, sendo necessario

verificar todos os pressupostos formais para tal aplicacao.

1.5. PRINCIPIO DA LIBERDADE DE EXPRESSAO

A liberdade de expressao esta prevista na nossa Constituicdo, sendo um dos
principios mais importantes, contendo direitos fundamentais, tendo o objetivo de
assegurar uma vida digna e igualitaria a todos os cidaddos. Estando prevista
principalmente no artigo 5°, inciso I1X, da Constituigcéo de 1988, o qual se dispde sobre:

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito avida, a liberdade, a igualdade, a seguranca e a
propriedade,nos termos seguintes:



(...)
IX - E livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca. ( BRASIL, 1988)

Este principio visa garantir que todos possam se manifestar, expressar e
até mesmo receber ideias, sem qualquer interferéncia. Mas este direito acaba se
tornandorelativo e ndo absoluto. Com a evolu¢cdo do mundo atual, este direito cada
dia é maiscolocado em pauta, ainda mais com toda a facilidade de receber e enviar
informacdes. O avanco cibernético se torna um marco civilLb onde todos os
individuos precisaram se adaptar. O avanco tecnoldgico também foi feito a justica, e
facilitou nasdemandas dos crimes cibernéticos. Este avanco fez com que se
aumentassem oscrimes de sexting, onde podemos definir que a liberdade de
expressao de um, ndopode e nem deve ser maior que a do outro, ou seja, apesar
de o autor do crime terliberdade para se expressédo ele ndo pode exceder sua
liberdade, se adentrando naliberdade do outro. Por este motivo, faz se necessario um
meio de punicéo para quem “invade” a liberdade do outro, principalmente nas formas

virtuais.

Para que se estabelecam direitos a fim de solucionar o caso aqui tratado, &
necessario a criagdo de alguns parametros claros e definidos para a aplicacdo. Para
complementar 0s argumentos expostos até agora, o capitulo seguinte trara algumas

analises para o caso concreto e definird algumas especificacdes sobre crimes.

2. DOS CRIMES CIBERNETICOS

Neste capitulo serdo abordados sete conceitos, onde 0s mesmos mostraram
as formas distintas de crimes e como as mesmas, mesmo com algumas distin¢cdes
se relacionam. Os conceitos aqui tratados serdo essenciais para aplicagdodo direito
penal no caso do sexting fazendo o papel de norteadores para se entenderos

principios e como sao as diferentes formas de crimes.

2.1. CONCEITO DE CRIMES



Pode-se conceituar-se crime como um ato proibido por lei e que tem
consequéncias punitivas, ou seja, quando se comete um ato ilicito se recebe uma

punicdo. Logo, crime é o fato tipico e ilicito, praticado por agente culpével.

O crime n&do é somente um fendmeno, € uma realidade existente no
cotidiano da populacdo nao podendo ser considerado imutavel. Esse conceito de
crime, evolui e evoluira conforme o tempo, e hoje cabe a doutrina elaborar tal
conceito,e com o passar do tempo foram criados alguns conceitos para crime, 0s
quais sdo o material, o formal e o0 analitico, que seréo explicados no decorrer deste

artigo.

Segundo o art. 1° da Lei de Introducéo do Codigo Penal define crime como:

ART. 1° Considera-se crime a infrag&o penal a que a lei comina pena de
reclusdo ou de detencéo, quer isoladamente, quer alternativamente ou
cumulativamente com a pena de multa; contravencao, a infracdo penal a
quea lei comina, isoladamente, pena de prisdo simples ou de multa, ou
ambas, alternativa ou cumulativamente. ( BRASIL, 1940)

2.1.1. CONCEITO MATERIAL

O crime material pode ser considerado como uma ac¢ao que tem o dever de
se evitar, sendo ameacado por pena, sendo constituido por perigo de dano a um
bemijuridico independente de ser individual ou coletivo. Os exemplos podem ser 0s
bens juridicos penais a liberdade, a vida, o patriménio, a honra, a administracéo
publica, dentre muitos outros.

Para Luiz Alberto Machado o conceito material de crime é o que busca a
esséncia do delito, mediante a fixacao de limites legislativos de incriminagéo de
condutas.

O critério material de crime pode ser considerado toda a¢cdo ou omissao
humana que lesa ou expde a perigo de lesdo bens juridicos penalmente tutelados;
0 que leva em consideracao a relevancia do mal produzido, assim, somente se
legitimao crime quando a conduta proibida apresentar relevancia juridico-penal,
mediante a provocacdo de dano ou ameaca de dano.

Claus Roxin afirma que bem juridico-penal sédo aqueles imprescindiveis

para a vida em coletividade/sociedade.

2.1.2. CONCEITO FORMAL



Crime formal € o resultado naturalistico ndo sendo necessaria a
consumacao do crime, sendo necessario verificar se na conduta ha os seguintes
requisitos: nexo de causalidade, resultado e tipicidade em sentido estrito. Sendo o
resultado naturalistico dispensado na consumacéo do crime formal, o nexo de

causalidade também estara.

Ainda no conceito formal, € importante advertir gue mesmo realizado o que
esta descrito na lei, o fato € contrario a ela, ou seja, a juncdo da conduta com a
sangaonos traz como resultado um comando normativo, qual seja: ndo devemos
fazer aquilosendo seremos punidos. No caso do homicidio, definido no art. 121 do
Caodigo Penal,ninguém em sa consciéncia vai afirmar que matar alguém esta de
acordo com a lei. Ocomando normativo que dali se extrai € que ndo devemos
matar.

O que podemos compreender € que o crime € a conduta prevista em lei
qgue, quando realizada, representa ofensa ao comando normativo e, portanto, a

prépria lei.

2.1.3. CONCEITO ANALITICO

Compreender o conceito analitico do crime é fulcral para o aplicador do
direito; sabé-la ndo é somente um capricho profissional, mas um compromisso
irrevogavel para com a vida e liberdade do povo como um todo. O conceito analitico
de crime compreende a estrutura do delito.

Podemos dividir este conceito em duas vertentes, a do bipartido e do
tripartido. A teoria bipartida o crime € um fato tipico e antijuridico, onde a
culpabilidadeé quem estabelece a pena e, a teoria tripartida é o crime sendo tipico,
ilicito e culpavel.Dentro do fato tipico € preciso analisar a conduta; nexo causal;
resultado e se ha previsao legal; na ilicitude seré verificado se o0 agente ndo atuou
em: legitima defesa;estado de necessidade, estrito cumprimento do dever legal;
exercicio regular do direitoou consentimento do ofendido e, na culpabilidade sera
analisada a imputabilidade; a potencial consciéncia da ilicitude; a exigibilidade de
conduta diversa. Estes conceitosinfluenciam diretamente na teoria da acao, e as

duas teorias que mais influenciam séoa teoria causalista que é o reflexo do



comportamento humano no mundo exterior, ndohavendo distincdo entre conduta

dolosa e culposa e, a teoria finalista voltada para a finalidade da conduta.
Conceito analitico de crime é o grande responsavel por estrutural a

definicdo de crime, este conceito passa por algumas etapas de teorias antes de

dizerse uma conduta pode ser considerada criminosa.
2.2. CONCEITO E CLASSIFICAQAO DO CRIME CIBERNETICO

Os crimes cibernéticos séo classificados conforme a doutrina brasileira
dominante como um delito de natureza formal. Sendo assim, o jurista Vicente de Paula

Rodrigues Maggio (2013 ) classifica os crimes cibernéticos como:

Trata-se de crime comum (aquele que pode ser praticado por qualquer
pessoa), plurissubsistente (costuma se realizar por meio de varios atos),

comissivo (decorre de uma atividade positiva do agente: “invadir’, “instalar”)
e, excepcionalmente, comissivo por omissao (quando o resultado deveria ser
impedido pelos garantes — art. 13, § 2°, do CP), de forma vinculada(somente
pode ser cometido pelos meios de execucéo descritos no tipo penal) ou de
forma livre (pode ser cometido por qualquer meio de execucédo), conforme o
caso, formal, instantaneo ( ...)

Ha varios nhomes para se definir uma infracdo penal realizada através de um
dispositivo informatico ligado a rede mundial de computadores — internet —podendo-
se mencionar: crimes na internet, crimes informaticos, crimes cibernéticos, crimes
da era digital, cibercrimes, etc. Cibercrime pode ser conceituado como a atividade
criminosa ligada diretamente a qualquer acdo ou pratica ilicita na Internet,
consistindo o crime em fraudar a seguranca de computadores, sistema de
comunicacao e redes corporativas. Os crimes mais comuns sao o0s de pirataria;
pornografia infantil; crimes contra a honra; espionagem, podendo assim definir
cibercrime como infracdes penais praticadas no ambito digital ou que estejam
envolvidos com a informacéo digital através dos mais diversos meios e dispositivos
conectados a internet, tais como computadores, celulares, smartphones, tablets,
entreoutros.

Damasio Evangelista de Jesus traz o conceito de crimes eletronicos

préprios e puros, sendo:



Crimes eletrnicos puros ou préprios sao aqueles que sejam praticados por
computador e se realizem ou se consumem também em meio eletrénico.
Neles, a informética (seguranca dos sistemas, titularidade das informacdes
eintegridade dos dados, da maquina e periféricos) é o objeto juridico
tutelado.(JESUS, 2012)

Apesar dos crimes virtuais terem diferentes nomenclaturas ndo ha qualquer

consenso quanto a denominacao dos crimes praticados, podendo dizer ainda que

crime virtual corresponde a todas as condutas tipificadas cometidas como uso da

tecnologia.

2.2.1. CRIMES CIBERNETICOS IMPUROS

Os crimes cibernéticos puros levam em consideracao toda e qualquer

conduta ilicita que utilize de forma exclusiva o sistema de computador,

englobandoo atentado fisico ou técnico deste, inclusive dados e sistemas. Os

crimes cibernéticosimpuros ocorrem quando o agente se utiliza da internet para

executar a pratica de umcrime tipificado em nossa legislacéo penal, como por

exemplo, a divulgacéo de fotografias pornograficas de criancas e adolescentes,

tipificada no Art. 241 do Estatutoda Crianca e do Adolescente.

Assim, Damasio de Jesus (BRASIL, 2018), conceitua o referido crime da

seguinte forma:

[...] Os crimes eletrénicos impuros ou impréprios sdo aqueles em que o
agente sevale do computador como meio para produzir resultado
naturalistico, queofenda o mundo fisico ou o especo “real”’, ameacando
ou lesando outros bens, nado-computacionais ou diversos da
informética(BRASIL, 2018).

Desta forma, os crimes impuros sao o crime em que 0 agente se utiliza de

gualquer aparelho que possua internet, como ferramenta para afetar bens tutelados

pelo ordenamento juridico, ou seja, 0 agente ja se utilizada do meio com um fim

especifico.



Vladimir Aras fala sobre o entendimento de Damasio de Jesus, publicado em

seu sitio, sobre os crimes puros de informatica:

[...] Aqueles que sejam praticados por computador e se realizem ou se
consumem também em meio eletrdnico. Neles, a informéatica (seguranca
dossistemas, titularidade das informacdes e integridade dos dados, da
maquina e periféricos) é o objeto juridico tutelado (JESUS, 2001).

2.2.2. CRIMES CIBERNETICOS PUROS

Os crimes cibernéticos puros séo toda e qualquer conduta ilicita que tenha
por objetivo exclusivo o sistema de computador, seja pelo atentado fisico ou técnico
do equipamento e seus componentes, inclusive dados e sistemas. Assim, 0 agente
visa a atingir especificamente o sistema de informatica ou os dados armazenados

noreferido sistema, tais como as condutas praticadas por hackers.

3. SEXTING

Sexting € o0 mau uso da internet, onde geralmente sdo os jovens que se
utilizam da sexualidade para se expressar. Sao ocorréncias que se dao unindo
mensagens de texto e as redes sociais com imagens de nudez; podendo envolver
mensagens de texto eroticas de convite e/ou insinuacao sexual. A pratica de envio de
conteudo contendo nudez pode expor as pessoas ao risco de chantagem ou
vazamento.

A revista JAMA Pedriatrics, divulgou que um a cada sete adolescentes
menores de 18 anos ja enviou material exético e, também que entre 10 e 12 anos séo
as idades que mais compartilham material com esse teor. Pode-se dizer que a maior
razao por essa troca é a facil disponibilizacdo de tecnologia; onde cada dia ter um
smartphone esta cada vez mais acessivel, e as criangas ganham 0s seus primeiros
ainda na infancia. Geralmente, os adolescentes/criangas enviam mensagens com teor
sexual para pessoas conhecidas onde ja se existe alguma relacéo afetiva, o envio a
pessoas conhecidas pode muitas vezes ser dado através de chantagens ou ameagas,
mas também, ndo se descarta a opcao de que o conteudo sera enviado a pessoas
desconhecidas. O envio de conteudo nudista a pessoas desconhecidas pode ocorrer

a perca do controle do conteudo pois a conversa pode nao estar acontecendo com



alguém que nédo seja quem diz ser. Fica-se entdo o alerta até mesmo para
marcar-se encontros com o “amigo virtual”.

As imagens e videos enviadas pelos jovens e/ou adolescentes ndo
tém destinos certos, onde sua exposi¢do pode acarretar em depressao e até
mesmo algo pior. Nao se pode deixar de fora que a depender da idade do
jovem pode considerar-se pornografia infantil.

Através de todo exposto, entende-se entdo como sexting toda e
qualquer troca de conteudo contendo nudez onde se tem uma relacdo de
confianca, podendo-se muitas vezes ter-se o consentimento do autor.

Dados do The Priory Group, aduzem que os casos de sexting fazem
com que as pessoas sofram com vergonha e baixa autoestima, onde muitas
vezes ocorre até mesmo a automutilacdo. O foco maior de aviso deve ser aos
jovens pois podem ser desencadeados problemas muito maiores quando
adultos. Nao devendo ser descartado os casos de suicidio, ndo séo todos que
aguentam a presséo de ver suas fotos divulgadas e se suicidam.

Segundo Wanzinack e Scremin, (2014, p.27 e 28):

Uma vez que fotos, videos séo socializados/compartilhados na Internet,
dificilmente serdo deletadas/apagadas por completo. Tais fotos e videos
feitos/criados por jovens e adolescentes podem alimentar a industria
pornogréfica e disseminar-se em varios sites sem o consentimento da vitima.
Em alguns casos podem aparecer em redes sociais como formas de
ridicularizarao/perseguicao da vitima, caracterizando casos de cyberbullying.
Em casos mais graves, diante do desespero da vitima, tais situac6es podem
culminar até em suicidio.

N&do had somente uma razdo para o compartiihamento das fotos e
videos, as razdes podem ser desde para demonstrar que 0 corpo seja sedutor,
até o envio de forma equivocada. A troca de conteudo pelas partes se da de
forma consensual, o problema do sexting é a disseminacédo do contetdo de
forma ndo autorizada pela vitima.

Infelizmente, o aumento do sexting aumentou significamente a
pornografia infantil, estudos da SaferNet apontam que em 2020 foram
recebidas cerca de 96.590 denuncias envolvendo 46.019 paginas de
pornografia infantil. Tal motivo exposto condiz com o motivo pelo qual os pais
devem redobrar sua atencdo com seus filhos, especialmente em relagéo ao

uso das redes sociais.



Os jovens e adolescentes querem sempre acompanhar a evolucdo do
mundo, o que faz com que o sexting se intensifique cada vez mais, onde enviam seus
conteudos motivados pela precipitagéo, veio se vulgarizando a frase “Manda Nudes”
que cada vez mais € ouvida entre os adolescentes, onde muitos enviam o contetdo
por certa pressao psicologica ou por medo de ndo se enquadrar nos padrdes. Os
jovens entdo querendo acompanhar a geracdo se expressado através das redes
sociais, agregada a ansiedade tipica da idade eles se apresentam da forma que a
sociedade evolui, para serem aceitos na sociedade. A procura de aprovacao temos
também a procura pelo Eu perfeito, o sonho de Narcisol4, o culto a imagem ditada

pelo atual padrao vigente em exposicao.

... “A Necessidade de aclamagao publica e de aprovagdo dos atributos
pessoais, desejo de admiracdo, ilusdo de celebridade, supervalorizagdo do
novo e da juventude, e a vontade de obter o sucesso como um fim em si mesmo
sdo particularidades narcisicas que podem ser identificadas nos selfies. A
perseguicdo de um ideal do corpo perfeito — ou tido como perfeito pelos
padrdes vigentes — e o culto as aparéncias também integram este rol. ( LIMA,
2015)

A lei mais utilizada € a Lei 12.737/2012, sancionada em dezembro de 2012,
no caso que envolveu a atriz Carolina Dieckman que obteve suas fotos intimas
invadidas e espalhadas. Ja quando se trata da violacdo dos menores de 18 anos se

utiliza o artigo 241 do ECA (Estatuto da Crianca e do Adolescente).

N&o podemos deixar de lado o fator mais recorrente ocorrido nos anos de
2019 a 2022, a pandemia, 0 que tornou o isolamento um motivo a mais para o
compartilhamento dos famosos nudes, o distanciamento entre 0s casais que nao
moram juntos gerou um impacto expressivo. Uma forma utilizada entao pelos
casais para amenizar o distanciamento e a saudade foi o compartilhamento das
imagens e videos intimos para satisfacdo das necessidades do seu parceiro. E até
mesmo para os solteiros satisfazerem suas necessidades utilizavam-se do Tinder,
aplicativo de relacionamentos, para conhecer pessoas novas e tentarem de alguma

forma manter contato.

3.1. REVENGE PORN



A expressdo Revenge Porn foi criada nos Estados Unidos, onde
traduz-se como pornografia de vinganca ou de revanche. E o tipo de
pornografia ndo consensual que tem a intencdo puramente de humilhacéao da
vitima, muitas vezes utiliza-se a imagem da pessoa sem que a mesma saiba.
O avanco da tecnologia fez com que 0s casais troquem mensagens contendo
matéria sexual, o que acabou acarretando em muitas acfes judiciais e
divulgag6es nas midias.

Para Fatima Burégio, a pornografia de vinganca é:

“Inicialmente, faz-se imperioso explicar o que significa o termo “Pornografia
da Vinganga”: O termo consiste em divulgar em sites e redes sociais fotos e
videos com cenas de intimidade, nudez, sexo a dois ou grupal, sensualidade,
orgias ou coisas similares, que, por assim circularem, findam por,
inevitavelmente, colocar a pessoa escolhida a sentir-se em situacao vexatoria
e constrangedora diante da sociedade, vez que tais imagens foram utilizadas
com um Unico proposito, e este era promover de forma sagaz e maliciosa a
quéo terrivel e temivel vinganga”. (BUREGIO, Fatima, 2015).

Tal termo entdo, consiste na divulgacdo de videos e/ou fotos na

internet através das redes sociais, muitas vezes tal contetdo é adquirido no
relacionamento e por algum motivo utiliza-se de tais imagens para se vingar
de algo desconfortavel.

Essa conduta da exposicdo de material intimo ocorre para a

humilhacéo e danos a vitima, como afirma Diego Damaceno:

“‘Deve-se salientar que, resultante dessa exposicdo, 0s danos e

consequéncias sociais e psicolégicas sdo desastrosas e quase sempre
devastadoras (existem atualmente milhares de casos em varios estados de
vitimas de pornografia de vinganga, muitas inclusive, acabam néo resistindo
diante de tamanha pressdo social, vendo no suicidio a Unica forma de
escapatoria da presséo social). Devido & enorme quantidade de pessoas que
utilizam estes servicos e o0 modo como as informagdes se disseminam de
forma estrondosa, visto a intensidade e rapidez em que se disseminam, 0s
danos que resultam tais exposi¢cdes alcancam um patamar estrondoso,
atingindo diretamente a honra da vitima”. (DAMACENO, Diego, 2016).

As consequéncias de quem sofre com essas condutas séo

extremamente graves e dependem muito do alcance de midia, e dependendo
acarretam um trauma ainda maior.

Citaremos agora o caso de Rose Leonel, uma das primeiras mulheres
a sofrer com a pornografia de revanche no Brasil, o caso aconteceu em 2005,

ela era jornalista residente na cidade de S&o Paulo, logo apés dar fim a um



relacionamento suas imagens intimas foram divulgadas por seu ex, onde o0 mesmo
havia feito ameacas antes mesmo de divulgar dizendo-a que se eles reatassem seu
relacionamento ele ndo “acabaria” com sua vida, divulgando suas imagens para sua
familia e colegas de trabalho. Rose afirma que sofreu um assassinato moral e
psicolégico, onde perdeu tudo, seu conteudo foi divulgado através de um e-mail
acompanhado de todos seus dados pessoais, como namero de telefone, nome e e-
mail, o seu conteudo chegou a cerca de 15 mil pessoas, e além de suas fotos intimas
haviam também montagens com seu rosto. Seu celular recebia mensagens e ligacdes
24 horas de homens a assediando, perguntando-a quando era o programa, a pior
parte para ela é que seu ex havia divulgado também o nimero de seu filho que vivia
recebendo ligacdes perguntando de sua mae, onde jA ndo aguentava mais sofrer
bullying no colégio e foi morar com o pai no exterior. Rose perdeu toda sua vida,
perdeu seu emprego, quase foi linchada na cidade, chegou a ndo poder nem mesmo
sair de casa, a mesma chegou a ter depressao e ndo senti nem ao menos vontade de
viver.

Rose é um belo exemplo do porque ensinarmos aos jovens o0 quanto antes
sobre os riscos do crime virtual, ela depois de conseguir superar todo o trauma criou
uma ONG com o nome Marias da Internet, justamente para apoio as mulheres que
sofrerem com 0s crimes virtuais e para saber como evita-los. Rose foi a primeira
mulher a conseguir ganhar na justica contra seu ex-companheiro pelo crime virtual

sem seu consentimento.

3.2. ENQUADRAMENTO JURIDICO

Em se tratando do crime de sexting, podemos entdo ver apontados Varios
crimes, como 0s crimes de ameaca, injuria e difamacéo, estupro e assédio sexual.
Neste topico falaremos entdo de como um Unico crime pode se enquadrar em Varios
outros.

O crime de ameaca € caracterizado onde o0 agressor ameaca causar um mal
injusto e grave, com qualquer meio simbdlico, podendo ter como resultado o sexting
no caso do envio de conteudo com teor erdtico. Ameaca esta previsto no artigo 147
do Codigo Penal, onde a lei determina a detencéo sendo de seis meses ou multa.

O crime de injuria e difamacéao estéo previstos no artigo 139 e 140 do Codigo

de Processo Penal, e quando enquadrado no crime de sexting a vitima pode nao



suportar seu contetdo vazado e acabar se suicidando. Ambos os crimes estéo
ligados a honra da pessoa, mas a difamacdo atinge a honra objetiva
imputando fato de ofender a reputagcdo de alguém, ja a injaria atinge a honra
subjetiva trazendo uma imagem negativa a qualidade de alguém. Ambos os
crimes tém penas nao superior a trés anos.

O estupro no caso do sexting € considerado um estupro tentado
sendo um ato libidinoso diverso, a Lei 12.015/09 traz inovagdes sobre os
crimes contra a dignidade sexual, alterando a redacao do artigo 213 do Cédigo
Penal. Temos que estupro ndo necessariamente precisa obter o ato carnal
para ser enquadrado no ordenamento juridico, assim sendo, o estupro virtual
se baseia em néo respeitar a vontade da vitima, em tira-la sua soberania, sua
escolha de vontade, havendo assim o emprego de ameaca e a intencao de
servir ao seu desejo sexual.

O assédio sexual é caracterizado por condutas abusivas atraves de
qualquer comportamento que possa causar danos a personalidade, dignidade
ou integridade fisica ou psiquica de uma pessoa; no sexting pode ser
reconhecido também como o “assedio virtual'. As pessoas vitimas deste
assedio estdo protegidas pelas Lei 13.185/2015 e Lei 14.132 de 2021, as
guais combatem respectivamente, o bullying e o stalking. O assédio sexual
esta previsto no decreto - Lei 2.848/1940 com pena de 1 a 2 anos de prisao e
pode ser aumentada em 1/3 se a vitima for menor de idade.

“O fendbmeno do abuso sexual é uma das manifestacdes atuais de violéncia
contra a infancia. No mesmo sentido, a exploracdo sexual infantil comercial
se apresenta como outra violacdo de direitos graves, que muitos adultos
cometem contra criancas e adolescentes. Através da Internet, as criancas
correm o perigo de serem vitimas de ambos os males. Podem ser abusados
sexualmente, mesmo que o encontro pessoal ndo se produza. A incitacdo a
exercer uma pratica sexual entre um adulto e um menor constitui um abuso
em si mesmo, e uma violacdo a seus direitos. E também podem ser
explorados sexual e comercialmente quanto se utilizam com fins
pornogréficos suas fotos e videos. As redes que se dedicam ao sequestro de
meninos e meninas com fins de exploracdo-trafico de pessoas- podem
recrutar suas vitimas a partir das situagdes de risco antes mencionadas.”

(POPULAR,2009, pag5).

E, por fim, o crime de extorsdo, o qual o autor se utiliza das imagens para conseguir

qualquer vantagem, sendo tipificado no artigo 158 do Cédigo Penal.



CONCLUSAO

Podemos concluir, entdo, que o maior problema aqui tratado € ainda a falta
de conscientizacdo, sendo falta de um conjunto de fatores e, o que mais reflete € a
forma do pensamento da “época” atual, onde nao se enquadrar nas atitudes da
maioria te torna excluido. Ou seja, se vocé nao se enquadra no famoso “manda
nudes” ja deixa de ser interessante e muitas vezes te torna até motivo de chacota.

A sociedade esta em uma era onde é preciso se enquadrar em padrdes
estabelecidos, onde o sexting ganhou um espac¢o muito grande na vida dos adultos
e dos jovens. Mas com ele ndo veio qualquer informagéao de risco, de qualquer
perigo a exposicao. Por isso, faz se necesséria a atuacdo da sociedade para se
disponibilizar informacdes e didlogo sobre o assunto.

Pode-se notar que o uso da tecnologia ndo € tdo seguro como promete ser,
gue a garantia total da seguranca dos dados dos individuos pode ser tranquilamente
invadida, por virus e cairem na mao de outras pessoas, por este e inumeros motivos
€ necessario evitar ter imagens intimas em seus dispositivos.

O primeiro capitulo nos mostra que o Estado mesmo sendo o 6rgdo de maior
poder para julgar, tem seus limites, que mesmo um caso que merega aumento de
pena ndo cabe a decisdo do estado. O segundo capitulo nos traz os conceitos e as
formas dos crimes, onde nos ajuda a compreender o direito penal e o seu
enquadramento no sexting. Ja, por fim, o terceiro capitulo que é onde nos
aprofundamos no sexting, explicando-o e citando quais leis se cabem; falamos
também do revenge porn que é a pornografia de vinganca em se tratando até
mesmo de tentativas de extorsdo. Ainda no terceiro capitulo falamos do
enquadramento juridico onde do sexting podemos desalinhar varios outros crimes,
como estupro, extorsao e até mesmo o assédio.

Por fim, muitas pessoas ndo tém qualquer condicéo de passar por tal
humilhacéo, que é se ver sendo divulgada de forma tal brutal. Apés a divulgacdo de
alguns casos reais 0 ato se tornou cada vez mais comum, ainda mais com a
facilidade das redes sociais e o aumento de aplicativos de relacionamentos.

Somente a lei nunca seré suficiente para mudar o cendrio das pornografias,
€ necessario conscientizar a sociedade. S&o necessarios mais estudos sobre o caso
e tentar coloca-lo mais na roda de amigos, retirando tal tabu. O sexting assim como
0 revenge porn ndo sao brincadeiras, sdo assuntos que acarretam muitas das vezes
até mesmo a morte, podendo ser do autor do crime ou da vitima.

O individuo que se torna vitima do sexting ou do revenge porn, tém sua vida
virada de cabeca pra baixo, muitas vezes tem que mudar de cidade por se tornar
alvo de discriminagdes, onde até sua propria familia sofre com tais acdes. A
evolucéo tecnolodgica fez com que a lei ndo conseguisse acompanhar tao rapido de
tal evolucéo do crime, sendo um crime contra a dignidade da pessoa e irreversivel.
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