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RESUMO

O objetivo deste trabalho é analisar os direitos e responsabilidades no acesso A internet, desde
a aplicacdo das normas e principios do Cadigo Civil, lei de protecdo de dados e o Marco Civil
Brasileiro, analisando as relacdes entre as legislagbes bem como o0s conceitos jurisdicionais e
doutrinarios envolvendo o tema em destaque. Aprofundando-se sobre a responsabilidade dos usuarios
frente aos acidentes de consumo na utilizacdo de servicos e fornecimento de dados na internet. A
metodologia empregada foi a compilagdo, tendo como fonte doutrinaria pertinente ao assunto e a
legislacéo brasileira. Por fim, o trabalho tem a finalidade de esclarecer o instituto dos direitos e
responsabilidades no acesso da internet, parague o consumidor tenha uma seguranca juridica em
meio a utilizagdo e fornecimento de dados pessoais na internet.
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ABSTRACT

The objective of this work is to analyze the rights and responsibilities in accessingthe internet, from
the application of the norms and principles of the civil code, data protection law and the Brazilian Civil
Framework, analyzing the relationships between legislation as well as jurusdictional and doctrinal
concepts. Involving the highlighted topic. Deepeing into the responsilility of users in the face of consumer
accidents in the internet. The methodology used was the compilation, having as a doctrinal source
relevant to the sobject and the Brazilian legislation. Finally, the work aims to clarify the institute of rights
and responsibilities in internet access, so that the consumer has legal security in the midst of the use
and provision of personal data on the internet.
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INTRODUCAO

E incontestavel a agilidade com a qual a tecnologia vem se desenvolvendo
ao longo das décadas, resultando assim na inovac¢do de novos aparatos que Sao
necessarios para as necessidades humanas.

No que se refere a revolugdo em matéria de comunicacdo, € preciso

envolver atencdo a responsabilidade dos usuarios na internet. Neste intuito
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apresentamos maneiras na qual as jurisprudéncias perfazem as unidades de
responsabilidade civil sobre as relagdes polémicas originadas da internet.

O tema apresentado conduz aos cientistas juridico grandes relevancias nos
dias de hoje sendo recorrente 0 consumo online. As leis se encontram em constante
adaptacao frente as situacdes diante do exposto no tema abordado no uso da internet
para outros meios.

Para Almeida (2020), devido a ocorréncia da Covid-19, essa situagao
intensificou—se de forma consideravel, e milhares de brasileiros que antes talvez
fruissem pouco ou nada dos meios digitais tiveram de se adequar as tecnologias
digitais de comunicacéo e informacéo. Seja para trabalhar (home office), assistir as
aulas, participar de euniées ou até mesmo de cultos religiosos.

Entende-se neste presente estudo que a tematica direito digital tem o
objetivo de compreender a relacdo entre o direito digital e os riscos apresentados nos
guais 0s usuarios se inserem no mundo da internet.

Nos ordenamentos temos em nossa carta magna o artigo 5° inciso I1X da
Constituicdo Federal do Brasil de 1988, que dispde sobre ser livre para atividades
intelectuais, independentemente de censura ou licenca.

Em consequente no segundo capitulo serd discorrido a criminalidade
informatica, as espécies de crimes virtuais. Abordaremos a forma como vem sendo
combatido os crimes cibernéticos, uma vez que podemos compreender que a
interneté um meio de comunicacdo interligado globalmente, ou seja, uma
problematica de abrangéncia mundial.

Por fim no terceiro capitulo serd mencionado sobre os fundamentos
juridicos, jurisprudéncias, lei de protecdo de dados e tratados embasados aos meios

de defesa do consumidor no uso da internet.

1. A RESPONSABILIDADE CIVIL

O atual capitulo tem como proposito tratar dos principais conceitos da
responsabilidade civil, este assunto tem grande relevancia uma vez que temos de
encontro os limites necessarios para nossa liberdade de expresséo.

Dessa forma sera abordado a responsabilidade civil objetiva e subjetiva,
conceito de liberdade de comunicagdo no direito digital e os aspectos juridicos na

protecéo de dados virtuais.



Dentre as inumeras contraindicacdes de Macedo (2014), destacam-se as
seguintes: dependéncia de jogos ou rede social , com dificuldadepara interomper
0 uso ; aumento do isolamento social; piora nos rendimentos escolares e académicos
prejuizo a rotina; baixa autoestima e menor satisfacdo com a vida diaria; prejuizos
fisicos dos usuarios problematico, como secura do olho, insénia e desconforto
musculoesquelético.

A recente pesquisa aborda a responsabilidade civil de produtos e servigos
na internet, descrevendo os comparativos entre as normas abrangentes do tema
frente ao marco civil da internet e o cédigo de defesa do consumidor.

Analisando também as funcbBes preventivas e punitivas da
responsabilidade civil do nosso ordenamento, demonstrando os pontos relevantes

para dissuadir o cometimento de novos ilicitos em nosso pais.

1.1 CONCEITO DE RESPONSABILIDADE CIVIL

No tocante a revolucdio em matéria de comunicacdo, € inevitavel
dispensara atencéo a responsabilidade dos usuarios da internet: Podemos ter como

preciso a licao de que nao existe:

Um tipo de responsabilidade civil na internet que refuja aos canones do largo
edificio da responsabilidade construindo secularmente pelo direito civil.
Havera apenas e tdo somente, caracteristicas especiais ha condutados
atores que precisardo ser cuidadosamente analisadas em confronto com
a teoria geral da responsabilidade civil (LUCCA, 2003, p. 43).

A responsabilidade civil tem o propdésito de ndo causar prejuizo a outrem,
como medidas punitivas, obrigada a parte autora a reparar danos causados, seja por
suas acdes ou omissoes.

No conceito do ilustre Pablo Stolze:

Conclui-se gue a nogéo juridica de responsabilidade pressupfe a atividade
danosa de alguém que, atuando a priori ilicitamente, viola uma norma juridica
preexistente (legal ou contratual), subordinando-se, dessa forma, as
consequéncias do seu ato (obrigacé@o de reparar)” (STOLZE, 2014, p.

53).

Baseando no conceito acima podemos entender que a responsabilidade
civil se inicia na violacdo de um direito pré-existente, causando assim danos a outrem,
sendo responsabilizados por reparos de seus proprios atos. Como visto em nosso

ordenamento no cadigo civil brasileiro que diz:

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente



moral, comete ato ilicito.

Art. 187.Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econdmico ou social,
pela boa fé ou pelos bons costumes (BRASIL, 2002).

Dentre os artigos acima, pode-se diferenciar as modalidades de
responsabilidade advinda pela pratica de um meio ilicito, por meio de uma violacao do
direito de outra pessoa.

Para Chagas (2016), partindo de um ponto de vista psicologico, algumas
criancas e adolescelentes beneficiam-se de interacdes no mundo digital,
especialmente quando estas enfrentam dificuldades em realizar interacdes
interpessoais reais. Dessa forma, ha o entendimento de que as midias podem auxiliar
no desenvolvimento da sociedade e do menor, fazendo com que este se ultilizem de
varias ferramentas de relacionamento interpessoal em seu dia a dia, habiuando-se a
comunicabilidade.

Neste sentido, Barra (2004) afirma que: criancas entre dois e onze anos de
idade sdo o segundo grupo com maior potencial de crescimento em termos de
navegacao na internet. Nao é razoavel excluir as criancas dessa experiéncia, mas
vale atentar de forma cuidadosa para 0 modocomo se comportam nessas vivéncias.
A idéia da crianca passiva ao dominio das midias e tecnologias digitais deve ceder
lugar a constatacdo de que as mesmas sao sujeitas de intervencédo nessas mesmas

tecnologias, através de interacdes e saberes proprio da idade.

1.2 RESPONSABILIDADE CIVIL OBJETIVA E SUBJETIVA

Dentre tais definicbes, pode-se diferenciar as duas modalidades, a
responsabilidade objetiva sendo advinda pela pratica de um meio ilicito, por meio de
uma violacao do direito de outra pessoa.

Hoje o Brasil adota tanto a responsabilidade objetiva quanto a subjetiva. O
Caddigo Civil Brasileiro adota a responsabilidade civil subjetiva, que exige provas
concretas de culpa do agente para que possa repara o dano a vitima.

A responsabilidade civil objetiva na internet emerge independentemente da

culpa do lesionado. Ficando assim irrelevante a censura e seu comportamento:

A Lei impde, entretanto, a certas pessoas, em determinadas situacdes, a
reparacdo de um dano cometido sem culpa. Quando isto acontece, diz se
a responsabilidade é legal ou objetiva, por que prescinde da culpa e se



satisfaz apenas com o dano e o nexo de causalidade. Esta teoria dita, objetiva
ou de risco, tem como postulado que todo dano é indenizavel e deve ser
reparado por quem a ele se liga por um nexo -causalidade,
independentemente de culpa. Nos casos de responsabilidade objetiva, ndo
se exige prova de culpado agente para que este seja obrigado a reparar o
dano (GONCALVES, 2014 p.419- 420).

Na responsabilidade subjetiva se acolhe a ideia de culpa do agente,

havendo algum tipo de indenizacdo por parte do agressor, € obrigatorio que seja

provado que sua agao ou omissao gerou dano ao agente por meio de culpa ou dolo.

Carlos Roberto Gongalves define a responsabilidade civil subjetiva como:

A teoria classica, também chamada de teoria da culpa ou subjetiva,
pressup8ea culpa como fundamento da responsabilidade civil. Ndo havendo
culpa, ndo ha responsabilidade. Diz-se, pois, ser subjetiva a responsabilidade
guando esta se esteia na ideia de culpa. A prova de culpa (em sentido lato,
abrangendo o dolo ou a culpa em sentido estrito) passa a ser pressuposto
necessario do dano indenizavel (GONCALVES, 2014, p.419).

Se tratando da responsabilidade civil objetiva, aqui ndo se precisa provar a

culpa, basta por si as finalidades e intencdes do agente ja geram o risco do dano, ou

seja, para no entendimento do ilustre Roberto Goncalves que define responsabilidade

civil objetiva como:

‘A lei impbBe, entretanto, acertas pessoas, em determinadas situacfes, a
reparacao de um dano cometido sem culpa. Quando isto acontece, diz que a
responsabilidade € legal ou objetiva, por que prescinde da culpa e se satisfaz
apenas com o dano e o nexo de causalidade. Esta teoria, dita objetiva ou de
risco, tem como postulado que todo dano € indenizavel e deve ser reparado
por quem a ele se liga por um nexo de causalidade, independentemente de
culpa. Nos casos de responsabilidade objetiva, ndo se exige prova de culpa
do agente para que este seja obrigado a reparar o dano (GONCALVES, 2014,
p.419).

Corrobora-se que existem amparos legislativos em prol da liberdade de

expressao e responsabilidade civil por danos decorrentes de contetdos gerados por

terceiros, sendo subsidiario, ocorrera nos casos de descumprimento de ordem jucicial

by

gue determina a indisponbilizacdo do conteudo ilicito ou a permanéncia de

imagens/videos intimos por parte dos provedores

1.3 LIBERDADE DE EXPRESSAO NO DIREITO DIGITAL

A liberdade de expressdo é mensurada como o berco onde repousa a

liberdade de informagé&o, no entanto, a liberdade de expressdo abrange um conteudo

muito maior do que a de informagdao. Nao se tem a pretensao de analisar todos os



aspectos do tema, visto que o mesmo é profundo, e permite varios apontamentos,

pretende-se aqui fazer uma analise sobre 0s pontos principais da relacao dos direitos.

Discorrendo sobre tal direito, Jonatas Machado faz uma interessante

observagéo:

Relativamente ao direito de informar, 0 mesmo encontra-se intimamente
relacionado com a liberdade de imprensa e de comunicagéo social e com os
direitos dos jornalistas. No entanto, importante salientar que, particularmente
no dominio da autodeterminacdo politico-democratica da comunidade, as
ideias de verdade e objetividade, a despeito de suas limitagBes, assumem
centralidade como instrumentos de salvaguarda de bens juridicos de
natureza individual e coletiva. Isso se traduz na existéncia de uma obrigacao
de rigor e objetividade por parte das empresas jornalisticas e noticiosas para
além de uma obrigacdo de separacao, sob reserva do epistemologicamente
possivel, entre afirmacBes de facto e juizos de valor, informacdes e
comentéarios (MACHADO, 2002, p. 103).

O direito de se informar traduz igualmente uma limitacéo estatal diante da

esfera individual. O individuo tem a permisséo constitucional de pesquisar, de buscar

informagdes, sem sofrer interferéncias do Poder Publico, salvo as matérias sigilosas,

nos termos do art. 5°, XXXIII.

No entendimento, ressalta Castanho de Carvalho:

Todos os doutrinadores citados, mesmo 0s que, em maioria, adotam uma
uma disciplina comum entre a expressdo e informacdo, deparam-se com,
pelo menos, uma distincdo importante entre os dois institutos: a veracidade e
a imparcialidade da informacéo. E &, justamente, em razdo dessa distincédo
fundamental que se deve pensar em um direito de informacdo que seja
distinto em sua natureza da liberdade de expressdao (CARVALHO, 2014,
p.34).

1.4 ASPECTOS JURIDICOS NA PROTECAO DE DADOS VIRTUAIS

Mesmo com o objetivo de tornar a internet como a grande rede de mundial

de comunicacdo, sera necessario falar da existéncia do direito no espaco virtual.

Segundo o entendimento do ilustre Lucca diz que:

No Brasil, a prote¢@o nesses casos é dada como protecdo autoral. Devemos
ampliar esta protecdo, sem, no entanto, ferir nossos acordos internacionais.
Estamos formulando uma comissdo especial que vai analisar e discutir
projeto de lei instituido a fatura e a assinatura eletrénicas no Pais. Sdo formas
de nos adaptarmos as transagbes eletrbnicas, ndo apenas no comércio,
masno mundo financeiro digitalizado, aos processos tele educacdo,
telemedicinae outros que venham a surgir nesta nova realidade eletronica.
Precisamos deleis e normas para disciplinar os avan¢os da tecnologia da
informacao. (LUCCA, 2000, p.494).

A Legislacdo deverd tomar medidas punitivas de forma proporcional,

levando em consideragdo os estagios onde a aplicacdo da pena ndo seja excessiva,

pelo principio da proporcionalidade para os casos onde existem condutas menos



ofensivas.
O tratamento juridico das questbes que englobam as questdes
tecnoldgicas, notadamente a informatica, tem se tornado um dos maiores desafios da

sociedade moderna na fala do ilustre Lucca:

Os Estados Unidos e alguns paises da Europa avancam nas discussoes
acerca do tema e ja comecam a colher frutos de sementes plantadas ha
guase duas décadas. No Brasil o direito de informatica ainda é embrionario.
Temos encontrado serissimas dificuldade que comecam na incapacidade
técnica das autoridades publicas para a apuracdo de materialidade e da
autoria das ocorréncias para a aplicacdo da legislagéo penal vigente (LUCCA,
2000, p.120).

A respeito dos aspectos juridicos, entende-se que a internet devera ser
fornecida de forma abrangida para todos no Pais, esses assim entendendo as normas
estabelecidas, em seu artigo 9 °, segundo o ilustre entendimento de Damasio de Jesus
diz que:

Esta € a garantia da neutralidade da rede e um dever a ser obedecido pelas
operadoras de telecomunicacdes, dados e provedores de acesso a internet.
Na pratica, todos os pacotes de dados devem ter o mesmo tratamento no que
tange a velocidade de acordo com o conteddo acessado, sua origem e
destino, o servico ou a aplicacdo utilizada, ou mesmo de acordo com o
“terminal que acessa” determinado servico. Aos provedores fica proibido o
traffic shaping, ou seja, o provedor ndo podera priorizar ou mitigar o trafego
deacordo com o que é acessado. Essa pratica ainda € comum no Brasil
(JESUS, 2014, p.43).

Conforme citado por Damasio de Jesus o fornecimento no Brasil deveraser
disponibilizado de forma isonémica sem restricdo ou diferenciacdo por acesso de
dados, uma vez que, todos os dados devem ter o mesmo tratamento e velocidade
oferecida a todos que disp&e do servico estabelecido.

Percebe-se, desde logo, varias caracteristicas desse novo ramo da ciéncia

juridica nas falas do ilustre entendimento de Lucca:

Multidisciplinariedade.Tal interdisciplinaridade ocorre ndo apenas entre 0s
varios ramos do Direito, mas igualmente com outros ramos do conhecimento
cientifico. Cosmopolitismo. A vocac¢éo universal do direito do espaco virtual é
evidente. Nesse sentido, os chamados “cédigos deontologicos”, também
designados como “de boa conduta”, procuram destacar a importancia de
serem criados, nos Varios paises, organismos que participem, desenvolvam
e organizem a cooperacdo internacional de tal modo que carater
cosmopolita da internet ndo seja um entrave a boa aplicacdo das normas
regulamentares. Tecnicalidade. O direitodo espaco virtual sera marcado por
conceitos extremamente técnicos. Tal caracteristica ja se torna evidente pela
necessidade de os diplomas legais ja editado nos diversos paises do mundo
terem numerosas defini¢cdes, tais como: documento eletrdnico, assinatura
digital, criptografia assimétrica, chave publica, chave privada, certificagéo e
assim por diante (LUCCA, 2000, p.70).



2. A CRIMINALIDADE INFORMATICA

A criminalidade informéatica tem crescido gradativamente, e muito
acompanha o avango excessivo das novas tecnologias da comunicacdo e o
aprimoramento dos computadores, que se movimentam na vida moderna de forma
finalistica e atualmenteconstituem os membros basicos dos negécios.

Decorrente deste assunto, temos um aumento significativo na
guantidadede publicacdes e comunicacdes pela internet. Dai a necessidade de serem
estabelecidos limites propicios para sua utilizacdo. Tendo assim o obetivo de garantia
dos direitos fundamentais dos cidad&os.

O ilustre Lucca diz em sua fala:

Uma vez que uma comunicacgao através da internet usualmente é recebidade
um individuo adulto por outro individuo adulto em sua casa, questionandose
o Estado poderia processéa-los, quando a publicacdo pornografica ndo
ultrapassou o recesso de seus lares e ndo resultou em exposicdo publica de
material obsceno, restringindo-se a uma comunicagao eletrénica entre dois
adultos. Todavia, ja foram estabelecidos pela Suprema Corte certas
restricdes a entrada de material obsceno no curso do comércio, publico ou
privado, fazendo-se a analogia da informacdo computadorizada, se o material
estiver disponivel a outros usuérios da rede (LUCCA, 2000, p.236).

De acordo com a fala acima, sabemos que as acdes dos hackers

demonstram grande vulnerabilidade existente no mundo virtual.

2.1 CONCEITO DE CRIMES CIBERNETICOS

A exprobracdo a criminalidade praticada com o emprego de meios
eletrénicos, visivelmente avancando nos meios da rede mundial de internet, assim se
estima um acesso por todos 0s povos civilizados, sua grande demanda por usuariosno
ciberespaco que cultuam a certeza de que qualquer tentativa de regulamentacao sera
um fator de inviabilizacdo. Sabemos que a liberdade de expressdo tem entre nés um
amparo constitucional, com a garantia do sigilo de correspondéncia, da expressao
livre das artes, dos meios de comunicacao.

“Em seu artigo 5°, inciso IX da nossa carta magna diz o seguinte: é livre a
expressdo da atividade intelectual, artistica, cientifica e de comunicacéo,

independentemente de censura ou licenga” (BRASIL, 1988).

2.2 CRIMES VIRTUAIS E DE HACKERS



Hoje temos uma infinidade de crimes virtuais, em sua grande maioria
podemos destacar a interceptacdo de informacdes pessoais de terceiros e ou dados

sigilosos de grandes empresas e organizacoes.

O bombardeio de hackers também ressalta a discussao sobre a liberdade na
internet. Usando o abalo da credibilidade da rede e nos sistemas de comércio
eletrénico, ha quem defenda a opini&o de que a internet precisa de maior
controle e regulamentacdo. Alguns sites de hackers chegam a dizer que os
verdadeiros responsaveis pela acdo sdo governos e setores conservadores,
gue buscam um motivo para limitar a liberdade dos usuarios na rede (LUCCA,
2000, p.118).

O artigo 214 do Estatuto da crianca e do adolescente versa sobre a
pedofilia na internet, por conseguinte: “ Meio de comunicacao, inclusive rede mundial
de computadores ou internet, envolvendo crianga ou adolescente” (BRASIL, 1990).

Os hackers éticos geralmente estdo a servico de grandes empresas
doramo da computacdo ou de empresas que necessitam salvaguarda informacgdes
estritamente confidenciais dos seus clientes (PAESANI, 2008).

De acordo com a atualidade, sabemos que as acbes dos hackers
demonstram grande vulnerabilidade existente no mundo virtual. Existem meios
avancados de tecnologia para implementar mecanismos, ainda assim, no mundo
virtual os crimes continuam dando enorme prejuizos a muitas pessoas e empresas.
Com isso a inseguranca ainda permanece na Orbita dos meios informaticos.

Contudo, os hackers nao éticos (crackers) sdo 0s invasores que tem como
objetivo a destruicdo. Eles invadem as escondidas os portdes de entrada dos
servidores de internet, que se constituem a melhor maneira de propagar informacdes.
Para conturbar ainda mais o ambito da informatica, os crackers sdo os grandes

triunfantes nessa batalha cibernética até o presente momento (PAESANI, 2008).

2.3 ASPECTOS CONSTITUCIONAIS E LIBERDADE DE INFORMACAO

A Constituicdo Federal de 1988 explicitou a liberdade de informacao no art. 5°, incisos
IV (liberdade de pensamento), IX (liberdade de expressdo) e XIV (acesso a
informacgéo) e no art. 220, § 1° (liberdade de informacé&o propriamente dita).

O direito a informacdo esta desmembrado em trés categorias, de acordo

com o sujeito de direito: a) direito de informar, que € um direito ativo: b) o direito de



ser informado, que é um direito passivo; c) o direito de ndo receber informacao, que é
um direito ativo e passivo. A questdo da informagdo assume maior relevancia no
direito digital em raz&o dos seus desdobramentos comerciais e de responsabilidades
civil. O acesso a informacao constitui o maior valor de uma sociedade democratica, e
a manifestagao da internet como servi¢o de informatizagdo possibilita um aumento
decompetitividade global comunidades antes marginalizadas (PINHEIRO, 2009).
Apresentar, produzir, vender, fornecer, divulgar, ou publicar, por qualquer

O ilustre Costa diz em sua fala:

Com os avancos continuos da tecnologia e da informatica, a comunicacao
global em tempo reals tende, igualmente, a desestimular a reflexdo; a
esvaziar determinadas iniciativas tanto de lideres politicos quanto de
autoridades governamentais, que sdo naturalmente lentas e pausadas por
dependerem de inlmeras consultas e negociacdes locais para serem levadas
a frente; a enfraquecer a capacidade organizativa agregadora e condutora
das agremiacgOes partidarias, pegas fundamentais do sistema representativo,
incubidas de canalizar demandas, mobilizar esforcos, articular interesses,
construir coalizbes e expressar a diferenciacdo social; como consequéncia
por elas promovidas entre Estado e cidaddos; e por fim, a precipitar a tomada
de decisdes sem a devida avaliacdo de suas consequéncias e sem a devida
apreciacdo do seu préprio desfecho (COSTA, 1996, p 138).

Podemos citar alguns dos momentos mais relevantes de uma nag¢ao que
se diz democréatica € a amplitude outorgada a liberdade de expresséao e de informacéo.
Entende-se como posto que ndo se concebe uma democracia onde nao haja plena
liberdade para se expressar ou mecanismos para difusdo e o acesso a informacéao de
modo geral.

Para assuntos de extrema relevancia temos projeto de lei abaixo, em
exame de tentativa de coibir praticas criminosas nos meios cibernéticos.

O projeto de lei da Camara (PLC) n°. 89, 2003 (n°84, de 1999, na origem),
eos projetos de lei do senado (PLS) n°. 137, de 2000, e n°. 76, de 2000, todos
referentes a crimes na area de informatica. Tramitam em conjunto em
atendimento ao requerimento n° 847, de 2005, do Senador Renan Calheiros.
Em decorréncia do Requerimento n° 848, de 2005, foi extinta a urgéncia na
tramitacdo do PLC n° 849 de 2003, que havia sido declarada em

decorrénciada aprovacao do requerimento n° 599, de 2005, de autoria da
senadora ldeli Salvatti (BRASIL, 2003).

Sao parecidos no direito, faz se entender como sendo o mesmo direito, €
uma analise mais profunda das ditas liberdades, nos faz ver que existe uma relagéo
intrinseca entre ambas, mas ndo ha como as confundir.

A liberdade de expressdo é mensurada como o ber¢co onde repousa a

liberdade de informagé&o, no entanto, a liberdade de expressdo abrange um conteudo
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muito maior do que a de informacdo. Nao se tem a pretensdo de analisar todos os
aspectos do tema, visto que o mesmo é profundo, e permite varios apontamentos,
pretende-se aqui fazer uma analise sobre 0s pontos principais da relacao dos direitos.

Discorrendo sobre tal direito, Jonatas Machado faz uma interessante
observacéo:

Relativamente ao direito de informar, 0 mesmo encontra-se intimamente
relacionado com a liberdade de imprensa e de comunicacéo sociale com os
direitos dos jornalistas. No entanto, importante salientar que, particularmente
no dominio de autodeterminacdo politico-democratica da comunidade, as
ideias de verdade e objetividade, e despeito de suas limitagBes, assumem
centralidade como instrumentos de salvaguarda de bens juridicos de
natureza objetiva por parte das empresas jornalisticas e noticiosas para além
de individual e coletiva. Isso se traduz na existéncia de uma obrigacéo de
rigor e uma obrigacéo de separacdo, sob, reserva do epistemologicamente
possivel, entre afirmacBes de facto e juizos de valor,

informag6es e comentarios (MACHADO, 2002, p.476).

“O direito de se informar traduz igualmente uma limitacéo estatal diante da
esfera individual. O individuo tem a permisséo constitucional de pesquisar, de buscar
informagdes, sem sofrer interferéncias do Poder Publico, salvo as matérias sigilosas,

nos termos do art. 5°, XXXIII” (BRASIL, 1988).

No entendimento, ressalta Castanho de Carvalho:

Todos os doutrinadores citados, mesmo 0s que, em maioria, adotam uma
disciplina comum entre a expresséo e informagéo, deparam-se com, pelo
menos, uma distin¢cdo importante entre os dois institutos: a veracidade e a
imparcialidade da informacdo. E &, justamente, em razdo dessa distin¢éo
fundamental que se deve pensar em um direito de informacéo que seja
distinto em sua natureza da liberdade de expressao (CARVALHO, 2014, p.
26).

Entende-se como posto que acima adotam a disciplina comum entre o

expressar e informar.

3. OS DIREITOS E FUNDAMENTOS DA INTERNET

Nos direitos fundamentais, temos como apoio, firmado entre o conselho da
Europa, a Convencao de Budapeste. Que é um tratado internacional que foi firmado
para de forma harménica para identificar e coibir os crimes tratados nos meios
mundiais de computadores. Tratando sobre fraudes relacionadas as redes de
computadores, pornografia infantil e violagdo de seguranca de redes como melhoria

de protecdo dos paises diante dos crimes informaticos.
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A convengédo de Budapeste, de 23 de novembro de 2001, do conselho da
Europa sobre Criminalidade Informética, que entrou em vigor no 1° de julho
de 2004, representa o primeiro acordo internacional sobre crimes cometidos
por meio da internet ou redes informéticas e tem como objetivo estabelecer
politica comum entre os Estados membros mediante a adogdo de uma
legislagdo apropriada, que permite tratar o crime informatico de maneira
coordenada. A convencdo se destina a harmonizar os elementos
fundamentais dessa espécie de crime com os ordenamentos internos dos
Estados e a aplicar a cada Pais uma normativa eficaz para o desenvolvimento
interno do inquérito e a persecucdo dos crimes ligados a informatica
(PAESANI, 2008, p.29).

O Brasil passado duas décadas da celebracdo, agora enfim aderiu a
convencao de Budapeste com a publicacéo Decreto Legislativo 37/21. O Ministério da
Justica considera um grande avango a aprovacgao, pelo Senado Federal, do projeto
de decreto legislativo 255/2021, referente a adesdo do Brasil na convencao sobre o
Crime Cibernético, celebrada em Budapeste, na Hungria em 2001 (BRASIL, 2021).

A rede mundial de computadores € a ferramente mais eficiente que temos
para exploragdo de comunicagbes e asolvicdo de conhecimento. Nesse aspecto
temos outros aparelhos interligados e conectados para buscar a interacdo por meio
dela.

Atualmente com a pandemia no ultimo ano na década de XXI, o uso das
redes de computadores por meio da conexao da internet aumentou expressivamente,
fazendo com que nossos empenhos no trabalho perdurace por meio dela, por meio
de home office.

Portanto o préprio nomem iuris trata-se do direito no sentido mais subjetivo
(ou seja, ter o direito a algo), esse que repriza sobre direitos fundamentais e basilares.
Tratando assim neste ponto, a internet pode ser reconhecida como um direito
fundamental adquirido pela sociedade, podedo ser reconhecida de modo

preponderantre por nossos institutos juridicos.

O acesso a internet é, hoje, elemento fundamental para o desenvolvimento
pleno da cidadania e para o crescimento profissional de todas as pessoas.
Semduvida, a eventual falta de acesso a internet limita as oportunidades de
aprendizado e de crescimento, de educacdo e de emprego,
comprometendo ndo apenas o futuro das pessoas individualmente, mas o
proprio progresso nacional. O acesso a internet pode ser incluido entre os
direitos fundamentais descritos no artigo 5° da Constituic&o. E o que prevé a
Proposta de Emenda a Constituicao (PEC) 8/2020, lida em Plenéario (BRASIL,
2020).

Para que o direito ao uso da internet seja fundamental é necessario ser

positivado na constituicdo para assim ter seu status positivo, ndo havendo ainda
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dispositivo que torne este um direito fundamental, e assim ter veracidade cujo o

assunto perquirimos.

3.1 LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A lei geral de protecéo de dados (LGPD) foi promulgada para protecéo dos
direitos fundamentais de liberdade e de privacidade e a livre formacdo da
personalidade de cada individuo. A lei fala sobre o tratamento dos dados pessoais,
disposto em meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico
ou privado, englobando um amplo conjunto de operacdes que podem ocorrer em
meios manuais ou digitais (BRASIL, 2018).

Tem como fundamentos:

Art. 2° A disciplina da protecdo de dados tem como fundamentos: | o respeito
a privacidade; Il a autodeterminacéo informativa; Ill a liberdade de expresséo,
de informagdo de comunicagdo e de opinido; IV a inviolabilidade da
intimidade, da honra e da imagem; V o desenvolvimento econbémico e
tecnoldgico e a inovagao; a livre iniciativa, a livre concorréncia e defesa do
consumidor; e VII os direitos humanos o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pela pessoas naturais
(BRASIL, 2018).

Das sang¢bes administrativas: “Quem infringir a nova lei fica sujeito a
adverténcia, multa simples, multa diaria, suspenséo parcial ou total de funcionamento
além de outras sangdes” (BRASIL, 2018).

A Lei 13.709 de 2018 visa disciplinar regras de como os dados pessoais
das pessoas podem ser armazenados de forma segura por empresas e por pessoas
fisicas. Tem-se grande importancia para proteger os direitos fundamentais de

liberdade e deprivacidade e do livre desenvolvimento da personalidade da pessoa

natural, como diz seus incisos I, Il, XVI do art. 5°.
Art. 5° Para os fins da lei, considera-se: | - Dado pessoal: informagéo
relacionada a pessoa natural identificada ouidentificavel; 1l - Dado pessoal

sensivel: dado pessoal sobre origem racial ou étnica, convicg¢ao religiosa,
opinido politica,

filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente & salide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural; XVI - uso compartilhado de dados:
comunicacao, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaose entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autorizagdo especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes
publicos,ou entre entes privados (BRASIL, 2018).

Das responsabilidades Civis:
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O responsavel que, em razdo do exercicio de atividade de tratamento de
dados, causar a dano patrimonial, moral individual, ou coletivo, é obrigado a
reparar. O juiz, no processo civil, podera inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegagdo, houver
hipossuficiéncia para fins de producéo de prova ou quando a producéo de
prova pelo titular resultar-lhe excessivamente onerosa (BRASIL, 2018).

De acordo com o artigo 50° da Lei geral de protecado de dados (LGPD):

as regras devem estabelecer condicbes de organizagdo, o regime de
funcionamento, os procedimentos, incluindo reclamacbes e peticdes de
titulares, as normas de seguranca, os padr8es técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as acgles
educativas,0s mecanismos internos de supervisdo e de mitigacéo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais (BRASIL,
2018).

O maior objetivo desta lei € dar as pessoas maior controle sobre as
informacdes expostas, impondo multas e sancbes em caso de descumprimento.
Tendo como objetivo proteger os direitos na liberdade da personalidade da pessoa
natural.

Aplica se a Lei Geral de Protecdo de Dados a qualquer pessoa fisica ou

juridica de direito publico e privado expressa em seu art. 3°.

Art. 3° Esta Lei aplica-se a qualquer operacao de tratamento realizada por
pessoa hatural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

[ - a operacao de tratamento seja realizada no territério nacional;

I - a atividade de tratamento tenha por objetivo a oferta ou
o fornecimento debens ou servigos ou o tratamento de dados de individuos
localizados noterritorio nacional; ou (Redac¢éo dada pela Lei n®13.853, de
2019) Vigéncia.

Il - 0s dados pessoais objeto do tratamento tenham sido coletados no
territérionacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais
cujotitular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso 1V do caput do art. 4° desta Lei. (BRASIL, 2018).

Sobretudo a Lei citada neste contexto é aplicada em transacdes realizadas
por pessoa natural e pessoa juridica de direito publico e privado. Contudo visa
omanejo com seguranca das informa¢cdes de dados de individuos localizados no
ambito nacional.

A Lei impoe significativas mudancas para os ambientes empresariais,
obrigando assim que todos os negdcios precisam reforgcar em seguranga no ambiente
virtual, principalmente no que tange ao consetimento expresso do usuario conforme

art. 1° supracitado.
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Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal
e Municipios (BRASIL, 2018).

Mostra-se 0 0 expresso consentimento e a finalidade para a coleta de
dados pessoas, sobretudo para usa-los. Assim a pessoa fisica pode aceitar ou
negar queseus dados sejam expostos perante o negécio empresarial.

Percebe-se que as penalidades vao desde de adverténcias até multa diaria
para aqueles negdécios que infrigir seu comportamento. Assim sendo as pessoas
juridicas passam a proteger dados por anonimacéo de dados, retirando de circulacao
os dados pessoais de modo a ndo oferecer chances de identificacdo destes individuos
por parte de seu cadastro.

3.2 MARCO CIVIL DA INTERNET DO BRASIL

A lei 12.965 de 2014 conhecida como Marco Civil da Internet estabelece o
controle do uso da internet no Brasil. Trata-se de suas garantias, direitos e deveres
no ambito digital garantido a privacidade e protecdo de dados pessoais na rede de
internet.

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil e determina as diretrizes para atuacao da Unido, dos Estados,
do Distrito Federal e dos Municipios em relacdo a matéria (BRASIL, 2014).

Temos como principais principios da lei de protecao.

3.2.1 PRINCIPIO DA NEUTRALIDADE DA REDE

Trata-se de impedir que os provedores de computador durante a conexao

da rede, cobrem valores diferentes dos usuéarios em funcéo do que acessam.

3.2.2 PRINCIPIO DA LIBERDADE DE EXPRESSAO

Salienta-se em garantir que as pessoas tenham total direito de difundir

informacgdes e opinides na rede de computadores interligados.



3.2.3 PRINCIPIO DA PRIVACIDADE

Ressalta-se diretamente na protecdo da seguranca juridica e a liberdade
do usuéario durante sua conexao. Conforme citamos abaixo em seu art. 10 da Lei do
Marco Civil da Internet.

Art. 10. A guarda e a disponibilizagio dos registros de conex&o e de acesso
a aplicagcbes de internet de que trata esta Lei, bem como de dados
pessoais e do contetdo de comunicacdes privadas, devem atender a
preservagdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas (BRASIL, 2014).

Mostra-se que no tempo que o Marco Civil da Internet prevé a seguranca
dos dados na rede de computadores, no ambiente online, a Lei Geral de Protecao de
Dados cria diretrizes destinadas para identificar e garantir a seguranca dos usurarios,
destalha tipos de dados e corrobora com a movimentacdo em seguranca dos dados
existentes.

Cita-se também como protecao ao usuario diretamente ligado ao codigo de
defesa do consumidor, suas normas tem como objetivo regularizar as relacdes de
consumo, protegendo o consumidor dos possiveis prejuizos na aquisi¢ao de produtos
e Servicgos.

Conforme abaixo em seu art. 49°:

Art. 49. O consumidor pode desistir do contrato, no prazo de 7 dias a
contar de sua assinatura ou do ato de recebimento do produto ou servico,
sempre que a contratacdo de fornecimento de produtos e servigos ocorrer
fora do estabelecimento comercial, especialmente por telefone ou a
domicilio (BRASIL, 2014).

Salienta-se sobre os direitos basicos do consumidor realizadas fora d
ambiente comercial fisico. Nota-se que o consumidor tem amparo legal diante das
lojas virtuais, podendo ter seus direitos resguardados diante de uma eventual

ilicitude.

3.3 JURISPRUDENCIA NO AMBITO DIGITAL

Mostra-se que as decisdes proferidas séo interpretacfes feitas pelos
tribunais superiores para adaptacdo dessas, na via de fato, podendo condenar ou
absolver o sentenciado. Pode-se entender como conjunto de sentidos a determinada
materia.

"(...) Trata-se de recursos inominados interpostos pelas partes rés em face
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de sentencaque julgou procedente em parte os pedidos formulados na
inicial para condenar as rés, solidariamente, ao pagamento de R$
1.500,00 a titulo de compensagédo por danos morais em decorréncia do
'golpe do whatsapp'. (...) IV. Na sua inicial a parte autora relata a dinamica
correspondente ao conhecido 'golpe do whatsapp’, ao informar que
recebeu uma mensagem informando que a sua conta do aplicativo
whatsapp estaria sendo acessada de outro dispositivo e se desejava
permanecer logada. Contudo, no momento em que foi selecionar a opgéo
para continuar logada a conta no seu aparelhomoével foi desconectada. A
clonagem do aplicativo ocorreu pela manhd, sendo que acionou 0
aplicativo para solicitar o bloqueio da conta, bem como que na noite do
mesmo dia postulou o bloqueio do seu chip telefénico junto a operadora
de telefonia mével. Todavia, o bloqueio do whatsapp somente ocorreu no
dia seguinte. Afirma que em decorréncia da demora das partes rés foi
possivel a aplicacdo de golpes. V. O servigo prestado pela segunda parte
ré ("Tim") corresponde a disponibilizar o funcionamento da linha, com a
possibilidade de envio e recebimento de mensagens 'SMS' e acesso a
pacote de dados. Ou seja, a segunda ré ndo possui qualquer liame com
a conduta da vitima, do estelionatario, tampouco com o procedimento de
instalacdo e uso do aplicativo, plataforma na qual foi efetivada a alegada
fraude, sendo que o bloqueio do chip apds o cadastro no aplicativo pelo
estelionatario passando-se pela parte autora ndo seria suficiente para
evitar a continuidade do golpe, razdo pela qual ndo ha nexo de
causalidade entre a conduta da operadora de telefonia movel e a fraude
relatada. (...) VI. Aempresa FACEBOOK BRASIL, na qualidade de filial do
FACEBOOK INC. (empresa norte-americana que adquiriu e opera o
aplicativo de mensagens eletrénicas whatsapp), é parte legitima para
figurar no presente feito, dado a necessidade de assegurar ao consumidor
nacional o ressarcimento de prejuizos decorrentes de ilicitos perpetrados
por meio do servico de mensagens eletrénicas do aplicativo. A fraude
operada acarreta indignacdo e angustia que fogem aos meros
aborrecimentos do cotidiano, sobretudo diante do descuido com os dados
da parte autora, cujo sigilo violado causou-lhe também prejuizos a sua
imagem e honra, j& que possibilitou que estelionatario, passando-se pela
parte autora, enviasse mensagens aosseus contatos de convivio pessoal
e profissional pedindo contribuicdes financeiras, fatores esses que
caracterizam o dano moral e, consequentemente, o dever de indenizar.
X. Alindenizacdo por danos morais possui trés finalidades, quais sejam, a
prestacdo pecuniaria serve como meio de compensacdo pelos
constrangimentos, aborrecimentos e humilhagBes experimentados pela
parte requerente, puni¢cdo para a parte requerida e prevencdo futura
quanto a fatos semelhantes. XI. Ndo ha um critério matematico ou
padronizado para estabelecer o montante pecuniério devido a reparacao.
O valor da reparagdo deve guardar correspondéncia com o gravame
sofrido, devendo ojuiz pautar-se nos principios da proporcionalidade e da
razoabilidade, sopesando as circunstancias do fato e as condicdes
pessoais e econdmicas das partes envolvidas, assim como o grau da
ofensa moral e sua repercussdo. Xll. Atento as diretrizes acima
elencadas, entende-se o montante de R$ 1.500,00 (mil e quinhentos
reais), como suficiente para, com razoabilidade e proporcionalidade,
compensar os danos sofridos pela parte autora, sem, contudo, implicar
enriquecimento sem causa." (grifamos)

— Aco6rddo 1351626, 07157125920208070020, Relator: ANA CLAUDIA
LOIOLA DE MORAIS MENDES, Segunda Turma Recursal dos Juizados
Especiais do DistritoFederal, data de julgamento: 28/6/2021, publicado no
DJE: 8/7/2021(TJ- DF, 2021).

Sabe-se que o0s crimes mais comuns postados na internet com amparodo

Cddigo Penal sdo os citados abaixo:



Ameaca; Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou
qualquer outro meio simbdlico, de causar-lhe mal injusto e grave: Pena - detencao,
de um a seismeses, ou multa. Pardgrafo Unico - Somente se procede mediante
representacao (BRASIL, 1940).

Calunia; Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido
como crime: Pena - detencdo, de seis meses a dois anos, e multa. 8§ 1° Na
mesma penaincorre quem, sabendo falsa aimputacgéo, a propala ou divulga (BRASIL,
1940).

Difamacdao; Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua
reputacdo: Pena - detencdo, de trés meses a um ano, e multa. Paragrafo Unico. A
excec¢do da verdade somente se admite se o ofendido € funcionario publico e a
ofensa érelativa ao exercicio de suas func¢des divulga (BRASIL, 1940).

Injuria; Art. 140 - Injuriar alguém, ofendendo |Ihe a dignidade ou o decoro:
Pena - detengéo, de um a seis meses, ou multa divulga (BRASIL, 1940).

Falsa Identidade; Art. 307 - Atribuir-se ou atribuir a terceira falsa
identidade para obter vantagem,em proveito proprio ou alheio, ou para causar dano
a outrem: Pena: detencéo, de trés meses a um ano, ou multa, se o fato ndo constitui
elemento de crime mais grave divulga (BRASIL, 1940).

Ressalta-se que nestes casos de crimes praticados nos meios virtuais as
jurisprudéncias séao rigorosas nas aplicacdes das penas. Considerando, até mesmo,

os crimes cometidos pela rede mundial de computadores.

Doc. LEGJUR 210.6110.4826.7124

2 - STJ Internet. Intimidade. Privacidade. Recurso em mandado de
seguranca. Direito aprivacidade e a intimidade. Determinacao de quebra
do sigilo do registro de acesso a internet. Fornecimento de IPs.
Determinacdo que ndo indica pessoa individualizada. Auséncia de
ilegalidade ou de violacdo dos principios e garantias constitucionais.
Fundamentacdo da medida. Ocorréncia. Proporcionalidade. Recurso em
mandado de seguranc¢a néo provido. CF/88, art. 5°, X e XII. CF/88, art. 93,
IX. Lei 9.296/1996, art. 2° Lei 9.296/1996, art. 10, paragrafo anico. Lei
12.965/2014, art. 22. Lei 12.965/2014, art. 23 (BRASIL, 2018)

1. Os direitos a vida privada e a intimidade fazem parte do nicleo de
direitos relacionados as liberdades individuais, sendo, portanto, protegidos
em diversos paises eem praticamente todos 0s documentos importantes
de tutela dos direitos humanos. No Brasil, a CF/88, art. 5°, X, estabelece
gue: «sdo inviolaveis a intimidade, a vida privada,a honra e aimagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacao». A ideia de sigilo expressa verdadeiro direito
da personalidade, notadamente porque se traduz em garantia
constitucional de inviolabilidade dos dados e informacdes inerentes a
pessoa, advindas também de suasrelagcdes no ambito digital (BRASIL,
2018).
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Entende-se que as Jurisprudéncias sao julgados que repercutem o ambito
dos direitos e deveres no uso de dados na internet. Muitos destes sdo apresentados
como meio de conhecimento das préticas ilicitas. Suas obrigacdesde fazer diante
da ilicitude dos atos, € uma regulamentacdo que viabiliza coberturas mais puniveis
aqueles que & infringir, dando cobertura na protecdo dos dados dos usuérios

interligados.

CONCLUSAO

Por fim a responsabilidade civil permite 0 uso dos direitos basicos pela
internet, mas pordera ser responsabilizado, a pessoa fisica ou juridica de direito
publico ou privado que infringir leis especificas, essa que pune por danos gerados por
terceiros. Percebemos que tais responsabilizacdo também sobrecaem sobre os
provedores, que estes preservem e fornecam os registros eletrénicos utilizados na
préatica ilicita. A fim de aplicar a esses as devidas punicdes.

A Criminalidade informatica associada ao conjunto de praticas ilicitas que
sdo praticadas no uso da rede mundial de computadores. Este crime cibernético
conhecido como cibercrime, séo fontes utilizadas em que estes ultilizam os meios
eletrénicos como meio de ataque.

Compreende-se que os direitos e fundamentos da internet estdo previstos
no nosso ordenamento juridico com forma de protecdo de dados, e as devidas
punicdes diante do seu ato contrario a essas hormas. O uso da internet deve guiar-se
pelos dispositivos da liberdade de expressao privacidade do individuo e preservacéo
da sociedade democratica em nosso territorio.

Nosso ordenamento juridico tem a funcdo impar na regulacdo de
informacfes de dados pessoais. Diante disso, a inclusédo digital exige o sigilo dos
dados e protecédo da intimidade da pessoa . Por tanto ap6s sancionado a Lei do Marco
Civil na Internet, as leis de protecdo de dados determinam os principios, garantias,
direitos e deveres para este fim, com puni¢cdes e multas para aqueles que a ultilizar
de forma ilicita.

Conclui-se que além de sempre manter o antivirus atualizado nos
dispositivos de acesso a internet, é imprescindivel que o usuario seja cuidadosoao

acessar sites, utilizar quando disponivel, navegacdo andnima. O uso esta cada vez
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mais intenso e diversificado.
O Supremo Tribunal de Justica em tese adota como prova ilicitaos dados

armazenados no celular dos acusados em crimes cibernéticos.

A andlise dos dados armazenados nas conversas de WhatsApp revela
manifesta violagdo da garantia constitucional a intimidade e a vida privada,
razao pela qual se revela imprescindivel autorizacao judicial devidamente
motivada, o que nem sequer foi requerido” (FONSECA, 2014 p.22).

Pelo exposto € posivel concluir que a rede inteligada de computadores,a
internet, € uma tecnologia revolicionaria que esta em dificil controle por suarapida
construcao de tecnologias dia apés dia, contuto apesar dessas dificuldades notorias,
o Brasil tem criado possiveis controles de regulamentacédo e protecdo, ainda assim,

no intuito de melhorar e avancar diante da rede mundial de computadores.
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