CRIMES CIBERNETICOS: INVESTIGACAO E PREVENCAO
CYBER CRIMES: INVESTIGATION AND PREVENTION

RESUMO

Este trabalho apresenta o conceito de
Crimes Cibernéticos e a legislacdo que
tipifica tais crimes. O foco do trabalho se
estende aos aspectos de investigacdo e
prevengdo de casos invasivos de
privacidade, exposicao de dados
confidenciais, bem como aponta caminhos
para a seguranca familiar no ambito digital.
Para exemplificar, o presente artigo expde
investigacdo que teve éxito na aplicacéo
legal péatria, quando da apuracédo de fatos
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ABSTRACT

This work presents a concept of Cybercrimes
and the legislation that describe those
crimes. The focus of this article extends to
inquiry aspects and prevention of privacy
hacking cases, confidential data exposition
as well as presenting ways toward security
family in the digital environment. To
lllustrate, this article exposes investigation
that had success in the native legal
application, when investigating criminal facts
in digital environment.
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INTRODUCAO

O que segue a justica e a
bondade achara a vida, a
justica e a honra.
Provérbios 21:21

Para tratar de um tema tdo novo e presente nas vidas da maioria das
pessoas da atualidade, como a tecnologia digital, é preciso ter como ponto de partida
a concepcado do que é a cybercultura. Pierre Lévy (1999) considera ja desde o inicio
dois pontos essenciais da cybercultura: um grupo, em especial jovens, a procura de

experiéncias coletivas em uma plataforma diferente das convencionais; além de um
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novo espaco de comunicacao que se abre no plano econémico, cultural, cultural e
humano. E neste viés que esta pesquisa vem esclarecer pontos importantes dessa
nova cultura digital.

Este trabalho, a partir da concepcao da cybercultura explorou a positivagao
do Direito brasileiro, diante da plataforma digital de comunicagéo, inicialmente com
base no marco regulatério da Lei N° 12.965, DE 23 DE ABRIL DE 2014, chamada de
Marco Civil da Internet. A lei que estabelece as diretrizes e bases do funcionamento
da rede internacional no Brasil, nos dizeres da lei, apresenta os “principios, garantias,
direitos e deveres para o uso da Internet no Brasil”.

A pesquisa apresentou a lei que, dois anos antes da sanc¢ao da lei do Marco
Civil da Internet, havia sido aprovada e se tornou a Lei N° 12.737, de 30 de novembro
de 2012, apelidada de lei Carolina Dieckmann, pelo fato da atriz ter fotos e video
intimos publicados pela rede mundial de computadores; a citada norma legal
apresenta a “tipificagao criminal de delitos informaticos”, inserindo os artigos 154-A e
154-B e dando nova redacdo aos artigos 266 e 298 do Cddigo Penal Brasileiro.
Complementada pelo dispositivo legal da Lei N° 12.735/2012, que institui delegacias
especializadas para investigar tais crimes digitais.

Expde-se a andlise das definicbes trazidas pela lei N° 13.709, de 14 de
agosto de 2018, que trouxe ao ordenamento juridico brasileiro o direito expresso de
se manifestar pelos meios virtuais, bem como fortalecer o direito a intimidade e ao
sigilo de informacdes.

Outro aspecto tratado neste artigo € a estratégia investigativa permitida em
lei, cujo objetivo é o de desvendar e levar a julgamento criminosos cibernéticos e os
demais que exploram os meios digitais para a continuidade de praticas delitivas.

Por fim, sdo apresentadas possiveis estratégias de seguranca que 0S
usuarios da internet dispdem, sem expor a risco seus dados, ou até mesmo, a vida de

seus entes queridos, em especial as criancas.
1. A Cybercultura na perspectiva de Pierre Lévy
Na constadncia da atualizacdo da sociedade, os meios eletrénicos

assumiram lugar de destaque nas relagdes sociais, trabalho, contato e comunicacéo,

pode-se assim dizer, na humanidade em seu sentido lato.



O filésofo, socidlogo e pesquisador da Ciéncia da Informacéo, Pierre Lévy,
faz uma analise abrangente do resultado das relagdes mencionadas, pela perspectiva
da tecnologia.

Lévy sustenta que €& imprescindivel a abertura para a nova cultura,
buscando compreendé-la como algo ja presente, que se transforma e age por forca
da prépria sociedade, ndo sendo ainda um organismo, mas ferramenta de exploracéo

de outras areas, como se vé

...tentemos compreendé-la, pois a verdadeira questao nao € ser contra
ou a favor, mas sim reconhecer as mudancas qualitativas na ecologia
dos signos, o ambiente inédito que resulta da extenséo das redes de
comunicacdo para a vida social e cultural. Apenas dessa forma
seremos capazes de desenvolver estas novas tecnologias dentre de
uma perspectiva humanista. (LEVY,1999,12).

s

Outro aspecto que encaixa na analise de Lévy €& a perspectiva
representativa que o mundo virtual mantém com o mundo real, Chomsky fortalece
essa visdo, quando explica as relacdes representativas que a sociedade cria com a
palavra, trazendo um histérico desde Aristételes, com a dicotomia entre forma e
matéria, até nos dias atuais, diz “E agora — por estes dias — estamos de volta a um
tipo de concepcgao neoescolastica das relacdes palavra-coisa” (CHOMSKY, 2014).

EM artigo publicado em 2015, Wendt e Meineiro, no livro intitulado
“Ciberdireito e Democracia”, apresentam que a sociedade foi apresentada a um novo
universo, que possibilitou mudancas significativas e estruturantes, ja que ndo ha volta

para as relacdes como fora no passado. Trazem os autores que

Desde a criagdo da Internet, na década de 1960, e com a interacéo
gerada apos a criagdo da web (rede “WWW?”), as relacoes
interpessoais foram drasticamente alteradas. A proximidade virtual
entre os individuos reduziu as distancias e favoreceu a comunicagao.
Alias, estamos, segundo Castells (2008), na era da “rede das redes”.
Essa comunicagdo aproxima culturas e até mesmo as cria dentro do
ambiente virtual. As comunidades virtuais, por assim entendidas,
podem avizinhar individuos de crengas diferentes, racas e
nacionalidades, mas que em uma rede de relacionamento encontram
aspectos em comum a ponto de aculturarem-se. (WENDT e
MEINERO, 2015)

Na visdo dos estudiosos da cultura cibernética, a cultura se fundiu ao

cotidiano dos individuos, desde o conhecimento dos “trés WWW?”, da web, como se
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por simbiose, utilizando uma linguagem das ciéncias bioldgicas, que quer dizer
‘interacdo entre duas espécies que vivem juntas”, como se percebe, sdo duas
espécies distintas que se coadunam naturalmente. Ao passo que, se tornou dificil
voltar a viver sem a internet.

Coube aos pesquisadores revelarem, por suas habilidades, o que seja
compreensivel quanto a dimenséo do impacto real das relagdes virtuais, passando
pelas ac¢des licitas ou ilicitas, bem como o que ha de legal produzido para controlar os
aspectos de trocas de dados, manutencéo e protecdo de dados, no Brasil, 0 Marco
Regulatério, as leis penais e o principio da Liberdade cristalizado na Carta Magna,

fazem parte desse rol de segurancas e garantias.

1.1 . Forma e matéria da Cybercultura

A necessidade de se entender a Cybercultura e seus impactos na realidade
visa iniciar a discussao de como é transposto o0 comportamento da sociedade aos
meios digitais, mormente, no caso em discussao, aos crimes, a investigacao e
prevencao.

N&o apenas por sua novidade ou complexidade, a Cybercultura - ou de
forma aportuguesada, cultura cibernética - tem relevancia quanto ao modo que é
utilizada, quais as finalidades objetivadas e o prejuizo que pode acarretar na ma
utilizacéo do sistema.

Todo individuo exterioriza a sociedade, seus anseios e sentimentos, no
ambiente digital essa manifestacéo torna-se o reflexo da sociedade. E um local de
criacdo de icones, representacfes da realidade; vejam-se os perfis das redes sociais,
exemplo claro do que as pessoas querem ser ou, guerem que as pessoas vejam de
Si.

A internet em si foi se consolidando como uma aliada a comunicacéo,
tornando-se a plataforma mais utilizada entre as pessoas da pés-modernidade, tendo
em vista seu imediatismo, praticidade, além da preservacdo do meio ambiente, por
nao ser mais utilizado o papel, o qual ao seu tempo revolucionou o comportamento
global.

O homem passou a perceber o meio digital n&o mais como uma ferramenta

inerte em seu funcionamento, mas uma extensdo do seu mundo; real-digital passou a



se fundir em uma praxis natural. Esse € o sentimento interpretado pela ansiedade
causada pelo simples esquecimento do objetivo chamado celular, em casa.

Justamente essa extensdo da praxis cotidiana, que chama a atencdo ao
estudo proposto, visto que, as praticas criminosas enxergaram na tecnologia um
aliado de ultima hora. N&do ha que se falar que é apenas uma arma a tecnologia, mas
um campo passivel das mais diversas atividades do cotidiano, da mais complexa a
elementar, como uma cirurgia robética ao pedido de uma comida para o almogo.

A mudanca social pelo advento de um sistema virtual possibilitou a
formacdo de comunidades, cujo interesse mutuo, pensamentos convergentes até
gostos, Wendt e Meineiro explicam que essa € uma caracteristica inerente ao

processo de estruturacao da propria internet, como se vé

A Internet, no seu contexto de auto-organizacao e estruturacao atual
(WENDT, no prelo), baseada na interagcdo através de aplicativos13,
favorece a comunicacdo através de comunidades virtuais, ndo no
sentido de grupos especificos, mas de aproximacdes
geradas/consequentes do mesmo pensar/manifestar, do mesmo agir,
do mesmo gostar/odiar, ou seja, dos mesmos interesses e/ou
oportunidades. Sdo seus varios cédigos binarios, dialégicos, pois um
nao necessariamente exclui o outro. WENDT e MEINERO, 2015)

A interacdo entre individuos e a criacdo de uma teia social se evoluiu de
modo acelerado, embora de recém-introducdo no cenario brasileiro, ha geracédo que
ja nasceu conhecendo em funcionamento o sistema digital, h4 ainda aqueles que
nunca tiveram acesso direto ao sistema. Esses podem ser motivos relevantes para
explicar a lentiddo de processo de regulamentacédo desse espaco.

No Brasil, por se uma plataforma de uso muito recente, a rede web passou
anos sem ter controle legal do ambiente, também foi forcado pela area econémica
para garantir a seguranca de dados, o que favoreceu também o combate a

criminalidade e a prevencéo de danos aos USUArios.

2. A Legislacao brasileira em busca de controle da Internet: o Marco Regulatério

Antes de conhecermos a realidade no Brasil, é interessante fazer um
histérico geral da criacdo e expansao da rede mundial de computadores.
Pela explanacao de Fabiano R. Kummer (2017) a internet passou a fazer

parte da realidade tecnolégica em um ambiente de experimento com financiamentos
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do governo norte-americano, através do Departamento de Defesa dos Estados
Unidos, no periodo da Guerra Fria, pelos idos da década de 1960.

Naquele periodo, foi o primeiro mecanismo de comunicacdo eletrénica
fazendo ligacdes entre computadores, com o intuito de transmitir informacdes militares
gue permanecessem difundidas em rede como forma de protecdo a bombardeios. Na
pesquisa de Kummer, o primeiro periodo foi fundamental para a estruturacao da rede,

Kummer manifesta que

Teve papel fundamental nessa criagcdo, Paul Baran, que em 1964
idealizou uma rede hibrida, na forma de uma malha, na qual os dados
se deslocariam de forma dindmica, usando o caminho menos
sobrecarregado (metodologia conhecida como “packetswitching”). O
experimento conduzido pela ARPA — uma rede de computadores
interligados denominada ARPANET - teve inicio no ambiente
universitario, na Califérnia, EUA, interligando os centros universitarios
do Stanford Institute, da Universidade da Califérnia em Los Angeles,
da Universidade da California em Santa Barbara e da Universidade de
Utah, e se notabilizou por ter sido a rede precursora da Internet.
(KUMMER, 2017, posicao 121, Kindle)

Apoés todos os aprimoramentos, a tecnologia pode ser vista como algo
académico e cientifico, o préximo passo foi a expansdo comercial do dispositivo
digital, cujo marco foi 0 ano de 1997, nos Estados Unidos.

Logo em seguida, no ano de 1990 a World Wide Web (WWW) se
consolidou. Kummer (2017) escreve que 0 passo seguinte a criacdo do WWW foi o
estabelecimento do protocolo HTTP (HyperText Transfer Protocol), “pelo fisico inglés
Tim Berners-Lee, que também criou a linguagem HTML (HyperText Markup
Language)”, esse protocolo que possibilitou a simplificacdo da programacdo no
ambiente da Internet.

Ainda segundo estudo de Kummer (2017), foi no ano de 1994, que ocorreu
mais um aprimoramento na rede, veio a ser utilizado um novo protocolo apresentado
pela empresa norte-americana Netscape, o protocolo HTTPS (HyperText Transfer
Protocol Secure). A partir desse novo protocolo, as mensagens transferidas teriam
garantia seguranca, através do envio de dados criptografados, em especial para as
transacOes comerciais pela internet.

O protocolo da empresa Netscap, “permitia a verificagao de autenticidade,
tanto do servidor, quanto do cliente, por meio do uso de certificados digitais, tornando

entdo essas transagdes comerciais mais seguras” (Kummer, 2017).



Tais observacdes sdo Uteis para compreender a formatagdo do processo
de criacdo do dispositivo digital disponiveis aos usuérios a partir dos anos 90, até que
se estabelecessem parametros legais para a utilizagao.

Por muito tempo a internet ficou sem uma regulacdo no Brasil, ap6s sua
primeira conexdo em setembro 1988. Guizzo (1999), em seu livro “Internet: O que €,
0 que oferece, como conectar-se” faz um retrato da histéria da Internet, a partir de seu
primeiro passo, como experimentos académicos, aperfeicoamento, utilizacdo pelas
Organizacdes nédo governamentais (ONGs), em seguida pelo sistema governamental,
até que chegasse ao meio domeéstico.

Guizzo (1999) em seu proficuo relato histérico aponta que a comunicagao
de forma digital em seu inicio deu o primeiro passo cirando uma comunicacao, via e-
mail entre as ONGs, tal comunicacgao servia de fato como um correio eletrénico. No
Brasil, a partir do ano de 1994 o Ministério de Ciéncia e Tecnologia e do Ministério
das Comunicacgdes anunciaram o investimento na nova tecnologia, institucionalizando
a Embratel como o propulsor do evento tecnologico em solo brasileiro.

Nota-se que, ao longo de vinte e quatro anos nao houve se quer uma lei
gue abrangesse tal questéao, regulamentando de fato o sistema digital. O pais viveu
uma época de “siléncio legal”, quanto ao tema.

Nesse tempo, apenas as legislacdes ja existentes sustentavam a aplicacéo
de penalidades, tal legislacdo era utilizada subsidiariamente, com abrangéncia de
forma parcial as condutas delituosas que se fizessem saltar ao ambito do direito.

No ano de 2014, apos alguns fatos largamente divulgados pela midia, como
o fato da publicac&o na rede mundial de computadores por hackers, de videos intimos
da atriz Carolina Dieckmann, foi o poder legislativo provocado de forma mais
veemente, afim de que se criassem no Brasil regras mais direcionadas ao tema.
Naquele ano, no dia 30 de novembro foi sancionada a lei 12.965, pela entdo

presidente Dilma Rousseff.

2.1. A regulamentacao legal da internet brasileira

No tempo em que ndo havia nenhuma legislacdo produzida que regulasse
0 uso das redes sociais, pelainternet, apenas as legislacdes ja existentes embasavam

a aplicacéo de penalidades, tais legislacbes eram utilizadas subsidiariamente, com



abrangéncia de forma parcial as condutas delituosas que se fizessem saltar ao &mbito
do direito.

Goncalves (2017) defende que ha uma necessidade premente de se
regulamentar as manifestacdbes no campo da internet, pois essas encontram
ressonancia e perpetuidade, jA que todas as manifestacbes se espalham de forma
rapida e alcanca os mais altos patamares de receptores; também se perpetuam, pois
nao sao rastros apagaveis, mas gravados em arquivos eletrénicos.

Como uma tentativa de controlar o ambiente virtual, no ano de 2014 foi
sancionada pela presidente Dilma Roussef a lei de nimero 12.965 em 23 de abril,
com objetivo de estabelecer os principios, as garantias, os direitos e deveres para o
uso da Internet no Brasil.

A lei que contém trinta e dois artigos manifesta a tentativa de apresentar
um controle do Estado sobre as acdes individuais em relacéo a utilizacdo do meio de
transmissao e manutencao de dados.

Como se percebe da leitura dos primeiros cinco artigos, ha uma
condensacao dos principios constitucionais, dos objetivos e as garantias que assiste
a todos os cidadaos. Vé-se nesse aspecto a extensao da vida cotidiana ao meio digital
COMo ja expresso anteriormente.

N&o ha facilidade em dissociar a vida real com a vida virtual que impera
nos dias atuais, visto que, € valida a manifestacao digital como se real fosse, havendo
implicacdes civis e penais, no ambito da atual legislacdo brasileira.

No artigo 2° da referida lei do Marco Civil da Internet |1é-se

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento
o0 respeito a liberdade de expresséo, bem como:
| - o reconhecimento da escala mundial da rede;
Il - os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;
Ill - a pluralidade e a diversidade;
IV - a abertura e a colaboragéo;
V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VI - a finalidade social da rede.

Ha aqui a explanacdo dos fundamentos, o arcabouco basilar da lei.

Depreende-se do exposto que h& a condensagdo dos conceitos constitucionais
fundamentais, vistos nos incisos do paragrafo 1° da Constituicdo Federal de 1988,
como direito a cidadania, a dignidade da pessoa humana; os valores sociais do

trabalho e da livre iniciativa; bem como a pluralidade de pensamentos.



Criticas sdo descritas também por Gongalves, que aponta

O Marco Civil é uma legislacdo que repete muitos preceitos
constitucionais sem contextualiza-los a uma ideia do que seria essa
construgdo do ser humano no século XXI. N&o a constru¢éo de um ser
humano universal e igual em qualquer lugar. Partindo do conceito de
gue a tecnologia, por ser transformadora, equaliza a todos, o que é
incorreto. Ela potencializa as diversidades, eliminando barreiras
exclusivas e impedimentos para a conquista de direitos
(GONGALVES, 2017, p.06).

Em sua visdo, ndo ha funcdo especificas do retorno aos principios
constitucionais expressos e garantidos, visto que a funcéo da lei ndo é mais de
orientacdo normativa, mas de regulamentacdo. Também n&o vé como caracteristica
comum de todos os usuarios da rede, ja que ha caracteristicas préprias em cada
cultura.

Rogério Sanches Cunha também tece criticas a timida legislacdo penal
brasileira “Apesar de a sociedade estar cada vez mais inserida no mundo da
informatica, percebe-se que o Direito (em especial, o Direito Penal) ndo acompanha,
como deveria a evolucdo que movimenta o setor cibernético” (CUNHA, 2018, p.267).

Mesmo com as criticas, 0 ato regulatorio apresenta de forma didatica e
pratica o que se espera de um bom comportamento dos usuarios da rede, em sentido
lato.

O terceiro paragrafo tem por objeto destacar o direito do individuo como
pessoa, com garante a Constituicdo Federal apresenta, os direitos de manutencéo do
uso da rede com seguranca de continuidade, ou seja, permanéncia do canal em
funcionamento, a responsabilidade do individuo nos termos da lei (infere-se que se
refere a responsabilidade civil ou penal do usuario).

Com naturalidade o especialista juridico percebe as diretrizes cunhadas no
marco regulatério da internet nas vertentes civis, penais, além da consumerista, como
uma prestacao de servico a ser garantida.

Como forma taxativa, o artigo quinto da lei em estampa, apresenta 0s
termos que serdo considerados para a devida interpretacéo da legislacéo penal e civil,
a partir desse momento. A exemplo esta o termo internet, conexdo a internet entre

outros.



As expressoes que sdo acolhidas pela lei, ainda s&o insuficientes para
abranger a complexa rede, a qual se tem como rede mundial de computadores. Essa
€ uma caracteristica de conhecimento limita acerca do tema, por parte do legislador.

A lei reserva o capitulo trés para dar direitos expressos aos usuarios como
consumidor, tornando regulamentada a continuidade de execu¢ao de um servi¢o, com
transparéncia, eficiéncia, voltando-se sempre ao direito ao sigilo de informacgodes.

Mais adiante, volta a garantir o direito ao sigilo de informacdes, do artigo
10 ao 11, deixando a disciplina, em casos de descumprimento do exposto nos artigos
anteriores, para o artigo 12, que nao descarta a responsabilizacdo penal e civil da
empresa fornecedora do servico, bem como a aplicacdo de multas.

A lei expressou, como se estivesse ensaiando, uma regulamentacao;
deixou expressas as possiblidades de obtencdo de informacgbes sigilosas, pelas
autoridades investigativas e processantes. E o que se vé nos artigos 18 ao 23.

Nos artigos finais da lei do Marco Civil Regulatorio apresenta a funcao
fomentadora do Estado em relagédo a democratizacédo da rede.

Tal andlise é feita constantemente pelos aplicadores do direito ao atuarem
em causas que envolvam questdes civis, mais constantemente quando se trata de
guestdes eleitorais, um ambiente que apresenta uma farta seara de elementos a

serem contestados, bem como em questdes politicas.

2.2. A tipificacdo penal brasileira e sua implicacao

Michel Foucault aponta a penalidade como um caminho para a mudanca
nao so de habito, mas do trabalho de aperfeicoamento da moralidade, combatente a

permanéncia do individuo na conduta delituosa, neste sentido escreve

N&o é, portanto, um respeito exterior pela lei ou apenas o receio da
punicdo que vai agir sobre o detento, mas o proprio trabalho de sua
consciéncia. Antes uma submissédo profunda que um treinamento
superficial; uma mudanca de “moralidade” e nao de atitude.
(FOUCAULT, 2014, p.231)

Neste pensamento a legislacdo brasileira caminha em formalizar as
condutas que manifestam a prética delitiva, efetuadas em ambiente virtual, nota se o
esforco do legislador em consolidar cada comportamento, mesmo que de forma ainda

timida.
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Em breve andlise, leva-se em consideracdo a exposicdo do que seja
cracker. Sanches também expde o estudo de Luiz Regis Prado que considera como
cracker para o direito penal brasileiro. Expde PRADO

...Cracker é... 0 sujeito que ‘invade sistemas de computadores de outra
pessoa, frequentemente em uma rede, supera senhas ou licencas em
programas de computadores ou de outras formas intencionalmente
gquebra a seguranca de computadores. Um cracker pode fazer isso
visando lucro, maliciosamente ou para alguma finalidade ou causa
altruista, ou porque o desafio esta l4. Algumas invasbes tém sido
realizadas para demonstrar pontos fracos no sistema de seguranca de
um site’. (PRADO apud CUNHA, 2018, p.268)

Prado (apud CUNHA, 2018) também explica o termo hacker, que nem
sempre devera ser uma pessoa ma intencionada. Para Prado, o termo serve para se
referir a alguém que seja expert em informatica, ou ainda, alguém cujo conhecimento
da linguagem de programacéo seja profundo, cujo objeto de estudo seja a parte mais
infima dos “sistemas operacionais”, bem como trabalha para descobrir caminhos por
“codigos de acesso a outros computadores”.

Os crimes contra a honra sdo os mais comuns na plataforma digital séo
trés: Calunia art. 138, Difamacao art. 139 e Injaria art. 140. A Lei n°® 12.737/2012, que
dispbe sobre a tipificacdo criminal de delitos informaticos, € uma espécie de primeiro
instante da consagracdo da tipificacdo do delito no meio virtual. O diploma
acrescentou ao Codigo Penal de 1940 os Arts. 154-A e 154-B, também trouxe nova
redacédo dos artigos 266 e 298 do mesmo Cédigo.

A nova redacdo dos artigos atentou para a seguranca dos sigilos, como
trata a Secado IV, do Capitulo VI dos Crimes Contra a Liberdade Individual, mais
especificamente dos crimes contra a inviolabilidade dos segredos.

Foi inserido o titulo sobre a Invaséo de dispositivo informatico, artigo 154-

A, onde se |é nos seus preceitos primario e secundario

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violagédo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informagbes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
(Incluido pela Lei n°® 12.737, de 2012) Pena - detencéo, de 3 (trés)
meses a 1 (um) ano, e multa. (CODIGO PENAL, 1940)
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A norma incriminadora descreve como fato criminoso invadir dispositivo
“‘informatico” como computador, celular ou outro dispositivo conectado a rede mundial
de computadores ou ndo, com o intuito de obter, modificar maldosamente ou destruir
dados ou qualquer tipo de informacédo, sem qualquer autorizac¢ao do titular dos dados.
Também tornou crime a prética de instalacdo de aplicativo que torne vulneravel a
seguranca dos dados contidos no aparelho. Neste aspecto ficou em aberta a questéao
dos arquivos chamados de nuvens, jA que, interpretativamente, os dados nao
necessariamente estariam em um dispositivo fisico, mas em uma central de
informacdes, essa sim fisica, distante do usuario.

A norma legal também disciplinou a forma de representacdo da acao penal,
gue antes poderia ser por qualquer pessoa, agora se torna personalissima a acéo
penal, em seu estagio inicial, com tratamento diferenciado para os crimes contra a
Administracdo Publica, a qual ndo precisa de representacao.

A lei também trouxe de forma analogo ao documento particular o cartdo de
crédito ou débito, para os devidos fins legais de protecdo de dados.

Para CUNHA (2018) o crime nos casos cibernéticos tem como objeto
juridico, ou bem a ser tutelado, a privacidade individual, seja profissional ou ndo, que
esteja mantida em dispositivo informatico, como o proprio penalista assevera, a defesa
do bem tutelado em expresso na lei, tem cunho Constitucional, com fulcro no art. 5°,
X, CF/88, ao rezar que “sao inviolaveis a intimidade a vida, privada, a honra e a
imagem das pessoas, assegurando o direito de indenizacdo pelo dano material ou
moral decorrente de sua violagao”.

Cunha ecoa o pensamento do penalista Guilherme Nucci, quando expde a
larga utilizacdo dos meios cibernéticos como forma de comunicacdo, presente na

sociedade moderna. Nas palavras de Nucci

Sabe-se, por certo, constituir a comunicacéo telematica o atual meio
mais difundido de transmissdo de mensagens de toda a ordem entre
as pessoas fisicas e juridicas. O e-mail tornou-se uma forma padréo
de enviar informes e mensagens profissionais das mais diversas
possiveis. As redes sociais criaram, também, mecanismos de
comunicacdo, com dispositivos proprios de transmissdo de
mensagens. Tonar-se cada vez mais rara a utilizagdo de cartas e
outras bases fisicas, suportando escritos, para a comunicacdo de
dados e informes. Diante disso, criou-se novel figura tipica
incriminadora, buscando punir quem viole ndo apenas a comunicagao
telematica, mas também os dispositivos informaticos, que mantém
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dados relevantes do seu proprietario. (NUCCI apud CUNHA, 2018,
p.268)

Acompanhando o raciocinio de Nucci, hd que se destacar sempre a
relevancia do tema cibernético, haja vista a substituicdo aos poucos de meios fisicos
de expressdo de pensamento, opinides, dados, em fim, de todo contetdo de
comunicacao, esse € o real motivo da seguranca revelada na legislacéo.

A lei chamada de Antiterrorismo, sancionada em 2016, de nimero 13.260
também tratou da questdo de sigilo, bem como sua pesada penalidade em casos de
desobediéncia legal. Assim ensina Rogério Sanches Cunha,

... 0 art. 29 81°, inciso IV, da Lei n® 13.260/16 pune com recluséo de
doze a trinta anos a conduta de sabotar o funcionamento ou apoderar-
se, com violéncia, grave ameaca a pessoa ou servindo-se de
mecanismos cibernéticos (grifo nosso), do controle total ou parcial,
ainda que de modo temporarios , de meio de comunicacao se o fato é
cometido por razbes de xenofobia, discriminacdo ou preconceito de
raca, cor, etnia e religido, com a finalidade de provocar terror social ou
generalizado, expondo a perigo pessoa, patrimbdnio, a paz publica ou
a incolumidade publica. (CUNHA, 2018, p. 258)

O exposto por Cunha explicita a severidade do ato delituoso, de sorte que,
0S meios cibernéticos também séo locais de producéo de crimes hediondos, visto que
o terrorismo tem esse teor. O legislador, portanto, traz a pratica delitiva para 0 campo
cibernético para inibir a conexdo de casos criminosos ou sua extensao para esse
ambiente.

O crime citado por Cunha tem conexao com o crime tipificado no Art. 151
do Cadigo Penal, ja que ambos tratam da inviolabilidade da correspondéncia, no
primeiro momento da lei, a correspondéncia fisica, agora, por meio virtual.

Cunha (2018) esboca critica ao dispositivo legal, quando trata da invaséao,
tipificando como crime, mas fica em siléncio quanto ao contetudo da informacao. Para
ele, apenas a conduta descrita € a invasdo, e ndo o fato do conhecimento das
informacfes. Para ele “O ideal seria, diante da possibilidade de que mais de um
individuo utilize o dispositivo informatico, que a tutela recaisse expressamente no
titular das informagdes armazenadas” (CUNHA, 2018).

O crime cibernético é analisado, de acordo com a legislagdo na modalidade
consumada ou ha tentativa, ja que € um delito plurissubsistente (aquele que pode ser

fragmentado em diversas condutas); por ser um crime formal, ocorre com a comissao
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do agente, no momento da invasdo da seguranca imposta pelo sistema ou na
instalacdo de mecanismo virtual que gere prejuizo ao mantenedor dos dados, como
adulteracdo de dados, destruicdo desses, ou ainda a obtencédo de informacdes
pessoas da vitima para fins ilicitos.

Em 2018 foi sancionada pelo ex-presidente Michel Temer a Lei que
posteriormente foi oficializada como a Lei Geral de Protecdo de Dados Pessoais
(LGPD), em 2019, pela Lei de n° 13.709, de 14 de agosto de 2018.

Segundo Pinheiro (2018) o modelo seguiu as regulamentacdes,
principalmente, “pelo regulamento Europeu de Protecdo de Dados Pessoais, também
conhecido como GDPR (PINHEIRO, 2018, p,04).

O principio dos debates sobre a protecdo de dados, segundo Pinheiro
(2018), se deu na Uniao Europeia (UE), se tornou consolidada com a promulgacao do
documento chamado Regulamento Geral de Protecdo de Dados Pessoais n.679,

assevera a especialista,

...aprovado em 27 de abril de 2016 (GDPR) com o objetivo d abordar
a protecao das pessoas fisicas no que diz respeito ao tratamento de
dados pessoas a livre circulacdo desses dados, conhecido pela
expressao “free data flow”. O Regulamento trouxe a previsao de dois
anos de prazo de adequacdo, até 25 de maio de 2018, quando se
iniciou a aplicacao das penalidades. (PINHEIRO, 2018, p.12)

Ao passo que a protecdo passou a ser regra na Unido Europeia, as
empresas que tém acordos comerciais com os paises do bloco, pressionaram 0s seus
paises para que houvesse a aprovacao de lei com 0 mesmo teor, em caso de falta
desse dispositivo, tais empresas encontrariam abarreiras econémicas. Esse fato
ocasionou uma corrida para a implantacéo de legislacdo correspondente, de protecéo
de dados.

A referida norma regulamentou o que sdo considerados, para todas as
normas, os dados pessoais, visto que, para todas as movimentacdes por meio
eletrénico ha que se fornecerem dados especificos.

O diploma legal também estabeleceu os cuidados que as empresas de
manutencdo de dados devem manter quanto ao seu arquivo digital, bem como as

penalidades em casos de quebra das regras legais nacionais.
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Pinheiro (2018) também faz uma analise dos pontos fundamentais da Lei
Geral de Protecdo de Dados, segundo ela, os pontos se encontram em dois locais da

determinada Lei, como descreve

Segundo o preambulo (2) e (13) do GDPR, o regulamento tem como
objetivo: a) contribuir para a realizacdo de um espaco de liberdade,
seguranca e justica e de uma unido econdmica, para 0 progresso
econdmico e social, a consolidacdo e a convergéncia das economias
no nivel do mercado interno e para o bem-estar das pessoas fisicas;
b) assegurar um nivel coerente de protecdo das pessoas fisicas no
ambito da Uniéo e evitar que as divergéncias constituam um obstaculo
a livre circulacdo de dados pessoais no mercado interno; c) garantir a
seguranca juridica e a transparéncia aos envolvidos no tratamento de
dados pessoais, aos 6rgaos publicos e a sociedade como um todo; d)
impor obrigagdes e responsabilidades iguais aos controladores e
processadores, que assegurem um controle coerente do tratamento
dos dados pessoais; €) possibilitar uma cooperacéo efetiva entre as
autoridades de controle dos diferentes Estados-Membros.
(PINHEIRO, 2019, p,15)

Depreende-se do exposto que a maior intencao € a de preservar a condicao
econdmica, o livre comércio, a seguranca dos dados como garantia da movimentagao
financeira entre os parceiros. Mesmo assim alcanca o individuo comum em suas

relacdes sociais. Pinheiro deixa expressos os trés efeitos imediatos da legislacéo

Os efeitos do GDPR sédo principalmente econdmicos, sociais e
politicos. Trata-se de apenas uma das muitas regulamentacdes que
vao surgir nessa linha, em que se busca trazer mecanismos de
controle para equilibrar as relagbes em um cenério de negadcios digitais
sem fronteiras. (PINHEIRO, 2019, p,23).

Foi criado, ao tempo da modificacéo da lei original nUmero 13.709 pela Lei
n° 13.853, de 2019, um orgao oficial para o acompanhamento e fiscalizacdo do
cumprimento legal, a Autoridade Nacional de Protecdo de Dados (ANPD), 6rgao da
administracao publica federal, integrante da Presidéncia da Republica.

Tal 6rgdo tem como funcao principal o acompanhamento de todas as
regras legais, pelas empresas de armazenamento de dados. O intuito é coibir as
invasdes de aparelhos e sistemas de telecomunicacdes e via internet por “Crackers”,
pessoas com avancado grau de conhecimento na area de programacgdo, que
trabalham para “derrubar” servigos de vigilancia virtuais de grandes corporacoes,

governos, ou apenas clonar cartdes para fins ilicitos.
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3. Resultados de investigagdes a partir da nova legislacéo digital

Poderiam ser utilizadas nesta pesquisa as mais variadas producdes
investigas, incluindo a mais famosa do Brasil, que se tornou na chamada Operacéo
Lava Jato, todavia, foi escolhida a producdo didatica e publicada da operacéo
desenvolvida pelos Procuradores da Republica integrantes do Grupo de Trabalho de
Combate aos Crimes Cibernéticos.

No estudo sobre as investigacfes de crimes cibernéticos, os procuradores
analisaram trés fatores intrinsecos ao uso da tecnologia nas préaticas criminosas,
guanto aos instrumentos como o0 computador ou outros meios tecnologicos de
armazenamento ou transmissao de dados, “que pode ser o alvo direto do criminoso;
pode ser o instrumento fundamental para efetivacdo do ato criminoso; pode ser um
valioso repositorio de evidéncias para a investigagao” (MPF, 2016, 09).

Tais informacdes sao a base para a investigacdo em defesa dos interesses
coletivos e/ou difusos, pois os crimes praticados sdo os mais variados, desde a
extorsao, ao desvio bilionario de recursos publicos para empresas Off Shores.

Por serem os crimes 0s mais variados praticados pela Internet, o que resta
ao estudo é demonstra alguns cuidados que as familias, em especial, tenham a
inserirem seus entes queridos neste universo de informacdes, como se vera a seguir.

No estudo produzido pelos membros do Ministério Publico Federal, séo
expostas as condutas criminosas praticas pelos agentes contra criancas, baseada na
taxonomia (natureza) dos tipos de pornografia infantil, estabelecida a partir do nivel 1:
o Indicativo; nivel 2: Nudismo; e sucessivamente, Erotismo; Pose; Pose Erdtica; Pose
Erdtica Explicita; Atividade Sexual Explicita; Estupro; Estupro Grotesco;
Sadismo/Bestialidade (MPF, 2016, p147).

Observa-se 0 estagio avancado das pesquisas propostas neste viés
cientifico, para determinar, no caso especifico, todas as condutas ilicitas dos agentes.
O estudo é baseado na visdo de TAYLOR (TAYLOR, 2003 apud MPF, 2018), em

estudo especifico da pornografia infantil, assim traz o estudo

Cyberbullying. O National Crime Prevention Council define
cyberbullying "como quando a Internet, telefones celulares ou outros
dispositivos sédo utilizados para enviar textos ou imagens com a
intencdo de ferir ou constranger outra pessoa”. Abuso e exploracdo
sexual infanto-juvenil. Este tipo de crime envolve uma série de
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condutas, demandando portanto variados (e por vezes complexos)
meios de enfrentamento e prevencdo, onde os resultados dependem
da cooperacgéao entre setores da sociedade civil, industria e governos.
Em [Taylor 2003] os autores sugerem uma classificagéo dos "tipos de
pornografia infantil", partindo do grau de severidade do contetudo
publicado na rede. Reproduzimos esta classificacdo na tabela 2.6,
com pequenas adaptacdes, de forma a oferecer ao leitor uma ideia do
problema em questdo. Jogos com contetdo inadequado. Segundo
[Kurbalija 2010, pag. 151], a lista dos 10 jogos de video-game mais
populares nos principais consoles tem sido dominada por temas de
violéncia. Nota-se de fato a popularidade de tais jogos ao se consultar
fontes especializadas na Internet, como a CNET, que lista os 10
melhores / mais populares jogos nos ultimos 10 anos, onde 8
envolvem violéncial33. Surgem ainda novos temas na industria de
jogos, explorando terrorismo, uso de drogas, sexo, roubos,
assassinatos em cenas cada vez mais realistas. O impacto destes
jogos no comportamento de criancas e adolescentes tem sido
largamente debatido. (MPF, 2016, p.147-178)

Os comportamentos ou condutas descritas por Taylor (2003) ofereceram
subsidios aos investigadores para poderem montar um arcabouco de informacdes,
gue posteriormente foram analisadas de acordo com a legislacéo brasileira.

As técnicas investigativas também fazem parte da producdo do MPF,
consta dos caminhos percorridos pelos agentes, dentro da rede mundial de
computadores, anotando passa a passo as condutas de um agente que permanece

no mesmo local, produzindo, mantendo ou divulgando conteudos ilicitos.
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O estudo apresenta um quadro explicativo do que € a criptografia e a
estenografia, como métodos de investigagao.

Essa € uma das etapas capazes de obter informacdes sem que 0s agentes
percebam a infiltracio de um agente, como se esses agissem disfarcados
digitalmente.

Tal estudo em tela apresenta uma profundidade técnica da area da
informatica bastante densa, por este motivo ndo se encaixaria nesta andlise juridica,
todavia, vé-se que, a partir da legislacao brasileira vigente, seja através do Marco Civil
da Internet, ou pelas novas legislagcdes penais, os investigadores conseguem chegar
ao seu destino, que é 0 agente criminoso.

Nos Brasil, em matéria publicada pelo site de noticias G1 (GLOBO), no dia
05 de abril de 2019, a policia conseguiu trazer a al¢a da lei, 546 pessoas de todo 0
pais, apos quatro fases da acédo intitulada 'Luz na Infancia’, apos realizarem mais de
mil buscas. A operacao investigou casos de armazenamento, compartilhamento e
producéo de pornografia infantil.

E uma quantidade alarmante para todos, visto que, ha pessoas de varios
niveis de educacéao, inclusive médicos pediatras, capazes de desejarem a crianca ao

nascer, fato que aos olhos do homem comum, como a ciéncia trata, seria algo de

Tabela 3.2: Criptografia e Esteganografia

Criptografia Esteganografia

No instante em que se tem ciéncia
da existéncia da mensagem pode-
se tomar a agao de intercepta-la A mensagem pega carona
e evitar que esta alcance o destino em outra completa- mente
pretendido pelo remetente. Mesmo | desassociada, ndo gera
diante da impossibilidade de suspeita e portanto nao ha
conhecer o seu contetido consuma interceptagio.

se com relativa facilidade o prejuizo

da comunicagiao entre as partes.

extremo desvio moral.

A matéria traz em nameros as prisées nas quatro fases:
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Luz na Infancia 1 - Realizada em 20 de outubro de 2017, cumpriu 157
mandados de busca e apreensdo. Foram presas 108 pessoas.

Luz na Infancia 2 - Realizada em 17 de maio de 2018, cumpriu 579
mandados de busca e apreensdo. Foram presas 251 pessoas.

Luz na Infancia 3 - Realizada em 22 de novembro de 2018, cumpriu
110 mandados de busca e apreenséo no Brasil e na Argentina. Foram
presas 46 pessoas pela Policia Civil.

Luz na Infancia 4 - Realizada em 28 de marco de 2019, cumpriu 266
mandados de busca e apreensdo. Foram presas 141 pessoas.(G1,
2019).

A divulgacdo de casos mostra a celeridade em que a tecnologia
criminal/investigativa alcanca na seguranca publica do pais. Mesmo assim, ainda ha
preocupacao dos casos que se escodem na chamada deepweb (plataforma digital
profunda), tais casos ja € sabido que, sdos 0s mais aterrorizantes, visto ser um
ambiente com facilidades para desfazer rastros, caminhos e esconder informagdes.

Todos precisam se atentar para a seguranca em especial, da familia e seus
membros que estdo expostos a este ambiente digital, como ja dito em alguns

momentos da pesquisa.
3.1. Mecanismos minimizadores de impactos negativos no uso da internet

Apo6s serem concluidas as investigacdes, os procuradores federais tornam
publicas as informacdes de quantas pessoas sdo presas, na tentativa de alertar a
sociedade para o perigo ao qual esta exposta. Dessa forma, sdo expostas varias
formas de auxiliar na prevencao contra crimes virtuais.

A par das combinacfes legais expostas, € imprescindivel que os pais ou
responsaveis por criancgas, até mesmo idosos, se habilitem no cuidado de informacfes
disponibilizadas na plataforma digital.

Para a seguranca de todos, ha sites que trazem um rol de orientacdes que
devem ser consideradas, neste ambiente. A primeira delas é aprender sobre o
universo virtual. E nesse universo que ocorrem todas as formas de interac&o virtual,
sejam transferéncias financeiras, comunicacao via e-mail, site de compras esta na
plataforma, bem como outras atividades que dependam de um suporte para a
comunicacao.

Outro importante cuidado a ser tomado é acerca das senhas. Este
dispositivo de seguranca nédo deve ser compartilhado, nem permanecer sem ser

trocado durante muito tempo. Visto que, os crackers desenvolvem mecanismos
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atualizados em todo o momento, capaz de colher essas informacdes dos aparelhos
conectados a rede.

A instalacdo de Softwares desconhecidos ou de fonte ndo segura, também
€ um ponto forte para os mal-intencionados usuarios da rede, pois esses dispositivos
podem trazer acoplado outro software capaz de “sugar” informagdes e envia-las para
guem as criou, ou ainda, facilitar a entrada de outros “virus” que faréo esse servico.

A orientagcdo é sempre para se manter alertar sobre links desconhecidos,
superpromocdes na internet, que podem trazer varios malwares, que sdo 0s que
abrem a porta digital para outros virus entrarem em seu aparelho. A atualizacao de
antivirus € uma importante arma contra invasdes, ja que, todos o0s invasores
concorrem para estarem no computador e observar a conduta do usuario, além de
dados sigilosos.

Hoje é possivel verificar a seguranca do site que esta em acesso, a
empresa Google fornece a possibilidade de certificacdo de seguranca aos sites.,
funciona desta forma, no momento em que o proprio servidor, percebe o perigo no
acesso a determinado site, o site indica uma informacdo de perigo, nho mesmo
momento, o antivirus instalado da um sinal de alerta ao usuario do sistema.

Os especialistas em seguranca apontam que 0s sites apresentam um icone
com a figura de cadeado, para indicar que aquele site utilizado € seguro e néo trara
problema.

Para utilizar o sistema, é recomendado aos pais, instalarem aplicativos que
limitam o acesso as informacdes buscadas, tais aplicativos séo oferecidos de forma
gratuita ou vendidos nas plataformas digitais.

Outros aplicativos avisam 0s responsaveis sobre a busca de sites
perigosos, 0 que da tempo de prevenir 0s ataques de crackers.

Esses séo alguns dos itens de seguranca oferecidos pelos especialistas,

para uso doméstico da rede digital.
CONCLUSAO

Por fim, este trabalho segue a linha da necessidade da discussdo
permanente sobre o reflexo social nas redes sociais, tanto nas praticas comuns, como

na manifestacao criminosa, bem como sua reprimenda penal.
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Este artigo demonstrou que existe uma esteira de analises da sociedade,
cuja pratica de relacionamento se vé imersa na cybercultura, mesmo que, ainda no
primeiro estagio, aficionada ao novo, ao moderno, assim, notou-se que ha um campo
muito extenso para se analisar, desde as rela¢cdes sociais impostas pela nova regra
social, o que né&o foi o0 objeto de estudo, mesmo assim, houve a necessidade de avaliar
pelo menos em termos gerais.

No primeiro momento se apontou como a sociedade se vé diante da
extensdo de suas atividades relacionais para um meio digital, qual o reflexo que se
percebe nas redes sociais, a facilidade de transmissdo de dados, bem como o
encontro de grupos semelhantes em ideias, ideais, gostos, opinides ou até mesmo
divergéncias.

Em seguida, foi explorado o contexto histérico da criacao da internet, com
suas primeiras fungdes, cujo aspecto de transmissao segura de dados foi o primeiro
ideal no universo militar. Logo ap0s se estende para o0 mundo académico, instante em
gue se conectaram computadores de ONGs, no experimento, fato que marcou a
participacéo do Brasil.

Ao “desembarcar” no Brasil, viu-se que a rede mundial de computadores
foi explorada largamente sem qualquer tipo de controle, tanto ético, moral ou penal.
Vindo o marco Civil Regulatério no ano de 2012, o legislador formalizou os parametros
gue seriam a partir daquele momento, analisados no ambito do mundo digital.

Com a quantidade de casos de exposicao de intimidade nos meios digitais,
houvesse a necessidade de se incluir no Codigo Penal condutas que passariam a ser
tipificadas como criminosas, o que ocorreu em 2014.

Logo a seguir, o pais foi impulsionado pelas poténcias econémicas
mundiais, a enrijecer as regras em relacdo aos dados transmitidos em relacdes
comerciais. Com a Lei Geral de Protecdo de Dados Pessoais, sancionada em 2018 e
modificada em 2019, tal legislacdo reflete as exigéncias de protecdo para a
continuidade do comércio entre o pais e a Unido Europeia, por exemplo.

Na pratica, a legislacdo brasileira favoreceu a investigacdo de diversos
crimes cibernéticos, um deles serviu para exposi¢ao deste artigo, contribuindo para o
arcabouco tedrico. A produgcdo do material pelo Ministério Publico Federal de S&o
Paulo, mostra como é possivel o acompanhamento dos crimes cibernéticos, mesmo

gue sejam utilizados dispositivos avangados de camuflagem.
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Neste aspecto, foi demonstrado o avango dos aparatos técnicos para as
investigacBes criminais no pais, sem colocar em risco a intimidade da vitima ou de
dados essenciais de seguranga nacional.

Percebeu-se ao longo de toda a pesquisa, a que ha uma falsa ideia de
manutencao de sigilo entre as pessoas comuns, ao acessarem um computador ou um
aparelho conectado ou ndo ao sistema mundial de computadores.

Nesse aspecto a pesquisa pode oferecer caminhos de seguranca praticos,
0Ss quais podem ser utilizados pelas pessoas com poucos conhecimentos de
informatica. Tal informacdo se tornou imprescindivel para todos os usuarios da
internet.

Restou demonstrado que, por consequéncia a falta de observancia nos
preceitos mais elementares de seguranca em uma pesquisa virtual, as pessoas
podem sofrer severos ataques de crackers, tendo suas senhas furtadas, além de
dados bancarios expostos e de facil acesso aos maus intencionados. Nao sao poucos
0S casos em que a vitima perde sua capacidade de estorno de valores, por causa de
compras que efetuaram em seu home, com a senha inclusive, ou apenas pelo cédigo
de seguranca que esta no verso do cartdo de crédito ou débito.

O crime praticado através de um computador é plenamente passivel de se
resolver, tornou o trabalho investigativo, menos fisico e mais virtual, interpretativo e
consequentemente, mais proficuo, ja que as provas ja estdo disponiveis e ao seu
alcance.

Infere-se das propostas legais que, o Brasil estd no caminho para a
consolidacédo de uma legislacao eficiente, mesmo assim, falta um longo percurso para
alcancar a diminuicdo da criminalidade pelos meios digitais.

H& ainda poucas leis, mesmo que eficientes até agora, para conter a
propagacéo de graves crimes como o da pedofilia, extorsdo e ainda mais, de lavagem
de dinheiro. O que néo foi objeto dessa analise, mas que esta inteiramente ligado ao
processo criminoso, a utilizacdo de mecanismos de criptomoedas, para lavarem o
dinheiro ilicito, € um dos graves problemas que a legislacéo brasileira enfrentara. O
trabalho percorreu o caminho da legislagdo nacional produzida para demonstrar os
subsidios juridicos existentes.

Concluiu-se que as familias estdo com uma arma de destruicdo de grande

proporcao nas maos, que tanto podem ser utilizadas para atacar os inimigos externos,

22



guanto para aproxima-los de seus entes queridos. Por isso tdo importante quanto falar
sobre o reflexo social nas paginas da internet, quanto a legislacéo regulamentadora
desse uso e as investigacdes de crimes virtuais, € a preparacao de uma sociedade
capaz de distinguir o lugar onde avanga.

Por ultimo, o mais importante deste artigo foi tentar desvendar a realidade

por trds do mundo virtual, para protecéo da sociedade.
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