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RESUMO

A LGPD (Lei Geral de Protecdo de Dados) tem como objetivo proteger os direitos
fundamentais de liberdade e privacidade as empresas brasileiras que trabalham com dados, a
mesma se aplica ao tratamento de dados de clientes e potenciais clientes classificados como
pessoas juridicas ou fisicas. O objetivo da lei ¢é estabelecer regras sobre coleta,
armazenamento, tratamento e compartilhamento de dados pessoais, incluindo informacgdes
coletadas por instituicdes juridicas. Empresas responsaveis pelo fornecimento de internet ja
estao diretamente ligadas a nova lei,. Para que os provedores de internet correspondam com a
LGPD, algumas medidas devem ser adotadas, entre elas a criagdo da politica de protecao de
dados e a documentacdo das ferramentas utilizadas para a coleta e armazenamento de dados.
Diante deste contexto, este trabalho, apresentara o desenvolvimento de um software gerencial
para controle de atendimento destinado a provedores de internet. Voltado para empresas que
atendem as normas da LGPD e em conjunto ao desenvolvimento sera criado um modelo de

politica de protecao de dados.

Palavras-Chave: provedor de internet, dados, privacidade, aplicativo, lei geral de protegao de

dados.



ABSTRACT

The General Data Protection Law brings new guidelines for Brazilian companies that
work with data, which does not only apply to the treatment of customer data or potential
customers classified as legal entities. The purpose of the law is to properly handle the
personal data of individuals, including information collected by legal institutions. As a result
of the provisions of the law for the treatment of this data, the companies responsible for
providing the internet are directly linked to the new law, the internet providers that are the
main internet service providers must comply with the terms of the law. Thus, for internet
providers to comply with the LGPD, some measures must be adopted, including the creation
of a data protection policy and documentation of the tools used for data collection and
storage. Given this context, in this work, the development of management software to control
service for internet providers that meets the LGPD standards will be presented and, in parallel

with the development, a model of data protection policy will be created.

Keywords: internet provider, data, privacy, application, general data protection law.
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1 INTRODUCAO

Atualmente, a Lei n.° 13.709/2018, chamada de Lei Geral de Protecdo de Dados
(LGPD), trouxe diversas garantias e seguranga para a populacdo brasileira referente as suas
informagdes pessoais, bem como a responsabilidade dos provedores de internet no tratamento
de dados pessoais e sensiveis de seus clientes, visando regulamentar os atos irregulares no
tratamento de informacdes pessoais (MORELLATO, 2021).

A LGPD foi promulgada para proteger os direitos fundamentais a liberdade e
privacidade, bem como o livre desenvolvimento da personalidade de cada individuo. A lei
regulamenta o tratamento de dados pessoais armazenados em meio fisico ou eletronico, seja
por pessoa fisica ou pessoa juridica de direito publico ou privado, e abrange um amplo leque
de operacdes de dados que podem ocorrer em meio manual ou eletronico (ABRINT, 2020).

Com isso, no presente trabalho sera explorado a responsabilidade dos provedores
perante a LGPD e as principais caracteristicas da Lei e dos provedores de internet, onde sera
tratado quais medidas os provedores de acesso devem acolher para se precaver partindo
desde a contratagcdo do servico até o atendimento aos clientes.

Ainda nesse sentido, sera desenvolvido um aplicativo de servigos de chamados (help
desk), onde a principal funcdo de um sistema de help desk é receber consultas e fornecer
solucdes, as perguntas sao diividas em necessidades ou problemas relatados pelos usuarios por
meio de mensagens eletronicas cadastradas no sistema. A area de Help Desk oferece solucdes
em que a empresa possa agilizar o servico de atendimento ao cliente, o aplicativo realizard a

coleta e tratamento de dados pessoais dos usudrios, atendendo os principios da LGPD.
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1.1. Problema

A LGPD aborda diversos tipos de informacdes que devem ser tratados como dados
pessoais de uma pessoa fisica, sendo os principais Nome, sobrenome, data de nascimento,
documentos pessoais (como RG, CPF, CNH, Carteira de Trabalho, passaporte, titulo de eleitor
e outros), enderego residencial ou comercial, telefones, enderecos de e-mail, geolocalizagao
coordenadas, cookies e enderecos IP.

Tudo o que ¢ feito com dados pessoais ¢ considerado tratamento de dados, incluindo
coleta, classificagdo, armazenamento, transferéncia, consulta, transmissdo a terceiros,
exclusdo e qualquer outro tipo de uso (MORELLATO, 2021).

Empresas responsaveis pelo fornecimento de servicos de internet devem se adequar a
nova lei geral de protecao de dados, para que essa adaptagao o uso de aplicativos/softwares de
gerenciamento de servigos e coleta de dados ¢ essencial para facilitar o atendimento ao cliente
e o controle dos dados coletados, dessa maneira, os aplicativos utilizados também devem estar
dentro dos temos da lei, principalmente aqueles onde os dados sao disponibilizados para mais
de uma pessoa sendo ela colaboradores ou prestadores de servigos, nisso o cliente também
deve estar ciente sobre como serao tratados seus dados pessoais. Nesse sentido, como o uso de
software de gerenciamento de dados deve atender a LGPD e quais as principais adequacoes
que o provedor de internet deve aderir nos processos envolvendo os dados pessoais dos
clientes?

1.2. Objetivos Gerais

Apresentar as etapas de adequagdo para provedores de internet segundo a LGPD e
desenvolver um aplicativo de chamados para tratamento de dados que esteja dentro das
normas da lei de protecdo de dados.

1.3. Objetivos Especificos

e Criagdo do processo de adequagdo a LGPD.

e C(Criacdo da politica de privacidade para provedores atendendo os requisitos da
LGPD.

e Identificar dados sensiveis que serao processados pelo aplicativo.

e Desenvolver aplicativo de abertura de chamados.
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1.4. Justificativa

A LGPD - Lei n.° 13.709/2018 — foi aprovada em 14 de agosto de 2018 e entrou em
atividade a partir de 15/08/2020, influenciada pela lei europeia de protecdo de dados
(MURELLATO, 2021), além da propria LGPD, também foi criada a Lei n.° 13.853/2019, que
criou a Autoridade Nacional de Protecdo de Dados (ANPD) e estabelece sangdes para os

casos de descumprimento da LGPD, a regulamentagdo da ANPD foi aprovada em 28 de

outubro de 2021 (BRASIL, 2018).

Para Abrint (2020) entender o proposito e os principios basicos da LGPD ¢ o primeiro
passo para iniciar qualquer trabalho. Isso porque o objetivo do provedor de Internet na coleta
e processamento de dados deve ser coerente com esses principios, influenciando a tomada de
decisdo no desenvolvimento e/ou implementa¢do de novas tecnologias e servicos para seus
clientes. Segundo Morellato (2021), um provedor de Internet que realiza coleta de dados ¢
chamado de controlador de dados, sendo ele responsavel pela manutengdo e protecdo dos
dados. A protecdo de dados deve ser observada em todas as fases de implantacdo de um
servico, € sempre da forma mais protetora para o titular dos dados ou seja, desde 0 momento
da contratagdo de um servico e/ou produto, medidas técnicas e administrativas devem ser
implementadas para evitar o acesso ndo autorizado aos dados de qualquer pessoa que esteja
envolvida no processo prestagdo e contratacdo de servigos, sendo eles funcionarios ou

clientes.

No decorrer desse trabalho, serd apresentado como ¢ feita a obtencdo de dados e que

medidas devem ser tomadas pelos provedores para atender a lei de protecdao de dados.
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2 FUNDAMENTACAO TEORICA
2.1 Seguranca da Informacao e a LGPD

Para Fontes (2012) a seguranca da informag¢ao ¢ fundamental para a sobrevivéncia de
qualquer organizacdo que faga parte da sociedade da informacdo. Observa-se que as
atividades de uma organizagdo sdo vulnerdveis a ameagas internas e externas, que podem
variar desde vulnerabilidades tecnoldgicas em software e hardware até vulnerabilidades
humanas, oriundas de funciondrios despreparados para trabalhar nesse ambiente. As
organizacdes devem implementar um processo de seguranca da informacao, que, como muitos
outros, deve ser considerado uma atividade organizacional.

A seguranca da informacdo ¢ alcancada por meio da implementa¢do de um conjunto
apropriado de controles, que inclui politicas, processos, procedimentos, estrutura
organizacional e fun¢des de software e hardware. Estes controles devem ser estabelecidos,
implementados, monitorados, analisados criticamente e aprimorados, conforme necessario,
para garantir que os objetivos de negocios e a seguranca da informagao da organizagdo sejam
atendidos (BAARS, 2018).

Sémola (2014) define a seguranca da informag¢do como uma 4area do conhecimento
dedicada a protecdo das atividades relacionadas a informagdo contra acesso ndo autorizado,
alteragdes ndo autorizadas ou inacessibilidade, ou como uma pratica de gerenciamento de
risco que envolve o compromisso com os trés principais principios de seguranga:
confidencialidade, integridade e disponibilidade da informagao.

e Confidencialidade: Todas as informacdes devem ser protegidas de acordo com o
nivel de sigilo a elas atribuido, com o objetivo de restringir o acesso € uso apenas
aos individuos a quem se destinam;

e Integridade: Para protegdo contra alteragdes ndo autorizadas, intencionais ou
acidentais, todas as informacgdes devem ser mantidas nas mesmas condigdes em
que foram fornecidas pelo seu titular;

e Disponibilidade: Toda a informagdo gerada ou adquirida por um individuo, ou
organizagdo deve estar a disposi¢do dos seus utilizadores sempre que dela

necessitem por qualquer motivo.
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Como resultado, € necessario que organizacdes publicas e privadas busquem protecao
contra possiveis eventos de seguranga da informacdo, sendo definidos como um estado
identificado de um sistema, servigo ou rede que indica uma possivel violagdo da politica de
seguranga da informa¢do ou uma falta de protecdo, ou uma situagdo previamente
desconhecida que pode ser relevante, o que pode ocasionar uma violacdo direta a Lei Geral de
Protecao de Dados (LGPD).

A Lei Geral de Protecao de Dados (LGPD) foi criada com o objetivo de regulamentar
a coleta, tratamento, armazenamento ¢ compartilhamento de dados pessoais por empresas e
organizacdes (BRASIL,2020). A nova lei, que visa proteger os direitos fundamentais de todos
os cidaddos a liberdade e a privacidade, adotou uma abordagem didatica ao apresentar
defini¢des e conceitos que podem ser compreendidos por todos. Ela possui dez capitulos e 65
artigos, que estdo organizados da seguinte forma: Capitulo primeiro introduz as disposicoes
gerais e inclui no art. 2.° os principios que sustentam a prote¢cdo de dados pessoais, no art. 3.°
a territorialidade de aplicacao da lei, no art. 4.° a inaplicabilidade da lei, ¢ no art. 5.° os
conceitos gerais (BRASIL, 2018).

Maldonado (2019) afirma que a LGPD pode ser vista como um freio ¢ um
transformador das atuais técnicas do capitalismo de vigilancia, com o objetivo de impedir a
mineracdo de dados e as diversas aplicagdes e usos a que possam ser submetidos sem o
conhecimento ou consentimento informado dos usuarios. A lei regulamenta o tratamento de
dados pessoais, incluindo dados digitais, por pessoas fisicas ou juridicas com direitos
publicos, ou privados, com o objetivo de salvaguardar os direitos fundamentais a liberdade e a
privacidade, bem como o livre desenvolvimento da personalidade da pessoa. A LGPD
estabelece alguns conceitos basicos sdo estabelecidos pela Lei, em que deve ser de

conhecimento de toda empresa que trabalha com dados pessoais:

Dados Pessoais: Informagdes relativas a pessoa fisica identificada;

e Tratamento de Dados: Toda edicdo, coleta, arquivamento, transferéncia,
armazenamento, uso, remoc¢ao, e/ou classificagao de dados pessoais;

e Controlador: Determina quais sdo os dados sobre a atividade de tratamento, devem
estudar, elaborar relatorios de impacto, manter as operagoes de tratamento, determinar
as operagoes de tratamento e adotar medidas responsaveis pela seguranca;

e Operador: Administra os dados em nome do controlador e ¢ responsavel por fazer o

processamento dos dados de acordo com as instru¢des do controlador — interesses e

objetivos podem ser uma pessoa fisica ou juridica;
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e Autoridade Nacional de Protecio de Dados — ANPD: 6rgdo da administra¢do
publica que faz parte da Presidéncia da Republica e tem como finalidade a protecao de
dados pessoais e de privacidade.

A LGPD, marcara o inicio de um processo de adaptacao tanto para as empresas quanto
para o setor publico em termos de praticas de privacidade, terd um impacto significativo na
coleta de dados e nos modelos de negocios das empresas. Para os usuarios, serd uma grande
vitdria, porque a privacidade ¢ crucial em um mundo onde tudo esta conectado.

Como resultado, toda organizagdo deve buscar a conformidade legal e, neste caso,
manter-se atualizada sobre as leis, regulamentos e padrdes de seguranga que se aplicam a
privacidade e protecdo de dados. Em caso de descumprimento, existe a possibilidade de
responsabilizacdo por uma ampla gama de violagdes, nao apenas aquelas relacionadas a Lei
Geral de Protecdo de Dados (COTS e OLIVEIRA, 2019, p.141). Portanto, organizagdes
publicas e privadas, servidores publicos e funcionarios devem entender suas responsabilidades
e obrigacdes legais neste ambiente de alto risco.

A LGPD ¢ fortemente influenciada pelo GRPD (Regulamento Geral de Protecdo de
Dados), um padrao da Unido Europeia que rege o tratamento de dados pessoais. Como
resultado dessa inspiragdo, muitos dos conceitos, principios e interpretagdes da LGPD sao
derivados de entendimentos baseados em GDPR (SANTOS, 2021). No que se refere ao
Relatorio de Impacto a Protecdo de Dados — DPIA, porém, diferentemente do GDPR, que
possui uma se¢do especifica para esse fim, a LGPD possui disposi¢des para a realizagdo de
avaliacdes de impacto.

O Relatorio de Impacto a Protegdo de Dados da LGPD ¢ citado pela primeira vez no
paragrafo 3° do artigo 4°, inciso III, que estabelece que a ANPD (Autoridade Nacional de
Prote¢do de Dados) deve emitir pareceres técnicos ou recomendagdes relacionadas as
excegoes estabelecidas no inciso III e deve solicitar relatérios de impacto aos responsaveis.

A DPIA também ¢ citada no paragrafo 3.° do artigo 10 da LGPD, que trata das
situagdes em que o processamento de dados € permitido com base em interesses legitimos do
controlador. No entanto, deve — se notar que o conceito de Relatério de Impacto na Protegao
de Dados esta definido no artigo 5°, inciso XVII da LGPD, que o define como “documentacao
do controlador que contém a descri¢do dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagao de risco” (BRASIL,2020).

De fato, ndo ha orientacdo sobre o formato do documento na definicdo da Lei,
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cabendo a ANPD tratar da situagdo e dar a necessaria seguranca juridica. Além do conceito
esbocado no Artigo 5°, inciso XVII, também ¢ necessario observar o que exige o Artigo 38 da
Lei:
Art. 38. A autoridade nacional poderd determinar ao controlador que elabore
relatorio de impacto a protegdo de dados pessoais, inclusive de dados sensiveis,

referente a suas operagdes de tratamento de dados, nos termos de regulamento,

observados os segredos comercial e industrial (BRASIL, 2020).

Quando se trata de obrigagdes, enquanto o GDPR especifica alguns tipos de
tratamento que precisam da criagao de um Relatério, a LGPD ndo faz, com isso, ainda existe a
possibilidade de solicitagdo da ANPD, sobre a DPIA, com descrigao geral do conteudo do
documento no paragrafo unico do citado artigo 38 (SANTOS, 2021). Ainda que esta
indefini¢do seja apenas temporaria e venha a ser substituida por posterior regulamentacio da
LGPD pela ANPD ou por atividade legislativa, recomenda — se a elaboracdo de um Relatorio
de Protecao de Dados para fins de garantia do comprimento da lei.

Nos topicos seguintes serdo abordados um modelo de negoécio e como ele deve se

adequar a Lei geral de prote¢ao de dados.

2.2 Provedores de Internet

Os provedores de Internet sdo ferramentas usadas para navegar na Internet. Como o
principal meio de acesso a Internet no Brasil e no mundo o provedor de acesso € uma empresa

prestadora de servico, FARIAS et al (2015) afirma que,
Em principio, os provedores de acesso oferecem conexdo a internet. Alguns vao
além. Muitos deles tém fei¢do hibrida: (a) oferecem conexdo a internet e (b)
oferecem conteudo (reportagens, servigos etc.). Ostentam, desse modo, muitos deles,
uma funcdo duplice. Atuam: (a) abrindo as portas da internet aos usuarios e (b)
produzindo conteudo. O ideal é que os provedores, ao hospedarem paginas, definem

quem ¢ o responsavel editorial pela publicagdo.

Muitas pessoas usam um provedor de Internet, mas poucos entendem como ele
funciona. Esse termo foi amplamente utilizado nos primoérdios da Internet no Brasil, na
década de 1990. Na época, o acesso a rede era fornecido por meio de uma linha telefonica
conhecida como "conexdo desconectada" (dial-up) (PREVISA, 2020).

Na década de 90, uma série de empresas surgiu com o objetivo de tornar a Internet
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uma realidade nos lares brasileiros, entre eles, IG, UOL e TERRA se destacaram e continuam
a fazé-lo, reformulando- se e conquistando um nicho Unico no mercado. Porém, hoje ja
existem outras maneiras de se conectar, inclusive por meio de redes sem fio, fibra Optica,
internet via satélite ou radio, gragas aos provedores de servigos de Internet (LARA, 2019).

Para ter acesso a Internet, o provedor se conecta a redes locais usando TCP/IP, um
protocolo de transmissdo e recep¢do de dados baseado no enderecamento de cada um dos
pontos ou computadores da rede. Os dados de um provedor de acesso sao recebidos por um
provedor de servigos de Internet, que os distribui aos usuarios por meio de varios métodos,
incluindo telefone, fibra Optica, wireless e radio. Com isso, as empresas que contratam o sinal
fornecem acesso a Internet para seus clientes por meio de planos personalizados. Um
provedor operacional deve ser responsavel por gerenciar e executar processos relacionados,
administrativos e gerenciamento de dados de seus clientes e colaboradores, cuidando da rede
interna e externa e pela infraestrutura, garantindo uma conexao de qualidade (BESWEB,
2021).

Para se tornar um provedor, a empresa deve primeiro obter uma licenga SCM (Servigo
de Comunicagdo Multimidia) da Anatel (Agéncia Nacional de Telecomunicagdes). Este
certificado evita que a empresa esteja em uma situagdo anormal, a0 mesmo tempo, em que
confirma ao cliente que ele receberd um servigo regular, em caso de adversidade, o usuario
esta legalmente protegido (RESENDE, 2022).

Sempre que um provedor oferece ou fornece produtos, ou servigos a uma pessoa fisica
no Brasil, esta sujeito as regras da LGPD para o tratamento de dados pessoais. A protecdo de
dados deve ser observada em todas as fases de desenvolvimento de produtos e/ou servigos, e
sempre da forma mais protetora para o titular dos dados — ou seja, desde 0 momento da
concepcdo do servigo ao encerramento do mesmo, seguranga, medidas técnicas e
administrativas devem ser implementados para evitar o acesso nao autorizado e destruicao de
dados (MURELLATO, 2021). Qualquer informagdo que corresponda a pessoa identificada e
que permite descobrir a sua identidade a partir de andlise de seu perfil, essa informagdo esta
sujeita as regras da LGPD.

Para Maldonado (2019) antes de disponibilizarem um servico, os provedores devem
declarar um objetivo claro, simples e explicito, bem como adequar o tratamento a esse
objetivo, limitando-se ao que foi proposto ou ao que o cliente desejava. E importante destacar
que o cliente ou potencial cliente tem o direito de acesso fécil, claro e gratuito a todas essas

informagdes e dados pessoais e 0 acesso gratuito também ¢ uma forma de o titular garantir
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que seus dados permane¢am seguros € nao adulterados, auxiliando na aplicagao de outro
principio da Lei: ndo haver discriminacdo ilegal ou abusiva contra pessoas em decorréncia do
processamento de dados (BRASIL, 2018).

Para evitar o tratamento discriminatdrio, ¢ necessario aderir a outro principio legal, o
da qualidade dos dados. Os dados devem ser precisos, claros, relevantes e atualizados,
reduzindo a possibilidade de erros e abusos. Como resultado, ¢ fundamental que os dados
sejam devidamente protegidos, sendo os seguintes trés principios da lei particularmente
importantes: seguranga de dados, prevencdo de acidentes ou atividades ilegais e prestagdo de
contas.

Para situacdes onde ocorre a irregularidade da Lei, a LGPD estabelece uma série de
sancOes administrativas que podem ser aplicadas pela Autoridade Nacional aos agentes de
tratamento (controladores e / ou operadores), que vao desde uma carta de adverténcia com
prazo para implementacdo de medidas corretivas a multa simples de até 2% (dois por cento)
do faturamento bruto da empresa. Estabelece ainda multa didria, obrigagdao de divulgagdo de
infracdes, bloqueio ou remog¢ao de dados pessoais relacionados a infragcdes (BRASIL, 2020).

Existem situacdes em que os provedores terceirizam a responsabilidade do tratamento
de dados, porém segundo a LGPD as responsabilidades foram divididas, pois, como dito o
provedor ¢ responsavel pela posse dos dados dos clientes e funcionérios, sendo caracterizado
como controlador, e a empresa terceirizada também estara sujeita a nova lei na qualidade de
operador de dados, essas que em muitos casos sdo responsaveis pelo gerenciamento de
aplicativos help desk ou servidores de dados (MORELLATO, 2021).

Para Pinheiro (2020) o controlador ¢ o operador devem pensar em regras € meios
técnicos para proteger os dados pessoais e verificar sua eficiéncia nas empresas, seja via uso
de recursos de anonimidade, controle de acesso, procedimentos, politicas de gestdo e
treinamentos para equipes.

Os artigos 37 a 40 da LGPD apresenta as responsabilidades do controlador e
operador:
e Manter os registros das operacdes de tratamento de dados;
e Elaborar o relatdrio a prote¢do de dados pessoais;
e Atribuir instru¢des ao operador;

e Disponibiliza¢do aos dados e seguranga.

Por outro lado, a LGPD nio especifica como serd a relacdo entre o controlador ¢ a
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operadora ou se serdo agentes internos da empresa, no entanto, € uma circunstancia em que
pelo menos um contrato de prestacio de servigos entre eles serdo exigidos, sendo
diferenciadas as obrigacdes de cada um (RIBEIRO, 2019,). Para abrint (2020), a Lei geral de
protecdo de dados também permite que em algumas situagdes ocorram excegdes no
tratamento de dado onde nao necessita do consentimento prévio do titular, sendo eles:

e Fornecer esses dados ao governo;

e Armazenamento dos registros de acesso a aplicacdes;

e Inserir a previsao expressa de tratamento dos dados pessoais no contrato de adesao de

Servigo;
e Tratamento para processo judicial, administrativo ou arbitral;
o Compartilhamento com empresas terceiras para fins de prevencao a fraude;

e Tratamento para protegdo de crédito.

A LGPD estipula que qualquer acdo sobre os dados do cliente que ndo sejam os
direitos acima descritos devem ser exercidos mediante solicitagdo expressa do titular ou
representante legal, iniciando - se o prazo para recebimento de resposta do controlador de
dados. Diante disso , o provedor deve estabelecer um formulério padrdo que inclua o nimero
de identificagdo do documento, o nome do cliente, sua solicitacdo e a data. A resposta do
provedor deve ser acompanhada do numero de protocolos abertos com esse objetivo de

tratamento.

2.3 Processo e Tecnologias de desenvolvimento

O Processo de software caracteriza-se como um conjunto de tarefas para a criagdo de
um software, essas tarefas podem incluir o desenvolvimento de software desde o inicio de um
produto, porém para aplicacdes de negdcios ndo sdo obrigatoriamente desenvolvidas dessa
forma, grande parte dos softwares de negocios sdo criados por meios de extensdo e
atualizagdo de sistemas existentes (SOMMERVILLE, 2013).

Existem diversos modelos de processos de software, mas independente do modelo
todos devem inserir quatro atividades essenciais para a engenharia de software
(SOMMERVILLE, 2013) sendo elas.

e Engenharia de requisitos: Requisitos funcionais e nao funcionais.

e Planejamento e implementacdo de software: O produto deve ser criado para
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atender as especificacoes.
e Validagdo de software: O software deve ser aprovado para atender as requisi¢des
do cliente.
e Evolugdo de software: O software deve atualizar-se para atender as necessidades
de mudanca do cliente.
Embora niao haja um processo de "software" ideal, o escopo e requisitos do sistema

definira qual o processo mais indicado para a construgdo do projeto (SOMMERVILLE, 2013).
Modelagem UML

A linguagem UML visa fornecer ferramentas para levantamento de requisitos para o
desenvolvimento de sistemas, bem como recursos para modelagem das estruturas que fardo
parte deles. Devido a sua forte relacdo com os conceitos de Orientagao a Objetos (OO), UML
tornou-se um padrdo amplamente aceito no mercado. A constru¢do de documentos que
modelam os componentes esperados atualmente ¢ feita usando diagramas UML, pois muitos

sistemas sdo criados usando métodos e metodologias OO (DEVMEDIA).
Aplicativos Help Desk

Tornou - se essencial a utilizacdo de um sistema de Help Desk para melhorar o nivel
de atendimento ao cliente e manter sua qualidade e eficiéncia. Os sistemas de atendimento ao
cliente estdo cada vez mais tomando o mercado de TI. Se tornando hoje o primeiro contato
para resolver problemas com seus clientes, ele esta sendo usado em muitas empresas para
lidar com questdes comerciais, solicitagdes de clientes, gerenciar produtos e liberar servigos.

A principal caracteristica de um aplicativo de help desk ¢ que ele facilita a
comunicagdo com o cliente sobre um determinado problema, atuando como um ponto Gnico
de contato para usuarios e equipe de suporte em relagdo a uma ou mais questdes em aberto.
Este ponto pode ser uma linha telefonica que distribui tarefas para a equipe técnica, ou um
formulario web, ou chat online (COHEN, 2008).

Segundo Coélho (2003, p.2), os sistemas de Help Desk competem cada vez mais com
o crescente mercado de tecnologias computacionais. Para Silva (2004, P.12), "uma ferramenta
de Help Desk, sem duvida, oferece uma vantagem diferenciada, pois além de documentagdo e
sistematizagdo, oferece a capacidade de analise de processos e fluxo de dados".

Com a alta demanda para o desenvolvimento de software as empresas t€m a
necessidade de obter uma forma de realizar todas as atividades de formas mais rapidas e
eficientes, para se adaptar a concorréncia do mercado. Na forma convencional de

desenvolvimento os codigos complexos dificultam a producdo e aumentam a demanda por
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profissionais super capacitados que por sua vez geram custos maiores (KARMALLI, 2019).

Pensando nisso, em 2014 Forrester Research criou o termo “low-code” que ¢ uma
metodologia direcionada para a criagdo de programas e aplicativos em que a constituicdo
dessas solucdes recorre a poucos codigos. As plataformas low-code tem facilidade de
programar em blocos e em poucas ou nenhuma linha de cddigo. Usudrios sem conhecimento
avangado de programacdao podem usar técnicas intuitivas para criar software para diversos
fins, incluindo a criacao de aplicativos mdveis e aplicativos de negdcios. (KOVACS, 2021).

A seguir algumas das principais plataformas de Low Code;

e Strapi: O Strapi ¢ um Framework de Gerenciamento de Conteudo, que nos oferece
facilidades no desenvolvimento de um CMS e/ou no desenvolvimento de software
no geral. Traz o acesso a diversas features como painel administrativo,
performance, plugins, seguranca, front-end agndstico, open source e comunidade,
que ajudam no desenvolvimento, gerando uma interface de facil aprendizagem.
Suporta diferentes bancos de dados como PostgreSQL, MySQL, SQLite e
MongoDB.

® Zeev: Zeev ¢ a plataforma low-code pioneira no Brasil. Ele permite que vocé
transforme seu fluxograma em um aplicativo. Assim vocé converte seus
fluxogramas em fluxos de trabalho automatizados, tendo a capacidade de
desenvolver solugdes rapidamente e agregar valor significativo ao seu negocio.

e Mendix: Quando falamos de plataformas low-code, a Mendix ¢ lider de mercado,
¢ uma empresa sediada em Rotterdam, Holanda, ganhado notoriedade quando
apareceram nos relatorios da Forrester e Gartner sobre low code.

Apesar de compartilharem alguns recursos, ndo existem duas plataformas low — code
idénticas. O resultado final ¢ determinado pelos objetivos estabelecidos, bem como pelo
esfor¢o do usuario para alcanga- los (KATAGUIRE, 2022).

O desenvolvimento de aplicativos sem o uso de nenhum cddigo ¢ possivel usando
ferramentas sem codigo. Como resultado, a lacuna de conhecimento que existia entre
desenvolvedores e usudrios deixou de ser um impedimento. Por causa disso, qualquer pessoa
que esteja disposta a criar seu proprio aplicativo pode ser capaz de produzi-lo rapido e sem a
necessidade de codificar (TOTVS, 2020).

Como dito anteriormente, o desenvolvimento ocorre mais rapidamente usando esse
método. Isso se traduz em uma quantidade menor de trabalho de codifica¢do e na capacidade

de executar testes automatizados. Além disso, varios elementos (como relatérios, férmulas e
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estruturas de dados) podem ser atualizados em tempo real, isso aumenta ainda mais a

agilidade dos negdcios, caracteristica que lhes confere vantagem competitiva (SOUZA, 2021).
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3 METODOLOGIA

Os métodos utilizados incluem a coleta e analise de informagdes e o desenvolvimento
de uma aplicagcdo que demonstra a ligacdo da LGPD e o problema apresentando, assim, do
ponto de vista da natureza pode ser classificado como uma pesquisa explicativa.

Para investigar aspectos relacionados ao tratamento de dados da LGPD, com base nas
informacdes levantadas foi criado uma politica de protecdo de dados que corresponderd com
os servigos prestados por um provedor de internet. Também foi elaborada a criagao da DPTA
(Data Protection Impact Assessment) referente aos setores comercial e suporte do modelo de
empresa apresentado.

Para o modelo de politica de protecao foi utilizado o padrao criado pelo site JURISTA
2022, modelo que foi adequado e preenchido de acordo com o modelo de empresa desse
trabalho.

A implementa¢ao do (app) foi realizada em 2 Minimum Viable Product (MVP). O
MVP 1 foi implementado o cadastro de chamados, juntamente com a listagem de chamados.
No MVP 2 foi implementado o cadastro de usudrio e a visualizagcdo dos chamados em uma
tela de gerenciamento, onde foi utilizado a metodologia Kanban como modelo de interface.

A andlise de requisitos comegou com um estudo e observacdo das principais
necessidades do cliente alvo do sistema, esses dados geraram uma base de conhecimento
necessaria para a proposta e desenvolvimento do sistema, a partir da qual foi definido o
escopo do aplicativo, bem como os requisitos que devem estar presentes no aplicativo, os
requisitos foram divididos em duas categorias funcionais e ndo funcionais.

A analise do projeto foi definido os principais autores e agdes executadas por ele,
sendo apresentado no diagrama de casos de uso do sistema, bem como a criagdo de um
diagrama de sequéncia, diagrama entidade, diagrama de relacionamento para o banco de
dados.

Para a implementagdo do sistema foi utilizado a ferramenta de desenvolvimento
low-code strap.io, ferramenta que agilizard a criagdo da aplicacdo através de um painel
administrativo totalmente funcional, facilitando a implementacdo do sistema. Este método
apresentado foi utilizado para encontrar uma aplicagdo pratica de conceitos para a solucao
proposta, que resultou no desenvolvimento de um sistema de gestdo de dados, que sera

apresentado ao final deste projeto.
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4 DESENVOLVIMENTO

4.1 Criacao da politica de proteciao de dados

De acordo com o APENDICE I, para formalizar a politica de protecio de dados foi
implementado um conjunto de medidas. Lembrando que, como em qualquer politica interna,
as particularidades e interesses do provedor devem ser avaliados. E necessério que o provedor
identifique alguém para coordenar esse processo, alguém que seja capaz de interagir com
outros departamentos e tenha responsabilidades claras pela implementacdao de uma politica de
privacidade de dados. A pessoa indicada deve trabalhar com uma equipe multidisciplinar
composta pelos setores de TI, comercial, financeiro e recursos humanos.

Apos a indicacdo do responsavel, sera necessario a criagdo do DPIA (Data Protection
Impact Assessment) ou como foi incorporado na LGPD “Relatério de impacto a protecdo de
dados pessoais”. O documento descreve os processos de coleta e tratamento de dados
pessoais, que podem gerar algum risco, bem como as medidas e mecanismos implementados
para mitigar esses riscos, 0 modelo que serd apresentado foi criado por uma planilha do Excel.

A construcdo do relatdrio inclui a descri¢do detalhada de todos os processos de recolha
e tratamento de dados pelos quais os dados pessoais passam ao longo do seu ciclo de vida no
seu fornecedor, desde o primeiro contato com os dados pessoais até a sua remogao das bases
de dados. Apesar de a LGPD nao especificar passo a passo o processo de desenvolvimento da
RIPDP, os requisitos da lei sdo compativeis com as praticas de trabalho existentes e
comprovadamente eficazes.

Com base no modelo europeu o PIA (paradigma de Avaliagdo de Impacto de
Privacidade) segue na imagem abaixo as etapas para a criacdo da RIPDP.

Figura 1 — Etapas para criacao da RIPDP

TETAPA 2 ETAPA 3 ETAPA 4 ETAPA 5 ETAPA 6 ETAPA 7 ETAPA
: = A -
— — o= =
Identificar a Descrever o Realizar processo Avaliar a identificar e Identificar Assinar e registrar
necessidade de tratamento de de consulta necessidade de avaliar riscos medidas para resultados

um RIPDP dados pessoais proporcionalidade avualiarrisens

Fonte: Proprio autor

Embora a criacdo do relatério ndo seja obrigatério por parte da LGPD, o relatorio

preserva a empresa para em caso de uma eventual auditoria ou processo administrativo
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perante a Autoridade Nacional — ANPD, esta documentacdo pode ser utilizada para

demonstrar boa-fé, diligéncia e compromisso do provedor com a governanca da empresa, o

comprimento da lei e a preocupacdo com a seguranga e confidencialidade dos dados pessoais

dos titulares e, consequentemente, evitar sangdes administrativas.

Para o processo de atendimento ao cliente a figura abaixo apresenta como serad a

descricdo do DPIA utilizando o excel de acordo com o processo de abertura de um chamado.

Figura 2 — Painel de cadastro individual de chamados.

DPIA — Suporte
Setor: Suporte Base Legal
Pessoas:  |Técnicos de Suporte Levantamento de informacdo para suporte ao cliente

Terceiros:  |Atendimento, Departamento Ti Armazenamento
Processo: Banco de Dados

Coleta de informagdo do cliente por telefone ou meios digitais Prazo de Armazenamento

Instalacao do servico; 1 anos pos fim de contrato

Suporte técnico Medidas de Sequranga
Consentimento : | SIM Restrito a usudrios, criptografia, etc.

Fonte: Proprio autor

Outra situacdo seria quando o setor de vendas recebe uma ligacdo de um cliente,

solicitando a contratacdo de um servigo, nesse relatorio deve constar, minimamente:

Setor envolvido: Comercial.
Pessoas envolvidas: Vendedores, setor financeiro.
Terceiros envolvidos: Departamento de TI, suporte.
Processos envolvidos;

* Coleta de informagdo do cliente por telefone ou meios digitais;

* Consulta de créditos;

* Processo de contratacao;

* Instalacao do servigo;
Base legal / finalidade: contratagdo e levantamento de informacgdes para cadastro do
cliente.
Local de armazenamento dos dados: Servidor de banco de dados, Local fisico
(contratos impressos).
Prazo de armazenamento dos dados: 1 ano ap6s cancelamento do contrato de servigo;
Ha contrato/documento envolvido? Sim: formuldrio de aceitagdo de disponibilidade de
dados.

Medidas de seguranca: acesso restrito de categoria de usudrio, criptografia, etc.
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e Consentimento prévio: sim - Insercdo de cldusula em contrato da ativacao de servigo.

Esclarecendo: aqui temos um processo basico para a contratacdo de um servigo, sendo
identificado e mapeado estabelecendo as medidas de seguranga e a necessidade de
consentimento prévio.

Apesar de o uso de redes sociais ser uma ferramenta util para as empresas, ele deve ser
usado com cautela. A equipe responsavel pela sua utilizagdo como ferramenta de trabalho
deve estar sempre atenta as regras de protecdo de dados e as obrigacdes inerentes ao
tratamento de dados. Além disso, caso este seja o primeiro contato com um cliente e ele ainda
ndo tenha lido ou entendido a politica, ou o aviso de privacidade da empresa, a empresa
devera cumpri-lo, assim atendendo a LGPD.

Para isso, sera apresentado algumas boas praticas as empresas que desejam promover
o contato com seus clientes, via redes sociais, € reduzir os riscos associados ao seu uso, para o
modelo apresentado foi utilizado a rede social WhatsApp, na figura abaixo temos a

representacao de uma solicitagao de aceite.

Figura 3 — Modelo termo de solicitacdo de aceite.

8 JJAtendimento” § a

OCE
Vioce

Ola Cliente, tudo bem?

Para continuar esse atendimento leia as informacgoes a baixo.

Protecao e Privacidade dos seus Dados

Por fim, gostariamos de reafirmar nosso compromisso com a protecao e
privacidade de seus dados com vocé , para que s6 possamos continuar esta
conversa depois gue vocé ler e entender nossa Politica de Privacidade
www.termosaceitelink.com.br

No link acima, vocé encontrara uma lista dos dados que coletamos ao longo
do uso de nossos servigos, bem como informagdes sobre quais dados
coletamos, como os usamos, com guem os compartiihamoes e por quanto
tempo mantemos isso, entre outras coisas.

Para continuar essa conversa Digita 1 sim, entenderemos que vocé esta de

acordo com esses termos e firmaremos um compromisso entre
% nos... Ler mais -

& Mensagem \!,
Fonte: Proprio autor

Outra situacdo seria na solicitacdo de um chamado técnicos para determinado
problema, nesse exemplo sera utilizado o prototipo de aplicativo para chamados que foi
desenvolvido para este trabalho e servira para o gerenciamento dos chamados e tratamento

dos dados solicitados.
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4.2 Descricao do Sistema

O sistema de atendimento de chamados sera um software que recebe e organiza os
tickets de atendimento ao cliente, todos os chamados, sendo eles realizados por ligacao ou
digitalmente, serd centralizado em um unico local nesse caso no aplicativo, onde o técnico de

suporte que sera responsavel pelo atendimento terd acesso as informagdes do chamado.

Os requisitos funcionais e nao funcionais foram desenvolvidos como primeira etapa do
processo de analise e modelagem do sistema, com o objetivo de delinear as caracteristicas e

operagdes que o sistema deve e ndo deve ter. Os seguintes requisitos serdo apresentados nos

quadros a seguir.

Requisitos | Descricio Prioridade
RFO1 | Manter O sistema contarda com cadastro de usuario (CPF, 1-Alta
usuario SENHA, ENDERECO, CONTATO, EMAIL).
Login (Usuario “cpf” e Senha “cpt”).
RF02 | Manter Contara com cadastro e login, Respostas de chamados, 1-Alta
Técnico para atualizacdo de status do chamado (Em aberto,
Resolvido).
RF03 | Manter Disponibilizando a op¢do para iniciar um chamado onde 1-Alta
Chamado devera ter as opgoes de tipo (Sem rede, Lenta, instavel) /
prioridade (Baixa, Alta, Urgente).

Quadro 1 — Requisitos funcionais

No Quadro 2 estdo os requisitos ndo funcionais identificados para o aplicativo.

Requisitos | Descricio Prioridade
RNFO1 | Manter O cadastro s6 podera ser concluido se todos os campos 1-Alta
Cliente obrigatorios forem preenchidos.
RNF02 | Manter Para abertura do chamado todos os campos obrigatorios 1-Alta
Chamado | devem ser preenchidos sendo eles CPF do titular,
endereco e telefone de contato devem ser preenchidos.
RNFO02 | Manter Somente o gerente podera criar, editar e excluir usudrios 1-Alta
Usuario de acesso ao sistema.
Quadro 2 — Requisitos nao funcionais
No Quadro 3 estao sendo apresentadas as regras de negocio.
Requisitos | Descricao Prioridade
RNO1 Manter e (O cadastro do usudrio s6 podera ser realizado 1-Alta
Cliente para CPFs sem restrigdes.

e O cadastro s6 podera ser iniciado apds a
autorizagao do titular.
e Em caso de desisténcia de cadastro todos os
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dados devem ser deletados.

RNO2 | Manter e Para abertura do chamado todos os campos 1-Alta

Chamado obrigatdrios devem ser preenchidos sendo eles
CPF do titular, endereco e telefone de contato
devem ser preenchidos.

e Para que o atendimento seja realizado a
solicitagdao deve ser solicitada por um pessoa
maior de 18 anos.

e Somente clientes ativos podem solicitar uma
abertura de chamada.

Quadro 3 — Regras de negdcios
Os requisitos foram organizados em casos de uso. A Figura 1 apresenta o diagrama de
casos de uso. Dessa forma foi identificado um ator para interagdo com as funcionalidades do
sistema:
e Suporte — Terd acesso a todas as funcionalidades do sistema exceto a criagdo de novo
usuario.
e Gerente - O autor gerente tera acesso a toda funcionalidade do sistema, também sendo
0 Unico a poder editar ou criar novos usuarios.

Figura 4 - Diagrama de caso de uso.

[ )

Manter Cliente

“ex‘cgnd%?

exterd s
T Manter Chamado
Suporte T
/]

<<mxend=>

T
Gerente

Fonte: Proprio autor



Na Figura 5 o diagrama representa o banco de dados da versao web da aplicagao.

Figura 5 - Diagrama de classe principal da aplicacao web.

TaskType

id int

type

id int
description varchar
priority_id

stage_id

user_id

Task_type_id

created_at timestamp

updated at timestamp

id int
first_name
last_name

user_name

password_hash
cpf
permission_id
CI'EB'EEd_Ei Tmestamp

updated_at timestamp

id

int
name varchar
created_at timestamp
updated_at timestamp
P |

id int

name i

created_at timestamp

updated_at fimestamo

N
id int

name varchar

created_at

updated_at
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M _
id int

id int

countrie sarchar name

city varchar description
state =i e
complement varchar mb
neighborhood varchar created_at
street nt updated_at
number

created_at timestamp

updated_at timestamp

Fonte: Proprio autor

A figura 5 mostra o modelo relacional de banco de dados onde demonstra as tabelas

do banco e como serdo implementadas, onde a tabela Task tem como objetivo salvar os dados

de um “Chamado” com a sua descri¢do, prioridade, estado (feita, em andamento, finalizada) e

id do cliente. Trata-se da tabela responsavel por gerir e armazenar os dados sensiveis

coletados para a abertura de um chamado.

A tabela User contém os dados sensiveis do usuario (ID, nome, endereco, CPF, senha

€ permissao).
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A tabela Stage guarda informacdo de qual ¢ o estado da Task” Chamado". A tabela Priority
define a prioridade dos chamados, sendo eles baixa, média ou alta.

O leiaute da pagina de gerenciamento de chamados composto quadros de trabalho,
inspirados no modelo Kanban, conforme apresentado na Figura 5. Em cada quadro ¢
apresentado o status do chamado, cada chamado sera gerado um ticket, nele estdo os dados do
cliente, sendo ele nome e enderego, vale ressaltar que somente clientes ativos podem abrir

chamados, pois somente aqueles que aceitaram os termos de politica de privacidade podem

abrir chamados.

Figura 6 — Painel de gerenciamento de chamados

LOGO

Ocorréncias

Aguardando 2 Aguardando visita 1 EmVisita 2 Fechamento de 0§ t Servigo Realizado 1 Impedimentode servico 1
Joio das colves Id:3 Gustavo C Id:6 Gustavo do lol Id:1 Alexandre Id:5 Paulo Id: 7 Marcelo Id:4
Estou no meio do jogo Estou com oscilagio de Minha internet esta 2 Rompeu a fibra da minha Estou sem intemet. ” Em outros sltes funciona
dolol @ meu ping esta B intermat ;. caindo fua & estou sem intemet tudo narmal, mas
ocilando para 999, ndo ' — ) - — Tipo:queda quando entro no youtube
consige terminar o jogo Tipo:Lentiddo Tipo:queda Tipo:Rompimento de fibra g nido fnciona.
Tipo.queda Joéo das colves Id:2 Tipo-queda
e e 148 Estou sem enegia, a

. internet ndo funciona
esiou tentando verum
video e esta lenta 5 Tipo.queda
Tipo:Lentiddo

Fonte: Proprio autor
Cada ticket funciona como um bilhete onde o usuério pode arrastar com um clique e

direcionando cada quadro de acordo com o andamento do chamado.
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Figura 7 — Painel de cadastro de chamados

‘lstrdpi = Tasks Vitor Pignata *

Tk

= Filtros Q-

Ida Description Adress Priority State

1 Minha internet est... Baixa L ]
Estou sem enegia, . Media msa

3 Estou no meio doj.. alta I |

] Em outros sites fu Media A ]

5 Rompeu a fibra da.. Brasil alla WA |

b Estou com oscilaca... Brasil Media hsem

7 Estou sem internet. Brasil alta [ ]

8 estou tenta Brasil Media Mmsi

Fonte: Proprio autor
Para a implementacdo do protdtipo foi utilizado a plataforma low code strap.io,

plataforma que possibilitou a criagdo da API sem a necessidade de codificagdo assim
facilitando a implementac¢ao do prototipo, as telas apresentadas foram criadas diretamente na
plataforma, para a implementacdo da figura 6 foi necessaria a utilizacdo da linguagem de
consulta GraphQL, ambiente para implementagao de interfaces com API’s.

A Figura 7 apresenta a interface de cadastro de chamados, nela estdo disponiveis as
opcdes para adicionar novos chamados exibindo uma lista dos chamados ja em aberto,
também esta disponivel as opcdes de visualizar, editar e excluir.

Figura 8 — Painel de cadastro de usuarios.
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A strapi < Vit igrata

Create an entry

Username Email Information

» Usuirios

Password Confrmed

Fole

™

0
Fonte: Proprio autor

Na figura 8 apresenta a tela de cadastro de usudrios, esses serdo responsaveis pelo
atendimento do cliente e terdo acesso ao sistema e os dados dos que serdo cadastrados no
sistema.

Figura 9 — Painel de cadastro individual de chamados.

A strapi < Vitor Pignata

Create an entry

Desription Orde information

Fonte: Proprio autor
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Na figura 9 estd a apresentacdo da interface de abertura de chamados, nela estdo
disponiveis as opgdes para inserir a descricdo do chamado, sua prioridade e dados do cliente,
a interface € disponibilizada no préprio sistema, criada na plataforma strap.io.

Como apresentado nas figuras acima, percebe-se que algumas informagdes pessoais
sempre estarao expostas no processo de abertura do chamado, ¢ importante destacar que para
atender a Lei de protecdo de dados, ha uma regra de negocio que foi destacada no quadro 3
RNO2, que para qualquer abertura de chamado somente clientes ativos podem fazer a
solicitacdo, ou seja, clientes que ja estdo cientes da politica de protecdo de dados da empresa,
com isso a exposi¢cdo dos dados no aplicativo quanto para os funciondrios nao acarretardo em

uma infracgao da lei.
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CONSIDERACOES FINAIS

Para a realizagdo deste trabalho foi necesséario primeiramente entender a relagdo entre
a LGPD e Provedores de Internet e quais pontos vulnerdveis e de riscos para o nao
cumprimento das normas e regras. Com isso, a proxima etapa foi compreender quais sao os
tipos de dados e como esses dados sdo coletados. A partir disso foram levantados os requisitos
de acordo com as técnicas da Engenharia de Software para o inicio da construgao do MVP.

Com base nos estudos realizados para conclusdo deste trabalho, entende - se a
importancia da seguranca dos dados e do comprimento das regras e adequagdes a lei LGPD.
A identificacdo dos dados pessoais e de como trata-los foi fundamental para a criagdo do
documento de politica de prote¢ao de dados e o desenvolvimento do protétipo MVP.

Se apdés a implementagdo for aprovado pelo cliente a viabilidade do produto,
pretende-se adicionar novas funcionalidades expandindo para o uso ndo s6 de funcionarios
mas também de usuarios clientes, adicionando area para cadastro onde os proprios clientes

irdo efetuar seus chamados.
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6 APENDICE I
POLITICA DE PROTECAO DE DADOS

INTRODUCAO

A privacidade e a seguranga de nossos usudrios/clientes sdo nossas principais
prioridades e nos comprometemos a ser transparentes sobre como lidamos com seus dados
pessoais. Como resultado, esta Politica de Privacidade estabelece como coletamos, usamos e
transmitimos informagdes de clientes e outros individuos que usam ou usam nosso site.

Ao utilizar nossos servigos, vocé concorda que coletamos e usamos suas informacoes
pessoais nas formas descritas nesta politica, de acordo com as leis da Lei Geral de Protecao de
Dados Pessoais (LGPD, Lei Federal 13.709 / 2018), o consumidor disposi¢des de protecao da

Lei Federal 8078/1990, e quaisquer outras leis aplicaveis do ordenamento juridico brasileiro.
Quais dados coletamos sobre vocé e para qual finalidade?

A empresa ird coletar e usar alguns de seus dados pessoais para garantir a entrega do

servico e melhorar a experiéncia do usuario.
Dados pessoais fornecidos pelo titular

e Nome completo; Cadastro e consulta em 6rgaos de prote¢ao ao crédito (SPC).
e (PF; Cadastro e consulta em o6rgdos de protecdo ao crédito (SPC).

e RG; Cadastro e documentagdo de contrato.

Endereco; Cadastro de sistema ¢ contrato de servigo.

Telefone; Cadastro e contrato de servigo, atendimento e suporte.

Dados pessoais coletados automaticamente

e Telefone; Atendimento e suporte.

e Nome completo; Cadastro e consulta de banco de dados.

Como coletamos os seus dados?
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Dessa forma, a coleta dos seus dados pessoais ocorre da seguinte forma:

e Atendimento telefonico.
e Atendimento por redes sociais.

e Presencialmente (fisico).

Consentimento

S6 usamos suas informagdes pessoais com sua permissao, constatacao e a declaragao
livre, registrada por vocé e autorizada a tratar seus dados.

Como resultado, de acordo com a Lei Geral de Prote¢do de Dados Pessoais (LGPD),
seus dados s6 serdo coletados, processados e armazenados com sua prévia e expressa
concordancia.

O seu compromisso sera obtido de forma especifica para cada finalidade descrita
acima, evidenciando o provedor de transparéncia e fidelidade com seus usuarios /clientes,
seguindo as regulamentagdes relevantes.

Ao utilizar nossos servicos e fornecer dados pessoais, vocé reconhece e concorda com
o disposto nesta Politica de Privacidade, bem como conhece seus direitos e como exercé - los.

Vocé pode revogar sua permissao a qualquer momento e sem incorrer em custos.

Quais sao os seus direitos?

Nossa empresa garantird aos seus usudrios/clientes os direitos de titularidade previstos
na Lei Geral de Protecdo de Dados Pessoais — LGPD. Usando este método, vocé pode fazer

gratuitamente e a qualquer momento:

e Confirme a existéncia de tratamento de dados, seja de forma simples ou em
formato claro e abrangente.

e Acesso aos seus dados, que podera solicitar sob a forma de copia legivel ou copia
eletronica segura e idonea.

e Ao solicitar a edicdo, correcio, ou atualizacdo de seus dados, vocé deve corrigir
seus dados.

e Limitar seus dados quando desnecessarios, excessivos ou usados de forma contraria

a lei, tornando- os andnimos, bloqueando ou apagando-os.
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e Solicite a portabilidade dos seus dados, através de um relatério de dados cadastrais
elaborado a seu pedido por (nome da empresa).

e Eliminar os seus dados tratados com base no seu consentimento, exceto nos casos
em que a lei o exija.

e Revogacao da sua aceitacio, para o tratamento dos seus dados pessoais.

e Informar-se sobre a possibilidade de ndo dar seu consentimento ¢ as

consequéncias de fazé -lo negativa.

Como vocé pode exercer seus direitos?

Para exercer seus direitos legais, entre em contato com nossa empresa usando um dos

seguintes métodos:

e Pessoalmente, telefones e redes de midia social (Whatsapp, Facebook,

Instagram).

Para garantir a sua correta identificagdo como titular dos dados pessoais solicitados,
podemos solicitar documentos ou outros comprovativos da sua identidade. Se este for o caso,

vocé sera avisado com antecedéncia.

Como e por quanto tempo seus dados serio armazenados?

Seus dados coletados serdo usados e armazenados pelo tempo necessario para a
prestagdo do servico ou para o comprimento das metas estabelecidas nesta politica de
privacidade, respeitando os direitos dos titulares e controladores dos dados.

Em geral, seus dados serdo mantidos enquanto vocé e nossa empresa tiverem uma
relacdo contratual. Apés a determinacdo do periodo de retengdo de dados, os dados serdo
removidos ou anonimizados das nossas bases de dados, reiterando as hipdteses legais

previstas no artigo 16.° do Regulamento Geral de Protecao de Dados, a saber:

I — Realizagdo da obrigacdo legal ou regulatoria pelo controlador;
I — Estudo por 6rgdo de pesquisa assegurado, sempre que possivel, anonimidade de dados
pessoais;

IIT — Transferéncia a terceiro, sempre que os requisitos de tratamento de dados estipulados na
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Lei for satisfeitos;
IV —uso exclusivo do controlador, bloqueado o acesso por terceiro, € anonimidade dos dados.

Isto €, os dados pessoais sobre vocé que sejam necessarios para o cumprimento de
obrigagodes legais, judiciais e administrativas, e/ou para o exercicio do direito de defesa em
processos judiciais e administrativos, serdo mantidos, apesar da exclusao de outros dados.

O armazenamento dos dados coletados reflete nosso compromisso com a seguranga e
privacidade de suas informacdes pessoais. Implementamos medidas e técnicas de seguranca
para garantir a confidencialidade, integridade e inviolabilidade dos seus dados. Além disso,
temos em vigor medidas de seguranca adequadas ao risco, bem como controle de acesso aos

dados armazenados.

Como mantemos seus dados seguros?

O armazenamento dos dados coletados reflete nosso compromisso com a seguranga e
privacidade de suas informagdes pessoais. Implementamos medidas e técnicas de seguranca
para garantir a confidencialidade, integridade e inviolabilidade dos seus dados.

Além disso, temos em vigor medidas de seguran¢a adequadas ao risco, bem como

controle de acesso aos dados armazenados.
Entre as medidas que utilizamos, destacam — se:

e Somente individuos autorizados tém acesso as suas informagdes pessoais.
e SO apos aceitar este documento teremos acesso aos seus dados pessoais.

e Suas informacdes pessoais sdo mantidas em um ambiente seguro e protegido.

Nossa empresa estd comprometida em adotar as melhores praticas para evitar
incidentes de seguranga. No entanto, ¢ preciso ressaltar que nenhuma pagina virtual ¢
totalmente segura e isenta de riscos. E possivel que, apesar de todos os nossos protocolos de
seguranga, ocorram problemas causados apenas por terceiros, como ataques cibernéticos de
hackers, ou como resultado de negligéncia ou imprudéncia do usudrio ou cliente.

No caso de um problema de seguranga que possa representar um risco ou causar danos
a vocé, ou a qualquer um de nossos usuarios/clientes, notificaremos os afetados, bem como a
Autoridade Nacional de Prote¢do de Dados sobre o incidente, de acordo com as disposi¢des

da Lei Geral de Protecao de Dados.
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Com quem seus dados podem ser compartilhados?

Com a preservacdo de sua privacidade em mente, ndo compartilharemos suas
informacdes pessoais com terceiros que ndo estejam autorizados.

Suas informagdes podem ser compartilhadas com nossos parceiros comerciais: (nome
completo ou e-mail do parceiro de negocios), cadastrados no CPF/CNPJ sob o namero (CNPJ
ou CPF do parceiro de negocios).

Estes s6 recebem seus dados se for necessario para a execugao dos servigos que vocé
contratou, e nossos contratos sao orientados pelas leis brasileiras de protecao de dados.

No entanto, nossos parceiros tém suas proprias politicas de privacidade, que podem
diferir das nossas. Recomendamos a leitura destes documentos, que podem ser encontrados
aqui: (link para a politica de privacidade do parceiro comercial).

Além disso, existem outros cendrios em que seus dados podem ser compartilhados,
como:

I - Determinagdo legal, pedido, requisicdo ou ordem judicial, junto as autoridades judiciais,
administrativas ou governamentais competentes.

I — No caso de movimentos societarios automaticos, como fusdes, aquisicoes €
incorporagdes.

IIT - Protecao dos direitos do (nome da empresa) em qualquer tipo de conflito, inclusive

disputas judiciais.

Isenc¢do de responsabilidade

Conforme mencionado anteriormente, apesar de empregarmos rigorosas medidas de

seguranga para evitar incidentes, ndo existe uma pagina virtual totalmente livre de riscos.
Neste sentido, a empresa nao ¢ responsavel por:
I — As consequéncias decorrentes do descuido, imprudéncia ou impertinéncia do usudrio em
relacdo aos seus dados pessoais. Apenas garantimos € somos responsaveis pela seguranga dos
processos de tratamento de dados e pelo cumprimento dos objetivos estabelecidos neste
documento.

Queremos enfatizar que o usuario € responsavel pela confidencialidade dos dados de
acesso.

IT - Ac¢des maliciosas de terceiros, como ataques de hackers, exceto quando nossa conduta for
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comprovadamente culposa ou deliberada.

Gostariamos de enfatizar que no caso de um problema de seguranga que possa
representar um risco ou causar danos a vocé, ou a qualquer um de nossos usuarios / clientes,
notificaremos os afetados, bem como a Autoridade Nacional de Protecdo de Dados sobre a
ocorréncia e tomar as devidas precaugoes.

IIT — Na utilizagdo de informacgdes incorporadas por usuarios / clientes nos registros para a
utilizacdo dos servicos da empresa (nome empresarial); quaisquer consequéncias de

informacdes falsas ou incorporadas de ma-fé de forma totalmente
Encarregado de Protecao de Dados

Disponibilizaremos os seguintes métodos para vocé entrar em contato conosco a fim
de exercer seus direitos legais: (telefone para contato)

Caso tenha alguma questdo sobre a nossa Politica de Privacidade ou sobre os dados

pessoais que tratamos, poderd contatar o nosso Encarregado de Protecdo de Dados Pessoais

através dos seguintes canais:

Provedor de internet - CNPj

empresa@empresa.com.br



