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RESUMO

O presente estudo tem como escopo discorrer acerca da seguranca das audiéncias virtuais
civeis, incorporadas de forma emergencial nos tribunais judiciais durante o periodo de
distanciamento e/ou isolamento social, em consequéncia da pandemia da Covid-19,
ocasionada pelo novo coronavirus. Até entdo, esse modelo de audiéncia era usado de maneira
eventual, no sistema processual brasileiro. Entretanto com o advento a situacao cadtica que o
mundo vivenciou, surgiu a necessidade de utilizar as ferramentas tecnoldgicas de forma
habitual, haja vista a impossibilidade da presenca fisica dos participantes do processo nos
tribunais. Desse modo, tornando-se uma pratica comum, foi necessaria a regulamentagdo das
audiéncias virtuais para assegurar os principios fundamentais base do processo. Surgiram
inimeros questionamentos acerca das praticas rotineiras desse procedimento, que de certa
forma pode ser considerado como novo, pois mesmo que ja existissem algumas previsdes
legais, a metodologia era muito pouco utilizada. O Judiciario enfrentou de forma plausivel as
mudangas consequentes do distanciamento social, tornando possivel ado¢ao das audiéncias
virtuais para o periodo posterior a pandemia, o qual aparentemente ndo estard muito distante.
O direito de acesso a justica foi garantido, sendo diversos empecilhos superados com solugdes
praticas adotadas pelo poder judiciario. A metodologia utilizada no presente estudo foi o
método dedutivo, partindo da andlise geral para a especifica para se chegar ao resultado final,
por meio do qual buscou chegar ao resultado através de pesquisa prioritariamente
bibliografica, passando também por uma andlise jurisprudencial e legislativa. Do ponto de
vista da forma de abordagem ao problema, a presente pesquisa ¢ de natureza qualitativa, uma
vez que ndo pode ser traduzida em nimeros, sendo feito um estudo a partir da perspectiva das
pessoas nele envolvidas, considerando todos os pontos relevantes da responsabilidade civil
nas acdes que tramitam em segredo de justica.

Palavras-chave: audiéncias virtuais; pandemia; sigilo.



ABSTRACT

The present study aims to discuss the safety of virtual civil hearings, incorporated in an
emergency way in the judicial courts during the period of distance and/or social isolation, as a
result of the covid-19 pandemic, caused by the new coronavirus. Until then, this hearing
model was used occasionally, in the Brazilian procedural system. However, with the advent of
the chaotic situation that the world has experienced, the need arose to use technological tools
in a habitual way, given the impossibility of the physical presence of the participants in the
process in the courts. Thus, becoming a common practice, it was necessary to regulate virtual
hearings to ensure the fundamental principles of the process. There were numerous questions
about the routine practices of this procedure, which in a way can be considered as new,
because even if there were already some legal provisions, the methodology was very little
used. The Judiciary plausibly faced the changes resulting from social distancing, making it
possible to adopt virtual hearings for the period after the pandemic, which apparently will not
be too far away. The right of access to justice was guaranteed, and several obstacles were
overcome with practical solutions adopted by the judiciary. The methodology used in the
present study was the deductive method, starting from the general analysis to the specific one
to reach the final result, through which it sought to reach the result through primarily
bibliographic research, also passing through a jurisprudential and legislative analysis. From
the point of view of the approach to the problem, this research is qualitative in nature, since it
cannot be translated into numbers. in the actions that are processed in secrecy of justice.

Keywords: virtual audiences; pandemic; secrecy.
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1 INTRODUCAO

Em 31 de dezembro do ano de 2019, na cidade de Wuhan, no territoério Chinés,
foram evidenciados os primeiros casos de uma doenga que mais tarde se tornaria um dos
maiores desafios do século XXI.

Causada pelo coronavirus da sindrome respiratoria aguda grave 2 (SARS-Cov-2),
a Covid-19 colocou a prova a capacidade do mundo em lhe lidar com adversidades, nao sendo
diferente no Brasil. A situagdo atipica que o mundo vivenciou fez com que a justica mudasse
de forma repentina seus métodos de atuacdo, substituindo as tradicionais audiéncias
presenciais pelas virtuais, para garantir a devida prestacao jurisdicional.

Nesses novos tempos, entre os autos e baixos do judiciario, as audiéncias remotas
significaram um avango a justi¢a, podendo ser considera como o grande legado da Covid-19.
Entretanto, com as novas formas de atuag¢do da justiga, também surgiram novos empecilhos
que devem ser solucionados.

Dito isso, deve-se destacar, desde logo, que os atos processuais, em regra, sao
publicos; contudo, alguns processos tramitam em segredo de justica, sdo os casos das agdes
que tem a tematica baseada no de Direito de Familia.

Noutra ponta, salienta-se que os atos processuais foram criados para serem
praticados de forma presencial, ou seja, nas dependéncias do Forum com a presenca das
partes. Isso significa que quando realizados de outra forma, expdem algumas indagacdes que
devem ser sanadas. A realizagdo de audiéncias virtuais nas agdes que tramitam em segredo de
justica garante o sigilo processual; em caso de quebra do sigilo dos dados produzidos nessas
audiéncias quem sera o responsavel?

Diante disso, devem ser consideras trés possiveis hipdteses acerca da
responsabilidade civil frente as audiéncias virtuais, sendo que cada uma delas se subdividem
em dois tipos, responsabilidade de natureza objetiva e de natureza subjetiva.

A primeira hipotese se sustenta na ideia que o Estado deve ser responsabilizado
pelo dano causado, uma vez que os danos ligados a situacdes criadas pelo poder publico,
ainda que ndo seja o proprio autor do ato danoso, ¢ de responsabilidade do proprio Estado.
Este pensamento tem fundamento no principio da igualdade e nogdo basica do Estado de

Direito.
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A segunda ¢ amparada pela nocdo que os provedores dos servigos virtuais sao
responsaveis pela reparagdao do dano causado, haja vista que, nos moldes do cddigo de defesa
do consumidor, o fornecedor de servigos respondera independentemente de dolo ou culpa.

Por fim, a ultima hipotese apoia se no pensamento em que apenas o autor do dano
sera o responsavel. Esse entendimento tira a responsabilidade dos provedores de servigos
virtuais e do Estado, considerando-os apenas intermediarios entre os agentes.

Desse modo, o presente trabalho de conclusdao de curso ira analisar a seguranga
dos atos praticados de forma virtual nos processos sigilosos, com o objetivo de demostrar a
quem sera imputada responsabilidade de reparar os danos causados em situagdes que ocorram
quebra do sigilo processual.

Para tanto, no primeiro capitulo, sera tecido um breve relato referente ao sistema
processual brasileiro e ao acesso a justica. Em seguida, se faz uma andlise acerca dos
processos que tramitam em segredo de justica e das audiéncias virtuais. Em um ultimo
momento deste capitulo, sera feita uma andlise a respeito do Marco Civil de Internet no
direito brasileiro.

No capitulo seguinte, discute-se sobre a instrumentalizacdo das audiéncias virtuais
no direito processual brasileiro, bem como seus pontos positivos e negativos. Conjuntamente
serd analisada a garantia do sigilo processual nas audiéncias virtuais e sua possibilidade de
implantacao de forma permanente nos tribunais brasileiros no periodo pos-pandemia.

No quarto e ultimo capitulo, analisa-se as espécies de responsabilidade civil e suas
formas de aplicacdo, ocasido que serd analisada a responsabilidade civil em decorréncia da
quebra de sigilo dos atos processuais virtuais.

Por fim, o presente estudo se encerra com as consideracdes finais, onde serdo
revisados de forma resumida os principais pontos discutidos ao longo desse estudo, e

respondido os questionamentos que dao corpo ao presente trabalho.
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2 DO DIREITO PROCESSUAL BRASILEIRO

O presente capitulo ird abordar os principais pontos da evolucao historica do
direito processual civil, desde a era primitiva até o processualismo cientifico, expondo os
diversos conceitos existentes na doutrina e abordando sua trilogia: jurisdi¢do, agdo e processo,
bem como as fontes que deram origem ao direito processual civil.

Em segundo momento, sera apresentada as excegdes a regra de publicidade dos
atos processuais. Para isso, serdo descritas as hipoteses em que sdo admitidas o segredo de
justica em um processo, conforme previsto no Codigo de Processo Civil, e descrevendo que
as hipoteses de segredo de justica ndo afrontam a Constituicdo Federal.

Em seguida, serdo abordados os procedimentos envolvendo as audiéncias
processuais, que sao estruturadas essencialmente em quatro partes: conciliagdo, saneamento,
prova e julgamento. Finaliza-se o capitulo com uma andlise do Marco Civil da Internet,
analisando a governanga da internet no Brasil a partir da implantagdo do seu texto legal,

sancionado em abril do ano de 2014 pela Presidente da Republica, Dilma Rousseft.

2.1 Breve historico do direito processual brasileiro

O direito processual ¢ composto pela jurisdicdo, pela acdo e pelo processo. A
jurisdi¢do pode ser conceituada, de acordo com Pontes de Miranda (apud TADEU, 2020),
como a entrega da prestacdo jurisdicional, ou seja, a fun¢@o do Estado de solucionar o conflito
que foi levado a sua apreciacao, dando a cada um aquilo que lhe ¢ devido; em resumo, ¢ o
poder do Estado de dizer o direito. A acdo € o direito publico e subjetivo garantido a todos de
buscar em juizo a tutela jurisdicional do Estado. E o processo, ¢ a sequéncia coordenada de
atos que serdo realizados para a efetiva¢do da prestagdo jurisdicional, isto €, o instrumento
que sera utilizado para a concretizagdao do Direito.

Desde o principio das relagdes sociais da humanidade ocorrem litigios e situacdes
em que mais de uma pessoa pleiteiam o mesmo bem. O homem ¢ acima de tudo, como
lecionava Aristoteles, “animal politico”, ou seja, um ser que necessita do convivio com seus
semelhantes, sendo por si s6 imperfeito, devendo buscar na comunidade sua plenitude. Pelo
fato do homem possuir caracteristicas afetivas que cria lagos com seus semelhantes, surgem

situagdes de conflito que necessitam de ser resolvidas, pelo bem da vida em sociedade. Em
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prol da convivéncia social e de todos os beneficios decorrentes disso, 0 homem ¢ obrigado a
conviver com sua liberdade limitada.

Com o surgimento de um conflito de interesses, também nasce simultanecamente a
necessidade de resolvé-lo. No inicio, o litigio era resolvido por meio da forca, entretanto, com
o desenvolvimento do direito, foi substituida pela jurisdicdo, em outras palavras, a institui¢ao
de um poder central que tem como principal objetivo a solugdo de conflitos por meio de um
ente imparcial que resolvesse os litigios baseado no ideal de justica.

Com o desenvolvimento do Estado, surgiu a justi¢a publica em substituicao as
iniciativas particulares de efetivacdo do Direito, com o desenvolvimento de mecanismos para
a efetivagdo da prestacdo jurisdicional, que mais tarde veio a se tornar o processo judicial.
Nessa troca, da solugdo privada pela publica, foi necessario que se estabelecesse diversas
regras para que oportunizasse as partes a possibilidade de apresentarem suas alegagdes,
impugnacdes e producdo de provas.

O processo contemporaneo ¢ derivado do processo romano, que passou a ser
reconhecido como ciéncia no século XX. Sua historia pode ser dividia em cinco periodos. O
primeiro ¢ o primitivo, onde ndo existiam normas processuais formadas, apenas algumas
concepgdes acerca do funcionamento da justica, ndo existiam normas escrita acerca do
processo, predominando o uso da retorica e da oralidade.

O segundo periodo, ¢ o judicialismo que teve inicio em meados do século XI,
sendo caracterizado pelo surgimento de universidades e do estudo dos escritos romanos; nessa
fase foi fomentada a cria¢do juridica e as necessidades de contestagdo da lide, o impulso
processual e a existéncia de um processo sumario. Apos i1sso, adveio a fase do praxismo, entre
os séculos XVI ao XIX, periodo que a imprensa tornou os livros mais acessiveis, permitindo a
evolucdo do direito; nessa época preocupava-se com a forma de se realizar o processo, o que
foi determinante para o desenvolvimento do Direito.

A partir de 1830, iniciou-se o procedimentalismo, periodo que foi marcado pelo
desenvolvimento de um procedimento, os juristas da €poca preocupavam-se com assuntos
como a competéncia, organizagdo judicial e o proprio procedimento, realizado por métodos
€xXpositivos.

Em 1888 iniciou a fase do processualismo cientifico, onde o direito processual
ganhou autonomia com a obra intitulado de Der Festsellungsanprch do alemao Adolfo Wcha;
a obra foi inovadora, pois tratou da natureza juridica da acao, classificando o direito de agdo

como subjetivo e independente do direito material; nesse periodo foram estabelecidas a
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independéncia do direito processual, a elaboragao da teoria do direito processual, bem como o
aprofundamento no estudo do processo como uma verdadeira ciéncia juridica.

No Brasil, o direito processual teve inicio no periodo colonial, regulamentado
pelas Ordenagdes do Rei, em até meados de 1850. Apds isso, foi baixado o regulamento 737,
o primeiro Cddigo Processual Comercial do Brasil. Mesmo sem muitas inovagdes, 0
regulamento possibilitou compreender mais facilmente as regras processuais. E importante
destacar que na época a jurisdicdo comercial e a civil eram distintas, sendo o processo desta
ultima regulado pelas Ordenacdes Filipinas. Apenas no ano de 1889 o regulamento também
passou a ser aplicado as causas civeis.

Com o advento da Constituicao de 1891, foi permitido aos Estados editaram seus
proprios codigos processuais, que acabou por gerar uma fragmentacdo do direito processual e
pouca inovacdo juridica. No entanto, isso foi modificado com a Constituicdo de 1934, que
possibilitou a regulamentacdo de uma norma processual Federal quando fosse necessario.

Em 1939, com o advento do Estado Novo, foi publicado o novo Coédigo de
Processo Civil, caracterizada pela desvinculagao do direito lusitano do sistema processual
brasileiro. O proximo Cddigo de Processo Civil foi publicado em 1973, apresentando certa
evolucdo em sua redacdo, sem muitas mudangas no modelo processual, sendo novamente, em
1973, modificada. Posteriormente, a evolugdo cientifica do direito processual e com a
transformagdao da sociedade, teve como resultado a elaboracio de um novo Cdédigo de
Processo Civil, publicado em 2015, pautado em um processo organizado, sistematizado e,
acima de tudo, justo.

O Novo Cdédigo de Processo Civil manteve os dispositivos que obtiveram bons
resultados do antigo Codigo, além de inserir novos institutos com o objetivo de simplificar o
processo, possibilitando ao magistrado atuar de forma mais intensa sua aten¢do ao mérito da
causa. Desse modo, para atender as necessidades da sociedade e de um processo mais agil o
Cdédigo de Processo Civil de 2015 foi balizado por cinco grandes objetivos.

O primeiro objetivo, visava instrumentalizar as medidas que garantissem a
razoavel duracdo do processo, de modo a asseverar a efetivagdo do artigo 5°, inciso LXXVII
da Constituicdo Federal de 1988. O segundo objetivo, era tornar o processo um instrumento
social, permitindo que o juiz proferisse suas decisdes com mais proximidade a realidade fatica
de cada causa, tornando o processo um meio para produzir consequéncias sociais e politicas,
permitindo que as partes criassem as solucdes para o proprio litigio, por meio da
autocomposicdo. O terceiro, era simplificar o processo, reduzindo sua complexidade e dos

subsistemas como, por exemplo, o recursal. O quarto objetivo buscava obter de casa processo
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a melhor eficiéncia possivel. E o ultimo objetivo, buscava organizar as regras do processo,
fazendo com que as disposigdes e estrutura do novo Codigo fossem mais didaticas e eficazes
possiveis.

Desse modo, o Cédigo Civil de 2015, foi o que apresentou maior satisfacdo aos

anseios sociais da comunidade brasileira contemporanea.

2.2 Dos processos que tramitam em segredo de justica

Como ja mencionado, os atos processuais em regra sao publicos. A publicidade ¢é
uma garantia constitucional prevista nos artigos 5°, inciso LX e 93, inciso IX da Constituicao
Federal de 1988. Segundo esse principio, o processo judicial estara sujeito a fiscalizagdo da
populagdo, garantindo que uma pessoa, ainda que desinteressada na lide, possa ter acesso aos
autos ou presenciar os atos processuais.

Tao grande ¢ a importancia da publicidade no processo que os atos praticados sem
a observancia dessa garantia sdo considerados nulos, ressalvadas as excecdes legalmente
permitidas.

Dito isso, destaca-se que o objetivo da publicidade ¢é tornar viavel a fiscalizagao
dos atos, bem como garantir a imparcialidade do julgador. Tal garantia ¢ um direito
fundamental que visa assegurar e existéncia de um julgamento imparcial.

Entretanto, a propria Constituicdo prevé as excecdes a publicidade, sdo os casos
protegidos pela intimidade ou pelo interesse social. Essa medida, que restringe a publicidade
apenas aos sujeitos do processo, justifica-se pela preservacdo da dignidade das partes
envolvidas, uma vez que nao seria considerado justo que determinadas informacdes fossem
publicadas a sociedade. A inten¢do do legislador foi resguardar a intimidade da pessoa e a
integridade do nucleo familiar.

Nota-se, que o sigilo se vincula apenas aos atos praticados, ou seja, a existéncia
do processo sempre sera publica. Desse modo, a existéncia de determinado ato do processo
ndo pode ser omitida sob o pretexto do segredo de justica.

Seguindo essa otica, o Codigo de Processo Civil disciplina em seu artigo 189, I e
IV um rol taxativo das hipoteses especificas de restrigdo a regra da publicidade dos atos
processuais.

A primeira situacdo que podera fundamentar o sigilo processual, ¢ a existéncia de
interesse publico ou social. Entende-se como interesse publico aquele que € comum a todos,

ja o interesse social refere-se a uma determinada parcela da sociedade. E certo que o conceito
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de interesse publico ou social ¢ muito vago, sendo necessario analisar cada caso concreto e
sua adequacdo ao sistema juridico para decidir acerca da existéncia ou de fato que justifique a
aplicacdo do segredo de justica.

Outra hipotese, € que merece atengdo especial, sdo os processos vinculados ao
direito de familia. A¢des que versem sobre casamento, separacdo de corpos, divorcio, unido
estavel, filiacdo, alimento e guarda de criangas e adolescentes, os dados do processo serao
restritos as partes e seus procuradores. Diferentemente da primeira hipotese, em que existe a
necessidade de fundamentagdo que justifique o interesse publico ou social para que
fundamente a decretagdo do segredo de justiga, nos processos de direito de familia a aplicagao
do segredo de justica serd realizada em virtude de lei, independente de qualquer decisdo
judicial, ndo podendo o magistrado atuar de forma diversa, pois nesses casos ¢ obrigatoria a
decretagdo do segredo de justiga. Cumpre ressaltar que a tramitacdo em segredo de justica
refere-se apenas aos processos relacionados as tematicas de familia, os autos que tramitam por
dependéncia ou os anexos serdo, como regra, publicos, salvo se existir decisdo em sentido
contrario, neste caso sob o prisma do interesse publico.

O Codigo de Processo Civil também protege o direito constitucional a intimidade,
0 qual visa evitar constrangimentos inerentes a publicidade indevida do processo. Essa
hipotese esta diretamente ligada as relagdes de familia, afinal, as relagdes familiares sdo de
cunho intimo, ou seja, a propria protecdo a intimidade reforga a prote¢do dos processos
vinculados ao Direito de Familia. Como dispde o artigo 21 do Codigo Civil Brasileiro, a vida
privada da pessoa natural ¢ inviolavel, cabendo ao juiz a requerimento da parte interessada
adotar as providéncias necessarias para impedir ou fazer cessar a violacao dessa garantia.

Por si s6, o fato de violar o sigilo processual configura ato ilicito, surgindo o
dever de indenizar que esta disposto nos artigos 186 e 927 da codificagdo privada. Ademais, a
violagdo desse sigilo significa também uma violagdo a intimidade, a honra, a vida privada,
garantias protegidas constitucionalmente em seu artigo 5° inciso X.

Ainda nesse vértice, tal conduta pode configurar ato de alienacdo parental, se
ficar demonstrada que se trata de uma campanha de desqualificagdo de genitor no exercicio da
paternidade ou maternidade, conforme disposto no artigo 2°, inciso I da Lei de Alienagdo
Parental.

Os advogados que atuam nas agdes sigilosas poderdo ser responsabilizados
civilmente, podendo surgir o dever de indenizagdo em decorréncia da quebra do sigilo
processual. Além disso, tal conduta viola o artigo 333 do Codigo de Etica da Ordem dos

Advogados, podendo ensejar em um processo ético disciplinar.
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A responsabilizacio em decorréncia do rompimento da quebra do sigilo
processual ndo de restringe aqueles que atuam ou que ja atuaram de alguma forma no
processo, pode recair sobre os meios de comunicagdes, como jornais, sites, redes sociais,
televisao ou radio por exemplo. Deve-se destacar o artigo 17 do atual Codigo Civil, que veda
a utilizagdo do nome da pessoa em publicacdo ou representacdes que exponhas ao desprezo
publico, mesmo que sem a intensdo difamatoria.

A protecao das informacdes produzidas nos processos que corram em segredo de
justica ¢ imprescindivel, afinal, o sigilo ndo ¢ uma mera faculdade das partes, mas sim uma
garantia fundamental para a preservacao da privacidade das partes e para o regular andamento

da a¢do, sem interferéncias externas.

2.3 Das audiéncias processuais

Define Pinto (1850 apud SILVA, 2000, p. 395) que a audiéncia ¢ um ato
processual no qual se realiza uma sessdo em que o juiz pessoalmente ouve as partes, por si ou
por seus advogados e/ou procuradores, defere seus requerimentos, profere sua decisdo sobre
as questdes de facil e pronta solucdo, e publica suas sentencgas. Antes de adentrar a atualidade
das audiéncias no direito brasileiro ¢ necessario entender alguns aspectos historicos deste
instituto.

O Brasil foi colonizado por Portugal em 1500 e a primeira Constitui¢cdo apenas foi
outorgada em 1824. Entre esse periodo, o sistema juridico que governava o Brasil era o
portugués. O ordenamento juridico de Portugal situava-se nas Ordenacdes do Reino, foram
elas: Ordenacdes Afonsinas, Manuelinas e Filipinas; todas, por sua vez, aplicadas ao Brasil,
pois no periodo colonial reinava a legislacdo da Metropole.

A época das ordenagdes, as audiéncias ndo eram um ato propriamente processual,
se apresentava mais como um ato de organizagdo e de coordenacdo das atividades forenses.
Nas sessoes, o juiz ficava a disposicdo das partes para a pratica de atos de natureza
administrativa, momento em que ouvia os requerimentos das pessoas que estivessem presente,
ouvia os advogados e realizava os atos de maior relevancia no processo. Todas as audiéncias
eram reduzidas a termo, langcadas em livros proprios que posteriormente eram encadernados
pelos escrivaes. Desse modo, pode-se conceituar as audiéncias da época das ordenagdes como
0 momento em que o juiz ouvia as partes do processo, sejam por si proprias ou pelos

advogados, e decidia em audiéncia as questdes de facil expedicao.
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Superada a fase anterior, o Codigo de Processo Civil de 1939 modernizou a
estrutura do sistema processual brasileiro, tornando processo um instrumento publico e
dinamico de atuagao da lei. As audiéncias passaram a ser ato integrante de cada processo.
Audiéncias como a de instrug¢do e julgamento passaram a ser termo fundamental no processo
ordinario. Destaca-se que a audiéncia de instrugdo ¢ um momento impar no processo, pois €
nesta hora que o juiz entra em contato com as provas, ouve 0s sujeitos e pronuncia a sentenca.

Posterior a isso, o Codigo de Processo Civil de 1973 inovou ao trazer a
possibilidade do julgamento antecipado da lide, que mais tarde se tornou o indeferimento
liminar do pedido ou a decisdo liminar de mérito.

O Cddigo processual de 2015 também trouxe algumas novidades quanto aos tipos
de audiéncias nos processos sob o rito comum. A atual codificacdo processual refere-se a trés
tipos de audiéncia que sdo, a audiéncia preliminar de conciliacdo e medigdo, prevista em seu
artigo 334; a audiéncia de saneamento, com disposi¢do no artigo 357, paragrafo 3°; e a
audiéncia de Instrugdo e julgamento, mencionada nos artigos 358 ao 368.

A designacdo da Audiéncia Preliminar de Conciliagdo e mediagdo € feita no inicio
do processo, sendo obrigatéria nos processos que se admitem autocomposi¢cdo, o nao
comparecimento das partes nesta audiéncia pode configurar ato atentatério a dignidade da
justica, podendo ser aplicada pena de multa que sera revertida para a Fazenda Publica. A
audiéncia ndo serd publica em razdo do carater sigiloso das sessdes de conciliagdo e
mediacao.

A audiéncia de saneamento sera designada quando existir complexidade nas
questdes faticas e de direito. Neste caso as partes serdo intimadas para a realizacdo da
audiéncia e, assim, esclarecerem os pontos controvertidos do processo. Neste ato do processo,
as partes deverdo arrolar o rol de testemunhas, em situagdes que ndo as arrole podera ocorrer a
preclusdo.

Por fim, a audiéncia de instru¢do e julgamento serd designada quando houver
necessidade de producdo de prova oral. Serdo realizados na audiéncia de instrugdo os
esclarecimentos dos quesitos da pericia, caso ndo respondido em fase anterior do processo, 0s
depoimentos pessoais do autor e do réu, bem como a inquiri¢do das testemunhas arroladas
pelas partes.

E importante destacar que a qualquer tempo o juiz podera designar audiéncias
para a tentativa de conciliagdo, e também para esclarecerem em juizo de eventuais duvidas.

Em andlise a audiéncia de instrucao e julgamento, e considerando as ponderacdes

feitas nos paragrafos anteriores, € correto afirmar que € de designacao privativa do juiz, a qual
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sera realizada quando houver necessidade de producao de prova oral para elaboragdo do seu
convencimento. A audiéncia de instru¢do e julgamento também pode ser designada quando
for necessario que os peritos ou assistentes técnicos esclarecam davidas sobre o laudo técnico
apresentado anteriormente nos autos. Para isso, deve ser observado os requisitos do artigo
477, pardgrafo 3° do Cddigo de Processo Civil, o qual prevé que as perguntas deverdo ser
formulas pela parte desde logo, ou seja, no momento do pedido, em forma de quesitos, desde
que ja tenha tentado obter esses esclarecimentos de forma infrutifera.

Dito isso, € possivel compreender que a finalidade principal de uma audiéncia de
instrugdo e julgamento ¢ a producdo de prova oral, necessaria para os esclarecimentos dos
pontos controvertidos restantes no processo, a qual contara, em regra, com a presenca das
partes e de seus advogados, salvo nos casos em que poderd ocorrer sem a presenca das partes,
seja porque seu depoimento pessoal ndo foi previamente requerido, seja porque foi intimada e
optou por ndo comparecer a audiéncia.

A audiéncia de instru¢do e julgamento, também tem a finalidade subsididria de
promover tentativa de conciliacdo, mesmo que sua realizacdo ndo seja justificada apenas por
essa finalidade conciliatéria. Isso ocorre porque a conciliagdo deve ser incentivada em todas
as fases do processo, uma vez que o sucesso conciliatorio coloca fim a fase de conhecimento
do processo de forma mais pacifica e com mais celeridade, se comparado com a duragao do
processo litigioso.

Deve-se esclarecer que a fixagdo de pontos controvertidos ndo implica
necessariamente na fixa¢do da audiéncia de instrug¢do e julgamento, pois ela pode deixar de
ser designada mesmo quando o magistrado os estabelece, ou seja, quando a questao poder ser
esclarecida de outro modo que ndo seja por meio de prova oral, a audiéncia ndo sera realizada.

Quanto a finalidade da audiéncia de tentativa de conciliacdo, destaca-se que tem
como Unica finalidade a conciliagdo entre as partes, resultado que quando alcangado pde fim
ao processo por meio da prolacdo de sentenca homologatéria que resolvera o mérito do
processo, nos moldes do artigo 487, inciso III, alinea b do Codigo de Processo Civil. Essa
sentenca fard coisa julgada material, que permite a propositura do procedimento de
cumprimento de sentenca.

Na audiéncia de conciliagdo, a presenca das partes ndo ¢ obrigatoria, entretanto a
auséncia da parte sem justifica idonea ¢ sancionada com multa de até 2% sobre o valor da
causa, que sera revertida em favor da Fazenda Publica Federal. Desse modo, a auséncia da

parte requerida na audiéncia de autocomposicdo ndo ¢ o suficiente para a decretagdo do
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instituto da revelia, do mesmo modo que a falta injustificada do autor ndo acarreta na extingao
do processo sem resolugdo do mérito.

Embora o Cdédigo Processual Civil destaque que a audiéncia de tentativa de
conciliacao serd designacao apds o recebimento da peti¢ao inicial, ¢ perfeitamente possivel
que esta seja designada outras vezes pelo magistrado, com fundamento no artigo 139, inciso
V do Codigo de Processo Civil, pois quando perceptivel que o conflito de interesses pode ser
dirimido por meio da técnica processual mais simples, esta deve ser aplicada, evitando que
seja prolatada uma sentenga traumatica que desagradarda uma das partes, ensejando em
interposicdo de recursos, que consequentemente atrasa o cumprimento da prestagcdo
jurisdicional.

Quanto aos poderes conferidos ao magistrado nas audiéncias, deve-se destacar que
ele ¢ investido de poder de policia, conforme leciona o artigo 360 do Cddigo processual,
sendo, portanto, o responsavel pela solu¢do do conflito resistido. Sua atuagdo tem como
finalidade, sobretudo nas audiéncias de instrucdo, a obtencdo da verdade dos fatos. Por
consequéncia dessa atuagdo, quando o litigio ndo for solucionado pela autocomposi¢do, quase
sempre ao menos uma das partes sera desagradada pela decisdo do magistrado.

Desse modo, ¢ possivel compreender que as audiéncias sdo fundamentais na
relagdo processual, especialmente nas agdes de conhecimento, pois possibilita a aproximagao
do magistrado com as partes e com as provas, auxiliando na formag¢do se eu convencimento.

No que tange aos processos sigilosos, as audiéncias serdo realizadas a portas
fechadas. Em tais audiéncias, permanecerdo em sala apenas os sujeitos do processo,
vinculando-se a todos os presentes, o sigilo. As partes podem responder, em caso da quebra
do sigilo, no foro civel e criminal.

Deve-se notar que a abertura da audiéncia nos processos que tramitam em segredo
de justica sera feita de forma publica, com os respectivos pregdes. Entretanto, existe
divergéncia na doutrina acerca da manuten¢ao do sigilo no momento da publicacdo da
sentenca na audiéncia. Lembra-se, ainda, que a possibilidade de terceiros obter certidao do
dispositivo da sentenga ¢ restringida pela demonstragdo de interesse juridico, mantendo-se o

sigilo ao processo no todo.

2.4 O Marco Civil da Internet — Lei n°® 12.965/14.

Ao se falar do Marco Civil da Internet no Brasil, deve-se, antes de tudo, contextualiza-

lo. O nome internet tem origem inglesa, o termo infer vem de internacional e net significa
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rede, ou seja, rede internacional. Apesar de ser historicamente breve, a internet revolucionou o
mundo como um grande fator de comunicagao, integragdo social e armazenamento de dados.

A rede foi criada nos Estados Unidos, na década de 60 por uma comunidade
académica e militar. O objetivo era a criagao de uma rede de comunicagao tolerante a ataques
nucleares. Ao contrario das outras redes existentes na época, que tinhas seus servigos
controlados de modo centralizados, foi criada uma rede com equipamentos relativamente
autonomos e descentralizados, cuja comunicagdo era de modo distributivo. Com esse tipo de
organizacdo, a rede podia se manter em operacao mesmo tendo algumas partes afetas. Nesse
primeiro momento o projeto recebeu o nome de ARPANET, o principio do que se conhece
hoje como internet.

Em 1969, foi feita a primeira ligagdo dessa nova era da comunicagdo, entre a
Universidade de Stanford e Universidade da California em Los Angeles (UCLA). Um ano
depois quatro computadores ja estavam conectados, € em 1971 a rede havia crescido para 12
computadores. Dois anos mais tarde rede ja contava com mais de 40 nodos espalhados pelo
mundo.

No Brasil, a internet somente surgiu de forma comercial em 199. Em 1994 ja foram
apresentadas preocupacdes quanto ao mau uso da rede. Luiz Piauhylino, deputado federal na
época, propds o projeto de lei n° 84/1999, que dispunha dos crimes cometidos na area da
informatica. Em 2008, foi enviado pelo senador Eduardo Azevedo o texto substitutivo do
referido projeto de lei, mais amplo que o original, onde se evidenciava as primeiras criticas do
controle e uso da rede, se tornando conhecido como o A/-5 digital. Para fins de
esclarecimento, A/I-5 foi o Ato Institucional ntimero 5, decretado durante o periodo da
ditadura militar, no governo do General Arthur da Costa e Silva, marcando um periodo de
censura e repressao da ditadura no pais; historicamente conhecido como o mais duro dos atos
institucionais.

Continuando, o texto substitutivo do PL84/99 tinha originalmente 23 artigos, todavia
acabou sendo aprovado com apenas seis artigos que nao eram geradores de grandes
polémicas.

Noutra ponta, a Secretaria de Assuntos Legislativos do Ministério da Justica
(SAL/MJ) em conjunto com a Escola de direito de Rio de Janeiro (FGV), criou o projeto
colaborativo para a constru¢do do Marco Civil da Internet, elencando os principios para a
governanga da rede no Brasil. O projeto passou por duas consultas publicas, e foi enviado a

Camara dos Deputados em 2011.
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Apos os escandalos gerados pela Agencia de Seguranca Nacional, (NSA) envolvendo
atos de espionagens pelo mundo, inclusive no Brasil, foi publicado um pedido de urgéncia
institucional para o projeto de lei do MCI, que foi entdo aprovado em 25 de margo de 2014.

O MCI, por vezes, ¢ mencionado como a Constituicdo da internet, isso porque o seu
texto ¢ desenvolvido com similaridade ao da Carta-Magna, trazendo um contetdo
principiolégico, abordando os direitos fundamentais dos usudrios. A organizacdao das Nacdes
Unidas (ONU), também destaca a importancia de se reconhecer o acesso a internet como um
direito fundamental do ser humano.

A lei n® 12.965 de 2014 (MCI) ¢ composta por cinco capitulos: disposi¢des
preliminares, dos direitos e garantias dos usudrios, da provisdo de conexao e de aplicagdes de
internet, da atuacao do poder publico e disposi¢des finais.

O capitulo inaugural da lei trata dos importantes pilares para sua aplicacdo, abordando
os fundamentos, principios, objetivos e os conceitos importantes referentes ao uso da internet.

O segundo, conta apenas com dois artigos que dispdes dos direitos e garantias do
usuario, alguns pontos que j4 eram protegidos constitucionalmente como, por exemplo, o
artigo 7°, inciso I da lei que discorre sobre a inviolabilidade da intimidade e da vida privada,
redagdo bem parecida com artigo 5°, inciso X, da Constituicao Federal.

O terceiro gerou grandes discussdes devido a neutralidade da rede e ao tempo da
guarde de registros de conexdo. O artigo 9° do Marco Civil estabelece que os provedores de
internet devam tratar os dados de forma isonémica, sem discrimina¢do em razao da matéria do
conteudo, sua origem, destino ou aplicacdo. As polémicas se deram principalmente porque a
lei permite que usuarios acessem qualquer conteido na rede sem que os provedores de
internet interfiram na navegacio. E neste capitulo da legislagdo que se dispde acerca dos casos
de responsabilizagdo civil, assunto que mais interessa a este trabalho e que tera destaque em
capitulo proprio mais adiante.

O quarto capitulo do Marco Civil da Internet, aborda e atuacdo do poder publico,
estabelecendo as diretrizes para o desenvolvimento da internet no Brasil.

E, por fim, o Gltimo ponto da Lei n° 12.965/14 trada das disposi¢des finais. Esta parte
apresenta a liberdade do usudrio em escolher os programas que serdo usados em seu
computador, com controle parental acerca dos conteudos impréprios aos filhos menores,
respeitando, para tanto, o Estatuto da Crianca e do Adolescente.

Portanto, ¢ possivel notar que a existéncia do Marco Civil de Internet foi fundamental
para a positivacdo de direitos dos usudarios e para solugdo de questdes que impactaram o

exercicio desses direitos, a delimitagdo de direitos e responsabilidades do usuario. Esta lei
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representa um grande avango no modo de governanca da rede no pais, constituindo um dos

pilares para a promogao de direitos constitucionais na internet.
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3 DA INSTRUMENTALIZACAO DAS VIDEOCONFERENCIAS NOS TRAMITES
PROCESSUAIS

Neste topico serao exploradas algumas questdes iniciais relevantes a partir da
virtualizagdo do direito processual, com é&nfase a justica civel, especificamente acerca
implantacao das audiéncias virtuais no sistema processual, considerando a novas condi¢des
impostas pela pandemia da Covid-19.

Em seguida, serd analisado os procedimentos adotados nas audiéncias virtuais,
trabalhando temas como: a garantia do sigilo processual e a possibilidade de sua realizacao
nos processos que tramitam sem segredo de justi¢ca. Com vista a finalizar o presente capitulo,
sera apreciada a possibilidade de implantacdo das audiéncias virtuais no periodo poés-
pandemia, afinal, com a provavel iminéncia do fim da pandemia paira uma grande duvida

sobre o destino das audiéncias virtuais.

2.5 Das audiéncias por videoconferéncia e telepresenciais

A videoconferéncia pode ser conceituada como “Um servigo de teleconferéncia
audiovisual de conversacdo interativa que prevé uma troca bidirecional e em tempo real, de
sinais de dudio e video, entre grupos de usudrios em dois ou mais locais distintos. ” Moraes
Filho (2003, p. 19-20). Esse sistema possibilita a comunicagdo em tempo real com um grupo
de pessoas em locais diferentes, permitindo a troca de dados sem a necessidade de contato
fisico entre os participantes.

A videoconferéncia foi criada com intuido de proporcionar uma comunicagao facil
entre as pessoas, de modo a possibilitar a interacdo de forma féacil, 4gil e dindmica por meio
de um sistema de video e audio.

Com o decorrer da evolugdo da humanidade, os meios comunicativos deixaram de
ser apenas por meio do contato fisico, comecou-se a conquistar outros mecanismos de
comunicagdo entre pessoas geograficamente distantes, afinal, os seres humanos sempre
necessitaram de se comunicar. Nesse sentido, surgem as videoconferéncias com o objetivo de
permitir a comunicagao entre pessoas distantes.

A implementacdo de novas tecnologias ¢ uma realidade nos mais diversos setores da
sociedade, na economia as operagdes bancdarias sdo feitas de forma remota, nos comércios as
compras podem ser feitas por meio de sites, € as comunicagdes foram otimizada com o uso de

aplicativos de mensagens e video chamadas.
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Os avangos das inovagdes tecnoldgicas também alcangaram os ramos do Direito. De
acordo com os especialistas em tecnologia da informagdo o processo de inovacdo tecnoldgica
no direito divide-se em etapas. A primeira € a etapa 1.0, momento em que foram incorporadas
as maquinas de escrever, as quais eram manuseadas por datilografos. Em seguida, na etapa
2.0, foram os primeiros computadores que passaram a fazer parte das rotinas do judiciario;
nesse periodo foram iniciadas as ferramentas que passaram a ser essenciais para o processo,
como os editores de textos, planilhas e a possibilidade de digitalizacdo. A digitalizagdo foi
aprimorada na etapa 3.0, com criacdo de softwares e aplicativos especificos para a area
juridica, nesse periodo também foram gerados os certificados digitais e a possibilidade de
armazenamento de grandes quantidades de dados em nuvem. A ultima, e atual, etapa dos
avancos tecnoldgicos € a 4.0, a qual tem contribuido para a otimiza¢ao do tempo. Nessa etapa,
que também ¢ chamada de Direito 4.0, a tecnologia ¢ explorada para se ter maior
produtividade e economia de tempo.

Entretanto, a pratica dos atos processuais pelas ferramentas eletronicas ndo ¢ uma
novidade. Em 1984 a lei nUmero7.244 regulamentou a utilizagdo da tecnologia para a
prestacdo jurisdicional, regulamento que os atos praticados no ambito dos juizados de
pequenas causas fossem gravados em fita magnética ou equivalente. Apds isso, em 1996, o
entdo juiz de direito Luiz Flavio Gomes realizou o primeiro interrogatério de forma virtual do
Brasil.

Os tempos adversos criados pela pandemia foram essenciais para o surgimento de
novas necessidades aos diferentes setores da sociedade e também para o direito. A
necessidade do distanciamento social tornou invidveis as reunides presenciais, que
necessariamente tiveram que ser substituidas pelas remotas.

Os aplicativos de reunides remotas como o Google Hangouts, Microsoft Teams,
Skype, Zoom e o Cisco Webex se tornaram essenciais para a realizagdo das audiéncias.

Para a instrumentalizagdao desses novos meios de operacao da justi¢a, o Conselho
Nacional de Justica emitiu a portaria nimero 61 de 31 de dezembro de 2020, que institui a
plataforma emergencial de videoconferéncia para a realizagdo de audiéncias e sessdes de
julgamento nos 6rgaos do Poder Judiciario, durante a pandemia da Covid-19.

Embora os nomes sejam parecidos existem diferengas entre as audiéncias por
videoconferéncia e as audiéncias telepresenciais. As audiéncias por videoconferéncia foram
criadas com a intengcdo primaria de evitar o deslocamento de partes e testemunhas
domiciliadas em outra jurisdigdo, tornando dispenséavel sua ida a comarca onde estd sendo

processada a causa. J&4 as audiéncias telepresenciais passaram a ser incentivadas devido a
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pandemia da Covid-19, devido a impossibilidade do comparecimento de todos os sujeitos do
processo ao féorum, em razao da necessidade do distanciamento social.

Percebe-se, portanto, que diferentemente do que ocorre na modalidade por
videoconferéncia, onde os atores processuais se encontram presentes na sede do juizo, sendo
procedidas apenas as oitivas das partes e/ou das testemunhas; nas teleaudiéncias todos os
participantes estdo fora do foérum, ou seja, permanecem as suas casas Ou escritorios
participando das audiéncias por meio remoto. A resolucdo 354 do Concelho Nacional de

Justica (CNJ) diferencia a duas modalidades em seu artigo 2°, vejamos:

Art. 2° Para fins desta Resolugdo, entende-se por:

I — videoconferéncia: comunicagdo a distncia realizada em ambientes de unidades
judicidrias; e

IT — telepresenciais: as audiéncias e sessdes realizadas a partir de ambiente fisico
externo as unidades judiciarias. (BRASIL, 2020)

Diante disso, fica claro, as audiéncias por videoconferéncia apenas sao realizadas em
uma unidade judiciaria diferente da de onde esta correndo o processo, de modo a evitar o
deslocamento de uma das partes ou testemunhas do processo, em outras palavras, trata-se de
audiéncia hibrida, pois sera presencial para os participantes do processo que se encontram na
comarca sede da audiéncia, e por videoconferéncia para os depoentes que estardo em sede do
férum da comarca diversa.

Para que isso ocorra, a resolucdo 341 do CNJ determina que os tribunais
providenciem salas especificas para os depoimentos, garantindo a adequacdo dos meios
tecnologicos aptos, com vista a proporcionar todas as garantias ao exercicio de direitos e
faculdades processuais, aos meios de defesa, aos onus, aos deveres e a aplicacdo de sangdes
processuais, bem como pelo efetivo contraditorio.

O Cédigo do Processo Civil de 2015 destacou especificamente a disciplina. Para
tanto, em seu artigo 385, pardgrafo 3°, facultou ao magistrado a tomado do depoimento
pessoal da parte que reside em comarca diversa por meio de videoconferéncia. Nao obstante,
em seu artigo 453, pardgrafo 1° permitiu da mesma forma o depoimento de testemunhas.

No tocante a audiéncia telepresencial, como dito anteriormente, nao se trata da mera
oitiva as partes ou testemunhas que residem em comarca diversa. Nos momentos mais criticos
da pandemia do coronavirus, as audiéncias passaram a serem realizadas totalmente de modo
remoto, ante a impossibilidade de comparecimento aos féruns, em razao do distanciamento ou
até mesmo do isolamento social em alguns casos. Para que seja realizada as teleaudiéncias,

em qualquer de suas modalidades, ndo ¢ preciso que nenhum dos participantes do processo
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comparec¢a ao forum. Desde a conciliagdo a instrucdo, todos permanecem em suas casas ou
escritorios, bastando para tanto que acessem a plataforma utilizada pelo tribunal e habilitem-
se a participar da audiéncia.

A partir do dia 19 de margo do ano de 2020, foi instalado o regime extraordinario de
trabalho no poder judiciario, que suspendeu todos os prazos e atendimentos presenciais,
possibilitando o atendimento remoto as partes e advogados, bem como possibilitou a
realizagdo das audiéncias integralmente de forma virtual.

As audiéncias civeis de forma virtual foram de grande importancia para o andamento
dos processos, nos tempos de pandemia. Consequentemente a nova dindmica implantada,
ouve inimeros empecilhos enfrentados pelas partes do processo, alguns de ordem técnica,
como a dificuldade ao acesso por falta de equipamentos adequados, falta de local apropriado,
e dificuldade para acessar a documentagdo; outros de ordem pessoal, como a privacidade do
domicilio e intimidade daqueles que 14 residem e o temor pela queda ou falta de conexao.
Entretanto, esses problemas foram considerados supriveis, ja que alguns principios essenciais
do direito, como o contraditorio e da imediaticiadade estavam sendo efetivados.

As audiéncias virtuais geraram bons resultados, processos que estavam suspensos
voltaram ao seu curso, garantindo a celeridade da marcha processual. Todos os bons
resultados das audiéncias telepresenciais acendeu a chama que estava adormecida desde a
implantacdo do processo digital, afinal, por Obvio as audiéncias virtuais seriam

implementadas ao longo do tempo, mas foi antecipado pela pandemia da Covid-19.

2.6 Da garantia do sigilo processual nas audiéncias virtuais

O procedimento para a realizacdo de uma audiéncia virtual ¢ totalmente diferente do
modelo tradicional. Enquanto no modelo presencial umas das primeiras preocupagdes € a
preparagdo de uma sala fisica para acolher os participantes do processo, nas teleaudiéncias a
prima facie para sua organizacdo € o contato direto com as partes, advogados e testemunhas
do processo para viabiliza¢ao do acesso a plataforma em que serd realizado o ato.

O Conselho Nacional de Justica (CNJ) buscou assegurar que as audiéncias ndo se
tornassem um problema para as partes ou para os advogados, impedido o 6nus de garantir que
as partes e testemunhas comparegam. Isso fica evidente com a publicagdo da Resolugdo n°
314, a qual regulamenta em seu artigo 3° que realizagdo das audiéncias realizadas em primeiro
grau de jurisdicdo por meio telepresencial devem considerar as dificuldades de intimagdo das

partes, bem como das testemunhas, devendo os atos serem realizados apenas quando possivel
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a participagdo de todos, vedando responsabilizagdo dos advogados e procuradores em
providenciarem o comparecimento das partes e testemunhas a qualquer localidade fora dos
prédios oficiais do Poder Judiciario para participar dos atos virtuais.

Embora a resolucdo 314 do CNJ tenha delimitado panoramas gerais para a realizacao
das audiéncias, foi omissa em alguns pontos fundamentais como a publicidade ou segredo de
justica destes atos.

Em 31 de marco de 2020, o CNJ publicou a portaria nimero 61/2020 que implantou a
plataforma Emergencial para a realiza¢ao das audiéncias de sessdes de julgamento, durante o
periodo de isolamento social. A plataforma emergencial decorre de um acordo de cooperacao
celebrado pela Cisco Brasil LTDA, nao implicando em qualquer tipo de custo ao Conselho
Nacional de Justica. O uso de tal plataforma pelos tribunais ¢ facultativo, dando possibilidade
de utilizagdo de outras plataformas que alcance o mesmo objetivo.

A plataforma Cisco Webex permite a realizagdo de chamadas de voz e de video,
podendo ser feito o compartilhamento de arquivos. O aplicativo permite uma sessdo virtual
com até 1000 (mil) participantes. Além disso, 0 Webex possui recursos de compartilhamento
de tela, arquivo ou aplicativo, inclusive arquivos em video.

As reunides do aplicativo sdo protegidas por criptografia de ponta a ponta, um recurso
que protege os dados do usuério durante a troca de danos na rede, de forma que o conteudo ali
produzido apenas possa ser acessado pelos emissores e receptores da comunicacdo. Um ponto
questionavel a seguranca da plataforma ¢ a necessidade de se opte explicitamente sobre nao
ter seus dados compartilhados com terceiros.

Entretanto, por ser a plataforma emergencial facultativa, outros aplicativos de reunides
virtuais ganharam destaque no judiciario, e dentre todos os aplicativos de reunides virtuais o
Zoom Meeting, criado pela Startup americana Zoom Video Communications, foi o que mais
ganhou destaques e visibilidade, gracas as suas vdrias funcdes e facilidade de uso.

Antes do inicio das medidas de distanciamento social, o aplicativo Zoom era utilizado
majoritariamente por grandes empresas para a realizacdo de suas reunides. Como o advento
da pandemia o aplicativo explodiu em popularidade, em apenas 2 meses j tinha crescido mais
418% em notoriedade. Entretanto, com o seu crescimento exponencial, também surgiram os
questionamentos quanto a sua seguranga.

Em primeiro de abril de 2020, o Departamento Federal de Investigacdo dos Estados
Unidos (FBI) informou que diversas sessodes virtuais do aplicativo foram invadidas, ocorrendo

disseminagdo de mensagens de 6dio e a até mesmo de contetido de natureza pornografica.
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Nao obstante, algumas das reunides que foram invadias ocorriam entre alunos e
professores de escolas de nivel fundamental, fato que agrava ainda mais o problema.

Na Noruega, um homem nu acessou uma reunido onde acontecia uma aula remota com
alunos menores de idade, o que levou a institui¢ao de ensino daquele pais a abandonar o
aplicativo. Isso ocorreu porque a época as reunides via Zoom ndo possuiam senha ou qualquer
outro tipo de autenticagdo. Portanto, qualquer pessoa que tivesse acesso ao id (identidade) da
chamada, poderia ter acesso as reunides. A plataforma se atentou a esse problema, e
atualmente em todas as ligacdes do Zoom sao criadas senhas, reduzindo de forma
significativa esse problema.

Apds o ocorrido, a plataforma Zoom informou que sua criptografia ndo funcionava
como a maioria das outras. O Aplicativo de Mensagens Whatsapp, por exemplo, usa a
chamada criptografia de ponta a ponta, ou seja, qualquer mensagem enviada dentro do
aplicativo ¢ criptografada ainda no dispositivo de remetente, a qual passa pelos servidores do
Whatsapp codificada e s6 sendo descodificada ao chegar ao dispositivo do destinatario final,
ou seja, nem mesmo o proprio Whatsapp € capaz de ler as mensagens enviadas.

Ja no Zoom, a videochama ¢ criptografada no dispositivo do emitente e ao chegar aos
servidores da plataforma, é descriptografada, antes de ser codificada novamente para ser
enviada ao usuario final. Mesmo que o Zoom afirme ndo visualizar as chamas realizadas, em
tese ele pode ter acesso a todo o conteudo produzido na plataforma. O seu uso ja chegou a ser
proibido por algumas instituigdes, como a SpaceX, fabricante estadunidense de sistemas
aeroespaciais; a Agéncia Nacional de Vigilancia sanitaria (ANVISA) entre outras.

As objecdes feitas pelos usuarios dos servicos do Zoom Meeting sdo baseadas nas
vulnerabilidades que foram detectadas por especialistas, entre elas estdo as j& mencionadas
deficiéncias de criptografia e também falhas de programagdo. Ademais os estudos realizados
apontaram que a plataforma compartilhava dados com Linkedln e o Facebook. O aplicativo
também foi suspeito de ter vazado milhares de e-mails de usuarios para fins publicitérios.

Destaca-se, também, que com a grande explosdo de usuarios por causa do isolamento,
colocou o aplicativo nos radares dos ataques hackers. Desse modo, deve-se salientar que para
discutir assuntos que ndo versem sobre temas sensiveis, a plataforma Zoom ¢é perfeitamente
segura. Por outro lado, em reunides que versem sobre temas sensiveis, como a audiéncia
virtual nos processos sigilosos, talvez deva-se levar em consideracdo outras plataformas de

reunides virtuais.

2.7 Das audiéncias virtuais no periodo pés-pandemia
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Conforme ja mencionado, os efeitos da pandemia mudaram o modo da prestagdo
jurisdicional dos tribunais com a incorporagao das audiéncias virtuais em um sistema judicial
predominantemente conservador.

Entretanto, os pesquisadores apontam que a tendéncia ¢ que o virus Sars-Cov-2 perca
seu potencial de causar graves problemas de saude e mortes. Isso porque a vacinacdo em
massa da populagdo gerou uma queda na transmissdo do virus. O atual ministro da Saude,
Marcelo Queiroga, em 22 de abril de 2022 assinou a portaria nimero 145/2022, que declara o
fim da Emergéncia em Saiude Publica de Importancia Nacional (ESPIN) a qual entrou em
vigor 30 dias ap6s sua publicagdo. Para que fosse determinado o fim da ESPIN, foi levado em
consideragdo alguns fatores importantes, como: a capacidade do Sistema Unico de Saude em
lhe dar com a crise, as melhoras no cendrio de infec¢do e o grande avanco na campanha de
vacinagdo. Nesse periodo o Brasil registrou uma queda de mais de 80% na média modvel
obitos pele virus da Covid-19 em relagdo com o inicio do ano.

O Governo Federal distribuiu 487 milhdes de doses da vacina, cerca de 81% de toda a
populagdo do pais estd imunizada com a primeira dose e 74% vacinados com a segunda dose
da vacina. Nao obstante, cerca de 74 milhdes de brasileiros ja tomaram a dose de reforgo.
Contudo, mesmo diante desse cenario animador, o Ministério da Saude adverte acerca da
importancia da campanha de vacinagdo, pois ela ¢ uma peca chave para a manutengdao do
controle da transmissdo do virus.

A nova portaria assinada pelo Ministro da Saude revoga a portaria anterior que
decretava a Emergéncia em Saude Publica de Importancia Nacional, que vigorava desde
fevereiro de 2020. Apesar disso, deixou claro que nenhuma medida ou politica publica de
satde serd interrompida, orientando a continuidade das acdes de combate ao virus.

A medida que decretou o fim da emergéncia gerou algumas divergéncias, os
Conselhos de Secretarios de Saude de Estados € dos Municipios objetaram o fim do ESPIN,
pedindo o prazo de vacancia de 90 dias e ndo de 30 conforme disposto na portaria. Os
Conselhos argumentaram acerca dos perigos de desassisténcia a populagcdo com a imposi¢ao
da nova medida.

Diante de tal cenéario, ¢ possivel prever o fim da pandemia em um futuro préximo, e
com isso surge a duvida, se com o retorno das atividades presenciais as audiéncias virtuais
ainda serd o modelo adotado pelos tribunais? A tecnologia foi, de fato, crucial para a
continuidade a prestacdo jurisdicional durante a pandemia. Entretanto, como j& mencionado

no capitulo anterior, foram identificados alguns obsticulos nas audiéncias virtuais, como a
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inseguranca de algumas plataformas, por exemplo, podendo causar graves violagdes a
garantias constitucionais.

Hé alguns motivos que justifiquem a retomada das audiéncias presencial no periodo
pos-pandémico. Um deles € o que se refere a oitiva das testemunhas, pois com a virtualizagao
do procedimento ¢ plenamente possivel fraudar o seu processamento. Em uma audiéncia
virtual, as testemunhas ndo estdo de fisicamente na presenc¢a do juiz, isso facilita que facilita a
manipulagdo de todas as respostas que serdo dadas na audiéncia, o que seria impossivel em
uma audiéncia presencial. Nao obstante, o carater intimidador da presenga fisica juiz ndo esta
presente nas sessdes virtuais, o que para muitos seria o maior efeito que a pessoa do
magistrado causaria em uma testemunha, o que inibiria o falso testemunho.

Outro motivo, ¢ a duragao e complexidade de certos atos que podem durar varia horas,
sendo a reunido presencial mais adequada para elucidagdo das questdes controvérsias € em
casos especificos podendo ser até mais célere que as audiéncias virtuais.

Dito isso, mesmo com os empecilhos, que poderdo ser contornados ou minimizados
com os devidos ajustes, o novo modelo de audiéncia deve ser mantido, sendo uma figura
indispensavel na prestacdo jurisdicional que representou um verdadeiro avango na
comunidade juridica. Os indicios da permanéncia das audiéncias virtuais ja sao evidentes. O
Conselho nacional de justiga ja se posicionou a favor da nova metodologia, projetando as
possibilidades das audiéncias virtuais no periodo pds-pandemia para a consolidagdo de forma
permanente nos tribunais. Deve-se destacar também a importdncia de decisdes acerca da
escolha das tecnologias que serdo usadas e o nivel de investimento em cada uma delas, pois
essas decisoes sao fundamentais para sua continuidade.

Nesse sentido, cabe mencionar os dizeres de Braulio Gusmao, Juiz auxiliar da

Presidéncia do Conselho Nacional de Justica, vejamos:

O uso da videoconferéncia veio para ficar e fara parte da nossa rotina. O
outro aspecto ¢ como fazer isso, porque sera necessario investimento e
planejamento porque o uso das videoconferéncias tem que ser sustentavel no
tempo e nosso trabalho agora sdo preparar o terreno. Ja que as
videoconferéncias fardo parte da nossa rotina, a questdo ¢ saber como fazer
isso.

Com a aplicacdo do modelo virtual de audiéncias, o judiciario foi mais produtivo. De
acordo com o levantamento realizado pelo CNJ em agosto do ano de 2020, no periodo entre o
primeiro dia de més de abril e quatro de agosto, foram realizadas 366.279 (Trezentos e

sessenta e seis mil, duzentos e setenta e oito) audiéncias virtuais por meio da plataforma
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emergencial, sendo a grande maioria audiéncias de instrugdo e julgamento. Isso prova que o
uso da tecnologia foi e continua sendo essencial para que a justica conseguisse prestar um
servico adequado, devendo os tribunais se adequar a evolucao tecnologica.

Diante de todas as vantagens trazidas pelas audiéncias virtuais aos operadores do
direito, sua permanéncia no sistema judiciario pode ser considerada como certa, desde que
observadas requisitos minimos de seguranga e a observancia das necessidades de cada caso
concreto.

Noutro diapasao, mesmo diante de todo o avango trazido pelas tecnologias, € possivel
que haja, com o fim da pandemia, um retrocesso nas instituigdes. A ideia de voltar tudo como
era antes, ou seja, com aquilo que parece mais familiar, pode ser um grande desperdicio ao
judiciario. Seria, de fato, desprezar todo o aprendizado obtido ao longo desse periodo. E certo
que case tudo que compreende mudanga no comportamento humano causa desconforto, sair
da zona de conforto para reaprender atividades que eram feitas quase no modo automatico de
forma presencial geral algum tipo de inquietagdo. Isso, aliado ao fato de muitos profissionais
ainda terem um paradigma conservador do judiciario, pode dificultar a entrada no mundo
digital. Tal resisténcia pode ser consequéncia da dificuldade que alguns profissionais tém para
acessar as novas ferramentas digitais que sdo atualizadas rotineiramente, ou simplesmente
pelo comodismo de ndo ter que aprender algo novo.

O fato foi que a pandemia, de certa forma, obrigou os profissionais a utilizarem a
novas solucdes tecnologicas, para que fosso possivel a continuidade a prestagdo jurisdicional,
reprimindo muitos preconceitos que ainda rejeitavam a modernizagdo. O virus fez com que se
escolhesse o que era possivel fazer e o que era mais desejavel. A introdu¢do das audiéncias
virtuais, na avaliacdo dos magistrados, foi um caminho sem volta, uma que entendem que as
vantagens trazidas para todos os sujeitos do processo devem ser mantidas.

Diante disso, a virtualizagdo das audiéncias uma porta de entrada para um modelo de
justica, a qual ndo pode simplesmente ser fechada com a fim da pandemia. Além do mais a
permanéncia das audiéncias virtuais ndo exclui as presenciais, podendo as duas coexistir
perfeitamente e, com a analise de cada caso concreto, ser utilizada a mais adequada para a
situacdo especifica.

Deste feita, o momento vivenciado pelo mundo deve ser visto como uma oportunidade
reexaminar o seu funcionamento em um contexto moderno, sendo fundamental considerar o
desenvolvimento da comunidade juridica nos Ultimos anos com os tribunais remotos, para a

constru¢ao de um novo modelo de acesso a justiga.
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Diante de todo o exposto, ¢ possivel afirmar que a pandemia deixou um legado
positivo a justica, sendo plenamente possivel acreditar que mais adiante o judiciario ird
estabelecer novos parametros para implementacdo das audiéncias virtuais de forma

permanente, ndo como a exce¢ao, mas como a regra.
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3 DA RESPONSABILIDADE CIVIL

No atual capitulo, o estudo sera iniciado com uma andlise do desenvolvimento
historico da responsabilidade civil, abordando as regras gerais trazidas pelo artigo 927 do
Cdodigo Civil e as principais implicagdes juridicas decorrente de suas alteragcdes. Serd
estudado, também, as duas grandes teorias de responsabilidade civil que sdo, a
responsabilidade civil de natureza objetiva e a responsabilidade civil de natureza subjetiva.

Em segunda hora, seréd avaliada a responsabilidade dos provedores de servigos na
internet, apreciando as hipdteses de responsabilidade civil que podem surgir neste ambito,
bem como qual delas sera aplicada aos provedores de servicos virtuais. O capitulo serd
finalizado com o estudo da responsabilidade civil do Estado, expondo um panorama teorico e

evolutivo da responsabilidade estatal no Direito brasileiro.

3.1 Da responsabilidade civil em decorréncia de quebra do sigilo dos atos processuais

virtuais

A responsabilidade civil se manifesta a partir do descumprimento de uma obrigagao,
seja pela desobediéncia de uma de uma regra estabelecida em um contrato, denominada
responsabilidade civil contratual; ou pela inobservancia de uma morna, entendida como
responsabilidade extracontratual, esta também conhecida como responsabilidade civil
Aquiliana. Esse modelo, denominado dual ou binario de responsabilidades, foi adotado pelo
atual Codigo Civil, embora haja tendéncia de unificagdo da responsabilidade civil, por hora,
ndo com convém discutir tal tematica.

A responsabilidade extracontratual, matéria que compete o presente trabalho, estd
fundada em dois pontos categoricos, os quais sao o ato ilicito e o abuso de direito. Trata-se de
uma inovagao trazida pelo Cédigo Civil de 2002, haja vista que a antiga codificacao privada
de 1916 se amparava apenas no ato ilicito.

No que versa ao ato ilicito, entende-se como a conduta que, quando praticada em
desacordo com a ordem juridica, causa prejuizo ou dano a outrem. Dessa maneira, diante de
sua ocorréncia, surge o dever de reparar o dano causado. O ato ilicito pode ser divido em trés
modalidades: civil, penal ou administrativo, havendo situagdes em que pode ocorrer a dupla
responsabilidade, ou seja, quando a conduta ofende a sociedade (ato ilicito penal) e o

particular (ato ilicito Civil) em conjunto. Nao obstante, a responsabilidade pode ser tripla,
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abarcando a esfera administrativa, como as condutas que causam dano ao meio ambiente,
podendo ser aplicadas as sangdes civeis, criminais e admirativas.

Diante disso, entende-se como ato ilicito civil a conduta humana que, em desacordo
com a ordem juridica, ofende direitos subjetivos privados, causando dano a alguém. O atual
Cddigo Civil que traz esse entendimento diz: “Art. 186. Aquele que, por agdo ou omissao
voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito. ” (Brasil 2002). Tal disposto legal elenca o dano
como premissa fundamental para configuragdo do ato ilicito e o dever de reparar. Nota-se,
porém, que existe um direcionamento ao reconhecimento da responsabilidade sem a presenga
do dano, tema que serd destrinchado mais adiante neste trabalho.

Dando continuidade ao raciocinio, o Cddigo Civil reconhece a reparacdo do dano
moral puro, ou seja, o dano exclusivamente moral, sem consequéncias patrimoniais. Instituto
também reconhecido pela Constituicao Federal de 1988.

O ato ilicito tem como consequéncia a reparagdo do dano, nos moldes de artigo 927 do
CC/2002. Ainda o Art. 187 deste Codigo amplia a concepgdo de ilicito, firmando a teoria do
abuso de direito como ato ilicito, também denominada de teoria dos atos emulativos que
considera a responsabilidade civil de quem pratica o ato no exercicio irregular de um direito,
em outras palavras, o ato que ¢ originalmente licito, porém exercido fora dos limites
estabelecidos seja eles econdmicos, sociais, pela boa fé ou pelos bons costumes. “Art. 187.
Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente
os limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes. ”
(Brasil 2002).

Este dispositivo inova a visao de responsabilidade civil, pois destaca uma nova
modalidade de ato ilicito gerador do dever de indenizar. Pode-se dizer que a modalidade de
abuso de direito esta baseada em quatro clausulas geras que devem ser observadas pelo
julgador: o fim social, o fim econdémico, a boa f€ e os bons costumes. Percebe-se, portanto,
que o abuso de direito e muito amplo e dinamico, devendo o aplicador na norma ter plena
consciéncia dos aspectos culturais que cercam o litigio, julgando de acordo com sua
valoragao.

O abuso de direito também se relaciona com o principio da socialidade, que preserva
os valores coletivos em respeito aos direitos fundamentais de pessoa humana. O termo, bons
costumes também podem ser compreendidos sob o prisma socioldgico e temporal. Seguindo

este entendimento, na V jornada de direito Civil foi aprovado o seguinte enunciado:
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Os bons costumes previstos no art. 187 do CC possuem natureza subjetiva, destinada
ao controle da moralidade social de determinada época, e objetiva, para permitir a
sindicancia da violacdo dos negdcios juridicos em questdes ndo abrangidas pela
fungdo social e pela boa-fé objetiva. (Enunciado 413 — CJF).

E importante destacar, também, que o abuso de direito abrange o principio da
eticidade, pois o Codigo Civil prevé as consequéncias de ilicito a quem desrespeita a boa fé
objetiva. Desse modo, pode-se dizer que o abuso de direito € um ato de natureza licita, mas
que, devido suas consequéncias se torna ilicito.

Diz o enunciado n. 539, da VI jornada de Direito Civil: “O abuso de direito ¢ uma
categoria juridica autobnoma em relagdo a responsabilidade civil. Por isso, o exercicio abusivo
de posicdes juridicas desafia controle independentemente de dano. ™.

O abuso de direito independe de dolo ou culpa, bastando apenas o exercicio irregular
de um direito. Nessa perspectiva o Enunciado n. 37 da I jornada de direito Civil diz: “A
responsabilidade civil decorrente do abuso do direito independe de culpa e fundamenta-se

somente no critério objetivo-finalistico. .

3.2 Responsabilidade civil de natureza objetiva e de natureza subjetiva

O Cdédigo Civil Brasileiro de 2002 ¢ filiado a teoria subjetiva como fundamento basico
para composi¢do das normas juridicas sobre a responsabilizagdo civil. Isso significa que em
regra o agente apenas sera responsabilizado se tiver atuado com culpa. Desse modo a
Responsabilidade civil esta balizada especificamente na imputacdo do ato ilicito a quem o
causou, com a finalidade de reparagdo do dano causado injustamente ao ofendido.

Seguindo a regra dessa concepcdo, o ofendido apenas tera o dano reparado com a sua
comprovagdo. Ocorre que nem sempre € possivel tal comprovagdo, pois a evolugdo da
sociedade e o advento de novas tecnologias geraram novas peculiaridades que ndo eram
solucionadas apenas com o conceito de classico de culpa.

Diante do novo cendrio social, foi desenvolvida a teoria do risco integral, a qual
tornou, em situagdes especificas, dispensavel a comprovagdo de culpa para a reparagdo do
dano causado, dando surgimento a responsabilidade civil objetiva (Art. 927) que em nosso
atual ordenamento juridico ¢ aplicada de forma subsidiaria. De acordo com essa modalidade o
agente tem o dever de reparar do dano independentemente de culpa, bastando para tanto

apenas que seja demonstrado o nexo de causalidade entre a conduta e o resultado gerado.
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Sao muitas as razdes para lei adotar de responsabilidade objetiva. A teoria do risco da
atividade, por exemplo, pois certas atividades expdem a sociedade a riscos inerentes dessas
atividades, portanto, quem pratica essas atividades devem reparar o dano independentemente
de dolo ou culpa. E aplicivel também a responsabilizagio objetiva quando existe a
hipossuficiéncia em relacdo a uma das partes, ou seja, quando ha a existéncia de um
desequilibrio nas posi¢des juridicas. Um exemplo dessa tendéncia sdo as relacdes de
consumo, em que o consumidor esta em desvantagem com o fornecedor.

No direito privado existe espaco para a discussao acerca da culpa pelo evento danoso
para nascimento do dever de indenizar. Entretanto, no direito publico o dever de reparar o
dano nasce tdo apenas com a demonstragdo do nexo causal, ou seja, a Responsabilidade civil
objetiva alicercada na teoria do risco integral.

O artigo 37 paragrafo 6° da Constitui¢do Federal demostra a adoc¢ao da teoria do risco
integral administrativo, sustentando o dever de reparagdo apenas com o nexo entre a agdo ou
omissdo e o evento danoso, resguardando a possibilidade do direito de regresso contra quem
praticou o ato.

Ja o Cédigo de Defesa do Consumidor, por sua vez, em seus artigos 6°, VI; 12; 13; 14
e 18 trata da responsabilidade civil nas Relagdes consumeristas, o qual estabelece que o
fornecedor ¢ obrigado reparar o dano causado independentemente de ter agido com dolo ou
culpa, uma vez que este assumiu do risco de deus negodcio, ressalvados os casos de exclusao
previstos no artigo 12, paragrafo 3° do Cddigo de Defesa do Consumidor. Percebe-se que a
legislacdo consumerista também adotou a responsabilidade de natureza objetiva pautada na
teoria do risco da atividade. Apesar disso, o Codigo de Defesa do Consumidor também
abordou a Responsabilidade Subjetiva quanto aos profissionais liberais, estabelecendo sua
responsabiliza¢do mediante dolo ou culpa.

Ha excecdes acerca da Responsabilidade civil, tanto as de natureza objetiva quanto as
de natureza subjetiva, as quais se balizam em comprovar a auséncia de elementos necessarios,
vejamos.

A primeira excegdo se refere a culpa exclusiva da vitima. Isso significa que ao ficar
demonstrado que a propria vitima por si s6 gerou o evento danoso, ndo ha a figura de causa e
efeito. Logo faltard um elemento essencial para & responsabilizacio que € nexo de
causalidade, portando ndo ficara configurada a Responsabilidade. Outra forma de exclusdo ¢ a
chamada culpa de terceiro que ocorre quando um terceiro foi o unico responsavel pelo nada

causado a vitima. Um exemplo dessa modalidade ¢ uma situacdo de acidente de transito em
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que a vitima propde uma a¢do contra o proprietario de veiculo, porém era outra pessoa que
estava na diregao.

Existem também os casos fortuitos ou de for¢ca maior, os quais sdo definidos como
eventos que nao poderiam ser previstos ou evitados; desastres naturais, greves e assaltos sao
alguns exemplos. Todos rompem com o nexo de causalidade, afastando a responsabilizacao.

A prescricdo também ¢ uma das causas de afastamento da responsabilidade, pois se
costuma a ser exigida apenas em dentro um lapso temporal, caso a vitima ndo proceda com as
medidas cabiveis dentro dos prazos determinados pela lei ocorrerd o fendémeno da prescrigao.
Como regra a prescri¢do para reparagao de danos ¢ de trés anos, conforma o artigo 206,
paragrafo 3° do Cédigo Civil. Entretanto a codifica¢do privada define prazos especificos para
casos proprios.

Por fim, destaca-se também a insuficiéncia de provas. Por mais que ndo esteja
especificada nas causas de exclusdo da Responsabilidade civil, a defesa sempre podera
demonstrar a falta de culpa ou nexo de causalidade, abrindo especo para as mais diversas
teses de defesa. O mero aborrecimento ¢ um bom exemplo, pois a defesa sustenta que
determinado evento ndo foi grave o suficiente para caracterizar qualquer tipo de lesdo ou
dano, sendo apenas um acontecimento corriqueiro da vida. Outro caso a ser observado € o
exercicio regular de um direito, caso um trabalhador seja demitido dentro das normas legais, a
titulo de exemplo, ndo deve ter seus prejuizos indenizados pelo dano causado, pois ndo ha a
existéncia do ato ilicito. Do mesmo modo, s@o as inscrigdes do nome nos 6rgaos de protegcao
ao crédito, que ¢ autorizada pela legislagdo, podendo ser indenizével apenas quando a
cadastro ¢ feito de forma irregular.

Diante das principais formas de responsabilizagdo prevista no ordenamento juridico
brasileiro, € possivel perceber que o maior desafio dos operadores do direito ndo ¢ diferenciar
a responsabilidade objetiva da subjetiva, mas como aplicar seus conceitos nos diversos casos
concretos que surgem na sociedade. Apenas serd possivel identificar se houve algum ato
ilicio, nexo de causalidade, culpa ou dano, com a analise e interpretacdo de cada situagdo

especifica, razao pela qual a avaliagdo do caso concreto € tdo importante.

3.3 Da responsabilidade civil dos provedores de servicos virtuais

No que toca a responsabilidade civil dos provedores de acesso e de aplicagdes
vejamos. A internet ¢ um ambiente admirdvel para a liberdade e de expressdo, a rede

revolucionou as formas de comunicagdo em massa. A terceira lei de Newton, conhecido como
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principio da acdo e reagdo, diz que para todo for¢a de acdo existe uma forca de reagdo que
possui 0 mesmo modulo de dire¢do, porém sentido oposto, ou seja, toda acdo gera uma forga
de mesma intensidade em sentido contrario. Apesar de este principio ser uma lei da fisica, a
rede mundial de computadores nao foge a regra. Do mesmo modo que a rede pode
potencializar a liberdade de expressao, consequentemente pode gerar danos em larga escala e
de dificil controle. Diante disso surge um questionamento, quem ¢ o responsavel pelos danos
causados na internet? Aquele que ofende terceiros, ou o provedor que proporcionou de forma
abstrata os meios para que a ofensa se concretizasse?

De inicio deve-se identificar a figura do provedor. O STJ ao apreciar seus julgados

envolvendo danos causados através de internei, adota a seguinte tese:

Os provedores de servigos de Internet sdo aqueles que oferecem servigos ligados ao
funcionamento dessa rede mundial de computadores, ou por meio dela. Trata-se de
género do qual sdo espécies as demais categorias, como: (i) provedores de backbone
(espinha dorsal), que detém estrutura de rede capaz de processar grandes volumes de
informagdo. Sdo os responsaveis pela conectividade da Internet, oferecendo sua
infraestrutura a terceiros, que repassam aos usuarios finais acesso & rede; (ii)
provedores de acesso, que adquirem a infraestrutura dos provedores de backbone e
revendem aos usudrios finais, possibilitando a estes conex@o com a Internet; (iii)
provedores de hospedagem, que armazenam dados de terceiros, conferindo-lhes
acesso remoto; (iv) provedores de informagdo, que produzem as informagdes
divulgadas na Internet; e (v) provedores de contetido, que disponibilizam na rede os
dados criados ou desenvolvidos pelos provedores de informagao ou pelos proprios
usuarios da web.(STJ 2009).

A lei n° 12.965 de 2014, considera dois tipos de provedores, os que destinados a
promover o acesso a internet e os que disponibilizam um conjunto de funcionalidade que
podem ser acessados pele rede.

A jurisprudéncia nacional aponta trés entendimentos acerca da responsabilidade civil
dos provedores de internet. A ndo responsabilizagdao dos provedores quanto a conduta de seus
usuarios. A aplicacdo da responsabilidade objetiva, fundamentada em alguns casos no
conceito do risco da atividade desenvolvida, em outros no defeito da prestacdo do servico. E a
responsabilidade subjetiva, pautada em duas correntes, a primeira que abarca a
responsabilidade decorrente da nao tirado do conteudo lesivo da rede; ja a segunda corrente
entende que o provedor sera responsavel apenas se ndo cumprir ordem judicial para a retirada
do conteudo lesivo.

Dito isto, ¢ fundamental compreender os fundamentos de cada um dos entendimentos
adotados pela jurisprudéncia nacional.

A primeira vertente, que considera o provedor ndo responsavel pelas agdes de seus

usuarios, tem fundamento em decisdes que reconhecem os provedores de rede como mero
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intermedidrio entre os usuarios. Nessa visdo, nao existiria qualquer tipo de acao por parte do
provedor que aproximaria para si a responsabilidade pelas acdes dos usudrios, sem cabivel
apenas colaborar com a identificacdo do ofensor. Para essa linha ¢ fundamental que o
provedor, ao disponibilizar o servico, deixe claro, desde logo, ndo ser responsavel pelos
conteudos gerados na rede.

A segunda reconhece responsabilizacdo dos provedores de forma objetiva, que, por
sua vez, esta fundamentada na caracterizacao da atividade de risco ou no defeito da prestagao
do servigo. Essa discussao leva a duas perguntas, sem a resposta de uma prejudicial a outra.

O argumento do risco a atividade teve grande repercussdo na jurisprudéncia, alguns
tribunais passam a responsabilizar uma serie de agentes provedores de servicos. Entretanto a
doutrina e a jurisprudéncia passaram a observar nao apenas o risco na atividade, mas se o
risco oferecido pela atividade seria maior que o usual, em oposi¢ao a responsabilizagdo

objetiva dos provedores diz Erica Bargalo:

Entendemos que as atividades desenvolvidas pelos provedores de servigos na Internet
ndo sdo atividades de risco por sua propria natureza, ndo implicam em riscos para
direitos de terceiros maior que os riscos de qualquer atividade comercial. E interpretar
a norma no sentido de que qualquer dano deve ser indenizado, independente do
elemento culpa, pelo simples fato de ser desenvolvida uma atividade, seria,
definitivamente onerar os que praticam atividades produtivas regularmente, e
consequentemente atravancar o desenvolvimento. (BARBAGALO 2003)

Essa posi¢do alcancou os tribunais, fazendo com que a posi¢ao que identificava o
risco inerente da atividade perdesse forga.

Outro argumento para a responsabilidade objetiva do provedor seria que a relagdo
juridica entre usudrio e provedor ¢ inevitavelmente uma relacdo de consumo, aplicando a
responsabiliza¢ao pelo defeito do servigo prestado.

Os principais argumentos dos provedores de servigos para afastar e incidéncia do
Codigo de Defesa do Consumidor, foram os da gratuidade do servigo prestado. Entretanto,
apesar de muitos servigos ndo cobrarem valores em dinheiro dos usuarios, grande parte da
jurisprudéncia entende que existe onerosidade na relacdo entre usuario e provedor, ainda que
nao seja de forma direta, isso porque provedores auferem lucros de outra forma, em especial
com a criagdo de uma base de dados do usudrio e com as receitas de publicidade que, na
maioria das vezes, exploram essa base de dados.

Sendo certo que relagdo se submete ao CDC, resta averiguar se o dano causado pelo

servico se enquadra como um defeito no servigo. Nesse ponto surge o contratempo, se€ o
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provedor tem o dever de fiscalizar o contetido que gerado na rede, o simples fato dele ser
exibido implica no defeito da prestagdo do servigo.

Os tribunais superiores ja entenderam por diversas vezes que o provedor de servigos
nao tem o dever de monitorar o contetido gerado pelos usuarios. Outro fator negativo ao
monitoramento ¢ de que ao impor a fiscalizagdo sobre o conteudo, se estaria cirando um
instrumento de censura a liberdade de expressao.

O ultimo entendimento versa sobre a responsabilidade subjetiva dos provedores. Em
seus julgados mais recentes o STJ tem defendido essa ideia. Devendo os provedores ser
responsabilizados apenas pela ndo remogao do conteudo, quando ciente de sua existéncia por
uma vitima. Tem entendido se que nos casos em que o provedor se omite a responder a vitima
ou afirma ndo haver motivos para retirar o conteudo do ar, a desabilidade, além de ser

subjetiva, sera solidaria com o autor do dano.

3.4 Da responsabilidade civil do Estado

Para iniciar tema da responsabilidade civil do Estado, convém relatar um breve
resumo de como esta passou da irresponsabilidade civil absoluta para a responsabilidade
objetiva.

Com a conquista da independéncia em 1822, a Constitui¢do Imperial de 1824 definiu
que os funciondrios publicos seriam totalmente responsaveis pelos atos praticados no
exercicio de suas fungoes.

Era adotada a teoria teria regalista ou regaliana, que nao permitia a responsabilizagao
do Estado por seus atos, permitia-se a responsabiliza¢gdo do agente que praticou o ato,
entretanto a indenizagdo ficava limitada ao patrimoénio deste, mas nunca o patriménio da
Fazenda Publica.

Apods esse periodo, com a proclamagdo da Republica em 1889, foi estabelecia a
obrigacdo do Estado em reparar os danos que fossem sofridos em decorréncia da inscri¢do de
imoével ou direito real em nome de outrem. Também atribuiu ao Estado a Responsabilizagdo
decorrente de danos causados por erro do judiciario, pondo o Estado devedor da obrigagao e
legitimo devedor passivo.

J& a constitui¢do de 1891, ndo seguiu a mesma Otica da anterior e retrocedeu, voltando
a adotar a teoria de irresponsabilidade do Estado, repetindo expressamente o texto legal da
Constituicdo imperial, dizendo em seu artigo 82 que “os funcionarios publicos sdo

estritamente responsaveis pelas obras e omissdes que incorrerem no exercicio de seus cargos,
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assim como pela indulgéncia ou negligéncia em ndo responsabilizarem efetivamente os seus
subalternos.”.

Com o advento da promulgacao da Constitui¢ao de 1946, apos a redemocratizacao do
pais, foi acolhida a teoria da responsabilidade objetiva, definindo que o Estado ¢ civilmente
responsavel pelos danos causados poles funcionarios publicos no exercicio de suas fungdes,
abrindo a possibilidade da agdo de regresso contra os funcionarios causadores do dano, desde
que tenha agido com dolo ou culpa.

A atual Constitui¢ao da Republica, despde em seu artigo 37, paragrafo 6° que: “As
pessoas juridicas de direito publico e as de direito privado prestadoras de servigos publicos
responderdo pelos danos que seus agentes, nessa qualidade, causarem a terceiro, assegurado o
direito de regresso contra o responsavel nos casos de dolo ou culpa” (Brasil, 1988).

Sob essa Otica constitucional ¢ possivel apontar alguns aspectos da Responsabilidade
civil do Estado. O funcionéario publico ¢é representante do Estado, por isso a responsabilidade
ocorre diretamente da acdo de agente. O Estado sempre que de sua atuagdo ocorrer algum
prejuizo a terceiro, independentemente da existéncia de culpa ou dolo este responderd,
ressalvados os casos de culpa exclusiva da vitima.

A responsabilidade do Estado ¢ estendivel também aos fatos omissivos quando este
tinha a obrigacdo de praticar certa agao e ndo a faca ou quando o Estado tinha o deve de evitar
o resultado e omite-se, resultando em um dano imediato a vitima. No primeiro caso basta a
seja demonstrada a omissdo do Estado. J4 no segundo, ¢ preciso ainda demonstrar que o
estado tinha a obriga¢do de evitar o resultado danoso.

Sao causas que excluem da responsabilidade Estatal: o fato de terceiro, o caso de forca
maior e a culpa exclusiva da vitima. Ndo havera e exclusdo quando o Estado tinha o dever
quando o Estinha o dever de evitar o resultado danoso da agdo de terceiro ou de algum
acontecimento natural. O Estado de necessidade ndo sera uma causa de exclusdo, exceto nos
casos em que o estado de necessidade foi gerado pelo proprio lesado e o estado praticou a
acdo necessaria contra ele. Esse estado de necessidade defensivo ndo gera o dever de
reparagdo, pois o perigo foi gerado pela propria vitima. Nos demais casos de estado de
necessidade, o Estado ao agir em defesa de um interesse da sociedade deverd indenizar a
vitima que nao causa ao perigo.

A relagdo entre o Estado e seus agentes tem natureza subjetiva, ou seja, o Estado
podera promover agdo de regresso em face de seus agentes nos casos em que estes tiverem

agido com culpa ou dolo.
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Os principios da responsabilidade objetiva entendem-se também as empresas privadas
que desempenham algum tipo de servico publico, pois o nlcleo do central da
Responsabilidade Objetiva do Estado de baseia na nocdo de servigo publico,
independentemente da natureza juridica do prestador de servigos.

O prazo prescricional para a agdo de reparacdo de danos causados pelo estado
prescreve em cinco anos, € devera ser proposta dentro deste prazo, contado a partir da data do
evento danoso.

O Estado também podera responder subsidiariamente pelos danos causados pelas
concessionarias € permissionarias de servigos publicos, quando ocorrer o exaurimento do
patrimoénio dessas empresas.

Desta maneira, € correto dizer que a vitima que teve seus direitos violados por algum
ato do poder publico, podera propor agdo reparatéria contra o estado, pois este tem a

obrigagdo de reparar os danos causados a terceiros em virtude de suas a¢des ou omissoes.
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CONSIDERACOES FINAIS

Diante todo o exposto no presente estudo, ¢ possivel concluir que o modelo de
audiéncias virtuais se transformou, de fato, em instrumento fundamental para a prestacao
jurisdicional, ndo s6 pela celeridade e economia de tempo proporcionada, mas também pela
facilidade e comodidade oferecia. A vista disso, para a realizagdo desse procedimento é
fundamental que todos os envolvidos no processo prezem pela boa fé e cooperam entre si para
que seja alcangada decisoes justas e efetivas.

Entretanto, ao utilizar as audiéncias virtuais ¢ necessario dispor de certas cautelas para
evitar possiveis violacdes de alguns principios fundamentais. Outro ponto que também
discutido ao longo desse estudo foi o risco da manipula¢do ou coagdo nos depoimentos, além
da dificuldade de se garantir o controle efetivo, uma vez tudo estd sendo realizado em um
ambiente virtual.

No que tange a seguranga das audiéncias virtuais nos processos sigilosos, ¢ possivel
afirmar que esta oferece certa margem se seguranca, entretanto ndo ¢ uma segurancga absoluta,
pois ficou evidenciado no corpo deste trabalho que ndo foram raros os casos em que
ocorreram falhas nos sistemas de seguranga das plataformas de videoconferéncias. Entre todas
as plataformas de reunides virtuais analisadas, o Zoom Meeting, criada pela Startup
americana Zoom Video Communications, foi o que mais ganhou destaques e visibilidade no
judiciario, gracas as suas varias fungoes e facilidade de uso, por outro lado, essa plataforma
foi a que mais apresentou vulnerabilidades de seguranca.

Diversas fragilidades foram encontradas por especialistas, entre elas estdo as
deficiéncias de criptografia e falhas de programacdo. Nao obstante, os estudos realizados
apontaram que a plataforma chegou a compartilhar dados com o LinkedIln e o Facebook. A
plataforma também foi suspeita de ter vazado milhares de e-mails de usudrios para fins
publicitarios, chegando seu uso a ser proibido por algumas institui¢des, como a SpaceX,
fabricante estadunidense de sistemas aeroespaciais; a Agéncia Nacional de Vigilancia
Sanitéria (ANVISA), entre outras.

A criptografia do Zoom Meeting ndo funciona como a maioria dos outros aplicativos
da mesma natureza. A titulo de exemplo, o Aplicativo de Mensagens Whatsapp usa
criptografia de ponta a ponta, ou seja, qualquer mensagem enviada dentro do aplicativo ¢
criptografada da ainda no dispositivo de remetente, a qual passa pelos servidores do Whatsapp

codificada e s6 sendo descodificada ao chegar ao dispositivo do destinatario, ou seja, nem
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mesmo o proprio Whatsapp € capaz de ler as mensagens enviadas no aplicativo. Ja no Zoom,
a videochama ¢ criptografada no dispositivo do emitente e ao chegar aos servidores da
plataforma, ¢ descodificada, antes de ser codificada novamente para ser enviada ao
destinatario final, isso significa que mesmo que o Zoom afirme ndo visualizar as chamas
realizadas, em tese ele pode ter acesso a todos o contetido produzido na plataforma.

Outro ponto que também foi abordado, estd relacionado ao risco de ataques
cibernéticos, haja vista que a grande explosdao de usuarios na plataforma por causa do
isolamento colocou o aplicativo nos radares dos ataques hackers.

No entanto, mesmo com todas os percalgos apresentados pela plataforma Zoom
Meeting, ela foi — e continua sendo — a plataforma mais utilizada no sistema judicidrio, seja
por suas varias func¢des disponibilizadas ao usudrio, seja pela facilidade do uso da plataforma.

Diante disso, ¢ importante salientar que para discussao de assuntos que nao versem
sobre temas sensiveis, a plataforma Zoom ¢ perfeitamente segura; por outro lado, em reunides
que versem sobre temas que necessitem de confidéncia, como a audiéncia virtual nos
processos sigilosos, € mais seguro ao judiciario levar em considerac¢do outras plataformas que
estdo disponiveis no mercado, ou at¢ mesmo, no futuro, elaborar sua propria plataforma de
audiéncias virtuais criada especificamente para essa finalidade, pois de todas as plataformas
de reunides que hoje estdo a disposicao do judicidrio, nenhuma foi desenvolvida para serem
usas em processos judiciais. Tendo isso como referéncia, nem mesmo a mais completa e
segura das plataformas de videoconferéncias atuais € capaz de atender 100% as necessidades
da justica na prestagao jurisdicional.

Portanto, ha riscos de violagdo do sigilo processual nas audiéncias virtuais, sendo que
nesses casos a reponsabilidade de reparar o dano quando gerado sera do Estado, pois este,
sempre que de sua atuagdo ocorrer algum prejuizo a terceiro, responderd independentemente
da existéncia de culpa ou dolo, ressalvados os casos de culpa exclusiva da vitima, casos de
for¢a maior e o fato de terceiro. Isso porque no direito publico o dever de reparar o dano nasce
tdo apenas com a demonstracdo do nexo causal, ou seja, a responsabilidade civil objetiva
alicercada na teoria do risco integral.

Quanto aos provedores dos servigos de reunides virtuais, pode-se afirmar que
responderdao de forma subjetiva, pois o STJ, em seus julgados mais recentes, tem defendido
essa ideia, devendo os provedores ser responsabilizados apenas pela ndo remogao do contetdo
que gerou algum dano, quando ciente. Ademais, nos casos em que o provedor ndo responder a
vitima ou afirmar ndo haver motivos para retirar o contetido da rede, a responsabilidade sera,

além de subjetiva, solidaria com o autor do dano.
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Segundo pesquisa realizada pela Folha de Sao Paulo, 82% dos advogados brasileiros
apoiam a aplicagdo das ferramentas de videoconferéncia pelo judiciario apds o fim da
pandemia.

Destarte, a pandemia deixa as audiéncias virtuais como um legado ao poder judiciario,
que apesar de alguns questionamentos quanto a sua seguranga, seus pontos positivos superam
os negativos. Portanto, ndo ¢ nenhuma utopia acreditar que em um futuro breve, o judiciario
estabelecera novas diretrizes para o uso das audiéncias virtuais de forma definitiva, sendo, até

mesmo, possivel adotar seu uso como regra.
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