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RESUMO

Este trabalho expde os riscos inerentes ao desenvolvimento desta importante
ferramenta, e demonstra o impacto da pandemia de COVID-19 no que tange ao
cometimento de crimes cibernéticos. A pesquisa tem como objetivo geral averiguar o
cenario de elevacdo na taxa de crimes cibernéticos, durante o isolamento social;
também especificadamente visa: Apresentar o surgimento dos crimes cibernéticos;
identificar crimes cibernéticos em periodo de pandemia; analisar a competéncia do
Direito Penal referente aos cibercrimes; e propor metodologias para amenizar 0s
crimes virtuais. Para isso foi utilizado ao procedimento metodoldgico, pesquisa
bibliografica bem como pesquisa de campo, onde obteve aplicacdo de questionario
online a jovens entre 18 e 25 anos para obter um resultado mais caracteristico, bem
como, para obter Informacdes e ideias adicionais. Apos breve realizacdo da pesquisa,
pode-se concluir que houve um aumento de crimes cibernéticos, ou seja, na época de
pandemia aumentou bastante, e infelizmente as tipificacdes legislativas,
principalmente no que concerne as leis penalistas, ndo conseguiram acompanhar de
modo a penalizar da forma adequada, ficando nitido que o Direito Penal ndo conseguiu
coibir os crimes cibernéticos entre os anos 2019 e 2021.

Palavras-chave: Covid-19. Crimes Cibernéticos. Direito Penal. Internet.



ABSTRACT

This research exposes the risks inherent in the development of this important tool, and
demonstrates the impact of the COVID-19 pandemic on cybercrime. The research has
as general objective to investigate the scenario of increase in the rate of cyber crimes,
during social isolation; also specifically aims to: Present the emergence of cyber
crimes; identify cyber crimes in a pandemic period; analyze the competence of Criminal
Law regarding cybercrimes; and propose methodologies to mitigate cybercrime. For
this, the methodological procedure was used, bibliographic research as well as field
research, where an online questionnaire was applied to young people between 18 and
25 years old to obtain a more characteristic result, as well as to obtain additional
information and ideas. After a brief survey, it can be concluded that there was an
increase in cyber crimes, that is, at the time of the pandemic it increased a lot, and
unfortunately the legislative typifications, especially with regard to criminal laws, were
not able to follow in order to penalize the adequately, making it clear that Criminal Law
was unable to curb cybercrimes between 2019 and 2021

Keywords: Covid-19. Cyber Crimes. Criminal Law. Internet

Traduzido por Marleides de Oliveira Mendes — Letras — FAFISP/Ceres.
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1. INTRODUCAO

Este trabalho tem como tema: Uma analise sob o crescimento dos crimes
cibernéticos na pandemia e o acompanhamento no ambito do direito penal. Partindo
dessa tematica € imprescindivel a compreenséo de que para chegar aos dias atuais
passamos por uma grande evolucdo tecnoldgica, que marca o desenvolvimento da
internet, a qual tem grande implicacdo na vida dos seres humanos haja vista que, a
mesma esta inserida de forma integra em seus cotidianos, por apresentar amplos
recursos que proporcionam mais oportunidades e facilidade para a vivéncia dos
cidadaos.

Contudo, com a criagédo do mundo virtual, surgiram os conhecidos “crimes
cibernéticos”, que consiste em delitos cometidos, utilizando ambientes de redes, que
podem interferir e sensibilizar a vitima. Uma categoria destes crimes que sdo mais
decorrentes é o Phishing, o qual corresponde a uma fraude de dados, onde o infrator
objetiva obter informacdes pessoais do individuo e usa-las para seu beneficio.

Compreende-se que a pandemia nos revelou uma realidade divergente da
gue viviamos, visto que, trouxe um grande desafio e propiciou a necessidade
instantaneamente de adaptacdo diante das novas condi¢cdes de vida da populacéo.
Ademais, em consequéncia deste cenario, uma abundancia de pessoas ficou
desempregada, deste modo, mais flexiveis, adentraram com maior intensidade ao
mundo virtual, em analogia, algumas até aderiram ao método de Home Office
(trabalho remotamente).

Portanto, este periodo de isolamento social, tornou-se o meio ideal para a
propagacéao dos crimes virtuais, o que € nitido, pois de acordo com o Jornal Nacional
G1 (2020) obteve um aumento significativo de crimes virtuais durante a fase de
isolamento social. E indispenséavel salientar, que se teve um avango no Direito Penal,
com a implantacéo da Lei n.° 12.737/2012, conhecida como “Lei Carolina Dieckman”,
gue simboliza o caso de uma atriz global, a qual teve suas fotos intimas expostas nas
redes sociais, apos a invasao do seu computador.

Entretanto, lamentavelmente o CAdigo Penal apresenta retrocesso diante
da constante ecloséo do estelionato de dados, em episddio de pandemia, ja que € de
extrema dificuldade identificar o infrator e as pessoas continuam desinformadas e

ingénuas com relacdo aos crimes cibernéticos. Desse modo, sera abordado aos
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individuos, metodologias e técnicas, com objetivo de informar e propor praticas para
se prevenirem e evitarem a propagacdo dos crimes virtuais. Nesse sentido, a
problematica apresentada nesta pesquisa €: O Direito Penal foi capaz de coibir os
crimes cibernéticos entre os anos de 2019 a 20217

A pesquisa tem como objetivo geral averiguar o cenario de elevagdo na
taxa de crimes cibernéticos durante o isolamento social; também especificadamente
visa: Apresentar o surgimento dos crimes cibernéticos; identificar crimes cibernéticos
em periodo de pandemia; analisar a competéncia do Direito Penal referente aos
cibercrimes; e propor metodologias para amenizar 0s crimes virtuais.

O método a ser utilizado tem um caréater exploratério, visto que, tem como
objetivo distinguir e fazer uma analise critica sobre a elevacéo dos crimes cibernéticos
durante a pandemia diante da verificacdo de leis sancionadas. Esta pesquisa
apresenta trés fases de embasamento, sendo elas: examinar o crescimento dos
cibercrimes; explorar a legislacdo através de uma analise ampla e intensificada e
propor aplicacdo para analise de resultados. O estudo foi desenvolvido com o suporte
em materiais ja elaborados, tendo destaques em artigos, livros, sites, e pesquisas
cientificas.

Além disso, é mister salientar que a pesquisa também se fundamenta no
modelo de survey, onde foi adotada pesquisa de campo através da realizacdo de um
guestionario online, permitindo portanto, corroborar com a situacdo investigada,
contando com uma amostra de 152 participantes, sendo jovens entre 18 e 25 anos
de idade, com a aplicacéo de questionario online mediante redes sociais.

Nesse sentido, afim de alcancar os objetivos supracitados, a pesquisa foi
dividida em 4 (quatro) capitulos, sendo o primeiro acerca do crime cibernético,
aduzindo sobre conceituagéo, surgimento, tipos de crimes e classificagdo. Em seguida
0 segundo capitulo trata sobre o crime cibernético e suas diretrizes no que tange a
pandemia de covid-19. Logo vem o terceiro capitulo que faz uma abordagem juridica
sobre o crime cibernético bem como aduz sobre diretrizes penais sobre o feito.Com a
objetividade de somar com toda a pesquisa o capitulo quarto traz consigo a
metodologia aplicada para a solu¢do da problemética e a seguir ha o resultado de
toda a pesquisa estudada onde pode-se absorver que as tipificagdes legislativas,
principalmente no que se refere as leis penalistas, ndo conseguiram acompanhar de
modo que penalize da forma adequada, sendo assim, ndo conseguindo coibir com os

crimes cibernéticos entre os anos de 2019 a 2021.
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2. ASPECTOS GERAIS DO CRIME CIBERNETICO

Falar sobre internet é ter em mente um meio de extrema valia que atua de
modo a compartilhar dados diversos, com a objetividade de se conectar a meios
globais, € de conhecimento geral que a mesma obtém beneficios diversos, porém é
necessario aduzir que junto com os beneficios, surge consigo os maleficios, dentre
eles destaca-se os crimes cibernéticos.

O crime cibernético por sua vez consiste no “cometimento de atividades
ilicitas por meio do computador ou rede de internet e classificam-se de acordo com a
sua forma de cometimento” (WENDT; JORGE, 2012), ou seja, € uma acao ilicita
caracterizada através de meios tecnolégicos sendo classificada conforme a forma que
€ realizada. Com efeito, podemos analisar que o crime cibernético ocorre de formas e

métodos diversos.

2.1 DO SURGIMENTO

Com o avancgo tecnologico, as pessoas introduziram em suas vidas a
“‘internet”, que tem uma enorme fungado em seus cotidianos. Com a adesao do mundo
virtual, tornou-se possivel fazer tudo que necessitamos sem precisar sair de casa e
em um piscar de olhos, visto que a sociedade passou a fazer praticamente tudo pelos
meios tecnoldgicos cada vez mais.

A rede trouxe um vasto conhecimento a populacédo, além disso, promoveu
a possibilidade para manter a comunicacgao entre individuos que estéao longe, trabalhar
de casa, obter informacdes através de um simples clique e dentre varias outras
vantagens.

Desse modo, essa virtualidade esta presente continuamente no dia a dia
das pessoas, facilitando as relagdes sociais e tornando o modo de vida mais pratico e
rapido. Portanto, esse universo digital trouxe tanta comodidade a vida das pessoas,
gue hoje em dia é impossivel sobreviver sem, desse modo, tornou-se primordialmente
um item de necessidade do dia a dia.

Os computadores foram criados inicialmente como o objetivo de garantir a
comunicacao entre pessoas, passar informacdes e aprendizagem. No entanto, com o

crescimento da tecnologia, surgiram-se também os conhecidos crimes cibernéticos,
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gue equivale as fraudes cometidas usando um computador (tecnologias da

informacéo) e conectados a uma rede

[...] os primeiros casos de crimes cibernéticos foram na década de sessenta.
Eram utilizados computadores como forma de cometimento do crime virtual,
como o estelionato. Na referida década foi que comecaram a ser relatados
pela imprensa os primeiros casos de crimes cibernéticos. A partir da década
de setenta, ¢ comecaram 0s primeiros estudos empiricos sobre a
criminalidade cibernética (ALBUQUERQUE, 2006, p.35).

E um fato que a internet tem e vem colaborando de forma sublime na vida
do ser humano, mas sempre ha algumas pessoas que invertem essa situacao para
um lado negativo e tiram proveito dela, jA& que, existem individuos que veem a
tecnologia como uma oportunidade de conseguir aplicar atos ilicitos para gerar o seu
proprio beneficio

Em 1960 o termo hacker surgiu com a finalidade de nomear os individuos
gue pretendiam fazer programacao, porém, com o0 avanco da internet, mudou-se essa

definicdo para os invasores de computadores alheios.

[...] os transgressores da lei penal logo viram no computador e na Internet
formidaveis instrumentos a consecucdo de varios delitos. Como se néo
bastasse, essa revolugao tecnoldgica também deu azo a criatividade delituosa,
gerando comportamentos inéditos que, ndo obstante o alto grau de
reprovabilidade social, ainda permanecem atipicos (FURLANETO;
GUIMARAES, 2003, p.264).

Vale evidenciar que nem sempre 0s criminosos cometiam as fraudes
eletrbnicas com o objetivo financeiro, mas na maioria das vezes faziam apenas por
prazer, para demonstracdo de habilidades informaticas e curiosidade, jA que os
hackers sabem que todo Sistema de Seguranca ha algum defeito que lhe d& abertura
para invadir os computadores alheios e comanda-los a distancia.

Haja vista que esses comportamentos ja eram considerados como atos
ilicitos, que consequentemente provocava a danificacdo, deterioracdo e podendo
gerar grandes prejuizos, pois alguns programas ou dados do computador ndo teriam

a possibilidade de serem utilizados novamente pelo dono.



15

2.2 TIPOS DE CRIMES CIBERNETICOS

Segundo o Departamento de Justica dos Estados Unidos (2021, p. 2), os
crimes cibernéticos podem ser divididos em trés categorias principais, sendo eles:
cibercrimes puros, cibercrimes mistos e cibercrimes comuns.

Em se tratando do cibercrime puro o mesmo € definido como: “Toda e
gualquer conduta ilicita que tenha por objetivo exclusivo o sistema de computador,
seja pelo atentado fisico ou técnico do equipamento e seus componentes inclusive
dados e sistemas”.

Nesse caso, 0 crime cibernético puro trata das transgressées em que o
computador torna-se o alvo dos delituosos, ou seja, € o momento em gue tanto o
sistema pessoal ou corporativo recebe algum ataque, o agente que ird cometer o delito
aqui, tem como principal objetivo atingir o computador de forma intensificada.

Podendo fazer um destaque as condutas realizadas pelos hackers, que séo
pessoas que detém um poder de forma intensificada acerca dos dados de modo que
possuem um conhecimento elevado e que o utiliza para invadir ou prejudicar
servidores ou sistemas informéticos.

Os Cibercrimes mistos ocorrem quando o sistema de computador é
utilizado como “arma” para a execugao dessas agdes. Os Cibercrimes comuns
referem-se aqueles delitos em que o computador € manuseado como um instrumento,
apenas com a finalidade de armazenar informacdes ilegais e roubadas.

No cendrio tecnoldgico existe uma variedade de crimes eletrénicos, sendo
eles: pedofilia, phishing, crimes contra a honra, cyberbulling e sextortion.

Inicialmente convém salientar acerca da pedofilia, também considerada um
crime virtual, a pedofilia € um crime gravissimo, que consiste em um transtorno
psiquiatrico cronico, onde o individuo tem desejos e fantasias de modo sexual
por criangas, sendo muito praticado de forma virtual com a venda de pornografia
infantil. Ademais, para este crime especifico foi implementada a Lei n® 8.069/1990,
mais especificamente no art 240 “produzir, reproduzir, dirigir, fotografar, filmar ou
registrar, por qualquer meio, cena de sexo explicito ou pornografica, envolvendo
crianca ou adolescente: Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa”.

Cabe ressaltar que existem diversos sites que produzem conteudos que

expdem de forma explicita atos sexuais que sucedem entre menores de idade, por



16

meio de fotos de nudez e que contém cenas para satisfazer o desejo sexual dos
Criminosos.

Nessa categoria de crime, o bem juridico tem como objetivo principal
garantir a prote¢cdo da crianca que sofre tanto do abuso fisico, quanto do abuso virtual,
onde tem sua foto, video, ou até mesmo sua imagem de forma integra publicada
nos sites e midias criadas de modo ilicito.

O Pishing é o crime virtual mais eficaz, pois, ele tem a possibilidade
de modificar-se, dado que, consegue alterar os objetivos e tematicas, acerca do
momento e situagdo condizente. A intencéo deste cibercrime € fazer com que os
individuos exponham todos os seus dados de maneira manipulada. Esses criminosos
aplicam taticas arquitetadas e planejadas com a principal finalidade de ludibriar as
vitimas e conseguir engana-las.

As estratégias mais frequentes sdo: recriar ambientes virtuais falsos,
fazendo com que as pessoas informem seus dados, bem como, enviar links e e-
mails com virus, ou até mesmo com propostas incriveis que chame a atencéo
da vitima, em que € incentivada a passar suas informacfes particulares para
ganhar o prémio ou comprar um objeto com desconto extremo, além disso, tem
como alternativa invadir os sistemas.

Os crimes contra a honra, também considerados como crimes virtuais,
caracterizam-se por fazer calinia e difamagdo a um individuo nas redes sociais.
Assim aduz o artigo 138 e 139 do CP:

Art. 138 — Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena — detencdo de 06 meses a 02 anos, e multa; Art. 139 — Difamar alguém,
imputando-lhe fato ofensivo a sua reputagdo: Pena — detencao de 03 meses a
01 ano, e multa (BRASIL, 1940)

Em se tratando da caliunia, a mesma € um crime que acontece no
presencial porém como ja foi abordado anteriormente € considerada um crime virtual,
uma vez que consiste em espalhar comentarios, acusacdes falsas referente a um
tipo de crime sobre uma pessoa, e esta situacdo s6 é considerada crime se a
calinia chegar a um terceiro. Ja a difamacdo equivale ao ato de difamar, em
que, faz insultos e prejudica a carreira e reputacdo da pessoa, podendo ser

verdade ou ndo a difamacéo.
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2.3 CLASSIFICACAO DOS CRIMES CIBERNETICOS

Com o advento da Internet, a tecnologia percorreu um longo caminho. Essa
expansdo fica evidente quando observamos que os meios de comunicacdo se
tornaram mais desenvolvidos e acessiveis a uma maior propor¢cdo da populacao.
Fazer compras online, conversar com amigos e até namorar, hoje isso é
absolutamente normal e possivel.

A internet veio para ficar, mas diante de toda essa facilidade, o crime nesse
caso tomou uma forma mais sutil e esta se tornando bastante comum, crescendo a
cada dia causando mais vitimas e fazendo do virtual um ambiente cheio de perigos e
armadilhas. Ndo ha nomenclatura adequada para esse tipo de crime, pois também é
um aspecto novo no mundo juridico. Sendo assim, esses delitos sdo denominados
também de Crimes Virtuais, Crimes Digitais, Crimes Computacionais dentre varios
outros tipos.

Para que haja uma melhor compreensdo acerca desse assunto, €
necessario compreendermos o conceito de crime. Conforme aduz Carvalho (2008,

ndo paginado), crime é:

[...] material, como “todo fato humano que, propositada ou descuidadamente,

lesa ou expbe a perigo bens juridicos considerados fundamentais para a
existéncia da coletividade da paz social”. E, formal, onde o “crime resulta da
mera subsuncdo da conduta ao tipo legal e, portanto, considera-se infracao
penal tudo aquilo que o legislador descrever como tal, pouco importando o
seu conteudo”

J& no conceito mais minucioso, o crime informatico (sendo também um
crime cibernético) é “toda agao tipica, antijuridica e culpavel, cometida contra ou pela
utilizagcao do processamento automatico de dados ou transmissao”. (VELLOSO, 2015
apud FERREIRA, 2000, p. 210).

Conforme aduzido anteriormente, uma grande parcela dos doutrinadores
NAo possui Um consenso No que tange este instituto, contudo existe uma classificagao
gue atua de forma evidente nas literaturas atuais. Conforme leciona Velloso (2015
apud CORREA, 2000b, p. 43), os crimes cibernéticos, sdo “todos aqueles
relacionados as informacfes arquivadas ou em transito por computadores, sendo

esses dados, acessados ilicitamente, usados para ameagar ou fraudar”.
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E importante ressaltar que, conforme o paragrafo anterior, o crime sera
cometido contra a maquina, o préprio computador, ou seja, contra os dados presentes
no aparelho. Destruicdo de software e dados, roubo de informacgbes, etc. sao
exemplos de alguns dos danos que seu PC pode sofrer. Portanto, para classificar de
forma mais instrutiva, a classificagdo mais aceita da doutrina é a divisdo entre crimes

cibernéticos puros, impuros ou mistos.

2.3.1 Crimes cibernéticos puros

Crime cibernético puro € quando um agente precisa absolutamente de um
computador para atacar remotamente, ou diretamente usando um sistema de
computador, e todos os interesses legitimos ja estdo protegidos. Nesse caso, envolve
ndo apenas a invasdo e captura de dados em massa armazenados, mas também a
intencdo de alterar, inserir, adulterar ou destruir dados existentes no computador.

Nessa perspectiva Viana (2003, p. 13-26), destaca que “sao aqueles em que o
bem juridico protegido pela norma penal € a inviolabilidade das informacdes
automatizadas (dados)”. Ainda nesse sentido, Damasio de Jesus (2003) tras consigo
0 posicionamento de que 0s crimes eletrbnicos puros ou proprios sdo crimes
cometidos por computador e cometidos ou consumidos em meio eletrénico. Dentre
eles, a tecnologia da informacao (seguranca do sistema, propriedade da informacgao
e integridade dos dados, maquinas e periféricos) é o objeto juridico protegido.

E imprescindivel destacar também a presenca de duas figuras, sendo elas: Os
hackers e os crackers. Hackers por sua vez sdao pessoas que usa de seu
conhecimento técnico para ganhar acesso a sistemas consideravelmente privados.
Analisando esse contexto, podemos concluir que os hackers possuem um
conhecimento Unico sobre o0 assunto e ndo necessariamente o utiliza para fins de ato
ilicito, pois a partir desse discernimento pode-se concluir que o campo pode ser visto
como algo positivo ou nédo

Os crackers, por outro lado, sdo aqueles que focam em vantagens ilegais. Eles
invadem e comprometem sites, sejam eles quais forem, quebram senhas e

desenvolvem software que pode comprometer varias maquinas ao mesmo tempo.
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2.3.2 Crimes cibernéticos impuros

Os crimes cibernéticos impuro ou improprio € um crime cometido usando
computadores. Ao contrario do crime cibernético puro, essa forma de crime usa
apenas computadores como ferramenta para realizar o crime. No entanto, 0s crimes
cometidos no ambito desse “auxilio” ja sao representados pelo Cdédigo Penal
Brasileiro, 0 que mostra que o uso de computador pessoal ndo é o fator principal, mas
uma das diversas formas de se atingir os crimes ja tutelados. Desta forma, aduz
Damasio de Jesus (2003) aduz que o crime eletrénico impuro ou impréprio € quando
um agente usa um computador como meio de produzir um resultado natural que
ofende o mundo fisico ou o espaco "real" e ameaca ou prejudica outros ativos ndo
computacionais.

Através disso, fica mais facil entender o que sdo crimes cibernéticos puros e
crimes cibernéticos ndo puros, sempre enfatizando que em um a pessoa precisa
necessariamente de um computador, enquanto o outro modelo precisa apenas de um

PC como ferramenta para realizar o crime.
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3. EVOLUCAO DO CRIME CIBERNETICO E O SEU AUMENTO DURANTE A
PANDEMIA DE COVID 19

E imprescindivel a compreenséo de que no que se refere crime e internet,
ambos obtém uma relacéo desde o ano de 1960, justamente quando também nasceu

a internet, conforme aduz Guimarées (2003, p.68):

Segundo Ferreira, o surgimento dos crimes informaticos remonta, no
entender de Ulrich Sieber, da Universidade de Wurzburg, a década de
1960, época em que apareceram na imprensa e na literatura cientifica
0s primeiros casos de uso do computador para a pratica de delitos,
constituidos, sobretudo, por manipulacdes, sabotagens, espionagem e
uso abusivo do de computadores e sistemas, denunciados em matéria
jornalistica. Somente na década seguinte € que se iniciaram os estudos
sistematicos e cientificos sobre essa matéria, com emprego de métodos
criminoldgicos, analisando-se um limitado nimero de delitos informaticos que
haviam sido denunciados, entre os quais alguns casos de grande
repercussao na Europa por envolverem empresas de renome mundial.

Quando a Internet surgiu, no momento em que se desenvolvia e se movia
em direcdo a poderosa ferramenta que se tornara, ajudando nas tarefas do dia a dia,
no lazer e em outras escolhas, eles ndo previam que ela também poderia ser uma
"arma" poderosa. Para se envolver em atividades criminosas, infelizmente, todo esse
conhecimento maravilhoso sobre a mente humana é desenvolvido ndo apenas para o
bem, mas também para os caminhos do crime. Assim, com o passar dos anos, o
comportamento criminoso comegou a se manifestar e tomar a forma que tem hoje,

conforme institui Guimaraes (2003, p. 68):

A partir de 1980, ressalta a autora 0 aumento de acdes criminosas que
passaram a incidir em manipula¢cdes de caixas bancarias, pirataria de
programas de computador, abusos nas telecomunica¢des etc., revelando a
vulnerabilidade que os criadores de processo ndo haviam previsto.
Acrescente-se, ainda, o delito de pornografia infantil na rede, igualmente
difundido na época.

Ou seja, a relacdo de crimes que podem ser praticados através da internet
€ extensa e vem sendo alargada ha cerca de varios anos.

Em relagdo a isso € necessario fazer uma breve analise acerca da nossa
realidade, e nada é tdo mais real do que a fase dificil que todos estédo enfrentando que

€ a chamada pandemia em razdo da Covid-19. Em razado disso surge o seguinte
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guestionamento: Com a propagacao da Covid-19 e a entrada na fase de pandemia
houve um aumento e uma dificuldade em coibir os crimes cibernéticos?

E de conhecimento geral que a pandemia trouxe consigo desafios diversos
de modo que fez que o0 mundo se juntasse para tentar acabar com seu avanc¢o, nota-
se portanto que esta é uma doenca de facil contagio, sintomas diversos e sem
obtencdo de meios que acabem de vez com a mesma.

Em razao disso, que a sociedade em questao teve que se adaptar de modo
a criar mecanismos que ao menos inibem a possibilidade de contagio, dentre esses
mecanismo convém fazer destaque do isolamento social. Isolamento social consiste
justamente em se afastar de outras pessoas de forma voluntaria ou involuntaria, e foi
justamente isso que as pessoas tiveram que fazer, ficar em suas casas, evitar

gualquer contato, para entdo, poder objetivar um futuro mais seguro e garantidor.

3.1 DO AUMENTO DO CRIME CIBERNETICO EM MEIO A PANDEMIA DE COVID-
19

De fato, o isolamento social € um método de extrema valia, conforme j& foi
aludido, poréem convém salientar que com o advento do isolamento social houve
também um crescente numero de crime cibernético, conforme aduz Martins (2020, p.
02):

Criminosos percebendo o uso massivo da rede mundial de computadores por
grande parte da populacdo mundial procuraram, rapidamente, adaptar-se a
nova realidade para cometer fraudes eletronicas, aproveitando-se do estado
de medo e ansiedade que a pandemia e a necessidade de isolamento
causam as pessoas.

Conforme o site Toxicologia Pardini, esse cenario de Covid-19, colaborou
para que o mundo virtual se transformasse em um ambiente extremamente propicio
para os hackers e os criminosos digitais, jA que, com tal condicdo de cessar as
relagdes sociais, as pessoas adentraram mais neste universo tecnolégico, acessando
modalidade virtual para estudar, trabalhar (Home Office), servicos streaming filmes,
delivery e compras online, onde ha uma grande vulnerabilidade, cedendo uma
abertura para roubo de dados, invasdo de redes particulares e atagues contra
empresas e USUArios.

No decorrer da pandemia, a empresa Akamai Technologies conhecida por

ser lider em servicos CDN (Rede de Entrega de Conteudo), detectou 1,6 bilhdo de
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tentativas de roubo de credenciais somente no Brasil, sendo que em apenas um dia
teve o recorde de 55 milhdes de tentativas de delitos.

Cabe ressaltar, conforme o site Canal Tech que em Fevereiro de 2020 foi
emitido um alerta com relagdo ao primeiro trojan criado no Brasil com finalidade de
roubo de informagdes bancérias de usuarios do pais, onde usaram como estratégia,
imagens da construcao do hospital provisério de Wuhan em sete dias, na China, para
tratar a Covid-19.

O video possui uma proposta chamativa que faria qualquer pessoa clicar,
sendo que a interface do video possui um formato semelhante ao do YouTube, porém
ao clicar no botéo de play, a vitima é redirecionada a uma outra pagina, a qual é de
acesso do hacker, enquanto a pessoa assiste ao video, € instalado um arquivo
executavel no navegador, e consequentemente o hacker ganha acesso remoto ao

computador, sendo possivel obter e roubar as credenciais bancarias do individuo
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4. ABORDAGEM JURIDICA ACERCA DOS CRIMES CIBERNETICOS

E importante salientar acerca de algumas normas que tratam sobre
protecdo de dados no que tange aos crimes cibernéticos, sendo: Lei n® 12.735/2012
(Lei Azeredo); Lei n° 12.737/2012 (Lei Carolina Dieckmann); Lei n°® 12.965/2014 (Lei

do Marco Civil), as quais seréo tratadas de forma mais especifica abaixo.

41 LEIN°12.735 /2012 (LEI AZEREDO)

A Lei Azeredo vem definindo os crimes que por sua vez sao cometidos no
ambito digital bem como em meios que que possuem acesso as tecnologias da
informacédo, a mesma vem atuando de modo que estabelece meios como por
exemplo, delegacia virtual, que devem ser criados com a objetividade de interromper
atividades consideravelmente delituosas no ambito virtual; desta forma aduz em seu
artigo 4°:

Art. 4° Os 6rgaos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a acao delituosa
em rede de computadores, dispositivo de comunicacdo ou sistema
informatizado. Art. 5° O inciso Il do § 3° do art. 20 da Lei n® 7.716, de 5 de
janeiro de 1989, passa a vigorar com a seguinte redacdo: Il - a cessacao das
respectivas transmissdes radiofénicas, televisivas, eletrdnicas ou da
publicacdo por qualquer meio;

Ou seja, a atuacéo das equipes especializadas deve ser imediata, e deve

vigorar sempre combate as acdes delituosas

4.2 LEIN°12.737/2012 (LEI CAROLINA DIECKMANN)

No que tange a Lei Carolina Dieckmann, a mesma define os crimes
cometidos pela internet como por exemplo, invasdo de computadores, o roubo de
senhas e de conteudos de e-mails, a derrubada proposital de sites, entre outros, assim
reza o art. 1° e seguintes da referida lei.

Art. 1° Esta Lei dispBe sobre a tipificagdo criminal de delitos informaticos e da
outras providéncias. Art. 2° O Decreto-Lei n°® 2.848, de 7 de dezembro de
1940 - Codigo Penal, fica acrescido dos seguintes arts. 154-A e 154-B:
“Invasao de dispositivo informatico. Art. 154-A. Invadir dispositivo informéatico
alheio, conectado ou ndo a rede de computadores, mediante violacédo
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indevida de mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informacdes sem autorizagdo expressa ou técita do titular
do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena -
detencao, de 3 (trés) meses a 1 (um) ano, e multa. 8 1° Na mesma pena
incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta
definida no caput. § 2° Aumenta-se a pena de um sexto a um ter¢o se da
invasdo resulta prejuizo econdmico. § 3° Se da invasédo resultar a obtengao
de contetdo de comunicagdes eletrOnicas privadas, segredos comerciais ou
industriais, informagfes sigilosas, assim definidas em lei, ou o controle
remoto ndo autorizado do dispositivo invadido: Pena - reclusao, de 6 (seis)
meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

Em outras palavras tal lei atua de forma intensificada de modo que visa
uma garantia de direitos no que tange aos dados das pessoas. Nao diferente da
legislacdo penal, porém, possuindo consigo a necessidade de um melhor reajuste
para uma melhor aplicabilidade e eficacia legal.

4.3 LEI N°12.965/ 2014 (LEI DO MARCO CIVIL)

A Lei n® 12.965/2014, conhecida como “Marco Civil da Internet”, consiste
em designar conceitos, vantagens, direitos e obriga¢gdes para a utilizagdo da Internet
no Brasil, e contempla em seu art. 3° sobre as concep¢des que carecem ser

analisadas em sua utilizacéo:

[...]JArt. 3 A disciplina do uso da internet no Brasil tem 0s seguintes principios:
garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal; protecdo da privacidade;
Art. 7 O acesso a internet € essencial ao exercicio da cidadania, e ao usuario
séo assegurados os seguintes direitos: inviolabilidade da intimidade e da vida
privada, sua protecéo e indenizacéo pelo dano material ou moral decorrente
de sua violaco; inviolabilidade e sigilo do fluxo de suas comunicacdes pela
internet, salvo por ordem judicial, na forma da lei; inviolabilidade e sigilo de
suas comunicac¢les privadas armazenadas, salvo por ordem judicial; Art. 10.
A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacbes de internet de que trata esta Lei, bem como de dados pessoais e
do conteddo de comunicagdes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

Contudo, nesta lei ndo existe qualquer providéncia, que lide com a divulgacao
e compartilhamento de dados tipos de imagens ou videos, que tenha cunho intimo ou

sexual, conseguidos de maneira ilicita.
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4.4 ACOMPANAHMENTO LEGISLATIVO AOS CRIMES CIBERNETICOS

Como foi aludido anteriormente, ha normas que tipificam os crimes
cibernéticos, porém apos breve andlises, pode-se observar que elas séo insuficientes
para cobrir crimes cometidos virtualmente. Portanto, por se tratar de um tipo de crime
penal, e no Direito Penal ter a obrigatoriedade de respeitar o principio da reserva legal
bem como o principio da legalidade do crime, torna-se dificil para pesquisadores e
profissionais do direito punir os infratores.

Isso ficou claro, quando foi aplicado o formulario, onde 94,1% de uma
guantidade de 152 pessoas jovens, aduziram que ndo houve uma aplicabilidade de
punicéo aos infratores que praticam esses delitos, isso s6 comprova a tamanha falta

de leis adequadas para garantir uma melhor seguranca a todas as pessoas.
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5. PERCURSO METODOLOGICO

Para a realizagao deste trabalho de pesquisa, inicialmente foi adotado a
pesquisa de cunho bibliogréfico. Para a obtencdo de éxito, fez-se um levantamento
de livros e artigos, tanto fisicos como virtuais no sentido de se coletar material para a
construcdo do embasamento tedrico. A pesquisa bibliogréafica, por sua vez, conforme
Gil (2002), tem como base material ja elaborado, como os livros e artigos. Ainda, de
acordo com Gil (1999, p. 71): “a principal vantagem da pesquisa bibliogréfica reside
no fato de permitir ao investigador a cobertura de uma gama de fenbmenos muito mais
ampla do que aquela que poderia pesquisar diretamente”.

No intuito de se obter uma pesquisa mais clara, a pesquisa de cunho
bibliografico atua de modo que né&o altera a realidade pesquisada, sendo portanto, de
extrema valia. Com o propésito de coletar dados foi entédo realizada a pesquisa de
campo, onde foi aplicado um questionario a 256 pessoas via Google Forms, composto
por 5 perguntas fechadas.

A pesquisa de campo por sua vez, € a etapa do trabalho onde ha a
aplicacdo de instrumentos elaborados com a objetividade de coletar dados, para
Lakatos e Marconi (2002, p.83) a:

Pesquisa de campo € aquela utilizada com o objetivo de conseguir
informacdes e/ou conhecimentos acerca de um problema para o qual se

procura uma resposta, ou de uma hip6tese que se queira comprovar, ou,
ainda, descobrir novos fendbmenos ou as rela¢des entre eles.

Por conseguinte, nota-se que a mesma tem por objetivo familiarizar-se com
0 assunto pouco conhecido de modo objetivo e direto, em razéo disso que foi usado
no trabalho tal modalidade, de modo que houve a aplicacao de formularios online com
a objetividade de averiguar de forma mais intensificada o estudo.

A pesquisa em questao foi direcionada de forma aleatoria a uma parcela
da populagao jovem, sendo entre 18 a 25 anos de idade, onde 152 pessoas tiveram
interesse em estar respondendo o0 questionario.

Nota-se, contudo, que a pesquisa foi realizada através de estimativas e
opinides pessoais, sendo utilizado questionario digital, o qual foi aplicado no dia 23 de
janeiro de 2022, sendo, portanto, partilhado, através de redes sociais, como por
exemplo, Instagram e WhatsApp. Vindo alcancar, deveras, o resultado esperado.
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5.1 ANALISE E DISCUSSAO DOS RESULTADOS

Nesse topico, por sua vez, sdo apresentadas as analises bem como as
discuss@es dos resultados alcancados através da aplicagdo do formulério online, com
a objetivo de responder a problematica da pesquisa que consiste no seguinte: “O

Direito Penal foi capaz de coibir os crimes cibernéticos entre os anos de 2019 a 20217?”

5.1.1 Analise e Discussao da questéo 1

A questdo numero 1 indaga se a pessoa passou por algum crime
cibernético nesse periodo de pandemia, a pergunta foi fechada, onde obteve

participacdo de 152 pessoas, conforme grafico abaixo:

Grafico 1- Crime cibernético no periodo de pandemia.

1. Durante o periodo de pandemia vocé passou por algum caso de crime
cibernético? (Exemplos: roubo de dados pessocais, fraudes de prémios ou
compras online, difamag&o na internet, cyberbulling. exposi¢do intima nas
redes sociais...)

152 respostas

® Sim
@® Nic

Fonte: préprio autor

Em relacdo a pergunta 1, relativa ao crime cibernético no periodo de
pandemia, ficou evidente a partir das respostas dos informantes, que uma boa parcela
dos jovens sofreu crime cibernético na época da pandemia, onde 52,6% disseram que
sim e 47,4 % responderam que n&o.
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5.1.2 Andlise e discussao da questéo 2

A seguir traz dados referentes a pergunta 2, onde pergunta se o
entrevistado conhece alguém que foi vitima do crime cibernético durante a pandemia,
a seqguir:

Grafico 2- Vitimas de crime cibernético durante pandemia

2. Vocé conhece alguem que foi vitima de crime cibernético durante a
pandemia?

152 respostas

@® Sim
® Nio

. Fonte: préprio autor.

A resposta no que tange a pergunta n° 2 teve participacao de 152 pessoas,
onde 84,9 % disseram que sim, que tinham conhecimento de pessoas que foram
vitimas de crime cibernético no periodo de pandemia, tendo apenas 15,1%
respondendo ndo. Esses dados demonstram uma preocupacdo enorme, haja vista,
deixar claro, que juntamente com o periodo consideravelmente dificil, cheio de
desafios a serem enfrentados, obteve ainda mais um desafio, o chamado crime

cibernético.

5.1.3 Analise e discusséao da questéo 3

A sequir foi realizado a pergunta n° 3, onde questiona acerca dos tipos de
crimes cibernéticos que as pessoas que deram como positiva a resposta anterior
presenciaram, nessa pergunta obteve participacdo de 131 pessoas em razao dessa
guestao se referir apenas aqueles que disseram o sim na pergunta anterior, conforme

gréafico abaixo:
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Grafico 3- Tipos de crimes

3. Se alguma das respostas anteriores forem "sim*, qual o tipo(s) de crime
cibernético foi presenciado?

131 respostas

Pedofilia 7 (5.3%)

Cyberbulling 5(3,8%)

Roubo de dados cu gelpes 107 (81.7%%)
Exposicdo de fott?s ou 23 (17.6%)
videos
P . g 15 (11.5%)
(cakinia e difamacao)
0 50 100 150

. Fonte: proprio autor

Conforme aludido anteriormente, foram expostos 0s seguintes crimes:
pedofilia com uma quantidade de votos de 5,3% totalizando 7 votos; cyberbulling com
um percentual de 3,8% equivalente a 5 votos; roubo de dados ou golpes com 81,7 %
sendo 107 votos; exposi¢cdo de fotos ou videos com 17,6% com 23 votos e por fim
crimes contra a honra com 11,5% com 15 votos.

Através desses dados pode-se concluir que roubo de dados e golpes pegou
a lideranca, o que por 6bvio, deixa as pessoas muito assustadas, haja vista a maioria

desses golpes trazer consigo prejuizos financeiros diversos e irreparaveis.
5.1.4 Andlise e discusséao da questéo 4
Posteriormente foi feita a pergunta nimero 4, onde questionou se houve

alguma punicdo delitiva aos criminosos que praticaram o delito virtual, da qual se

obteve 152 respostas, conforme gréfico a baixo:



30

Gréfico 4- Punigdo ao criminoso.

4. Foi realizada alguma punig&o ao criminoso que praticou o delito virtual
com vocé ou a outra vitima que conhece?

152 respostas

Fonte: proprio autor

Apds analise desses dados restou comprovada uma preocupacao ainda
mais intensa, pois obteve 94,1 % de votos como nao, expondo que 0S Criminosos nao
sofreram punicdo, e apenas 5,9 % disseram que houve punicdo. Isso demonstra de
forma preocupante que além de o crime acontecer de forma intensificada e rotineira,

guando se fala em puni¢cdes o0 mesmo nao obtém um mesmo retorno.

5.1.5 Analise e discussao da questéao 5

Por fim, foi feita a dltima pergunta, acerca de que durante o periodo de
pandemia o entrevistado percebeu alguma atividade suspeita na internet, sendo
também uma pergunta fechada, onde 152 pessoas responderam, conforme abaixo:

Gréfico 5- Atividade suspeita durante a pandemia

5. Durante o periodo de pandemia, vocé percebeu alguma atividade
suspeita na internet? (Exemplos: links suspeitos. propagandas de produtos
com baixissimos valores para realizar golpes, fotos ou videos intimos
expostos...)

152 respostas

® Sim
® Nio

. Fonte: proprio autor.
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Conforme demonstrado no gréfico acima, obteve-se um percentual
altissimo com 94,1 % mencionando que sim e 5,9% declarando que ndo. Ou seja,
diariamente a maioria das pessoas estdo se deparando com atividades suspeitas na
internet, e como na pandemia o numero de pessoas em casa aumentaram,
consequentemente, pode-se notar um aumento no que tange a possibilidade de
crimes cibernéticos. Esse aumento de forma gradativa pode trazer consigo
dificuldades diversas principalmente no que se refere a uma melhor aplicabilidade da

lei penal nos casos em concreto.
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6. CONSIDERACOES FINAIS

Ha um paradoxo que estd sempre permeando no que tange a internet
atualmente, nota-se que a mesma atua de forma diversa e esta presente em quase
todos os momentos de nossas vidas, € notério que ela traz consigo beneficios
diversos, porém é de suma importancia analisar os pontos negativos em que a mesma
permeia.

Internet € uma poderosa ferramenta de comunicagcdo, porém, quando
usada de forma incorreta, de modo que afeta de forma intensificada outras pessoas,
€ exigindo a intervencado do Estado, em sentimentos sobre praticas restritivas que
podem estar além do escopo da liberdade. Nesse sentido, é necessario tipificar esses
comportamentos para que assim o Estado possa exercer suas fungdes, o que
infelizmente ndo esta acontecendo.

Apés a realizacdo da pesquisa de campo pode-se chegar a uma resposta
no que ja se ponderava no inicio da pesquisa, 0 aumento de crimes cibernéticos na
época de pandemia aumentou bastante, e infelizmente as tipificacbes legislativas,
principalmente no que concerne as leis penalistas, ndo conseguiram acompanhar de
modo a penalizar da forma adequada, ficando nitido que o Direito Penal nao
conseguiu coibir os crimes cibernéticos entre os anos de 2019 a 2021; ha inumeras
lacunas legislativas, e enquanto elas permanecerem, ndo se lograra éxito no que
tange a banalizacdo e amenizagéo dos crimes cibernéticos.

Nota-se que a grande quantidade de pessoas que cairam em golpes
durante a pandemia, consiste em pessoas desenformadas, que ndo tomaram devida
protecdo, bem como nao sao instruidas e ndo possuem discernimento para identificar
tais golpes. Portanto, ha a necessidade de adotar alguns cuidados e estar cientes de
situacOes, para evitar que uma grande massa da populacdo seja ludibriada pelos
Criminosos.

Dentre alguns cuidados pode-se citar: nunca abrir um link ou arquivo
desconhecido; sempre desconfiar de propostas incriveis e tentadoras de descontos
ou prémios; verificar a reputacdo da empresa antes de comprar produtos online; ndo
informar dados pessoais aos sites que ndo sabe a autenticidade do sitio; procurar
utilizar senhas e login diferentes para cada site, para ficarem protegidos e alterar

senhas caso haja vazamento de dados.
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1)

2)

3)

4)

5)

APENDICE A

Durante o periodo de pandemia vocé passou por algum caso de crime
cibernético? (Exemplos: roubo de dados pessoais; fraudes de prémios ou
compras online; difamacdo na internet; cyberbulling; exposicdo intima nas

redes sociais)

Vocé conhece alguém que foi vitima de crime cibernético durante a pandemia?

Se alguma das respostas anteriores forem “sim”, qual o(s) tipo(s) de crime

cibernético foi presenciado?

Foi realizada alguma punicdo ao criminoso que praticou o delito virtual com

VOCEé ou com a outra vitima que conhece?

Durante o periodo de pandemia, vocé percebeu alguma atividade suspeita na
internet? (Exemplos: links suspeitos; propagandas de produtos com

baixissimos valores para realizar golpes; fotos ou videos intimos expostos)



ANEXOS

1. Durante o periodo de pandemia vocé
passou por algum caso de crime
cibernético? (Exemplos: roubo de dados
pessoais, fraudes de prémios ou compras
online, difamacao na internet, cyberbulling,
exposicao intima nas redes sociais...) *

2. Vocé conhece alguem que foi vitima de
crime cibernetico durante a pandemia? *

3. Se alguma das respostas anteriores forem
"sim", qual o tipo(s) de crime cibernético foi
presenciado?

Pedofilia

Cyberbulling

Roubo de dados ou golpes

Exposicao de fotos ou videos

Crimes contra a honra (caludnia e
difamacgao)

00000



4. Foi realizada alguma punicao ao
criminoso que praticou o delito virtual com
VOCE€ ou a outra vitima que conhece? *

5. Durante o periodo de pandemia, vocé
percebeu alguma atividade suspeita na
internet? (Exemplos: links suspeitos,
propagandas de produtos com baixissimos
valores para realizar golpes, fotos ou videos
intimos expostos...) *

Enviar Limpar formulario
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