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RESUMO

Cada vez mais as empresas estao interessadas nos dados de seus usuarios, e
com isso, a protecdo de dados, se tornou uma pauta importante em todo o
ecossistema tecnologico. Com tamanha evolucdo, a necessidade de haver
regulagdes que limitam e controlam o0 acesso, 0 armazenamento, O
processamento e compartilhamento de dados. A vista disso, foi criado o
Regulamento Geral Europeu de Protecdo de Dados (GDPR), e tornando por
base, foi criado posteriormente a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Para a adequacéao das organizacdes, surgiu entdo na literatura métodos
e processos que auxiliam nessa implementacao. Este trabalho tem o objetivo de
investigar alguns métodos / processos e verificar sua conformidade com a LGPD,
e que pode ser uma prerrogativa para a regulacao da Inteligéncia Artificia (1A).
Os sistemas de inteligéncia artificial possuem camadas de opacidade, em
especial aqueles que tomam decisdes sem a interferéncia dos seres humanos.
Em alguns sistemas, ndo € possivel oferecer precisdo absoluta sobre os
caminhos que o algoritmo faz para determinada decisdo. A LGDP previu a
possibilidade de que o individuo requeira direito a explicagdo sobre essas
decisbes totalmente automatizadas. A metodologia consiste numa revisédo
bibliografica com base em artigos cientificos, doutrina juridica, legislacdes
especificas e outras producdes académicas sobre o tema, para que seja possivel
a construcéo de uma reflexdo profunda e dinamica a respeito do tema.

Palavras-chave: LGDP, GDPR, Inteligéncia Artificial, Etica, Direito
ABSTRACT

More and more companies are interested in the data of their users, and with that,
data protection has become an important agenda throughout the technological
ecosystem. With such an evolution comes the need for regulations that limit and
control access, storage, processing, and sharing of data. In view of this, the
European General Data Protection Regulation (GDPR) was created, and based
on this, the General Law of Personal Data Protection (LGPD) was later created.
For the adequacy of organizations, methods and processes that assist in this
implementation have emerged in the literature. This paper aims to investigate
some methods / processes and verify their compliance with the LGPD, and that
it can be a prerogative for the regulation of Artificial Intelligence (Al). Artificial
intelligence systems have layers of opacity, especially those that make decisions
without the interference of humans. In some systems, it is not possible to provide
absolute precision about the paths that the algorithm takes for a given decision.
A LGDP has foreseen the possibility of the individual requesting the rigtt to na
explalation about these fully automated decisions. The metodology consists of a
bibliografic rewiew based on scientific articles, legal douctrine, specific legislation
and other academic productions on the subject, so that it is possible to build a
deep and dynamic reflection on the theme.

Keywords: LGDP, GDPR, Atrtificial Intelligence, Ethics, Law
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INTRODUCAO

A presente pesquisa intenta demonstrar de modo claro e objetivo, a
necessidade do desenvolvimento da Inteligéncia Artificial, com enfoque nos
inevitaveis embates do tratamento de dados, entre as protecdes garantidas pela
LGPD e Constituicdo Federal.

Tem-se que a Lei n° 13.709, de 14 de agosto de 2018, denominada
Lei Geral de Protecdo de Dados (LGPD), e a Emenda Constitucional n°. 115/22,
estabeleceram um marco importante no que diz respeito ao direito digital no
Brasil, delimitando a maneira de se operacionalizar os dados pessoais,
enquadrando a navegacao na internet, seja em redes sociais, seja em sites,
como uma garantia fundamental de privacidade.

A Lei Geral de Protecao de Dados (LGPD) desenvolveu-se como uma
legislacdo essencialmente técnica, muito inspirada inclusive no Regulamento
Geral sobre a Protecdo de Dados (RGPD), que € a legislacdo europeia, e que
regula sobre o mesmo assunto em todos os paises que fazem parte da Unido
Europeia (UE), abrangendo em seus dispositivos itens de controle visando
assegurar as garantias previstas, tanto para a iniciativa publica como para a
privada.

O principal objetivo da Lei Geral de Protecao de Dados (LGPD) e da
Emenda Constitucional N°. 115/22, é promover a maior seguranca e impor
penalidades, em caso de descumprimento.

As normas aqui em destaque, explicita a implantacdo de mecanismos
de controle para a execuc¢ao da coleta de dados da internet, os mesmos dados
usados para o desenvolvimento de um novo capitalismo liderado e guiado pelo
crescimento da Inteligéncia Artificial. O apice € a consolidagdo dos direitos
fundamentais de liberdade e privacidade, tal como o “ir e vir’ da internet, e a
liberdade de se desenvolver uma personalidade digital.

E evidente, que a Lei Geral de Protecdo de Dados (LGPD), trouxe aos

cidadaos brasileiros um maior controle a respeito de suas informacdes pessoais,



de modo a exigir conhecimento explicito e tacito, sendo fortemente amparada
pela Emenda Constitucional N°. 115/22. Importante observar que se excetua
aqui e de maneira Obvia as obrigacbes legais ou regulatérias exercidas por
agentes governamentais e judiciarios.

Nesse sentido, podemos incluir em debate o impacto da Lei Geral de
Protecdo de Dados (LGPD) e da Emenda Constitucional N°. 115/22 no ambito
do comércio e das redes sociais por serem hoje ramos que, inevitavelmente e
intencionalmente, manuseiam dados pessoais criando um cerco a partir de cada
acesso, em cada conta que ingressa em um site, ou em uma rede social.

Com base no exposto, profissionais e empresas, bem como o Estado
Brasileiro, tém se preocupado quanto aos efeitos dos dispositivos, que podem
atrasar o desenvolvimento da Inteligéncia Artificial, usando inclusive uma
comparacao com a revolucao industrial e os direitos dos trabalhadores.

O trabalho consiste numa pesquisa interdisciplinar, cuja metodologia
adotada para seu desenvolvimento tem por base uma revisédo bibliografica em
artigos cientificos, doutrinas juridicas, legislacfes especificas, que abordam

assuntos pertinentes a pesquisa.



CAPITULO | — DO INICIO DA TECNOLOGIA A INTERNET DAS
COISAS E DAS PESSOAS

A musica em sua expansao, principalmente na década de 90, teve
como grande responsavel a fusdo num crescente exponencial entre homem e
maquina. As crescentes experiéncias musicais nos levam a refletir sobre como
essas relacdes entre homem e maquina foram realocados para o contexto de
tecnologia e inovacao, e com o advento da era digital, ja estdo completamente
inseridos em nossa rotina e habitos digitais diarios.

1.1 Desenvolvimento da Tecnologia e Inovagéao

Os termos tecnologia e inovacédo, estao intimamente relacionados aos
ambientes digitais de nosso dia a dia. E facil ver isso ao analisar a forma e os
locais onde esses termos aparecem com certa frequéncia, seja na imprensa seja
na linguagem usual. O uso desses termos esta normalmente indicando
tecnologias mais avancadas, e inevitavelmente e intencionalmente atreladas a
ideia de inovacdo. E no minimo inteligente saber o significado e a etimologia
dessas duas palavras que alcangcam uma concepc¢do bem mais ampla do que
como sao usadas atualmente, que ndo € de se causar surpresa, é deslocada de

sua construcao historico-cultural.

Com o desenvolvimento da sociedade no ocidente, junto a pratica e

a técnica, adicionou-se dimensodes de teoria cientifica. Os resultados obtidos a

partir das atividades, que também pode-se ler: pratica, deixaram de ser a

preocupacdo central, dando lugar aos fluxos de informacédo. Assim, tivemos a

nocao de tecnologia, que € um estudo cientifico, com uma metodologia propria

e uma teoria que a embasa. A palavra tecnologia deriva dos vocabulos gregos

tekhné (arte, industria, habilidade), e logos (argumento, discusséo, razao).
Segundo José Ferrater Mora:

[...] A arte distingue-se dos outros quatro [ciéncia, saber prético,

filosofia e razao] na medida em que é ‘um estado de capacidade

para fazer algo’, sempre que implique um curso verdadeiro de

raciocinio, isto €, um método. A arte trata de algo que chega a

ser. A arte ndo trata do que é necessario ou do que ndo pode

ser distinto de como é. Tampouco trata da agdo; mas apenas da
‘producgdo’ [...]. MORA, José Ferrater. Dicionario de filosofia. 2.



ed. rev., aum. e atual. Josep-Maria Terricabras. Sdo Paulo:
Loyola, 2004. Tomo | (A-D), p. 199-200

Assim como diz Eduardo Magrani: “A tecnologia consiste, portanto, no
conjunto de conhecimentos e saberes. De outra forma, pode ser entendida como
conjunto de instrumentos, métodos e técnicas que permitem o aproveitamento
pratico do conhecimento, voltado as necessidades humanas. ” Neste conceito
mais amplo, € possivel visualizar como os avan¢os de técnica permitiram
desenvolvimentos tecnoldgicos, como desde a transformacédo feita pelos
primitivos de pedras em laminas para cortar a madeira e cagar animais, até as

mais novas engenharias da Inteligéncia Artificial.

Com o passar do tempo, a ideia de tecnologia ganhou novas
especificacoes, e atualmente, se encorpa de uma extensa rede de pesquisas e
projetos interdisciplinares. Esse estudo n&o pretende exaurir as discussdes
sobre o conceito de tecnologia, mas demonstrar seus principais aspectos de

evolucdo, bem como, 0 espaco que essa evolugdo tomou no nosso dia a dia.

Ja sabendo que a nocdo e o conceito de tecnologia sdo amplos, e
conforme estudo de PINOCHET, Luis Herman Contreras, passou a ter grande
importadncia durante e apds a Revolucdo Industrial, cresce entdo, seu
entendimento visando o mercado e aplicacdo no desenvolvimento industrial,
buscando a capacidade de satisfazer as necessidades humanas por meio de
inovacdes tecnoldgicas. Na época, o desenvolvimento tecnolégico era ligado a
evolucdo técnica tais como geracdo de energia, transportes, engenharias,

qguimica e agricultura.

A palavra inovagéo, tem origem latina e deriva do termo innovatio, que
remete a algo novo/ recente. No entanto, apenas o significado de inovacéo nao
parece ser suficiente para demonstrar uma de suas principais caracteristicas
(que quando visando o mercado e a industria, assim como a tecnologia), € o seu
impacto econémico. Existe um debate econémico sobre o papel da inovacéo no
processo de afirmacao do capitalismo. Joseph Schumpeter e Eduardo Magrani
sdo dois dos principais autores a levar a inovacdo a um patamar digno da

dinamica do sistema econémico atual. Para Joseph Schumpeter, “uma inovacao,
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no sentido econémico, somente é completa quando ha uma transagéao comercial

envolvendo uma invengéo e assim gerando riqueza”.

O papel que a inovagdo exerce sobre o sistema econdémico e
problematizam sua relacdo com o conceito de tecnologia. Para Christopher
Freeman, a inovacdo ndo necessariamente deve ser tecnolOgica. Qualquer
processo que culmine na criagdo de um produto ou na oferta de um servico, ou
mesmo a forma como um produto ou servico é oferecido, é considerado uma
inovacédo. Tal entendimento ndo € pacifico, tendo em vista que alguns autores
acreditam que a inovacao tecnologica € um elemento essencial para averiguar o

desenvolvimento de um pais.

bY

A partir dos anos 80, devido a globalizacdo da economia e a
flexibilizacdo dos formatos organizacionais das empresas sejam privadas, sejam
publicas, a formacao e o desenvolvimento de redes de pesquisa e informacao
passaram a ser o tema principal das pesquisas e preocupac¢fes quanto ao
proximo estagio de inovacao.

1.2. Como as necessidades econOmicas passaram a reger O0S

desenvolvimentos tecnoldgicos.

Uma outra perspectiva sobre a inovacado é a perspectiva social das
técnicas, pela qual os fatores econémicos ndo determinam o rumo da inovacao.
O contexto social adquire relevancia no desenvolvimento do processo inovador.

Nesse sentido diz Bruno Latour:

. 0 processo de producdo da ciéncia envolve uma rede de
elementos humanos, como cientistas, engenheiros e cidad&o
comum, e ndo humanos, como laboratorios e maquinas, que
podem ser observados em continua interagdo. LATOUR, Bruno.
Ciéncia em acdo: como seguir cientistas e engenheiros
sociedade afora. Trad. lvone C. Benedetti. Sdo Paulo: Ed.
Unesp, 2000. P. 275.

E importante ressaltar que, independentemente da posicdo
econdbmica adotada, o termo tecnologia ndo deve apenas frisar a inovacao ao

meio digital. Portanto, dentro de seu significado, qualquer uso da técnica ou do

10
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conhecimento para facilitar e aprimorar o trabalho, e ou a industria pode ser
considerada uma nova tecnologia. A definicdo deste termo n&o explicita porque
tendemos a associa-la a uma inovacao digital. Aqui cabe apenas ressaltar que a

variacao linguistica, consiste na adaptacédo dos fatores historicos.

No inicio do século XIX, a palavra Technik na lingua inglesa era
associada as chamadas practical arts ou artes praticas, e ndo a processos
industriais. O distanciamento do termo technology em relacdo a arte se deu,
principalmente devido a Revolucgéo Industrial do século XIX, se adaptando diante
da nova ordem social e econdmica que estava surgindo a época. No mesmo
sentido, o encampamento das maquinas, ou mechanical arts em relacdo aos
trabalhos artesaos foi essencial para aproximar o termo tecnologia as industrias,
que a partir de entdo, foi muito mais capaz de explicar a realidade que surgia

com a Revolucéo Industrial.

Ao fim do século XIX, devido a associacdo do termo tecnologia as
industrias, o autor Schatzberg diz o seguinte: “os agentes de classe média do
industrialismo, incluindo os homens da ciéncia, usaram a retorica da ciéncia
aplicada para se apropriar do conhecimento artesanal ou ao menos subordina-

”

lo”.

Ainda na mesma época, a profissionalizacdo das disciplinas
académicas e o crescente prestigio da tecnologia deslocaram o conhecimento
artesanal, transferindo a valorizacdo dos artesdos para 0s proprietarios de
fabricas. Nesse sentido, a ciéncia também caminha junto a revolugédo industrial,
e numa época chave do desenvolvimento de conhecimento cientifico,
transformacao filosofica, e crescimento tecnoldgico industrial se, a ciéncia e a
tecnologia se distinguem da filosofia, e sobre isso diz o seguinte José Ferrater

Mora:

A ciéncia progride e nos informa, de modo cada vez mais completo e
detalhado, sobre a realidade, enquanto a filosofia ndo progride, porque é um

incessante tecer e destecer de sistemas. A ciéncia € um modo de conhecer,

11
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enquanto a filosofia € um modo de viver. MORA José Ferrater, Dicionario de

filosofia, op. cit., p. 457

Esse tipo de diferenga de conhecimento constituem uma espécie de
oposto ao equipamento material da industria, como ferramentas e maquinas.
Nas comunidades humanas, o conhecimento tecnolégico seria produzido

coletivamente.

Na década de 30, a tecnologia passou a significar um hibrido entre
Science of the arts e applied Science. Essa mistura de entendimento auxiliou na
disseminacao da ideia, capitaneada por Charles Beard, de que as mudancas

tecnoldgicas, necessariamente, estdo atreladas a descobertas cientificas.

E preciso esclarecer que nio ha diferenca significativa entre esses
termos, tendo em vista que remetem ao trabalho manual realizado por arteséaos.
No entanto, ainda que tais expressfes fossem sinénimos do termo tecnologia da
forma com que era usada no século XIX, 0 mesmo ndo pode ser dito em relacao
ao significado do termo a partir do século XX, o que é inclusive um ponto
explorado e enfatizado por alguns historiadores da tecnologia que indicam que
a diferenca dos conceitos passou a existir em nivel material e linguistico. Nas

palavras de Eduardo Magrani:

Na perspectiva material, a alteracdo de significado da palavra
technology se deu em razéo da primeira revolucao industrial. Com o advento das
magquinas a vapor, a producao passou a ser em massa, padronizada e célere, o
que tornou o trabalho realizado por artesdos na producdo de manufaturas
facilmente substituivel. A evolucdo linguistica ocorreu ndo s6 pelo uso do
conceito de fine arts ainda no século XVIII, como também pelo uso da palavra
alema Technik, que se aproximava das ac¢fes realizadas no campo cientifico e
industrial. MAGRANI, Eduardo. A internet das coisas / Eduardo Magrani. — Rio
de Janeiro: FGV Editora, 2018. p.37

12
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1.3. 10T — Um novo conceito de tecnologia

A palavra tecnologia se colocou pronta a preencher um VvAcuo
semantico de uma série de circunstancias sociais para as quais ndo havia um
conceito adequado. As ideias de useful arts e mechanical arts passaram a ser
tidas como algo inferior em face das fine arts que nesse momento era o que
guiava os estudos e grande parte dos motivos da tdo buscada revolucao
industrial. Essas noc¢des entdo, ndo eram mais suficientes devido a relacdo que
se fez entre inovacdo na ciéncia, e crenca no progresso. A tecnologia, por sua

vez, vai além de um simples meio para atingir 0 progresso.

No século XX, principalmente apés a Primeira Guerra Mundial, o
termo tecnologia, de certa forma indeterminado, teve seu uso expandido. Ele ndo
se refere apenas a coisas especificas ou tangiveis, e vai ao encontro do ao
significado que surgiu a época entre ciéncia e industria. O material torna-se mais
um dos elementos que constroem a tecnologia. Pela multiplicidade de
associacoes feitas ao longo dos séculos XIX e XX, o campo de estudo da histéria

da tecnologia tornou-se grande e diversificado.

O conceito de novidade e aplicacdo industrial e a atividade inventiva
sdo até hoje parametros para criagcfes intelectuais. Somente as criacbes que
cumprirem esses parametros podem inclusive ser atestadas como invengdes
pelo Instituto Nacional da Propriedade Industrial (INPI), 6érgdo responsavel, no
Brasil, por registrar os pedidos envolvendo cria¢cdes industriais (além de
software) e emitir a carta-patente que concede, a titulo constitutivo (e nao

declaratorio), o monopdlio de exploracdo temporario sobre a criagdo intelectual.

De acordo com um estudo do Massachusetts Institute of Technology
(MIT), as invenc¢des, como icones da producado de novas tecnologias, podem ser

caracterizadas de duas formas:

(1) microinvencgdes ou invencdes disruptivas que modificam a
sociedade de forma significativa e (2) microinvencdes,
relacionadas ao processo de aprimoramento e modificaces de
produtos, os quais, com o tempo, podem ampliar a area de
atuacéo do produto inicial. The lemelson-mit program. Historical
perspectives on inventions & creativity. Workshop realizado pela
Escola de Engenharia do Massachusetts Institute of Technology
(MIT), 2003. Online

13
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Esse processo, no entanto, tem de ser capaz de criar algo util e que
nao seja previamente conhecido. Segundo o economista Nathan Rosenberg, de
Stanford, quanto a boa parte das inovac¢des tecnologicas disruptivas, no
momento em que foram criadas, ndo se tinha uma visao clara de qual seria sua
area de aplicacdo ou potencial de utilidade. Para Rosenberg, muitas vezes, as
invengdes tém aplicagdes poderosas em contextos totalmente imprevistos ou em
diferentes setores da economia, e 0 processo de mapeamento de invengdes para

aplicacoes em diferentes dominios envolve [...] ‘fluxos Inter setoriais”.

A utilidade de um produto tecnolégico nem sempre pode ser derivada
previamente. Para defini-la, € necessario entender qual utilidade se trata. A
tecnologia, nos termos atuais, ndo pode ser compreendida como um meio ligado
as artes, o que distancia o conceito do aspecto subjetivo da utilidade e do desejo

individual.

Vale dizer que, ainda que os termos invencao, inovacao e tecnologia
nao estivessem, desde sua origem, necessariamente relacionados, na
sociedade moderna eles sdo compreendidos cada vez mais dentro de um

mesmo contexto.

Por isso mesmo, é necessario compreender o significado de cada
termo, tendo em vista que, sem sua reconstrucao historica, ndo seria possivel
entender o porqué dessa associacao ao que ha de mais moderno na sociedade.
O significado do termo tecnologia culmina em uma discussdo sobre aspectos

sociais, econdmicos e culturais de uma sociedade em seu contexto historico.

Dessa forma, apesar de considerarmos hoje que tecnologia é
sinbnimo de aparelhos cada vez mais inteligentes, sofisticados e rapidos, como
computadores, tablets e ou smartphones, também néo é errado considerar que

um arco e flecha, sejam tecnologia.

A expressdo IOT (Internet of Things) segundo Daniel Burrus, é
utilizada para designar a conectividade e interacéo entre varios objetos do dia a
dia, sensiveis a internet. A sigla refere-se a um mundo onde objetos e pessoas,
assim como dados e ambientes virtuais, interagem uns com 0S Outros No espago

€ no tempo.

14
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Do ponto de vista da normalizacéo técnica, a IOT pode ser vista como
uma infraestrutura global voltada para a era digital, com base nas tecnologias de
informagdo e comunicagdo existentes que estdo em constante evolugdo. A
discusséo sobre objetos estarem ou ndo conectados se faz presente ha muito
tempo. Bill Joy, cofundador da Sun Microsystems, ja na década de 1990 refletia
sobre a conexdo de dispositivo para dispositivo, pensando em um tipo de

conexao que engloba “varias webs”.

Kevin Ashton, do MIT, em 1999 propds o termo internet das coisas.
Dez anos depois, escreveu o artigo “A coisa da internet das coisas” para o RFID
Journal, reforcando a expressao. De acordo com o autor, as pessoas necessitam
conectar-se com a internet por meio de variadas formas devido a falta de tempo

proporcionada pela rotina do novo cotidiano.

Dessa maneira, sera possivel armazenar dados, até sobre o
movimento de n0sSsOs corpos, com uma precisdo cada vez mais apurada. Tais
registros sdo Uteis, por exemplo, para a economia de recursos naturais, e para
possiveis facilidades pessoais e de saude. Muitas delas ja estdo em pleno
funcionamento, e as funcionalidades da IOT sao possiveis gracas a tecnologias

gue hoje temos como simples como wi-fi e bluetooth.

Os objetos inteligentes e interconectados ndo s6 podem como ja nos
ajudam na resolucdo de problemas reais cotidianos. Do ponto de vista dos
consumidores, os produtos que hoje estédo integrados com a tecnologia da 10T

sdo das mais variadas areas e tém funcdes diversas.

Com o intuito de diferenciar os produtos da IOT, alguns estudos vém
sendo desenvolvidos com base na diferenciac@o entre internet das coisas Uteis
e internet das coisas inuteis. Para essa distincdo de acordo com o potencial de
utilidade, foi feita a seguinte separacdo pela TrendWatching: saude, fisica e
mental; bem-estar; seguranca pessoal; privacidade de dados. O conceito de
internet das coisas inateis relaciona-se ao posicionamento critico sobre a
adaptacao de tecnologias avancadas em objetos sem que haja necessidade

para tanto, inexistindo um aprimoramento util.

15
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O problema da tecnologia das coisas inuteis é acentuado pela sua
rapida perda de interesse. Além disso, transformar um objeto analdgico em
inteligente, além de encarecer o produto e deixa-lo sujeito a falhas, pode gerar
riscos também em relacéo a seguranca e a privacidade, ja que estamos falando
de um contexto que envolve, um volume massivo de dados processados,
possibilitando conhecer cada vez mais os individuos em seus habitos,
preferéncias, desejos e tentando, assim, adivinhar suas escolhas.

Nesse sentido ainda, diz Eduardo Magrani:

Tal necessidade foi bem percebida pelo
mercado, que tem explorado a oportunidade de
personalizagdo e customizacdo automatica de conteddo
nas plataformas digitais, inclusive capitalizando essa
fitragem com publicidade direcionada por meio de
rastreamento de cookies e processos de retargeting ou
midia programatica (behavioral retargeting). MAGRANI,
Eduardo. A internet das coisas/ Eduardo Magrani- Rio
de Janeiro. FGV Editora, 2018. p.49.

Aqui vale ainda ressaltar a opinido de Sérgio Czajkowski Jr., professor
da Universidade Positivo e do Uni Curitiba, que diz o seguinte:
Mesmo sendo inegével que a tecnologia foi vital para
uma ‘evolugdo’ da humanidade, é salutar sempre
mencionar que esta ndo é neutra e que nem todos os
avancos tecnoldgicos redundaram em beneficios para

toda a humanidade”. Apud Lucas Karasinski, O que é
tecnologia? op. cit. Online

Ainda que a internet esteja sendo levada as coisas, estas estdo
conectadas a n@s, pessoas a quem essas coisas passarao a prover Servicos e
funcionalidades. E nesse sentido que devemos compreender que estamos
falando sempre de uma internet das pessoas e nao apenas das coisas. Devemos
evoluir também na analise critica a respeito da utilidade dessas criagdes e nas

questdes de privacidade e seguranca que elas implicam.
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CAPITULO Il - O QUE E A INTELIGENCIA ARTIFICIAL E COMO
ELA SE DESENVOLVEU ATE O PRESENTE MOMENTO

Apos desvendar e entender os desenvolvimentos tecnoldgicos, e ver
parte do processo que trouxe a humanidade até esse momento, € importante
saber onde estamos no momento de maior tecnologia da historia, e seria
impossivel discutir sobre o assunto da maneira devida, se ndo colocasse em

énfase a Inteligéncia Artificial.

Apesar de a Inteligéncia Artificial (IA) ser um assunto pesquisado ha
décadas, ela continua sendo um dos assuntos mais desconhecidos e com mais
terrenos a serem explorados. Isso se deve ao fato de que a IA aborda um amplo
espectro de investigacdoes, que vao desde questbes conceituais, como
“Maquinas podem pensar? ”, a solugdes praticas, tais como algoritmos de busca
aplicados a jogos. John McCarthy foi quem criou o termo em 1956 na primeira
conferéncia organizada por ele e Marvin Minsk sobre o assunto (Dartmouth
Summer Research Project on Atrtificial Intelligence (DSRPAI), porém as
iniciativas de se compreender e modelar o cognitivismo datam de séculos. E
surpreendente constatar que ha trabalhos muito antigos (antes de Cristo) que

ajudaram a construir a base do termo Inteligéncia Artificial moderna.

A evolugéo da Inteligéncia Artificial beneficiou-se com o advento de
novas descobertas em diferentes areas do conhecimento, com o melhoramento
das tecnologias da informacdo de comunicacdo e com a grande producdo e

disponibilidade de dados.

Os termos Lifelong Learning, Reinforcement Learning, Continuos
Learning e Transfer Learnin, arremetem a uma area em que pesquisadores
despendem esforcos para criar modelos que copiam o continuo aprendizado
humano. Além disso, o foco das pesquisas atuais, visam a atender a proposta
de que a area da IA vai aléem das solucdes de problemas: que ela também seja
capaz de trazer dados que possam elucidar como suas solu¢des sao auferidas.
Essa area é conhecida como Explainable Artificial Intelligence (Explanable,

online).
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Essas linhas de pesquisas, e solucdes buscadas tém sido importantes
em varias areas da vida humana, com resultados vistos principalmente no
cuidado a saude, porém os riscos das buscas por dados colocam em riscos as
informacdes pessoais. Sobre isso, um marco importante ocorreu em 2016 com
a regulacdo de protecdo de dados da Unido Europeia, que postula direitos
explicitos aos cidaddos europeus em solicitar detalhamento de decisbes
auferidas por maquinas sobre seus dados. (2016, online):

Em qualquer dos casos, tal tratamento devera ser
acompanhado das garantias adequadas, que deverao incluir a
informacao especifica ao titular dos dados e o direito de obter a
intervencdo humana, de manifestar o seu ponto de vista, de

obter uma explicagdo sobre a decisdo tomada na sequéncia
desta avaliacao e de contestar a deciséo.

2.1. Do inicio ao desenvolvimento da Inteligéncia Artificial

O desejo humano de projetar suas habilidades mentais e motoras em
outros entes € muito antigo, e tem sua origem nos seres mitolégicos que
compartilham caracteristicas motoras, ora humana, ora de fonte animal, ora de

ambos.

Aristételes marca o inicio do esforco em se tentar formalizar tal
pensamento. Ele é reconhecido como o primeiro a oferecer um tratado
sistematico sobre a natureza da investigacao cientifica e também aquele que
propbe a observagdo e o raciocinio como meio de formular o mundo natural
(Historical Review, online). O silogismo aristotélico institui as bases para o
raciocinio indutivo, o que confere a uma nova afirmacdo poder de ser definida

aplicando-se uma légica sobre uma premissa maior e outra menor.

O cientista Herdo de Alexandria deixou seu legado na Matematica,
Geometria e Engenharia no primeiro século da era Cristd. E importante
correlacionar Herdo com a histéria da IA, uma vez que ele deixou contribui¢cdes
pioneiras importantes no campo das maquinas automaticas, utilizando-se de
materiais simples como cordas, sacos de gréos e rodas, ele propés maquinas
que funcionavam por um razoavel periodo de tempo sem a interven¢cdo humana

(por exemplo, uma peca teatral com movimentos automaticos que perduraram
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10 minutos). Em sua obra Automata, Herdo descreve varios autdmatos, e, em
Pneumatica, varios outros dispositivos automaticos sdo descritos
(PAPDOPOULOS, 2007).

Constru¢des matematicas importantes para a IA foram postuladas
entre o século XIX e inicio do século XX: Algebra Booleana, Légica Formal e
Célculo Lambda. Essas trés formulacdes foram basilares para o
desenvolvimento da Ciéncia da Computacgéao e para a IA que conhecemos hoje.
Redes Neurais Artificiais (RNAs) (MCCULLOCH, PITTS, s/d), uma das principais
subareas da IA, teve suas bases iniciadas em 1943 com a apresentacao de um
modelo matemético que poderia mimetizar o funcionamento do sistema nervoso
por meio do uso de logica matematica. Esse primeiro trabalho inspirou vérios
outros em como emular conhecimento utilizando RNAs. Vieram resultados em
como definir modelos de neur6énios artificiais, modelos de redes de neurbnios e
algoritmos de como fazer estas RNAs aprenderem a realizar inferéncias sobre
algum problema real (RUSSEL, NORVIG, 1995).

Apesar de o Aprendizado de Maquina (AM) nao ser uma forma de
resolucao de problemas de propdsito geral, centros de pesquisas e profissionais
estdo viabilizando o desenvolvimento de tecnologias para cenarios de empresas
e 6rgaos publicos. Se, por um lado, essa questdo de engenharia de AM pode ser
obtida, por outro, h& de se considerar a disponibilidade de dados. Antes de se
iniciar um projeto de solucionar um problema por meio de AM, a questdo do dado
deve ser ponderada, inclusive com a condi¢cdo de ndo prosseguimento, caso nao

haja dados suficientes ou com um minimo de confiabilidade.

Empresas de diferentes portes tém utilizado Inteligéncia Artificial para
se tornarem mais competitivas em face de diferentes tipos de mercados.
Empresas que sao detentoras de grandes volumes de dados tém naturalmente
investido em Inteligéncia Artificial para gerar valor nos grandes amontoados de
dados geridos por eles. O cenario de atuacdo dessas empresas, favoravel ao
acesso a dados e com alto poder de investimento, contribui fortemente para o
surgimento de tecnologias com IAs altamente elaboradas. A lista de projetos em

Inteligéncia Artificial aumenta constantemente, no entanto, podemos ressaltar
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entre as mais conhecidas e usadas a SIRl, CORTANA, ALEXA, TESLA (Powerful

Exemples Of Artificial Intelligence In Use Today, online).

As estatisticas de evolugdo temporal da area de IA mostram um
avanco muito significativo a partir do final dos anos 1990. Houveram aumentos
notaveis na producéo cientifica, oferta de vagas de trabalho, abertura de novas
empresas, bem como em investimentos financeiros (venture capital). Este
notério desenvolvimento foi impulsionado por alguns principais fatores, como a
prépria evolucdo metodoldgica da area — modelos matematicos que permitem a
mimetizacao de funcées humanas de reconhecimento visual, de voz e de textos,
bem como da funcdo humana de relacionar informacdes para tomadas de

decisoes.

As aplicagcbes promissoras em Inteligéncia Artificial aumentaram o
interesse cientifico e econdbmico nas areas de obtencdo de dados, Aprendizado
de Maquina (AM) e hardwares para Inteligéncia Artificial. Nota-se, assim, a
evolucao de tecnologias de extracdo de informagdes da internet, o aparecimento
de modelos de RNAs profundas, e a oferta de servicos e equipamentos de
processamento paralelo e distribuido para serem usados na preparacéo desses
modelos de Inteligéncia Atrtificial, os quais demandam o processamento de uma
grande quantidade de dados em sua fase de treinamento (LECUN, YOSHUA,
HINTO, 2015).

Esses projetos de sucesso nos levam a constatar que a Inteligéncia
Artificial aplicada é uma realidade emergente, considerando-se especialmente a
abordagem de desenvolvimento de tecnologias inteligentes por meio de AM —
desenvolvimento de sistemas inteligentes baseados em dados. Essa abordagem
tem encontrado campo fértii em situacdes de tarefas que estdo sendo
desenvolvidas por humanos em um ambiente rico em dados especificos e
confiaveis dessas tarefas. Isso tem levado a se entender que uma vez que se
tenha um legado histérico de resolucdo de um tipo de problema de forma manual,
esta experiéncia pode ser modelada e transferida para um sistema
computacional que pode escalar significativamente a resolucéo de tal problema.

Tais tipos de aplicagcbes de Inteligéncia Artificial tém permitido automatizar
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tarefas estafantes, permitindo que profissionais exercam tarefas com maior grau

cognitivo.

2.2 Técnicas de Desenvolvimento da Inteligéncia Artificial

E importante ressaltar que, independentemente da posicao
econdmica adotada, o termo tecnologia ndo deve apenas frisar a inovagéo ao
meio digital. Portanto, dentro de seu significado, qualquer uso da técnica ou do
conhecimento para facilitar e aprimorar o trabalho, e ou a industria pode ser
considerada uma nova tecnologia. A definicdo deste termo néo explicita porque
tendemos a associa-la a uma inovacao digital. Aqui cabe apenas ressaltar que a
variagdo linguistica, consiste na adaptagéo dos fatores historicos.

No inicio do século XIX, a palavra Technik na lingua inglesa era
associada as chamadas practical arts ou artes praticas, e ndo a processos
industriais. O distanciamento do termo technology em relagdo a arte se deu,
principalmente devido a Revoluc¢éo Industrial do século XIX, se adaptando diante
da nova ordem social e econbmica que estava surgindo a época. No mesmo
sentido, o encampamento das maquinas, ou mechanical arts em relacdo aos
trabalhos arteséos foi essencial para aproximar o termo tecnologia as industrias,
que a partir de entdo, foi muito mais capaz de explicar a realidade que surgia

com a Revolucéo Industrial.

Ao fim do século XIX, devido a associacdao do termo tecnologia as

industrias, o autor Eric Schatzberg diz o seguinte (2006, p. 493):

[...] os agentes de classe média do industrialismo, incluindo os
homens da ciéncia, usaram a retérica da ciéncia aplicada para
se apropriar do conhecimento artesanal ou ao menos subordina-
lo.

Ainda na mesma época, a profissionalizacdo das disciplinas
académicas e o crescente prestigio da tecnologia deslocaram o conhecimento
artesanal, transferindo a valorizagdo dos artesdos para 0s proprietarios de
fabricas. Nesse sentido, a ciéncia também caminha junto a revolucao industrial,
e numa época chave do desenvolvimento de conhecimento cientifico,
transformacao filoséfica, e crescimento tecnologico industrial a ciéncia e a

tecnologia se distinguem da filosofia.
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Com o uso cada vez mais continuo de solucdes de Inteligéncia
Artificial, em diferentes setores, surge um novo desafio: desenvolver solugdes
que fornecam um minimo de compreensdo de como suas respostas sdo
geradas. Tratando-se de modelos matematicos da IA, sabe-se que os melhores
modelos, do ponto de vista de assertividade, possuem estruturas numericas
muito complexas, o que dificulta a compreensdo de como as respostas sdo

geradas em suas saidas.

O que é buscado em frentes de pesquisas atuais, € o cenario de
aplicacoes de Inteligéncia Artificial que sejam, ao mesmo tempo, assertivas e
com alto nivel de compreensdo. Isto &, tira-se o foco em se buscar unicamente
modelos assertivos para também pesquisar métodos que tragam capacidade de
interpretacdo aos modelos de Inteligéncia Artificial. Nesse contexto, a
capacidade de interpretacéo € a medida do grau de um observador humano, que
tem de compreender as razdes por tras de uma predicao feita por um modelo de
Inteligéncia Artificial. Atualmente trabalham-se em trés niveis de interpretacdo
de algoritmos de AM segundo pesquisadores europeus (2019, online):

Interpretabilidade: Este nivel inclui algoritmos tradicionais de
regressdo, arvores de decisdo e classificadores baseados em
regras. Esses métodos sdo de facil compreensdo. Média
interpretabilidade: Encontram-se neste nivel algoritmos um
pouco mais avancados, tais como modelos graficos. Baixa
interpretabilidade: Enquadram-se neste nivel técnicas
avancadas de AM, tais como SVM, Ensemble Methods e Redes
Neurais Profundas. Esses métodos podem, no maximo, esbocar
ideias de importancias das variaveis do problema como medida
de interpretabilidade.

Comumente, um modelo de AM deve ser submetido a uma fase de
treinamento com um conjunto de dados suficientes para que ele “aprenda” para

depois poder ser utilizado.

Outro desafio para a Inteligéncia Artificial, especificamente para a
aplicacéo de modelos de AM, séao os cenarios em que ha uma auséncia total ou
insuficiente de dados para serem utilizados na fase de treinamento dos modelos.
Por exemplo, quando se quer implantar um sistema de AM em um sistema de

informacao recém implantado.
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Essas situacdes provocaram um desafio na area da Inteligéncia
Artificial, para oferecer modelos de AM que sejam capazes de aprender
constante e gradualmente com a apresentacédo de novos dados — assim como

0s seres humanos o fazem.

Modelos de Inteligéncia Artificial, diferentemente dos seres humanos,
ainda nao conseguiram generalizar o conhecimento de uma forma
suficientemente eficaz para a solugdo de uma situacdo nova. Pesquisas em
Inteligéncia Artificial que tém buscado algoritmos para viabilizar esta
possibilidade (Aprendizado Continuo) séo identificadas pelos termos Lifelong
Learning Algorithm (LLA) ou Lifelong Machine Learning (LML). “Os trabalhos que
buscam a operacionalizacao de Aprendizado Continuo tém adotado a estratégia
de Algoritmos de Aprendizado Incremental, Retreinamento Manual ou
Retreinamento Automatico. A primeira abordagem € dependente de modelos de
AM que apresentam caracteristicas de aprendizado genuinamente incremental,
ou seja, sua assertividade melhora, conforme novos dados lhes séo

apresentados em uma dinamica concomitante de uso e aprendizado.
(ANDRADE, M.; GASCA, E.; RENDON, 2017, p. 221).

No caso de retreinamento manual, ha de se contar com um ser
humano que faga novos treinamentos na medida em que o modelo diminui sua
performance preditiva. A situacdo € muito semelhante ao treinamento tradicional
e, por via de regra, restaura a boa performance preditiva do modelo. Por outro
lado, no caso de retreinamento automatico, ha de se definir um sistema paralelo
capaz de checar a performance preditiva e proceder com novos treinamentos
sempre que a performance preditiva ficar abaixo de um limiar. Nesse caso se
garante a boa performance preditiva do modelo continuamente e de forma
automatica. O desafio esta em se definir o sistema paralelo de checagem de

performance preditiva.

A Inteligéncia Artificial esta impactando fortemente o comportamento
social. Logo é, importante que possamos entender como essas alteracdes tém
se dado, quais mudancas estédo ja estipuladas e quais 0s rumos que teremos
com tamanhos potenciais de automacao de tarefas tradicionalmente realizadas

por pessoas.
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Tecnologias baseadas em Inteligéncia Artificial interagem diretamente
conosco, e talvez a mais comum dessas interacfes, é estarmos suscetiveis a
receber sugestées de uma musica ou de um filme que estdo conforme nossos
gostos e preferéncias. Alias, sequer foi uma pessoa quem deu tal sugestao, foi

um sistema de recomendacao baseado em Inteligéncia Atrtificial.
2.3 Mineracédo e Colecao de Dados para a Inteligéncia Artificial

Ao entender um pouco de como se desenvolvem as IAs, tem-se a
pergunta de como sao minerados e tratados os dados para seu desenvolvimento.
Aqui, ndo se pretende abordar de maneira muito especifica tal assunto, ja que
demandaria conhecimento muito especializado de sistema de informacéo, o que

nao é o objetivo desta obra.

Dessa forma, o objetivo € ndo deixar lacunas sobre o entendimento
da Inteligéncia Artificial, bem como compreender a dinamica de um banco de
dados, e ainda tecer algumas consideracdes sobre o Big Data, que atualmente

€ a maior tecnologia de estruturacao e mineracao de dados.

Para inicio € importante o entendimento de que dados e informacéo
nao sao equivalentes, mesmo sendo tratados quase sempre como tal. O dado é
o0 estado primitivo da informacéo por ndo ser algo que acrescenta conhecimento.
Sao simplesmente fatos brutos que apds processados e organizados podem se
converter em informacédo (DONEDA, 2006).

Por isso a dinamica de um banco de dados envolve a entrada (input),
0 processamento, e a saida (output) de uma informacado, portanto torna-se
imprescindivel o gerenciamento de tais dados, a fim de que seja extraida alguma
informacdo. A informética e a tecnologia da informacdo foram pontualmente
cruciais para a gestdo, que se automatizou com o desenvolvimento dos
softwares, dando uma guinada positiva no processamento das informacdes
brutas. Portanto, um banco de dados deve ser necessariamente atrelado a ideia

de um sistema de informacao.

Por esse motivo que os bancos de dados ndo sdo somente um

agrupamento légico do estado primitivo da informagédo, mas sdo também uma
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ferramenta que deve desenvolver uma interface possivel de ser analisada, e a
partir disso, haver tomada de decisdes. Por fim, n&do se trata apenas de banco
de dados ou de dados apenas, mas sim da dindmica de um sistema de
informacdo que permite que as informacdes primitivas sejam estruturadas e
organizadas para produzir conhecimento, e enfim tomar uma decisédo a partir

disso.

A tecnologia permitiu que fossem acumulados um enorme montante
de dados que revelam muitas informacfes pessoais, e por essa razdo deve-se

entender sobre o maior sistema de tratamento e estruturagdo, o Big Data.

2.4 Mineracéo e Colecao de Dados para a Inteligéncia Artificial.

Com base no que ja foi mencionado, seria possivel dizer que o Big
Data representa o0 éxtase do progresso quantitativo e qualitativo do
processamento e estruturacdo de dados, por permitir tal processamento num
volume quase que inimaginavel, para incontaveis finalidades. Conforme Doug

Laney (2012, online):

[...] o Big Data é comumente associado a 3 (trés) ‘Vs’: volume,
velocidade e variedade. Volume e variedade, porque ele excede
a capacidade das tecnologias ‘tradicionais’ de processamento,
conseguindo organizar quantidades antes inimaginaveis.

Tal evolucdo se da a uma diferenca crucial entre o Big Data e as
outras metodologias comuns de processamento de dados, que € o fato de néo
ser necessario que os dados estejam previamente estruturados para o seu
tratamento. A eliminacéo dessa etapa de estruturacdo de dados, é o que agrega
os trés “Vs”. Por isso os dados passaram a ser analisados ndo em pequenas
quantidades, mas em toda sua extensdo, e também por isso que o Big Data é

um sistema inteligente.

Ao contrario do que muitos pensam, o Big Data nao se trata de ensinar
uma maquina tal como um ser humano é capaz de pensar, trata-se de uma
metodologia para que o computador apenas processe e organize a colecdo de
dados, e passe a inferir a recorréncia de um ou mais comportamentos e

acontecimentos, percebendo e tracando um padréao.
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Olhando nesse mesmo sentido, torna-se facil entender o porqué de
um sistema ser capaz de compreender quando uma mulher esta gravida, por
exemplo, através de lista de compra recorrente adquirida por tal cliente.
Entendendo essa nova realidade, o Comité Gestor da Internet publicou o
seguinte (2013, online):

Entenda o que é Big Data: o megafendmeno digital que

transforma em riqueza dados pessoais, posts, tuites, e-mails e
cliques.

Entendendo essas relacbes comportamentais que sdo estabelecidas
entre os fatos brutos, cria-se um padrédo, ou seja, um comportamento que €

possivel prever, e até certo ponto, em qual frequéncia ele se repetira.
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CAPITULO lIl- LEI GERAL DE PROTECAO DE DADOS (LGPD)

Ja ficou brevemente exemplificado aqui como se faz o
desenvolvimento de uma IA, e fica notdrio a necessidade de grande quantidade

de dados acumulados para que se desenvolva um projeto de IA.

Até porque, diferentemente dos seres humanos, as maquinas, e em
especial a 1A, ainda ndo sdo capazes de construir um novo raciocinio a partir de
um conhecimento. Seria até equivocado dizer que a IA possui conhecimento,
guando na verdade se tem dados brutos, que séo processados — conforme o Big
Data que fora explicado no capitulo anterior — numa mesma linha de seus
agrupamentos. Ou seja, a IA tem os dados, mas esses dados ndo sao capazes

de gerar conhecimento.

Por esse motivo, ao decorrer do desenvolvimento de uma IA, se faz
necessario o maior acumulo de dados possiveis, como ja dito anteriormente,
para que seja dado continuidade em seus trabalhos, que em grande maioria visa
a facilidade da vida humana, bem como a busca em trazer beneficios em saude,
educacao e outras areas. Mas ao andar por esse caminho de cole¢éo de dados,
a partir de um momento, sera inevitavel o embate da necessidade de mais
dados, e 0 agora direito fundamental de protecéo de dados pessoais, ou seja, 0
embate dos dados com a Lei Geral de Protecédo de Dados (LGPD).

3.1 -0 que sao dados pessoais

A Lei Geral de Protecdo de Dados Pessoais define dado pessoal
como sendo qualquer informagéao relacionada a pessoa natural identificada ou
identificavel, ou seja, dado pessoal ndo é apenas o tradicional nome, prenome,
endereco e CPF. Dado pessoal é toda informagdo que pode identificar um
individuo ainda que néo diretamente. Portanto, incluem-se em tal definicao, por
exemplo, os numeros de Internet Protocol — IP, niumero de identificagdo de
funcionério dentro de uma empresa, e até mesmo caracteristicas fisicas.

Didaticamente, uma pessoa natural é identificavel quando possa ser
identificada, direta ou indiretamente, em especial por referéncia a um

identificador, como por exemplo um nome, um numero de identificacdo, dados
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de localizac&o, identificadores por via eletrbnica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural
ou social dessa pessoa. H& dados que sozinhos ndo podem identificar uma
pessoa, porém quando agregados a outros passam a ter essa capacidade.
Nessa hipotese, também devem ser considerados dados pessoais.

No entanto esses dados acima mencionados, podem deixar de ser
considerado pessoais, e, portanto, deixa de ser alvo de protecdo, caso seja
anonimizado. Ainda, deixa de ser an6nimo um dado, se 0 processo de
anonimizacao ao qual foi submetido for revertido.

Obviamente deve-se ter bastante cuidado em escolher a
anonimizacdo de um dado. Se possui base legal para tratar o dado pessoal, o
melhor é deixa-lo assim. A ANPD (Autoridade Nacional de Protecdo de Dados)
devera estabelecer os critérios ao processo de anonimizacao e, assim, a0 menos
garantira a quem decidir por sua utilizacdo a ndo aplicacao das pesadas sancdes
por infracéo a lei.

A LGPD prevé no seu artigo 13 que para realizacdo de estudos e
pesquisas cientificas, deve-se buscar sempre que possivel, a pseudonimizacao
dos dados pessoais, que é o tratamento por meio do qual um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo.

A pseudonimizacao também pode ser um processo a ser considerado
na concepc¢ao de um produto ou servi¢o de forma a diminuir riscos de utilizacao
indevida de dados pessoais e validacdo do cumprimento dos principios da
necessidade e adequacao.

Nesse sentido, a tecnologia do blockchain pode ser uma grande
aliada no processo de pseudonimizacdo dos dados. As caracteristicas de
descentralizacéo, transparéncia, consenso e seguranca, S0 muito pertinentes a
esse processo, uma vez que insere uma camada de seguranca adicional sem
que se tenham dados pessoais vinculados, jA que as transacdes sao
identificadas por hashes - um algoritmo que mapeia dados de comprimento
variavel para dados de comprimento fixo.

Uma categoria especial de dados pessoais € a denominada dados
sensiveis. A legislacdo brasileira colocou essa categoria com uma Unica
definicdo. Compreendem-se assim, as informacdes relacionadas a origem racial

ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a
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organizacao de carater religioso, filoséfico ou politico, dado referente a satide ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. Tais dados podem gerar riscos significativos para os direitos e liberdades
fundamentais a depender do contexto de sua utilizacdo e, por essa razdo, séo
submetidos a um regime especial para tratamento mais rigoroso. (MACIEL,
2019).

3.2 Tratamento de dados pessoais

Na legislacéao de protecdo de dados pessoais ndo é necessariamente
a criagdo de um entrave burocratico com uma validagdo do tratamento
necessariamente com consentimento expresso e muitas vezes proibitivo para
negocios inovadores. O consentimento € apenas uma das bases legais para
validar o tratamento dos dados pessoais. Na LGPD ha um total de dez

permissivos para tratamento, 0s quais estao previstos no seu artigo 7°, que sao:

Art. 7°[...]

| - Mediante o fornecimento de consentimento pelo titular;

Il - Para o cumprimento de obrigacéo legal ou regulatéria pelo
controlador;

Il - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execug¢do de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas
as disposi¢des do Capitulo IV desta Lei;

IV - Para a realizacdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

V - Quando necessario para a execugcdo de
contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados
VI - Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n® 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem);

VIl - para a protecéo da vida ou da incolumidade fisica do titular
ou de terceiros;

VIl - para a tutela da saude, em procedimento realizado por
profissionais da area da salide ou por entidades sanitarias;

IX - Quando necessario para atender aos interesses legitimos
do controlador ou de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular;

gue exijam a protecdo dos dados pessoais; ou

X - Para a protecdo do crédito, inclusive quanto ao disposto na
legislagéo pertinente.

Agora expostos os permissivos de tratamentos de dados pela LGPD,

€ importante desenvolver um raciocinio sobre os principais aspectos, o que sera

feito logo a segquir.
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O consentimento sempre € visto, por muitos, como um remédio para
tudo quando o assunto € tratamento de dados pessoais, ou seja, com
consentimento pode-se quase tudo. E verdade que o consentimento é a
autorizacdo expressa dada pelo titular ao controlador para que ele possa tratar
os dados da forma desejada. No entanto, o consentimento so é valido se atender
0S requisitos legais, 0 que o torna um 6nus desnecessario caso o tratamento
possa ser validado em uma das outras nove bases previstas no artigo 7°,
resguardando ainda que ao titular € garantido o direito de revogacéo a qualquer
tempo.

O consentimento para ser valido, deve ser livre, informado e
inequivoco, fornecido por escrito ou outro meio que demonstre a manifestacéo
da vontade do titular, sem vicio de consentimento e referir-se a finalidades
determinadas, as autorizacdes genéricas sdo consideradas nulas. O controlador
dos dados, deve adotar mecanismos eficazes para poder provar o
consentimento obtido, uma vez que o 6nus da prova é seu, conforme teor do
disposto no §2° do art. 8°.

Em recente decisdo, a autoridade francesa de protecdo de dados,
CNIL —Commision Nationale Informatique & Libertés, multou a Google com base
na ilegalidade de seu consentimento a luz do GDPR. Como os principios para
um consentimento valido do GDPR sédo bem semelhantes aos adotados pela
LGPD, a deciséo é um importante paradigma para compreendermos o que pode
fazer com que o consentimento seja nulo. Segundo Jaqueline Simas de Oliveira,
a CNIL considerou que o Google (2019, online):

Diluiu O processamento de dados para personalizacdo de anuncios
em diversos documentos, o que impede que o usuario tenha ciéncia da extenséo
do uso de suas informacdes; Consentimento geral para todos o0s servi¢cos: néo
especificou quais dos diversos servigos de suas multiplas plataformas (YouTube,
PlayStore, Google Home e etc.) estariam envolvidos nas operac¢des de coleta de
dados e personalizacdo de anuncios, fazendo com que o consentimento ndo
fosse nem especifico e nem inequivoco, deixou algumas opcbes de
concordancia com a exibicdo de anuncios em caixas pré validadas.

Ha dados pessoais que devem ser tratados pelo controlador em cumprimento a
uma obrigacdo legal ou regulatoria, como por exemplo, os numeros de IP —

Internet Protocol, os quais podem identificar uma pessoa natural e, portanto, sdo
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considerados dados pessoais. O numero de IP é compreendido na definicdo de
registros de acesso a aplicagbes de internet, art. 5° inciso VIII da Lei n°
12.965/14 (Marco Civil da Internet - MCI).

A administracdo publica pode tratar dados pessoais dos cidadaos com
fim de implementar politicas publicas, compreendidas como conjuntos de
programas, acgoes e atividades desenvolvidas pelo Estado que visam assegurar
determinado direito de cidadania, de forma difusa ou para determinado
seguimento social, cultural, étnico ou econdmico. Tais politicas publicas
correspondem a direitos assegurados constitucionalmente (O que sao Politicas

Pudblicas, online).

Como ato administrativo, deve atender primariamente aos principios
administrativistas, e ainda que seja realizado pelo poder publico, deve atender
aos demais principios da LGPD.

Na execucdo de um contrato, ndo seria adequado exigir de um
contratante que obtivesse do titular dos dados um consentimento a parte para
gue pudesse utilizar seus dados pessoais na elaboracao do contrato pedido pelo
proprio titular. E o caso, por exemplo, da aquisicdo de um imével. O cliente
procura a construtora e preenche um cadastro para andlise e possivel
contratacdo, portanto desnecessario o consentimento expresso, haja vista tratar-
se de um procedimento preliminar.

O mesmo se diz em relacdo a prépria execucdo de um contrato. Nao
podera, todavia, o controlador utilizar tais dados para outras finalidades sem
informar ao titular a base legal correta.

Outro momento em que ndo se faz necesséario o consentimento do
titular dos dados, é no processo judicial, quando se sdo necessarios 0os dados
para a indicagcdo da parte ex-adversa, seja no processo judicial, administrativo
ou arbitral. Imaginemos o contrario: ndo fosse uma base legal, cairiamos no
absurdo de ser necesséria autorizagdo do processado para que ele permitisse
utilizar seus dados para ser iniciado o processo. Essa base legal também
legitima ao Poder Judiciario a gestao, autorizando que analise e utilize os dados
nao so para prestacao jurisdicional.

Provavelmente a mais subjetiva de todas as bases legais para

tratamento de dados pessoais € 0 interesse legitimo do controlador, ou de
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terceiros. Ainda que o legislador tenha tentado tracar alguns critérios no artigo
10, fato € que permanece em aberto, a depender de futuras definicbes ou
orientacOes da Autoridade Nacional de Protecéo de Dados Pessoais (ANPD).
Isso porque, pela LGPD, o interesse legitimo s6 pode ser utilizado
para finalidades legitimas, consideradas a partir de situacfes concretas, tendo

apenas exemplificado duas dessas situacdes, quais sejam (2019, p. 34):

Apoio e promocao de atividades do controlador;

Protecdo do exercicio regular de seus direitos ou prestacéo de
servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais.

O videomonitoramento de empregados tem sido considerado como
um interesse legitimo em outros paises, desde que, no entanto, ndo haja
utilizacao de dados sensiveis, como caracteristicas raciais permitidas a partir de
reconhecimento facial, por exemplo. Porém, esse videomonitoramento ndo deve
ser enquadrado no inciso Il do artigo 10, haja vista que a protecao ali referida é

para o préprio titular e ndo para o empregador.

3.4 Tratamento de Dados Pessoais Sensiveis

O tratamento de dados pessoais sensiveis possui bases legais, que
embora semelhantes, sé@o diferentes do tratamento dos dados pessoais comuns.
O consentimento para essa categoria especial também é diferente, porquanto
deve ser de forma especifica e destacada, sem prejuizo dos requisitos gerais
para o consentimento.

Os demais permissivos legais ao contrario dos dados pessoais
comuns, nao podera haver tratamento de dados pessoais sensiveis, exceto com

consentimento, nas seguintes hipoteses:

a). Pela administracdo publica com base em contratos,
convénios ou instrumentos congéneres. O tratamento
compartilhado de dados sensiveis necessério a execucao
de politicas publicas deve sempre ser lastreado em leis ou
regulamentos;

b) Dados sensiveis ndo devem ser considerados como
necessarios para execucdo de contratos ou
procedimentos preliminares. Caso contrario,

certamente seriam utilizados com viés discriminatorio;

¢). Com base em interesse legitimo;

d). Para protecéo do crédito;
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Aos requisitos do artigo 7° da LGPD, € acrescida ainda a possibilidade
de tratamento de dados sensiveis, sem consentimento, para garantia da
prevencdo a fraude e a seguranca do titular, nos processos de identificacédo e
autenticacdo de cadastro em sistemas eletronicos, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecéo
dos dados pessoais.

Os 6rgéos e entidades publicas ficam obrigados a dar publicidade a
dispensa de consentimento e o tratamento deve sempre estar restrito ao
atendimento de sua finalidade publica e na persecucéo do interesse publico.

A comunicacao ou o uso compartilhado de dados pessoais sensiveis
para fins econémicos nao é vedado pela lei, podendo ser restringido pela ANPD.
Todavia, os dados sensiveis relacionados a saude nao podem ser
compartilhados com viés econémico, exceto no caso de portabilidade solicitada
pelo titular ou necessidade de comunicacdo para a adequada prestacao de
servicos de saude suplementar - redacdo dada pela MP 869 — (Congresso
Nacional, online).

Por fim, o tratamento de dados pessoais deve ser interrompido nas
hipoteses do artigo 15 da Lei Geral de Protecdo de Dados Pessoais, quais sejam
(2018, online):

| - Verificacdo de que a finalidade foi alcancada ou de que
os dados deixaram de ser necessérios ou pertinentes ao
alcance da finalidade especifica almejada,;

Il - Fim do periodo de tratamento;

[ll - comunicacgéo do titular, inclusive no exercicio de seu
direito de revogacao do consentimento conforme disposto
no 8§ 5° do art. 8° desta Lei, resguardado o interesse
publico ou

IV - Determinacéo da autoridade nacional, quando houver

violagdo ao disposto nesta Lei.

As hipoéteses, no entanto, ndo sdo taxativas, podendo também haver
interrupcdo do tratamento por opgao do controlador ou por revogacédo da lei ou

regulamento que dava a respectiva base legal.
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Na tentativa do legislador de ndo deixar duvidas, acabou por ampliar
a dificuldade de interpretacdo da lei. O artigo 16 traz quatro hipoteses em que 0s
dados poderao ser conservados.

Tais finalidades representam ndo o término do tratamento, mas a
mudanca de sua base legal, sendo desnecessaria sua previsdo. Merece
destaque negativo a proibicdo de acesso, por terceiros, de dados andnimos.
Afinal, € um contrassenso, uma vez que tais dados ndo estdo submetidos a essa
lei, tal como prevé expressamente seu artigo 12, ndo podem ter qualquer tipo de

vedacao.

3.5 Os desafios da IA, junto a LGPD

Como ja dito, a Inteligéncia Atrtificial necessita de dados para o seu
desenvolvimento, e com a expansao da internet, de maneira ndo coincidente, o
mercado de inteligéncia artificial encontra-se em crescente expansao: a
International Data Corporation (IDC) prevé por exemplo, que os gastos das
empresas com esse tipo de tecnologia deverd ultrapassar os 110 bilhbes em
2024. Entretanto, dentro desse crescimento encontra o desafio para sua nao
interrupcéo, a regulamentacéo de uso de dados. (2021, online).

Isso porque os dados sdo o principal recurso ndo so da IA, mas das
tecnologias num geral. A partir de uma grande base de dados, com a machine
learning tracam-se perfis de comportamento e de compra, oferecer
recomendacdes de produtos, direcionar anuncios publicitarios, entre muitos
outros usos.

Com a LGPD, regulamenta-se o controle dos dados pelos usuarios,
tornando obrigatorio que as empresas informem quais informacfes sao
coletadas e como elas serdo usadas. Assim, as pessoas tém a opcéo de
autorizar ou ndo o compartilhamento.

Algoritmos de IA sédo beneficiados pela maior quantidade de dados
possivel para a deteccdo de padrdes, e é desejavel manté-los armazenados, ja
gue os padrdes histdricos podem servir como base para melhores decisdes das
Inteligéncia Artificial (s). E ai que esta o grande desafio da LGPD: é preciso
limitar a coleta de dados aqueles necessarios para os objetivos declarados,
reduzindo também o tempo de armazenamento deles, e declarando todas essas

guestdes de forma transparente aos UsSuarios.
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Uma vez que os dados foram coletados, a empresa precisa ser capaz
de alterar ou apagar os dados do usuéario caso ele faca essa solicitacao,
dificultando a criagdo de banco de dados, o que influencia diretamente no ja
estudado Big Data. Portanto, para estar em conformidade com a LGPD, os dados
usados em sistemas de inteligéncia artificial precisardo ser identificaveis e
acessiveis a nivel individual.

No entanto, apesar desses enormes desafios, a IA pode ser usada
para ajudar as empresas no cumprimento da LGPD. Enormes bases de dados
sdo normalmente armazenadas por grandes organizacdes, nas quais Ssao
necessarios processos automatizados que usam ferramentas de IA para
identificar os dados que ndo devem mais ser mantidos.

Quando bem direcionada, a Inteligéncia Artificial garante a propria
seguranca digital, protegendo dados, prevenindo crimes cibernéticos e
melhorando o desempenho empresarial em diversas instancias.

Ao fim, o maior objetivo da LGPD é a transparéncia. Tecnologias de
IA ndo serdo prejudicadas, se administradas seguindo o que determina a lei:
informar os dados coletados e o tempo de armazenamento, certificar-se de que
sejam identificaveis e removiveis, e explicar o que sera feito com as informacdes.

Ha muito o que se discutir em relagéo a IA e protecao de dados, mas
seguir esses principios significa grandes avancos para se tornar compativel com

as tendéncias mundiais na garantia da privacidade e dos direitos dos usuarios.
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CONCLUSAO

O objetivo desse trabalho foi analisar os mecanismos de regulagéo
em inteligéncia artificial e sistemas automatizados de tomadas e deciséo. A ideia
do trabalho foi situar as previsées sobre a transparéncia e a aplicabilidade da Lei
Geral de Protecdo de dados Brasileira, com o intuito de pensar se as figuras
previstas pela LGPD seriam suficientes para propor um modelo de regulagéo em
sistemas automatizados. Dada a discussao sobre a literatura e reflexdes trazidas
ao longo do artigo sobre a necessidade de uma regulacdo robusta em IA,
entende-se que a previsdo sobre decisdes automatizadas da LGDP, e sua
responsabilizacéo, ndo € o suficiente para fiscalizar, supervisionar e agir sobre
um tema que tem cadeias de decisdes tdo complexas.

A Lei Geral de Protecdo de Dados fornece uma porta de entrada
importante para a regulagéo em IA, em fase da previsédo expressa sobre o direito
a explicacdo em casos de decisfes automatizadas, mesmo que a expressao
“explicagao” nao aparega, ela esta presente como desenvolvimento do principio
de informacéo e da transparéncia. Em comparacdo com o GDPR, que néo prevé
direito "a explicacdo dessa forma, a LGPD tem passos que abrem margens
relevantes para a discussdo sobre regulacdo no Brasil, com precedentes que
envolvem o direito a explicacéo e alguns mecanismos de regulacdo passiveis de
serem empregados também na inteligéncia artificial.

Embora as probleméaticas parecam de ordem tecnoldgica, elas sédo
eminentemente humanas, pois relacionam-se com os valores e principios éticos
que regem a sociedade e evocam direitos humanos na manipulacdo da
tecnologia.

Nesse sentido, perspectiva da regulacéo tecnologica, amplamente
discutida ao redor do mundo, tem como objetivo ajustar as condutas com a
tecnologia com base nos principios éticos que norteiam as praticas sociais,
sobretudo a relacdo entre a ética e o Direito. Outra forma de compreender esse
fenbmeno é partir da ideia de que a tecnologia propde desafios sociais
instigantes e exige respostas do Direito, de como a interpretacao da tecnologia,
por exemplo, pode ser realizada para caber ou para alargar as nocoes ja

presentes no ordenamento juridico.
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