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RESUMO

A presente monografia tem o objetivo de analisar o papel social da Lei Geral de
Protecédo de Dados no Brasil. A metodologia utilizada é a de compilag&o bibliografica
e estudo de posicionamento jurisprudencial dos tribunais. Esta dividida didaticamente
em trés capitulos. Inicialmente, aborda-se sobre a nogédo gerais, apontando a
importancia da sua protegdo na atualidade, bem como distinguindo-a do direito a
privacidade. O segundo capitulo ocupa-se na apresentacdo do instituto do
consentimento frente a prote¢ao dos dados pessoais. Por fim, o terceiro capitulo trata
sobre a trajetéria normativa do consentimento até a lei geral de protecdo de dados
pessoais do brasil. Logo, temos como o resultado o completo estudo da protegcéao dos
dados pessoais de cada individuo, bem como apresentando-se a Lei Geral de
Protecédo de Dados e o posicionamento principal da doutrina e jurisprudéncia patria.

Palavras-chave: Dados Pessoais. Direito Cibernético. Direto Digital. Lei Geral de
Protecao de Dados.
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INTRODUGAO

O presente trabalho trata acerca do papel social da Lei Geral de Protecao
de Dados no Brasil. Foram realizadas pesquisas na modalidade de compilagao

bibliografica, baseando-se em doutrinas e jurisprudéncias.

E necessario entender o atual panorama da sociedade diante das varias
mudancas decorrentes das inovagdes tecnoldgicas que se encontram cada dia mais
velozes e frequentes no campo da informacgao e que afeta diretamente as relacdes

entre as pessoas e suas proprias vidas.

Antes dessas mudancas, as atividades e situacdes eram concretizadas
pessoalmente, hoje varias delas migraram para a forma virtual, transformando em boa
parte, a maneira como nos relacionamos. Nessa nova configuragédo social, onde se
tem a grande troca de informagdes de forma constante, estes comegaram ser o cerne

de um sistema econdmico virtual gigantesco.

Em uma esfera cujas midias digitais prestam seus servigos aos usuarios
sem que eles paguem alguma taxa ou imposto sobre isso diretamente, néo se percebe
gue a conjuntura financeira vai além disso. Por mais que n&o existam boletos ou débito
em conta para poder acessar determinado website ou rede social, o fim econémico,

esta na coleta dos dados dos usuarios, que fornecem eles involuntariamente.

Assim, existe a coleta de dados que, além de passar por um tratamento,
sdo, em varios casos, vendidos ou compartilhados com terceiros, girando enormes

somas de dinheiro, resultado de um mercado que se apoia na publicidade direcionada.



E possivel entender que os dados estdo sendo trafegados em qualquer
lugar da Internet, ndo importa se foi em uma busca, uma aquisi¢gao de assinatura em
determinado aplicativo, a inscricdo de perfis nas redes sociais ou a pesquisa de um
determinado lugar em aplicativos e websites de localizagao.

Assim sendo, entende-se que todas essas atividades, realizadas no ambito
on-line, serédo vistas como dados que serdo armazenados e tratados, inclusive
possibilitando transferéncia para outros paises, seja com finalidade comercial ou até

politica, como podera ser visto ao longo deste estudo.

Desta forma, o presente trabalho busca contribuir, mesmo que de forma
modesta, com a bibliografia juridica, sanando duvidas e buscando uma melhor

elucidacao do tema proposto.



CAPITULO | - NO(}AO GERAL SOBRE DADOS PESSOAIS

Este capitulo trata da nogao geral sobre os dados pessoais, trazendo o seu
conceito, bem como apontando a importancia da protecdo dos dados pessoais na
sociedade de informacao. Ainda, apontam-se os principais pontos entre a protecao de

dados pessoais e o direito a privacidade.

1.1 Conceito

Os dados pessoais foram regularmente definidos através do Regulamento

2016/679 da Uniao Europeia, em seu artigo 4°, n° 1, que in verbis estipula:

Dados pessoais, informagdo relativa a uma pessoa singular
identificada ou identificavel (titular dos dados); € considerada
identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificagao, dados de localizagao,
identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisioloégica, genética, mental,
econémica, cultural ou social dessa pessoa singular. (JORNAL
OFICIAL DA UNIAO EUROPEIA, 2016, online).

Por mais que a Lein°® 12.965/2014 — Marco Civil da Internet — tenha entrado
em vigor, nao ha definicao legislativa para os dados pessoais nas leis brasileiras. Vale
ressaltar que ha outras leis internacionais, em especial na Europa, que também néao
definem seu conceito, poréem, com o Regulamento 2016/679 da Uni&do Europeia e
buscando apontar conceitos mais concretos adota-se a definicAo mais recente

estipulada na Lei Europeia de Regulamentacao de Dados Pessoais.

Nesse sentido, os dados pessoais coletados podem referir-se a uma
universalidade de informacgbes, partindo dos dados cadastrais como nome, endereco,

e-mail, até o enderecgo de IP, dados biométricos, de raca, saude (LIMA, 2014).



As redes sociais sao destaque como plataformas de coleta desses dados,
sendo feitos de forma atraente aos usuarios, e que a partir do momento que se aceita
ser usuario, tem-se o acesso a diversos dados como nome, idade, e-mail, e todas as
fotos contidas no perfil do usuario (MENDONCA, 2018).

A fim de desenvolver o seu conceito, convém apontar alguns tipos de
dados pessoais, quais sejam: dados biométricos, dados genéticos,
dados relativos a saude, e dados sensiveis. Conceitua a GDPR, em
seu art. 4° n. 14, que dados biométricos sdo resultantes de um
tratamento técnico especifico relativo as caracteristicas fisicas,
fisiologicas ou comportamentais de uma pessoa singular que
permitam ou confirmem a identificagdo unica dessa pessoa singular,
nomeadamente imagens faciais ou dados dactiloscopicos; nesse
sentido, representam caracteristicas unicas (variam a depender da
pessoa em questao), permanentes (ndo variam no tempo), acessiveis
e quantificaveis. E permitem, dessa forma, a identificacdo ou a
autenticacao do individuo. (CASTRO, 2005, p. 83).

Os dados biométricos podem ser segmentados em dois grupos: relativos a
caracteristicas fisicas e dados relativos a caracteristicas comportamentais. O primeiro
engloba a impresséao digital, a geometria da mao e dedos, das veias da face, ou da
orelha, a iris, a retina, o odor, a voz, ou o DNA, o segundo abrange a assinatura

escrita, a forma como toca nas teclas ou na forma como fala.

Com o intuito de complementar, a Diretiva 95/46 da Unido Europeia em seu

art. 8°,n° 1, estabelece que:

Os Estados-membros proibirao o tratamento de dados pessoais que
revelem a origem racial ou étnica, as opiniées politicas, as convicgoes
religiosas ou filoséficas, a filiagdo sindical, bem como o tratamento de
dados relativos a saude e a vida sexual.

Assim sendo, dados pessoais sao simplesmente os dados da pessoa,
desde o numero do documento até um numero de telefone. Os dados pessoais devem
estar restritos a apenas as pessoas que foram destinadas, ndao podendo ser

divulgados.

1.2 A importancia da protecao dos dados pessoais na sociedade da informacgao

Ainda no comeco do século XIX, em virtude da utilizacdo de novos métodos

e instrumentos tecnoldgicos, o inicio dos debates sobre o direito a privacidade se deu



como consequéncia do grande acesso e divulgagao de fatos relacionados a esfera
privada dos individuos. Ressalta-se a associacao feita entre o objeto vida privada e

um direito desconhecido a época.

O direito a privacidade esta diretamente relacionado com a inviolabilidade
da personalidade, rompendo com uma tradicdo anterior que associava a protecio da
vida privada a propriedade. Com isso, “0 principio que protege escritos pessoais e
outras producgdes pessoais, ndo contra o furto ou a apropriacédo fisica, mas contra toda
forma de publicacao, é na realidade nao o principio da propriedade privada, mas da
inviolabilidade da personalidade” (MENDES, 2008, p. 14).

Com o passar do século XX, a transformacdo da funcdo do Estado,
interligado a crescente revolugéo tecnoldgica, contribuiu para modificar o sentido e o
alcance do direito a privacidade. Atualmente, a necessidade do reconhecimento desse
direito observa-se pelo préprio estilo de vida pés-moderno, com relagdes que tornaram
as pessoas mais sensiveis e expostas a publicidade, tornando a privacidade algo

essencial.

A doutrina coloca, entéo, o direito a privacidade relacionado com a
aversdo a qualquer intromissdo ndo consentida na vida privada
(definida como o espago da vida doméstica e das relagdes sexuais),
acerca da fundamentalizacdo da protecao de dados pessoais. Dessa
forma, fica facil perceber que a protecao de dados pessoais, apesar
de ter como fundamento o direito a privacidade, ultrapassa o seu
ambito29, podendo ser compreendida como um fendmeno coletivo, na
medida em que os danos causados pelo tratamento impréprio desse
material sdo, em razéo de sua prépria natureza, difusos, exigindo uma
tutela juridica coletiva especifica. Naturalmente, tanto o direito a
privacidade como a protecdo de dados pessoais fundamentam-se, em
ultima medida, na protecdo da personalidade e da dignidade do
individuo. (DONEDA, 2006, p. 139).

Ocorre que, a protecdo de dados pessoais modifica os elementos da
privacidade, aprofundando seus pedidos e tocando em certos pontos principais dos

interesses em questdo. Assim sendo:

[...] nem todos os problemas advindos do processamento de dados
pessoais sao passiveis de serem plenamente examinados sob a ética
da privacidade. isso acontece vez que esse conceito ndo é capaz de
abordar os problemas individuais e coletivos oriundos dos atuais
sistemas de classificagao e risco, como por exemplo, a utilizacao de



dados genéticos dos pacientes por planos de saude ou a
discriminagdo por supermercados em razdo do cédigo postal
(MENDES, 2008, p. 11).

Buscando pela limitacdo do tratamento de dados pessoais, a fim de que os
individuos possam exercer seu poder de autodeterminacio informativa, a doutrina
desenvolveu alguns principios norteadores. Diante da clara evolugao do, é possivel
agrupar alguns objetivos e linhas de atuacédo, presentes em varios ordenamentos, em

diversos graus.

Com isso, pode-se perceber uma forte convergéncia do tratamento da
matéria nos diferentes ordenamentos indo em dire¢do a consolidagdo de alguns
principios basicos e a vinculacdo cada vez mais estreita com os direitos fundamentais
e a protecdo dos dados pessoais. Os principios possuem suas origens nas leis de
primeira e segunda geragao, podendo observar até mesmo aos principios norteadores

do National Data Center, ainda na década de 1960.

Pode-se citar pelo menos cinco principios considerados como principais
para a protecédo dos dados, quais sejam: 1. Principio da publicidade ou transparéncia;
2. Principio da exatidao; 3. Principio da finalidade; 4. Principio do livre acesso e; 5.
Principio da seguranga. Estes principios passaram a ser encontrados em diversas
apresentacoes acerca da protecao de dados, e passaram a ser chamados de Fair
Information Principles. Esse nucleo comum se consolidou como tal principalmente a
partir da Convencgao de Strasbourg, e das guidelines da OCDE, no inicio da década
de 80 (DONEDA, 2011).

1.3 Protecao dos dados pessoais versus Direito a Privacidade

O que se leva em consideracédo a Lei Geral de Protecdo de Dados (Lei
13.709/18) passa necessariamente pelo entendimento adequado do significado e
importancia do direito & privacidade e a protecdo de dados pessoais. E ébvio, mas é
importante dizer que, ao se refinar o conceito desses direitos, existem boas polémicas

a serem enfrentadas.

A Lei Geral de Protecao de Dados utiliza palavras e expressdes que

indicam uma forma de inseguranga do legislador. Em seu artigo 2° declara que a



protecdo de dados tem como fundamento: | - o respeito a privacidade; Il - a
autodeterminacgao informativa e; lll - a intimidade. Sdo usadas quatro expressdes que
a doutrina encontra dificuldades em discriminar. Vale salientar que no extenso rol de
conceitos trazidos pelo artigo 5° da lei, ndo ha definigdo de protegdo de dados,

privacidade, autodeterminacao informativa, intimidade.

A lei reflete certa indefinicdo em torno do conceito juridico de
privacidade e protegdo de dados pessoais. Um dos desafios do
intérprete e aplicador da LGPD ¢é, reitere-se, compreender
adequadamente esses termos. A importancia é ainda maior ao se
considerar que a LGPD possui varios conceitos indeterminados e
clausulas gerais. Definir o sentido e alcance das referidas expressoes
— até mesmo para concluir que sao faces de uma Unica ideia — é
diretriz hermenéutica fundamental para aplicagdo correta e
simplificacdo da norma (BESSA, 2021, online)

O direito a privacidade é gerado simbolicamente em meados de 1890,
quando se publica, na Havard Law Review, o ensaio "The right to privacy”, de Samuel
Warren e Louis Brandeis. O trabalho se deu devido a imprensa em divulgar mexericos
do saldo a respeito da mulher de Samuel Warren, que era filha de um senador, Louis

Brandeis que foi influente integrante da Suprema Corte dos Estados Unidos.

A privacidade estava associada ao direito de ser deixado em paz, a
preocupacdo contemporanea se dirige a proteger o cidadao e
consumidor em face dos modernos — e cada vez mais eficientes e
sofisticados — mecanismos da informatica de tratamento (coleta,
armazenamento, difusdo) de dados. A evolugdo tecnoldgica aumenta
exponencialmente a capacidade e velocidade de processamento de
dados pessoais. Em tempos de big data, o consumidor, o cidadao,
esta completamente vulneravel e exposto a uma permanente coleta,
armazenamento e divulgac&o de seus dados pessoais. Na maior parte
das vezes, sem qualquer transparéncia ou mesmo ciéncia sobre este
tratamento. Dados pessoais sdo coletados a partir de navegacao na
internet, ao se baixar e utilizar indmeros aplicativos para smartphones,
em visitas a lojas virtuais, nas manifestagcdes e curtidas nas redes
sociais (BESSA, 2021, online)

Na posse de varias informagbes pessoais e através de algoritmos e
inteligéncia artificial, sdo criados perfis digitais que representam o individuo no
relacionamento diante da sociedade e governo. E é a partir desses perfis que se
decide se o consumidor merece crédito, ou pode ingressar em algum estabelecimento,
se a pessoa pode usufruir algum servigo publico ou atravessar a fronteira do pais

vizinho.



A Lei Geral de Protecao de Dados Pessoais, reconhece a importancia do
tratamento de dados para desenvolvimento econémico e tecnoldgico, bem como
objetiva conferir instrumentos para que a pessoa possua controle e autonomia em
relacdo ao que é feito com seus dados. Por mais que se tenha alguma diferenga nos
conceitos, inclusive em relagdo a autonomia do direito a protecdo de dados pessoais
em relagao a privacidade, existem alguns consensos que sao importantes diretrizes

hermenéuticas para a aplicagao da lei.

Entre as incertezas, algumas certezas precisam ser pontuadas: o
direito a privacidade ou, para alguns, o direito a protecdo de dados
pessoais integra os direitos da personalidade, o que atrai para a
compreensao dos atributos desses direitos. Destacam-se aqui duas
carateristicas: o carater absoluto e o grau de disponibilidade. Quando
se afirma que os direitos da personalidade sao absolutos nao significa
que eles possuem superioridade com relagdo a outros direitos. O
significado é de oponibilidade erga omnes, ou seja, o0 sujeito passivo
sdo todos os outros, pessoas nhaturais ou juridicas, de direito publico
ou privado (CANOTILHO; MACHADO, 2003, p. 57).

Por ndo ser um direito absoluto no sentido de superioridade hierarquica, o
legislador, com base em outros valores constitucionais, como por exemplo o direito a
informacédo, a liberdade de expressdo, o desenvolvimento econémico, pode

estabelecer pontuacdes e limites a privacidade.

O exemplo mais claro de possibilidade de limitacdo do direito a privacidade
parte do Cédigo de Defesa do Consumidor (Lei 8.078/90), em seu artigo 43, o qual
possibilita o tratamento de dados pessoais do consumidor para fins de analise de risco
de concessao de crédito. Independentemente da anuéncia do consumidor , permite-
se que as dividas vencidas e nao pagas sejam registradas nas entidades de protecéo

ao crédito.

Atendidos os pressupostos normativos especificos (informagao
verdadeira, comunicagao prévia, limite temporal etc.), o fornecedor
pode inscrever o nome do consumidor em banco de dados de protegao
ao crédito. Cuida-se de exercicio regular de direito que, por ébvio, ndo
enseja qualquer sangao juridica. Outro ponto merece ser destacado.
A vontade do titular ganha dimensao especial em relagdo a alguns
direitos da personalidade. E o que ocorre no direito & privacidade. A
legislagao reconhece a vontade como forma legitimadora do
tratamento de dados pessoais. Se o titular, em ambiente de
transparéncia e informacao, manifesta concordancia com o tratamento



de seus dados, nado ha que se falar em ilicitude do tratamento de dados
(BESSA, 2021, online)

Assim, a LGPD, no inciso | do artigo 7°, institui o consentimento do titular
como base legitimadora do tratamento de dados pessoais. A importancia da
autonomia da pessoa evidencia-se também por ser hipbétese autorizadora de
tratamento de dados sensiveis. Essa pratica aponta a liberdade e autonomia do

individuo, bem como traz varias outras consequéncias.

Assim, a liberdade, a possibilidade de autodeterminacdo € um aspecto
determinante da propria dignidade humana. Como observa Jorge Reis Novais, "a
titularidade de uma qualquer posicao de direito fundamental envolve, em principio, o
poder de disposicdo sobre todas as possibilidades de agao que dela decorrem,
momento o poder de disposicdo acerca do 'se', do 'quando’'e do 'como'do seu
exercicio (ou nao exercicio) fatico" (2006, p. 286).

Nao se trata de se impor obrigatoriamente protecéo de privacidade, porém
de oferecer instrumentos basicos que sdo necessarios para determinar a medida e

em que circunstancias dados pessoais podem ser objeto de tratamento.

O direito a privacidade deve centrar-se na protecdo das decisbes
individuais em matéria de privacidade e ndo na promog¢ao de uma
determinada concepcdo acerca deste bem. E que numa sociedade
composta por milhdes de individuos portadores das mais diversas,
incomensuraveis e antagbnicas concepg¢des mundividenciais e
valorativas e, frequentemente, portadores de interesses e objectivos
completamente diferentes, € impossivel e indesejavel impor a todos
eles uma determinada concepgédo de privacidade e muito menos
transformar unidimensionalmente o direito a privacidade num dever de
privacidade (CANOTILHO; MACHADO, 2003, p. 57).

Desta forma, nas hipéteses em que n&o o legislador ndo dispbe sobre,
impondo ou permitindo o tratamento de dados, nao se deve deferir a tutela de dados
pessoais como um devera ser observado pelos titulares. A autodeterminacéao
informativa prestigia a liberdade para exercicio de escolhas individuais, a fim de
decidir de forma livre o que fazer com seus dados pessoais.

Com a promulgacgao da Constituicdo Federal de 1988, muito se falou acerca

da dicotomia referente as previsdes constitucionais do direito a privacidade e demais
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outros. Nao ha nenhum direito fundamental absoluto, e existem momentos em que é
necessario esquecer por um leve prazo os direitos fundamentais individuais em
detrimento da coletividade (VENOSA, 2016).

Ocorre que, ndo ha razao para este debate e dicotomia entre os principios,
tendo em vista que a propria legislacéo brasileira traz conteudo necessario para a
solugado desta divergéncia hermenéutica. A Constituicdo Federal é clara e rigida ao
dispor sobre seus principios fundamentais, e basear a conclusdo dessa dicotomia e
debate.

O direito a dignidade, privacidade, intimidade, honra, imagem, e os
demais direitos personalissimos, possuem na Constituicao Brasileira
carater de direito fundamental, com perfil de clausula pétrea, incluido
na carta magna entre os direitos civis, sociais, politicos e juridicos, com
funcao de garantir e perpetuar todos os direitos individuais e direitos
coletivos alicercados na Declaragdo Universal de Direitos Humanos
entre outras recomendacgdes e legislagbes que tem base nos direitos
de primeira geragao e na triade da Revolugao Francesa (qual seja:
“Liberdade, Igualdade e Fraternidade”) (CANTELMO, 2021, online).

Referidos principios sao apresentados de inicio no Preambulo da
Constituicao Federal de 1988, sendo repetidos no artigo 1°, posteriormente citado nos
artigos 3° e 4° e, finalmente, referenciado no artigo 5°, um dos artigos mais
importantes da Carta Magna (VENOSA, 2016).

O predmbulo da Constituigdo Federal de 1988 anuncia que € objetivo do
texto constitucional “instituir um Estado Democratico, destinado a assegurar o
exercicio dos direitos sociais e individuais, a liberdade, a seguranga, o bem-estar, o
desenvolvimento, a igualdade e a justica como valores supremos de uma sociedade

fraterna, pluralista e sem preconceitos (...)"(BRASIL, 1988, online).

Assim senso, se existe duvida entre quaisquer principios trazidos pela
Constituicao Federal, deve-se priorizar o que for destinado a assegurar o bem-estar e
a justica, buscando a fraternidade, e impedindo a criagdo de quaisquer tipos de

preconceitos. Assim, o principio da dignidade, honra e imagem devem ser prioridade.

[...] partindo da compreensdo que os principios e fundamentos
constitucionais estao previstos exatamente no preambulo e nos quatro
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primeiros artigos da Constituicdo Federal (com estes quatro artigos
formando o Capitulo | da Carta Magna sob o titulo “Dos Principios
Fundamentais”), conclui-se como imperioso a protegdo da cidadania,
da dignidade da pessoa humana, da justica, da erradicacido dos
preconceitos e desigualdades sociais (e quaisquer outras formas de
discriminagao) etc., bem como a construgdo de uma sociedade justa
e solidaria, que busca a solucdo pacifica dos conflitos, com
prevaléncia dos direitos humanos (com todas essas expressoes
manifestadas taxativamente em diversos incisos distribuidos nos
artigos 1°, 3° e 4° do texto constitucional) (CANTELMO, 2021, online).

O Caput do artigo 5° da Constituicdo Federal explica que “todos sdo iguais
perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade”. (BRASIL, 1988, online). Por mais que depois
apresente incisos que disponham sobre principios dicotdmicos tais como o da
liberdade de expressdo, da transparéncia da informacdo, entre outros,
o caput hierarquiza a dignidade da pessoa humana sobretudo ao garantir, entre

outros, o direito a vida, igualdade e seguranca.

Baseando-se em todos os principios e fundamentos constitucionais, o
artigo 5° da Constituicdo traz uma série de incisos listando direitos e garantias
fundamentais, reforcando iniUmeras vezes os direitos personalissimos, principalmente

o direito a dignidade, honra e imagem.

O artigo 5°, inciso X, confirma o Principio da Dignidade, Intimidade,
Privacidade, Honra e Imagem das pessoas, admitindo tudo que fora
atribuido entre os principios e fundamentos constitucionais elencados
no Predmbulo, nos artigos 1°, 3° e 4° e no Caput do artigo 5° da
Constituicao Federal de 1988. Vejamos o que diz o referido artigo 5°,
X, da CF: “sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagé&o pelo dano
material ou moral decorrente de sua violagdo” (lembrando que inciso
V do mesmo artigo 5° aborda que “é assegurado o direito de resposta,
proporcional ao agravo, alem da indenizag&o por dano material, moral
ou a imagem”) (CANTELMO, 2021, online).

Desta forma, decerto que o principio da privacidade, dignidade, intimidade,
privacidade, honra e imagem, entre outros, mesmo que nao sejam direito absoluto,
devem se sobrepor sobre quaisquer outros direitos se houver duvida entre os
principios constitucionais, analisando de acordo com cada caso, conforme estabelece
0 Supremo Tribunal Federal.



CAPITULO Il - O INSTITUTO DO CONSENTIMENTO FRENTE A
PROTEGAO DOS DADOS PESSOAIS

O presente capitulo apresenta o instituto do consentimento diante da
protecao dos dados pessoais. Inicia-se com a dualidade do consentimento, partindo
para os pressupostos de validade, bem como distinguindo os consentimentos
informado, livre e inequivoco, finalizando com as dificuldades e desafios do

consentimento em relagao ao fluxo informacional.

2.1 Dualidade do consentimento: autodeterminagcao informativa e meio de

legitimagao

O instituto do consentimento passou a designar a liberdade e autonomia
dos usuarios de redes, principalmente no que dispde sobre a ciéncia de
procedimentos a serem realizados com seus dados, concordando com referidas a¢des
(CORREA, 2019).

Desta forma, os atos normativos que apresentam sobre a matéria apontam
sobre o consentimento com o objetivo de colocar a pessoa no centro do controle da
coleta e tratamento de suas informacdes, “preservando, assim, a sua capacidade de
livre desenvolvimento da personalidade” (MENDES, 2014, p.60)

O Estado, diante do tema aqui tratado, teria como dever legislar acerca dos
meios e formas pelos quais a pessoa tem a sua disposi¢cdo quando do ato de controle.
Desta forma:

Por se constituir um direito sobre as informagdes pessoais, a prote¢cao
de dados pessoais tem um forte componente de autoconformacao,
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tendo em vista que somente o individuo pode determinar o &mbito da
propria privacidade, isto €, em que medida as suas informacodes
pessoais podem ou nao ser coletadas, processadas e transferidas.
Nesse aspecto, nota-se que a protecado de dados pessoais € marcada
por esse acentuado viés de autocontrole e de liberdade pelo titular
(MENDES, 2014, p. 90).

O consentimento passa a ser um instrumento que o individuo utiliza, o qual
possibilita o exercicio da sua autodeterminagdo informatica. Bioni (2018) aponta que
0 consentimento surge como uma carta regulatoéria, possuindo o objetivo de autorizar

ou proibir em meio a um sistema de coletas e tratamentos de dados pessoais.

Assim sendo, € possivel perceber que o individuo passa a ser visto como
um ser central ao longo da evolugdo da protegado dos dados pessoais, chegando-se
ao ponto de ser equiparada “ao direito do cidadao autogerenciar as suas informagoes
pessoais (BIONI, 2018, p. 35).

Seria inapropriado considerar o consentimento como uma forma negocial,
tendo em vista que se fosse dessa forma, poderia se incluir esse instituto nas
estruturas contratuais, bem como se dificultaria o exercicio das prerrogativas da
personalidade a serem analisadas e respeitadas. Assim, € possivel perceber que a
fundamentacdo do consentimento estda fundada na possibilidade da
autodeterminacéo, ligada aos dados pessoais, devendo esta ser o principal elemento

para se caracterizar a natureza juridica e os efeitos do consentimento.

Ruaro, Rodrigues e Finger (2011) dispéem que o consentimento é
identificado como uma forma de expressar a escolha da pessoa, ato continuo. Se
refere aos valores fundamentais relacionados. Desta forma, quando se identifica a
autodeterminagdao informacional, percebe-se um importante instrumento de

legitimagao.

Em relagdo as possibilidades de revogagao do consentimento declarado
pelo individuo, tem-se a ideia de protecao da personalidade do titular. Caso houvesse
a revogacgao, seria uma atribuicdo da prépria natureza juridica do consentimento,
tendo em vista que como decorre da autodeterminagao, a pessoa nao se submete aos
efeitos vinculantes da sua escolha, mas o que esta autorizado a usar os dados e tem

arevogacao, nada pode fazer, pois esta direcionado a natureza da atividade realizada.



14

De acordo com Mendes (2014), a revogacgao do consentimento do uso de
dados sem qualquer justificativa que seja, é a vertente que aponta a realidade, pois
esta colocado de forma intrinseca & protegdo dos dados pessoais. E possivel perceber
tal ato pois o individuo que possui os dados pessoais enfrenta varias dificuldades para

que se possa calcular os riscos e consequéncias de seu consentimento.

A Escola Nacional de Defesa do Consumidor (2010), traz que a ideia de
revogacgao deve ser posicionada de forma que os usuarios a tenha por mecanismos
ostensivos e faceis para os usuarios, pois sua autodeterminagao nao se encontra a
restricdo ao individuo das consequéncias de natureza obrigacional, vez que

vinculariam ao seu consentimento ja entregue.

2.2 Pressupostos de validade

A validade do consentimento se da a partir de alguns pressupostos que
merecem um maior esclarecimento no presente trabalho. Sdo basicamente trés
pressupostos principais, quais sejam: a) o titular deve emitir o consentimento de forma
espontanea; b) o consentimento deve se voltar para um fim em especifico; c) deve ser
proporcionada a devida informagdo ao usuario acerca dos objetivos da coleta de

dados, processamento e uso, bem como as consequéncias de seu consentimento.

De acordo com Souza (2018, p. 30):

[...] validade ao consentimento, declaragdo do individuo, devem
perceber a coleta de seus dados, isto é, ser obtida antes da
interferéncia de terceiros, a fim de servir como um instrumento de
informagéo acerca do que sera consentido, inclusive dos riscos e
consequéncias de sua decisao.

Assim, além da possibilidade de revogagao do consentimento, deve-se
observar a relacido de autorizagao para o tratamento, bem como para a circulacao dos
dados colhidos. A validade do consentimento se da quando ele é fornecido por alguém
que possua devida ciéncia dos riscos e consequéncias que acompanham a
declaragéo de vontade, bem como que ele seja assegurado da coergao, autorizando

de forma expressa, determinado o tratamento de dados especificos.
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2.2.1 Consentimento informado

A questao do consentimento informado surge como um direito e um dever
pelo tratamento dos dados pessoais. Para que o consentimento seja valido, é
necessario que o titular possua informacoées suficientes para que possa decidir. Bioni
(2018) aponta que consiste em dar forma e a sua importancia € grande em relagao ao
ambiente de protecdo de dados pessoais que o consentimento informado é visto

apenas como ‘consentimento’.

O consentimento informado é posto como uma forma de garantia para que
as decisbes a serem tomadas sejam realizadas de forma racional e ponderada, bem
como, se ndao o houvesse, poderia ser constatada uma quebra do principio da
autonomia. Diante disso, € importante apontar duas questdes: a) deve-se considerar
o elemento formal, para que se aponte fielmente a forma declarada de vontade do
titular e; b) sobre a utilidade da informacédo prestada, deve ter o acréscimo do
conhecimento ao usuario, proporcionando a devida protegéo (BIONI, 2018).

Este € o modelo basico do consentimento, que possui duas etapas
importantissimas que devem ser analisadas. A primeira é o pedido pelo controlador e
a segunda € a declaragao de vontade do individuo, sendo assim é necessario que as
acdes dos interessados nos dados do individuo passam a ser vistas como um
fornecimento de informagdes acerca do conteudo e processo de cada consentimento,

a fim de que o dono e titular dos dados possa tomar sua decisio.

Assim, Lisboa preceitua (2012, p. 28):

O emitente deve buscar o equilibrio ideal entre os elementos da
mensagem, transmitindo a informagao em um grau de originalidade e
imprevisibilidade que, ao mesmo tempo, desperte a atencdo do
receptor e possibilite a sua compreensdo. Agindo desta maneira, o
emitente da informagao tera maior éxito no processo comunicativo,
podendo inclusive exercer legitimamente o convencimento necessario
para que o destinatario adote a conduta dele esperada. A
comunicagdo adequada e eficiente provoca a reagao no destinatario
da mensagem.

Mesmo assim, necessario se faz destacar que as informacdes

apresentadas ndo abrangem o total do transmissor, tendo em vista que € de dificil
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concretizagao, ou seja, é necessario transpassar a informagao ao receptor leigo de

forma mais clara.

E importante sempre saber acerca da procedéncia dos dados repassados,
bem como as suas finalidades e procedimentos usados. O individuo deve possuir
ciéncia que seus dados serao coletados e usados, bem como para quais fins serao
utilizados, cientificando-se ainda sobre como pode consentir e quais meios pode usar

para revogar o seu consentimento.

2.2.2 Consentimento livre

Baseado no historico normativo, inclusive do brasileiro relacionado ao
direito privado, é possivel verificar que o instituto do consentimento esteve muitas
vezes ligado aos defeitos do negdcio juridico, a fim de que a relagdo negocial fosse
valida, seria necessario que o consentimento da parte fosse livre e consciente. Agora,
a declaracao de vontade tem que advir sem coacao, fisica ou moral, partindo de uma

escolha livre e espontanea vontade do individuo (MALHEIRO, 2017).

O consentimento estaria categorizado como um ato unilateral, estando
separado em duas etapas: quando da declaragdo de vontade que concede o
processamento dos dados e quando da autorizagado acerca do compartilhamento dos
dados. Assim sendo, para que o processamento dos dados seja licito, o
consentimento deve indicar a concordancia do individuo na sessao de seus dados.
Para que seja valida, devera ter sido entregue de forma livre e especifica, numa real
demonstracdo de vontade, independente do ambiente em que os dados foram
coletados (SOUZA, 2018).

Bioni (2018, p. 197) dispbe que a analise deve estar diante do grau de
assimetria existente para, entdo, entender quais eram as possibilidades de escolha
do usuari, ou seja, todas as opg¢des a disposi¢cao do cidadao definirdo o quéo livre é o

seu consentimento:

A questdo central € sempre checar a existéncia de algum tipo de
subordinagdo - assimetria de poder - que possa minar a
voluntariedade do “consentimento, devendo haver uma analise
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casuistica para se concluir se o “consentimento pode ser adjetivado
ou ndo como livre.

Desta forma, ao se referir em auséncia do controle de terceiros, o
consentimento livre aponta que o usuario praticou o ato a partir de uma escolha “se
recusar o consentimento ndo € uma escolha viavel, ou por ser impossivel, ou por
trazer um impacto muito negativo ao titular dos dados, entdo ndo ha uma escolha real
e, portanto, ndo ha consentimento” (MALHEIRO, 2017, p. 47). Assim sendo, quando

a declaragao de vontade acontece sem este adjetivo, o consentimento esta viciado.

Conclui-se, assim, que a partir de um consentimento dito como livre e
informado, € necessario que os individuos tenham concordado com as medidas

impostas. A Escola Nacional de Defesa do Consumidor (2010, p. 66) assevera:

Como condigdes para o consentimento livre e informado, € necessario
gue o monitoramento se processe de forma clara e transparente e que
sejam fornecidas aos usuarios informagdes sobre quais dados serao
colhidos, a forma como eles serdo utilizados e por quem serao
utilizados, entre outras. informacdes essenciais. Além disso, é
fundamental que o usuario tenha

Com isso, é possivel entender que, para que 0s usuarios possuam O
julgamento sobre a conveniéncia, riscos e consequéncias da coleta e tratamento de
seus dados, devem receber de inicio, informagdes necessarias que lhes permitiram
optar pela cessdo de seus dados de forma livre, tendo em vista que a decisao de
entrega dos seus dados devera ser dada em meio a tantas outras que poderiam ter

sido feitas.

2.2.3 Consentimento inequivoco

Inicialmente é importante mencionar que o tratamento dos dados passa a
ser uma atividade exercida com uma finalidade especifica e explicita, ao passo que,
ao relacionar com o instituto do consentimento, liga-se a imprescindibilidade de
diregao, possuindo fungdo de como se fosse um caminho a ser perseguido para a
verificacdo da informagdes passadas ao usuario que deu origem a declaragao de

vontade livre.

Partindo para uma carga participativa intermediaria do individuo sobre seus

dados, aparece a adjetivagdo com o termo inequivoco, onde se encontram
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autorizacbes dentro do contexto do fluxo informacional. Assim, apresentam-se
situacdes nas quais o consentimento torna-se prescindivel, tendo em vista que se

encontram dentro das legitimas expectativas do titular dos dados.

Além do mais, ao atrelar o instituto do consentimento a inequivoca
declaragao, a declaracéo de vontade passa a ser um ato de origem do
individuo que exponha a sua vontade. Ja quanto a categorizagdo de
consentimento com finalidade determinada, a carga participativa do
titular dos dados passa a ser pré-intermediaria, tendo em vista que,
por estar vinculado aos principios de informacgédo e transparéncia, tal
adjetivacao recebe uma maior importancia (MALHEIRO, 2017, p. 47).

Sob este prisma, o consentimento deve estar ligado a um fim especifico,
excluindo-se propdsitos genéricos que poderiam gerar emissbes de espécie de
“‘cheque em branco” aos coletores de dados, ou seja, afasta-se a possibilidade de uma
declaragéo de vontade genérica por parte do titular dos dados e de uma interpretagéo

extensiva além das que estariam previstas (DONEDA, 2006).

Conclui-se que, o instituto do consentimento encontra-se inserido em um
contexto especifico, de forma que a declaragao de vontade que autoriza a coleta e o
processamento de algum dado, em alguma situagdo, ndo se estende a outros

ambientes diferentes daquele.

2.3 Dificuldades e desafios do consentimento em relagao ao fluxo informacional

A sociedade ganhou um novo impulso com a era da informacdo que
introduziu a reestruturagcéo e organizagado de novos modos de se conviver no mundo.
Decorrentes dessa dinamica realidade ditada pelas tecnologias, foi gerada a criagao
de mecanismos e ferramentas cada vez mais rapidas e eficazes na coleta e
transmissao de dados (BIONI, 2018).

Essa facilidade em ter informagdes fez com que o direito a privacidade
fosse afetado, uma vez que a esfera privada deu espaco para que o avanco
tecnologico ganhasse o seu, 0 que ndo ocorreu sem problemas. As novas formas de
violagdo exigiram que fossem pensadas em outras estratégias de tutela e,
considerando que os fluxos informacionais nao respeitam as fronteiras do Estados, os
contornos imprecisos da sociedade em rede exigem que se lance um olhar atento aos

mecanismos internacionais no que tange a protegao dos dados pessoais.
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As primeiras legislacbes voltadas a protecdo de dados sao oriundas
da Unido Europeia, e o marco desse surgimento foi na década de 70
do século XX, ocasido em que a Alemanha promulgou a Lei do Land
alemao de Hesse, que tinha por objetivo regular os bancos de dados
informatizados de dados governamentais (MACHADO, 2018, p. 123).

A Lei ndo foi suficiente para fornecer as garantias elencadas, tendo em
vista que a pratica adotada por ela fez com que gerasse insegurancga na sociedade.
O Estado pretendia criar um censo que continha 160 (cento e sessenta) perguntas de
cunho pessoal, voltadas a obtengdo de dados ligados a vida profissional, ideologias
politicas e crengas religiosas, informagdes que seriam confrontadas com dados
apresentados no registro civil. Quem n&o respondesse, estaria sujeito a multa, além
de existir a possibilidade dos dados dessas pessoas serem direcionados as

autoridades federais.

Por conta da exposicao e das sanc¢des trazidas, apresentava-se o medo da
criacao de um Estado super informado que, em vez de ajudar o seu povo, estaria
prejudicando e isso geraria a inconstitucionalidade do censo, conforme anteriormente
apresentada pela Corte Constitucional, que entendeu que a diversidade de finalidades
do censo impediria as pessoas de determinarem como seriam utilizados os seus

dados.

A nova Lei n.° 13.709, de 2018 €& uma legislagdo que possui seu pilar
principioldgico, que evidencia que o Brasil comega a dar os primeiros passos em
diregao a protecado de dados, perfazendo a primeira etapa de uma longa trajetéria ja
tracada em outros paises. Constitui-se em uma das mais esperadas leis a ser editada
nos ultimos tempos, colocando em pauta a evolugdo atrasada dessa protecdo em
territério nacional.

Sua inspiragdo é de origem europeia, baseando-se no Regulamento
Europeu de Protecdo de Dados, o qual traz referéncia para varios paises do mundo
quando se trata da protecdo de dados, constituindo-se em um dos fatores
impulsionadores da edigdo da novel legislagdo, sendo que sem ela o Brasil teria
problemas para negociar com as empresas europeias por nao dispor de nivel de

protecdo adequado aos parametros |4 vigentes (CORREA, 2019).

De acordo com Coélho (2019, p. 44):
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Outras lacunas preenchidas pela MP que merecem destaque dizem
respeito a instituicdo e regulamentacdo do agir da Autoridade
Nacional de Dados Pessoais (ANDP). Vetada pelo Presidente Michel
Temer quando do sancionamento, para ser aprovada por medida
provisoria, fora alterada na sua esséncia de vinculagio hierarquica,
agora subordinada a propria Presidéncia da Republica, mas com a
devida autonomia técnica. E funcdo da ANPD ndo s6 reguladora,
como sancionadora das penalidades que estdo previstas no texto
normativo. As multas a serem concedidas por atos infracionais a
norma chegam a valores vultosos de cinco milhdes de reais, por
exemplo

Apesar de os artigos 55, 56 e 57 da LGPD terem sofrido veto da Presidéncia
da Republica, tendo em vista sua desconformidade com a regra que deveria passar
pelo Poder Executivo e pela previsao orcamentaria antes de se tornar Lei, a
Autoridade Nacional se instituiu através da Lei n° 13.853, de 2019. Referida Lei
assevera acerca de alteracdes feitas na Lei n° 13.709, de 2018 e acerca da criagao
da Autoridade Nacional que passa a ser um 6rgao integrante da Administragéo Publica
Federal, sendo ele subordinado a Presidéncia da Republica e possivel de ter sua
natureza juridica reanalisada em até dois anos, tendo em vista seu carater transitorio
(BRASIL, 2019).

Entre as competéncias da ANPD, estao as de zelar pela protecao dos
dados pessoais e de elaborar diretrizes para a Politica Nacional de
Protecao de Dados e da Privacidade, de forma a inibir todo e qualquer
ato de violagdo que possa partir dos agentes encarregados do
tratamento das informagdes pessoais. Além dessas, ha outras
competéncias previstas no art. 55-J, que explicitam como sera sua
esfera de atuagéo, bem como a busca por certas garantias, a exemplo
do tratamento de dados de idosos, para que seja efetuado da forma
mais simplificada e clara possivel, dispondo a eles acessibilidade, tudo
em conformidade com o Estatuto do Idoso (MALHEIRO, 2018, online).

Muitas sdo as atribui¢des da ANPD, sendo uma delas enviar informes com
previsao das medidas necessarias para cessar violagdes geradas do tratamento dos
dados em poder da Administragao Publica, bem como solicitar aos agentes detentores
desses dados a publicacdo de relatérios que apresentem informagdes acerca do
impacto referente a protecdo de dados e formas e sugestdes de boas praticas

relacionadas a essa protecao.

Além disso, com a criagdo da ANPD, foram geradas varias expectativas

relacionadas a fiscalizacao e ao cuidado no tratamento dos dados pessoais sensiveis,
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principalmente em torno da atuacdo do Poder Publico. E importante observar como
este tratamento ira evoluir, principalmente diante da opcgao brasileira em vincular o
orgao a Presidéncia da Republica, o que pode comprometer sua autonomia e também

colocar em risco a protecédo de dados pessoais no Brasil.



CAPITULO Il - TRAJETORIA NORMATIVA DO CONSENTIMENTO
ATE A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS DO
BRASIL (LEI N. 13.709/18)

O presente capitulo aborda sobre a trajetéria normativa do consentimento
até o surgimento da Lei Geral de Prote¢cdo de Dados Pessoais do Brasil. De inicio,
aborda-se sobre as principais normativas setoriais brasileiras anteriores a LGPD e,
por fim, sobre a Lei Geral de Prote¢cao de Dados Pessoais, propriamente dita.

3.1 As principais normas setoriais brasileiras anteriores a LGPD

Viktor Mayer-Sconberger, abordado por diversas doutrinas, traz que o
tracado evolutivo das leis que apontam acerca da prote¢cdo dos dados pessoais em
todo o mundo pode ser visto por quatro geragdes distintas: parte-se de um cenario
mais técnico e restrito para, enfim, ampliar as disposicdes e as técnicas referentes

as tecnologias modernas (apud DONEDA, 2011).

O contexto apresentado a primeira geragao de leis que regulamentam os
dados pessoais esta direcionado as aflicdes ocasionadas pelo processamento de
dados pessoais colacionado a construgao do Estado Moderno, além de definir uma
reacado as ideologias de concentracdo dos imensos bancos de dados nacionais
(MENDES, 2014).

Os regulamentos vdo ao encontro especificamente para a prépria
tecnologia, analisada entdo como um meio que necessitava de orientagdo para se

encaixar dentro dos valores democraticos. A realidade da época esta relacionada a
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ideia de arquitetar "normas rigidas que tomassem o uso da tecnologia" (BIONI, 2018,
p. 114).

Doneda (2006) aponta fielmente acerca dessa pontuagao, dizendo que os
nucleos destes normativos estavam ligados com a entrega do consentimento dos
titulares dos dados para a criagdo dos bancos de dados, além do controle a posteriori
por érgéaos publicos, o que fez com que o Estado fosse colocado como o destinatario
principal desses regulamentos.

Mendes (2014, p. 39) expressa:

Ademais, ao priorizar o controle rigido dos procedimentos, as normas
desse periodo deixavam para segundo plano a garantia do direito
individual a privacidade, o que pode ser percebido a partir do préprio
jargao técnico utilizado nas normas.

Ocorre que, com o passar do tempo, a primeira geragéo tornou-se obsoleta,
como virtualmente ineficaz para uma protecao, por se basear em um simples centro
de autorizagbes, taxado pela rigidez, e que ainda exigia um minucioso
acompanhamento (apud DONEDA, 2006).

Nesse sentido, Bioni (2018, p. 114) diz que, “tendo em vista o exponencial
crescimento das ferramentas tecnoldgicas, o tratamento de dados pessoais passou a
ir além do dominio governamental, trazendo novos autores na relagcdo e a
necessidade de uma evolugao, também, na legislagdo sobre o tema: surge, assim, a

segunda geragéo de leis de protegao de dados pessoais.

Apds a guerra, o mundo ficou concentrado em seus esforgos em conseguir
os direitos minimos a todos os cidadaos, podendo citar principalmente a Declaragao
Universal de Direitos Humanos:

Artigo 12 - Ninguém sera sujeito a interferéncia na sua vida privada,
na sua familia, no seu lar ou na sua correspondéncia, nem a ataque a
sua honra e reputacao. Todo ser humano tem direito a protecao da lei
contra tais interferéncias ou ataques.

Esta diligéncia com a privacidade foi aperfeigoada, transcrita no artigo 5°,

inciso X, da Constituicdo Federal de 1988, que estabelece que “sdo inviolaveis a
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intimidade, a vida privada, a honra e a imagem das pessoas assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violagdo” (BRASIL, 1988,

online).

Viviane Maldonado (2019, p. 13) aponta que,

[...] para entender a evolugéo legislativa que deu a autonomia aos
dados pessoais, torna-se importante a compreensdo de dois
instrumentos da legislagdo europeia: a) a Carta dos Direitos
Fundamentais da Unido Europeia de 2000, artigo 8°; e b) o Tratado de
Funcionamento da Unido Europeia (TFUE), artigo 16, ambas que
preconizam que “Todas as pessoas tém direito a protecao dos dados
de carater pessoal que Ihes digam respeito.

A emancipagdo do direito, ligada a protecdo de dados pessoais e a
privacidade, somada a um contexto de fluxo de dados dos varios estados membros
da Unido Europeia, apresentou a necessidade da edicdo de uma lei que desse
seguranga juridica aos seus jurisdicionados, o que trouxe a devida relevancia para a

discussao da tematica.

Diane disso, em 2012 iniciou-se o tramite da proposta de criacdo de um
Regulamento Geral Europeu que pudesse se aplicar a todos os estados-membros,
sendo aprovada em abril de 2016 e com inicio de sua eficacia em 2018. Foi criada a
GDPR (General Data Protection Regulation), que encarregou-se de unir todas as
normas relacionadas ao tema de forma coesa, aplicando extraterritorialidade nos
casos em que o agente de tratamento ofertar produtos ou servigos a Unido Europeia
ou tratar os dados pessoais de seus residentes (MALDONADO, 2019).

Além disso, houve a imposicdo de restricbes as contratacdes das
empresas europeias que, a partir dagquele momento, somente
poderiam contratar empresas de paises estrangeiros se no pais do
contratado houvesse grau de protecdo similar ou superior ao
estabelecido pela lei, 0 que naquela época excluia o Brasil (OLIVEIRA,
2020, p. 30).

Assim sendo, houve um efeito em cascata na cadeia de fornecimento das
empresas europeias, sendo que o Brasil ainda em 2018 promulgou a Lei Geral de
Protecédo de Dados — LGPD (Lei 13.709/18). Porém, quando a LGPD foi aprovada, o
Brasil ndo estava desamparado no assunto de prote¢cao aos dados pessoais, pois ja
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existia no pais uma lei que desse um pouco de respaldo, trata-se do Marco Civil da
Internet (Lei 12.965/2014) e seu Decreto Regulador (Decreto 8.771/2016).

3.2 A Lei Geral de Protecao de Dados Pessoais

Por mais que ndo seja essencial que o operador do direito seja um
especialista em tecnologia dos meios de informagéo para entender a Lei Geral de
Protecao de Dados, alguns conceitos a serem apresentados ajudardao a expandir o

entendimento da sociedade de forma geral.

Maldonado (2019), aponta que embora os esforgos das mais diversas
regulamentagdes acerca da protecdo de dados pessoais, ha o convivio em um mundo
de big data, onde as informagdes sdo processadas por qualquer pessoa, pelas
empresas, e a todo momento, em um volume incomparavel com o volume de

antigamente:

Os estudos sobre privacidade embora tenham ganhado contorno mais
acentuado na era da informagdo, estdo presentes desde a
antiguidade, como é possivel ser visto na distingao Aristotélica entre
vida publica e vida privada, ou polis e oikos, respectivamente.
Contudo, como vivemos em uma sociedade dindmica e, para garantir
a efetividade da protecao a privacidade, qualquer definicdo, natureza
e mecanismos desta protecdo devem ser constantemente atualizadas
(MALDONADO, 2019, p.12).

Apds um certo tempo, passou-se a compreender a privacidade como um
direito individual. Nos dias atuais, o avango da tecnologia € um dos principais
responsaveis pelo avango nas pontuagdes sobre a privacidade. O simples
conhecimento de que a qualquer momento suas informacdes sao processadas por
varios agentes e que, decisbes automatizadas, sao tomadas, sem qualquer

participagéo, colocou o sujeito em uma posi¢ao de passividade.

Como leciona Bioni, (2019, p.64), “ha uma economia de vigilancia, onde o
titular transforma-se em um mero expectador do fluxo de seus dados, estes que sao
a base de sustentacao deste novo mercado”. Na sociedade informacional, a geragéo
de riqueza esta sempre observando os comportamentos de cada pessoa que, unidas,
sdo capazes de construir padrdes e fazer com que a mensagem publicitaria fique cada

vez mais eficiente.
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Além da publicidade ser aparentemente sutil, de forma gradativa, ela se
torna mais agressiva, pois considera todos seus padrées de consumo, o continuo
processamento de dados pessoais, podendo ser utilizado para varias finalidades,
desde a seguranca publica até praticas consideradas discriminatorias.

Bioni (2019, p.64) aponta que é essencial a conciliagdo entre os interesses
econdmicos e o empoderamento do titular dos dados. Este é o ponto principal para o
sucesso de qualquer legislagao que venha a regular acerca dos dados pessoais, a

inobservancia de qualquer um destes dois aspectos acarretara o fracasso da lei.

Um grande avanco na legislagédo acerca da protegao de dados, foi o Marco
Civil da Internet. Palhares, Prado e Vidigal (2021, p. 33), apontam que, para o correto
entendimento do Marco Civil da Internet, € necessario relembrar qual era o contexto
na época de sua aprovacdo. Em 2013, o mundo ficava assustado com o vazamento
de documentos de espionagens realizadas pelo Estados Unidos, apresentados pelo
entdo ex-agente da CIA, Edward Snowden. Nos documentos restou comprovado que
o Brasil vinha era um dos principais paises objetos desta vigilia, inclusive tendo o e-

mail da ex-Presidente Dilma Rouseff, sido alvo desta espionagem.

Bioni (2019, p. 186) ressalta que,

[...] a época tentava-se criar uma lei com tragos do direito criminal para
regular o uso da internet, através de uma técnica legislativa que seria
prescritiva e restritiva das liberdades individuais, o que viria a travar
qualquer inovacgao advinda da internet e teria consequéncias sociais e
econdmicas devastadoras.

Com a vulnerabilidade devidamente escancarada, aos quais os dados
pessoais, inclusive da presidente do pais, estavam expostos, o Brasil aprovou em 23
de junho de 2014 o Marco Civil da Internet, com o intuito de regular o uso da internet.
Alguns conceitos importantes foram utilizados para a criagdo da LGPD, a saber
“‘especialmente os de dados pessoais e de tratamento, a privacidade como um
principio, direitos dos usuarios, padrdes de seguranga para guarda, armazenamento
e tratamento de dados pessoais” (OLIVEIRA, 2020, p.35), bem como varios principios
que norteiam atualmente o tratamento de dados pessoais.



27

Dos principais principios abordados pelo Artigo 3° do MCI, dois deles
apontam principal relevancia para a posterior compreensao da LGPD e do papel do
legitimo interesse, a saber: inciso Ill — prote¢cdo dos dados pessoais, na forma da lei;
e inciso VIII - liberdade dos modelos de negdcios promovidos na internet, desde que

nao conflitem com os demais principios da lei (BIONI, 2019).

Um leigo ao ouvir pela primeira vez sobre a LGPD, tende a entender que
ela protege igualmente os dados empresarias, tanto os segredos de negdcio como os
dados identificadores. Porém, em uma leitura mais atenta, € possivel entender que a
legislagao busca tutelar tdo somente os dados pessoais, 0 que nao necessariamente
exclui os dados que possam igualmente dizer respeito a pessoas juridicas (OLIVEIRA,
2020).

O Direito Penal, por exemplo, em alguns artigos busca proteger a vida
(homicidio, Art. 121, CP) e, em outros, a propriedade (furto, Art. 151, CP). A
Constituicdo em seus artigos. 5°, Xlll, 6° e 7°, estabelece o trabalho como um
fundamento da Republica, possuindo normas que proibem trabalho infantil, forcado e
com carga superior ao permitido em lei. Da mesma forma, Ricardo Oliveira e Marcio

Cots asseveram:

O principal bem juridico resguardado pela LGPD ¢é a privacidade. Ao
contrario das pessoas juridicas, as pessoas naturais (de carne e 0sso)
se formam durante a vida e necessitam de ambiente propicio para seu
desenvolvimento, mas tal ambiente n&o é gerado por si mesmas. (...)
A importancia da privacidade para o desenvolvimento humano é
atestada pelas grandes religides da humanidade, pois, via de regra,
ha sempre momentos em que o retiro, seja para o deserto, seja para
dentro de si mesmo, é essencial para a constru¢cao do ser humano e
sua visao de si mesmo. (OLIVEIRA; COTS, 2020, p. 44)

A protecéo da privacidade tem o intuito de proteger o desenvolvimento do
ser humano. Desta forma, a LGPD ficou encarregada de preservar os dados pessoais
das pessoas naturais, visando a tutela da privacidade destas, uma vez que pessoas
juridicas ndo gozam dessa proteg¢ao. De acordo com Palhares, Prado e Vidigal (2021),
existem excecgdes no direito empresarial que muitas vezes confundem uma pessoa
juridica com uma pessoa fisica, criando varios dilemas para definir a abrangéncia do

conceito de “titular de dados”.
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Alguns exemplos sdo o Empresario Individual e do Microempreendedor
Individual (MEI), que inumeras vezes realizam o registro no Cadastro Nacional de
Pessoas Juridicas tdo somente para fins tributarios. Para estes casos, “exige-se o
mesmo grau de cautela e conformidade com a LGPD que aqueles dados das pessoas
naturais convencionais” (PALHARES; PRADO; VIDIGAL, 2021, p. 118).

E importante destacar o conceito de dado pessoal e de titular de dados

elencados na lei de protecdo de dados:

Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal:
informacéao relacionada a pessoa natural identificada ou identificavel;
V - titular: pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento;

E possivel observar que a LGPD nao trouxe um rol taxativo do que é um
dado pessoal, de forma que a avaliagao se determinada informagao consiste ou nao
como um dado pessoal deve ser sempre feita de maneira contextual. (MALDONADO,
2019).

Como por exemplo, o numero de matricula de um funcionario sem
nenhuma outra informagado pode n&o representar algo, contudo, este niumero no
contexto da organizagéao facilmente leva a identificagéo de alguém, devendo este dado

ser tratado nos termos da lei:

No campo pratico, o conceito de dado pessoal vai além daqueles
dados comumente utilizados em cadastros (como nome, endereco,
profissao, documentos de identidade) e, na maioria das vezes, inclui
qualquer tipo de informagédo que possa ser Util a individualizagdo de
uma pessoa natural (fisica), como conjunto de habitos,
comportamentos, preferéncias, registros eletrdnicos (inclusive dados
de acesso e uso de internet). Trata-se portanto, de um conceito aberto,
sendo praticamente impossivel cravar se determinado dado € ou nao
pessoal sem a anadlise do contexto em que se insere. (PALHARES;
PRADO; VIDIGAL, 2021, p. 117)

Quanto a propriedade dos dados, € valido dizer que ela ndo é transmitida
do titular ao agente de tratamento, uma vez que o que o agente possui € apenas um
direito de uso sobre os mesmos. Assim sendo, mesmo que uma empresa use de
esforcos para a coleta e manutencao de dados pessoais de acordo com a lei, os dados
nunca serao somente dela, sendo a titularidade mantida na pessoa natural
(OLIVEIRA, 2020).



29

A técnica legislativa utilizada na LGPD se adequou ao que diz respeito a
sobrevida da lei ao tempo, pois ao invés de optar por uma lei restritiva e punitiva, o
legislador elaborou uma lei principiolégica. Considerando que a LGPD & uma lei que
gera impacto no setor publico e no privado, empresas diversas nas quais somente nos
dias atuais possuiram as reflexdes acerca da protegéao de dados pessoais e ganharam
especial atengdo, a adogao de principios pelo legislador foi a melhor opgéo para
garantir a eficacia da lei. De acordo com a doutrina, os principios podem ser

entendidos como normas base para qualquer operagao juridica:

[...] principios, no plural, significam as normas elementares ou os
requisitos primordiais instituidos como base, como alicerce de alguma
coisa [...] revelam o conjunto de regras ou preceitos, que se fixam para
servir de norma a toda espécie e acéo juridica, tracando, assim, a
conduta a ser tida em qualquer operagao juridica [...] exprimem sentido
mais relevante que o da propria norma ou regra juridica [...] mostram-
se a propria razdo fundamental de ser das coisas juridicas,
convertendo-se em perfeitos axiomas [...] significam os pontos
basicos, que servem de ponto de partida ou de elementos vitais do
proprio Direito. (SILVA, 2001, p. 639)

Com a escolha por uma lei principiologica, a LGPD pode se tornar
referéncia a produgao de leis que vierem a ser promulgadas, que venham a tutelar
hipéteses especificas, ou auxiliar na interpretacédo de outras normas que tenham como
tema o tratamento de dados pessoais. Por mais que os principios sejam norteadores
da aplicagéo da lei, a jurisprudéncia europeia aponta que um numero consideravel
das penalidades é tomado com base na violagdo destes (PALHARES; PRADO;
VIDIGAL, 2021).

Conforme levantamento de sancdes aplicadas pelas autoridades
europeias, tem-se 160 multas aplicadas pela ndo observancia de principios, que
somadas, podem chegar ao valor de mais de 780 milhdes de euros. Os principais
principios que norteiam a LGPD s&o: a) principio da boa-fé; b) principio da finalidade;
c) principio da adequacgado; d) principio da necessidade e; e) principio da

transparéncia.

Importante ressaltar que, com o advento da nova disciplina, o agente de

tratamento é obrigado a encontrar ao menos uma legislagdo ou fundamento legal que
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autorize sua atividade de tratamento. Destaca-se que a “base legal nada mais é do
que um motivo justo e licito, aos olhos da legislacdo para que os dados pessoais
possam ser tratados” (PALHARES; PRADO; VIDIGAL, 2021, p. 144), assim, caso nao
seja possivel enquadrar-se em nenhum dos fundamentos juridicos, 0 mesmo deve ser

imediatamente interrompido.

Quando o Marco Civil da Internet)e seu decreto eram considerados os
principais normativos relacionados com a protecdo de dados pessoais, tinha-se uma
visdo “consentimentocentrista”, em que o consentimento era a unica forma que o
controlador de dados pessoais era autorizado a realizar um tratamento. Com a LGPD,
houve uma grande evolu¢do quanto a este pensamento, tendo em vista que ampliou-
se o rol de hipoteses autorizadoras ao tratamento de dados, fazendo com que a lei

fosse aderente a realidade social. Assim abordou Bioni:

E interessante notar que, na primeira versdo do anteprojeto de lei
colocada sob consulta publica em 2010, o consentimento era, em
termos topograficos, a unica base legal para o tratamento de dados
pessoais. Isso se repetiu na segunda consulta publica em 2015,
quando o que hoje sdo as demais bases legais da LGPD eram
hipéteses nas quais o consentimento poderia ser dispensado. Apds
tais consultas publicas, o texto enviado ao Congresso Nacional, que
depois veio a ser aprovado e sancionado, acabou por posicionar o
consentimento como sendo uma das hipoteses legais e néo na cabega
do dispositivo. Isso significa que, em termos de técnica legislativa, o
consentimento ndo sé deixou de ser a unica base legal para o
tratamento de dados, como também foi alocado topograficamente sem
ser hierarquicamente superior as demais bases legais por estarem
todos elas horizontalmente elencadas em incisos do art. 7° da LGPD.
(BIONI, 2019, p.188).

Nao obstante, o correto enquadramento do tratamento em uma base legal
ainda é considerado um desafio, pois a doutrina nacional € fraca e a agéncia
reguladora n&o emitiu pontuag¢des neste sentido. Afim de contornar este problema, &
possivel identificar que os profissionais de protecdo de dados buscam recorrer a

doutrina europeia, para, entédo, garantir a conformidade de suas empresas/clientes.

Sendo assim, por mais que os dados estejam circulando no meio de redes
sociais e afins, ainda existem problemas a serem combatidos, principalmente
legislagbes a serem feitas para que se possa defender e guardar melhor ainda os

dados de quaisquer pessoas que sejam.



CONCLUSAO

Ao identificar o processo de construgao da Lei Geral de Protecédo de
Dados, foi possivel compreender que, antes desta legislagdo ser sancionada, ou antes
de ela entrar em vigor, ja existiam varias normas no ordenamento juridico brasileiro
acerca da protecéo de dados pessoais, como por exemplo o proprio Codigo de Defesa

do Consumidor, o Marco Civil da Internet, a Lei de Acesso a Informacao, entre outras.

Ao analisar referidas leis, entendia-se que havia um quebra-cabecas,
varias pecas espalhadas, que ndo possuiam sintonia, sendo dificil poder agrupa-las.
Assim, compreende-se que com a promulgagao da nova lei, surgiu um impacto
positivo, pois antes ndo era possivel estruturar um sistema completo, mesmo havendo

grande regulamentac&o acerca do assunto.

E possivel concluir que por mais que haja varias leis setoriais de protecdo
de dados pessoais, elas representavam um grande emaranhado, tendo em vista que
todas essas normas e regras estavam espalhadas, e faltando ainda a maior pega
desse quebra-cabeca, que € a LGDP brasileira. Com isso, tornava-se possivel ver
todos os conceitos basicos condensados em uma unica legislagéao, o que facilitava o
trabalho de todos os 6rgaos e cidadaos que queriam estar em conformidade com as

novas regras.

O objetivo é proporcionar mecanismos efetivos e capazes na manutengao
de garantias relacionadas a vida privada, com a devida transparéncia neste processo.
Com o entendimento acerca dos dados pessoais e sensiveis, possivel é de se

entender melhor a questao do consentimento.



32

A LGPD é regida por principios que podem instigar a iniciativa publica e
privada a transformar a internet em uma esfera mais democratica. Imprecisdes, erros
ou intrusbes podem ocorrer, porém, observa-se que ainda assim, havera mais

protecao juridica.

Desta forma, no caminho da previsibilidade, a segurancga juridica vem para
preservar os direitos. E notério o desafio continuo em relagdo aos obstaculos que as
companhias acabam encontrando para obter coeréncia com a LGPD, desenvolvendo
e renovando suas politicas de protecao e tratamento, a fim de manter em equilibrio
com o amparo legal estabelecido, além de sempre atualizar os termos legais que
propdem para com as informagdes de seus usuarios, como parametros no que se
refere ao uso e ao periodo de obteng¢ao de dados pessoais. Desta forma, as empresas
deverao adequar-se o0 mais rapido possivel, pois estardo lidando com direitos

fundamentais.
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