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RESUMO

Os dados possuem alto valor competitivo e sdo utilizados em sua maioria para atingir
propdsitos econdmicos. Entretanto, nem sempre o caminho que esses dados percorrem Sao
legitimos e esclarecidos. A Lei Geral de Prote¢do de Dados (LGPD) foi sancionada com o
intuito de promover a liberdade e a privacidade de qualquer tratamento envolvendo dados com
objetivos financeiros, e isso significa que, tanto 6rgaos publicos quanto empresas privadas terdo
de se adequar a lei, sob risco de penalidade em caso de descumprimento. No entanto, diversas
companhias estdo enfrentando dificuldades para adotar o processo de conformidade, devido a
alta complexidade e imprecisdo do tema. Logo, faz-se necessario criar um plano de adequacéo
que auxilie na compreensdo e implementacéo da lei, elucidando assim os principais pontos de
duvidas e definindo um processo minimo de adequacdo. O processo serd implementado no
SigTuring, sistema de gestdo da Fabrica de Tecnologias Turing, que tem por objetivo o registro
do horério de entrada e saida de seus funcionarios. Através da pesquisa exploratdria realizada
foi possivel executar a analise de exemplos que estimularam a compreensao, e para identificar
o caminho das informacdes foi realizado o mapeamento do fluxo de dados e a avaliacdo dos
riscos, os quais possibilitam a visualizacdo do estado atual da rota que os dados percorrem e
auxilia na preservagéo do patrimdnio organizacional. Como resultado, a pesquisa possibilitou
grande avanco no conhecimento ndo sé da lei como também de sua importancia e abrangéncia,
além de tornar claro as atividades necessarias para a elaboracdo coerente do plano de

conformidade.

Palavras-Chave: dados; privacidade; transparéncia; adequagéo.



LISTA DE FIGURAS

Figura 1 — Conhecimento sobre a LGPD entre pessoas fiSiCas .........ccccvvvvereiieiveseciiesnenns 11
Figura 2 — Conformidade com a LGPD entre pequenas e médias empresas........c..cceevverrvennnns 12
Figura 3 — Dados, Informagdo € CONNECIMENTO ........ccoiiiiiiieiiie e 31
Figura 4 — Principais causas de vazamento de dados Nas eMPreSas.........ccceecvevereerveseesnenuens 33
Figura 5 — LGPD — Responsaveis, QUEM € COMO .......ccecvevieeiiiiieiiesiesiesieese e e eseeseesseenees 35
Figura 6 — Matriz de Probabilidade X IMPacto ............cceeieiiiiiiiieee e 38
Figura 7 — Critérios de NIVEl de FISCO ......ecveiiiiiece it 39
Figura 8 — Pergunta 1 sobre a compreenséo dos conceitos da LGPD ..........cccccoeveiiiininennns 51
Figura 9 — Pergunta 2 sobre a compreensao dos conceitos da LGPD ..........cccccccevveveiiicinennne 52
Figura 10 — Comparativo entre os mapeamentos inicial e final ............ccccooeiiiiiiiiiinns 53

Figura 11 — Comparativo entre avaliaGao e MSCOS.........cccvvevrriirerieiiesiiseeeeeeee e 55



LISTA DE QUADROS

Quadro 1 — Comparativo entre fungdes do controlador e do operador............cccccvevverveenenn. 19-20
Quadro 2 — Mapeamento Inicial Geral — Fabrica de Tecnologias Turing.........ccc.cceceeeeuenne. 36-37
Quadro 3 — Planejamento de ativIidades ..........ccccveieiieiecie i 45

Quadro 4 — Mapeamento Final Geral — Féabrica de Tecnologias Turing.........cc.cceevevveeeneen. 46-47



LISTA DE TABELAS

Tabela 1 — Identificacéo e avaliacdo dos riscos

Tabela 2 — Identificagdo de medidas para tratar 0S FSCOS ........cccuevverueieereeresieeseeriesee e 40-42



Siglas
ANPD
ART
DPO
GDPR
IDC
LGPD

LISTA DE ABREVIATURAS E SIGLAS

Descricéo

Autoridade Nacional de Protecdo de Dados
Artigo

Oficial de Protecdo de Dados
Regulamento Geral de Protecdo de Dados
Corporacao Internacional de Dados

Lei Geral de Protecdo de Dados



3.1.
3.2.
3.2.1.
3.2.2.
3.2.3.
3.3.
3.4.
3.5.
3.5.1.
3.5.2.
3.6.
3.7.
3.8.
3.8.1.
3.8.2.
3.9.
3.10.

5.1

5.2
5.2.1
5211
5212
5.2.1.3
5.2.2
5221
5.2.3

SUMARIO

INTRODUGAO ...ttt s s 9
JUSTIRICATIV A et e e e e e e 11
FUNDAMENTAGAO TEORICA........oooveieveeeeseeseeeeoesessss s ssnsanees 14
Lei Geral de Protecao de DadosS..........ccevveieiiieiieeie e 14
O QUE SA0 DAOS? ...ttt ettt ettt ebe e e et e et e e be e saeesnbeennees 15
Conceito de DAd0S PESSOAIS .....c.evirieriiriiiiisiieiieiesie sttt nneas 15
Conceito de DAd0S SENSIVEIS .......oiviiviiiiiiiiiieieie et eneas 16
Conceito de Dad0S ANONIMOS ........ociiuiiiiiaieieieie et eneas 16
BaNCO A& DAUODS......c.eeieieiieiiiiiriee et b ere s 17
LI 01 USROS 17
Agentes de TratameNtO .........cccveiieie i 18
(@0 11 £0] F=To (o] RSP SRSTRRPT PRSPPI 18
(@ 0=] > (0] USROS 19
ENCAITEGATO0 . ..o 20
Autoridade Nacional de Protegdo de Dados (ANPD) ........ccccveiiiincnenc e 20
BASES LBOAIS ...ttt sttt bbb ene s 21
Bases Legais Para o Tratamento de Dados PeSS0ais.........ccovveerveirneenieerinseeens 21
Bases Legais para o Tratamento de Dados Pessoais Sensiveis..........ccccvevvvrinenns 22
Excecgdes de Inaplicabilidade. ... 23
SanNGOes AAMINISTFATIVAS .......couviiiiiieeiee e 23
METODOLOGIA DAPESQUISA ...ttt 25
DESENVOLVIMENTO ..ottt snna e 27
ANALISE A8 EXEMPIOS......eiviieiiiieiieiee et 27
Plano de AdEQUEGED ..........oiuiiiiiiiiiee e 30
(O] 0 o =T 0] (4= Lor- Lo IR SO PSR 31
Porque 05 Dados SA0 IMPOITANTES?.......cccuviiiiiie i 31
Porque Regulamentar o Tratamento de DadoS?.........cccccoveviiiie i 33
APFESENTAGAD T LI ...cueiiieiiiieiie e et 35
Mapeamento de DadOS........cc.uciiiiiiieiie e 37
AVATACEAD U8 RISCOS ...ttt es 39

[ T=To | [0 1) € [ USSR 44



524
5.2.5
5.2.6

PlANEJAMENTO ... 46

IMPIEMENTAGED. ......eeeeeeeeiee e s 47
1Y (oY a Y1 (o] =1 0 1=1 1 {0 N OO OO TSR PPRRR 51
RESULTADOS ALCANGADOS........cooiiiieeeeiesiiee e, 52
CONCLUSAO E CONSIDERAGCOES FINAIS ..., 57
APENDICE A - DOCUMENTO DE IDENTIFICACAO DO CONTROLADOR
.................................................................................................................................... 62
APENDICE B - POLITICA DE DESCARTE - FABRICA DE
TECNOLOGIAS TURING ..o e 64
APENDICE C - POLITICA DE PRIVACIDADE - FABRICA DE
TECNOLOGIAS TURING ..o e e 66
APENDICE D - SUGESTAO DE BOAS PRATICAS DE SEGURANCA E
PROPOSTA DE FERRAMENTA ....cooeeeeeeeeeeeeeeee e, 70

APENDICE E - TERMO DE AUTORIZACAO PARA MENORES DE IDADE



1 INTRODUCAO

Um dos maiores problemas enfrentados pela sociedade digital € o uso indevido de
informacBes e as consequéncias resultantes disso. Com a globalizacdo e o répido
desenvolvimento da tecnologia, a comunicacéo foi acelerada através de dispositivos interativos,
formando uma onda massiva de dados e uma forte disputa entre as empresas, 0 que acabou
desenvolvendo questionamentos sobre a seguranca das informacgdes corporativas e de seus
clientes (RAPOSO, 2019). Os dados representam ativos valiosos para as organizacdes, Visto
que podem ser utilizados para deteccéo de padrdes e resolucdo de problemas de negdcio, além
de que, sdo empregados em sua maioria para propdsitos lucrativos e/ou financeiros. “Segundo
a provedora de inteligéncia de mercado IDC, 2,5 quintilnGes de bytes de informacGes sdo
criados todos os dias e 49% das empresas conseguem monetiza-los, isto &, vender e rentabilizar
as informacdes obtidas por meio de dados” (NSC, 2019). Desse modo, foi promulgada a Lei
Geral de Protecdo de Dados (LGPD), a qual impde regras para o tratamento dos dados e impacta
diretamente companhias que 0s administram.

Conforme o Art. 1° da Lei N° 13.709, de 14 de agosto de 2018, a Lei Geral de
Protecdo de Dados determina diretrizes para proteger os direitos fundamentais de liberdade e
privacidadede dados, assim como garantir a transparéncia em todo seu tratamento (BRASIL,
2018). Foi sancionada em 2018 e passou a vigorar em 2020, sendo estabelecida como forma
de balancear o controle sobre o que acontece com os dados e em quais circunstancias deverdo
ser coletados. Junto com a protecdo dos dados, a lei trara grandes mudancas no cenario
corporativo.

E considerada um marco juridico Gnico no Brasil e abrange tanto as organizacoes
publicas quanto as privadas, que terdo que se adequar a essa nova legislacao, a qual preconiza
a protecdo dos direitos fundamentais de liberdade e privacidade dos cidaddos brasileiros
(DONDA, 2020). Com a adoc¢do da lei, o Brasil agora se equipara a outros paises que
possuem modelos robustos paraa protecdo de dados. E fundamental que as organizag@es
adaptem em toda a sua estrutura e cadeia de funcionarios os principios éticos da lei, ajustando
a seguranca de seus dados e de suas tecnologias, além de definirem uma relagéo transparente
em seu trabalho e capacitar seus funcionarios (RAPOSO, 2019).

Todavia grande parte das empresas estdo encontrando dificuldades para realizar a

implementacdo da LGPD. Conforme BluePex (2020), de 389 pequenas e médias empresas,
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apenas 2% delas estdo totalmente preparadas para as regras impostas. Dessa forma, é
notavel que a legislacdo representa um grande desafio para a maioria das organizagdes, visto
que 30% delas estdo totalmente despreparadas. Um dos principais obstaculos encontrados
pelas companhias é a falta de exatiddo que a lei traz, tendo em vista sua abrangéncia e
quantidade de imposicdes aserem seguidas. “E uma boa lei, extremamente necessaria, mas
poderia ter sido mais precisa. Pode trazer inseguranca juridica para as empresas” (RUSSO,
2020). Embora a lei determine diversas premissas para o controle dos dados, ela ndo visa
esclarecer como as organizacOes fardo de fato para que esses requisitos sejam atendidos.
Como objetivo geral, é necessario estabelecer um plano de adequacdo da LGPD,
voltado para pequenase meédias empresas, juntamente com o0 mapeamento dos dados e a
avaliacdo de riscos. De modo especifico, primeiro obtem-se compreensdo quanto aos
principios e diretrizes da lei, para em seguida definir um processo minimo de adequacéo.
Depois de ter o processo definido, € necessario estipular quais serdo os procedimentos
necessarios para sua implementacdo. Posteriormente, aplica-se 0 processo em um cenario

real.
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2 JUSTIFICATIVA

A implementacdo da Lei Geral de Protecdo de Dados exige mudancas de processos e
estabelecimento de padrdes em todas as atividades de tratamento de dados. Contudo, ainda
existem alguns impasses que dificultam o seu processo de adequacéo. Estatisticas apontam cada
vez mais a caréncia de conhecimento e de conformidade em relagdo a nova Lei Geral de
Protecdo de Dados, por parte ndo so de pessoas fisicas, como também de pessoas juridicas. Um
levantamento realizado com 1.564 pessoas fisicas sobre o conhecimento da LGPD reforca a

auséncia de saber acerca de suas premissas, conforme Experian (2019):

Figura 1: Conhecimento sobre a LGPD entre pessoas fisicas.

Conhecimento sobre a LGPD (EXPERIAN, 2019)

Pessoa Fisica

0 10 20 30 40 50 60 70 80 90 100

m Desconhecem W Conhecem pouco detalalhes  ® Conhecam alguns detalhes Especialistas
Fonte: Experian, 2019

E notavel que o alcance da LGPD entre pessoas fisicas representa um obstaculo no
processo de adequacdo, visto que para estar de acordo com a lei € necessario antes conhecé-la.
Ao analisar a figura 1, observa-se que 96% dela estd em fase de pouco, ou nenhum
conhecimento sobre a legislacédo, o que fortalece ainda mais a necessidade de esclarecimento
sobre seus conceitos. Uma segunda pesquisa realizada entre pessoas juridicas, isto €, entre 389
pequenas e médias empresas, reflete o despreparo organizacional para a chegada da LGPD,
conforme BluePex (2020):
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Figura 2: Conformidade com a LGPD entre pequenas e médias empresas.

Conformidade com a LGPD entre pequenas e médias empresas (BLUEPEX 2020)

2%

m Empresas totalmente preparadas = Empresas parcialmente preparadas
= Empresas fotalmente despreparadas Empresas que néo iniciaram o processo de adequacéo

Fonte: Bluepex, 2020.

A adequacdo da Lei Geral de Protecdo de Dados representa um dilema para as
organizac0es, visto que das 389 companhias entrevistadas, apenas 8 delas (2%) se consideram
preparadas. Isso demonstra a dificuldade de preparo e deixa em evidéncia a importancia de se
ter um procedimento adaptado as circunstancias da lei. Mediante a extensdoda inadimpléncia
provocada pela amplitude e imprecisdo do tema, faz-se necessario a criagdo de um processo
minimo de conformidade, que contard com dois pontos principais: 0 mapeamento do fluxo dos
dados e a avaliagdo dos riscos.

Através do mapeamento do fluxo de dados é possivel fornecer uma visdo bastante
detalhada das informacgdes que a organizagdo possui, permitindo acompanhar em quais
processos estes dados estdo sendo utilizados, juntamente com a sua finalidade
(REDEMPRESA, 2020). O mapeamento feito de forma correta indica o caminho que os dados
percorrem do inicio ao fim, sendo bastante vantajoso, pois ndo sé ajuda a identificar e eliminar
inconsisténcias e redundancias, mas também padroniza todas as atividades de tratamento de
dados. Além disso, proporciona maior seguranca juridica perante & LGPD.

A mensuracdo de riscos é bastante significativa dentro do contexto de adequacao a lei,

pois pode-se afirmar que:
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“Ainda que o empresario tenha compreendido as obrigacdes para garantir a privacidade
de seus clientes, muitos ainda ndo sabem por onde comegar essa implantacédo, pois sequer tém
ideia dos riscos existentes no seu proprio negocio” (GRALHA, 2020).

Conhecer os riscos existentes e gerencia-los auxilia a forma de tratar fatores que podem
influenciar o ambiente de trabalho, além de preservar o patriménio institucional e as vidas

associadas, como por exemplo, no caso de um vazamento de dados.
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3 FUNDAMENTACAO TEORICA

3.1. Lei Geral de Protecdo de Dados

A LGPD disp6e sobre o tratamento de dados pessoais, por pessoa natural e juridica,
tanto em meios fisicos quanto digitais, com o propdésito de proteger os direitos de privacidade
e liberdade dos titulares (BRASIL, 2018). Foi sancionada como forma de equilibrar a
desigualdade de poder sobre a informacéo entre o proprietario dos dados e quem os utiliza e
compartilha. O Brasil ja dispbe de diversas regulamentacdes e diretrizes que atuam na
preservacao e privacidade dos dados, no entanto, as varias leis setoriais acabam por criar um
sistema legal complexo. A LGPD visa alterar esse cenario, por meio de uma legislacdo
exclusiva e delimitada sobre o tema. Para Pinheiro (2020, p.11) “¢ uma regulamentagdo que
traz principios, direitos e obrigacdes relacionados ao uso de um dos ativos mais valiosos da
sociedade digital, que sdo as bases de dados relacionados as pessoas”.

A lei foi criada com base no GDPR, regulamento de protecdo de dados para paises
constituintes da Unido Europeia. Aplica-se a todas as operagdes de tratamento de dados
realizadas em territorio brasileiro, visando monitorar o uso dos dados que tenham sido coletados

em solo nacional. Conforme Maciel (2019, p. 17):

A LGPD adotou 0 modelo do regulamento europeu. Embora mais sucinto, seus pilares
sdo praticamente os mesmos (...). A lei busca um equilibrio entre os novos modelos
de negdcio baseados no uso de dados pessoais e a protecdo a privacidade, valor cada
vez mais na pauta dos cidaddos a partir da divulgacdo cada vez maior de casos de uso
indevido de tais informacdes.

A disseminacdo dos casos de utilizagdo inadequada de informacdes ressalta a
importancia de protegé-las, e um dos propdsitos da LGPD é proporcionar maior estabilidade
entre 0 uso dos dados e a privacidade dos mesmos. Dessa forma, a legislacdo determina 10
principios fundamentais a serem observados durante o tratamento de dados, voltados para maior

compreensdo. Donda (2020, p. 21) os descreve como sendo:

a) Finalidade — propdsito legitimo da coleta e do tratamento de dados informadosao
titular.

b) Adequacdo — o tratamento deve ser compativel com a finalidade.

c) Necessidade — limitar o tratamento ao minimo necessario.
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d) Livre acesso — garantir ao titular consulta (gratuita), duracéo e integralidadedos
seus dados.

e) Qualidade dos dados — exatiddo, clareza e relevancia dos dados de acordo com a
necessidade e para cumprir a finalidade.

f) Transparéncia — garantir aos titulares informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento.

g) Seguranca — adotar medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou difusdo.

h) Prevencao — adotar medidas para prevenir a ocorréncia de danos.

i) Nao discriminacdo — ndo permitir a realizacdo do tratamento para fins
discriminatdrios, ilicitos ou abusivos.

j) Responsabilizagéo e prestacdo de contas — demonstrar a ado¢do de medidas
eficazes e capazes de comprovar o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas.

Os principios da LGPD séo fundamentais para melhor percepcao sobre o tema, visto
que eles sdo a base da lei e validam o tratamento dos dados, proporcionando maior delimitacdo
sobre o0 uso dos mesmos. Além dos que foram citados, a legislagdo também institui o principio
da boa-fé, o qual consiste na conduta apropriada e comportamento ético nas atividades aplicadas

aos dados, evitando assim fraudes e abusos.

3.2. O Que Séo Dados?

3.2.1. Conceito de Dados Pessoais

Dado pessoal pode ser descrito como toda informacao que possa identificar uma pessoa
ou torna-la identificavel, de forma direta ou indiretamente. Nome, CPF (Cadastro de Pessoa
Fisica), endereco e cor dos olhos sdo exemplos de dados pessoais.

O Regulamento 2016/679 da Unido Europeia (General Data Protection Regulation -
GDPR), que serviu como suporte para a construcdo da LGPD, em seu art. 4°, n.1, define os
dados pessoais como:

Dados pessoais, informacdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo, um nome, um ndmero de identificagdo, dados de
localizacéo, identificadores por via eletrénica ou a um ou mais elementos especificos
da identidade fisica, fisiol6gica, genética, mental, econdmica, cultural ou social dessa
pessoa singular;

Ja para Doneda (2020, p. 139) os dados podem ser definidos da seguinte forma:
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O “dado” apresenta conotagdo um pouco mais primitiva e fragmentada, como se
observa em um autor que o entende como uma informag&o em estado potencial, antes
de ser transmitida. O dado, assim, estaria associado a uma espécie de “pré-
informacgdo”, anterior a interpretacdo e a um processo de elaboracdo. A informacéo,
por sua vez, alude a algo além da representagédo contida no dado, chegando ao limiar
da cognicéo.

Um dado sozinho pode n&o ser capaz de identificar uma pessoa ou produzir sentido, néo
sendo o bastante para conduzir compreensdo. Quando um conjunto de dados é tratado e
organizado, de forma a proporcionar coeréncia dentro de um determinado contexto, ele se torna
uma informagcdo. Isto €, a informac&o representa a ordenac¢do de um agrupamento de dados, que
tem significado real e pode ser usada para fundamentar o conhecimento.

3.2.2. Conceito de Dados Sensiveis

Os dados sensiveis sdo uma espécie de dados pessoais que constituem uma classe
diferente devido ao seu contetdo oferecer uma vulnerabilidade especial: a discriminagédo
(BIONI, 2019). Por meio dos dados sensiveis € possivel identificar as individualidades mais
significativas das pessoas, portanto, é necessario ter a atencdo ampliada em todo o seu
tratamento. Para Pinheiro (2020, p. 19-20):

Sédo dados que estejam relacionados a caracteristicas da personalidade do individuo e
suas escolhas pessoais, tais como origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de caréater religioso, filos6fico ou
politico, dado referente a salide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Os dados sensiveis possuem um potencial maior para gerar riscos consideraveis aos
direitos e liberdades fundamentais do titular, e seu tratamento deve ser submetido a uma gestéo
especial para analise minuciosa. Logo, se inseridos em um contexto inadequado de utilizacéo
podem causar atos discriminatdrios e nocivos, além de expor outras questbes sensiveis do

titular.

3.2.3. Conceito de Dados Andnimos

Dados andnimos sdo dados relativos a alguém que ndo possa ser identificado,

considerando a utilizagcdo das técnicas razoaveis e disponiveis na circunstancia de seu
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tratamento (BRASIL, 2018). Quando um dado se torna andnimo, ele perde a probabilidade de
ser associado a um determinado individuo, direta ou indiretamente. Doneda (2020, p. 142)

demonstra autilidade de usa-los:

Um dado pode também se referir a uma pessoa indeterminada. Este é o caso do dado
andnimo, Util para diversas finalidades nas quais tem valor a informacéo referente a
uma determinada coletividade ou corte especifico de individuos, sem que as pessoas
as quais se refiram possam ser nominadas.

A anonimizacdo oculta dados que podem ser sensiveis antes mesmo de serem
autorizados para uso, tornando os dados anbnimos extremamente validos para andlises
coletivas ou direcionadas. Um exemplo sdo pesquisas gerais que revelam algum tipo de
preferéncia, voltadas para deliberacdo onde o mais importante € saber o que foi escrito e ndo

qguem escCreveu.

3.3. Banco de Dados

Um banco de dados pode ser compreendido por uma colegdo estruturada de dados,
formada por um conjunto de informac6es, nas quais podem estar distribuidas ou somente em
um Unico lugar, independente do meio no qual esta armazenado, ou seja, pode ser de origem
digital ou manual (POHLMANN, 2019). As informag0es agrupadas de forma a produzir algum
sentido constituem um banco de dados. E comum que as organizagbes tenham diversas
informacBes que precisam ser ordenadas e agrupadas e lidem com grande volume de dados
diariamente. Portanto, € importante ter um banco de dados gerenciavel que armazene todos 0s
dados de forma eficiente, assim, quando tratados e analisados, servirdo como base para tomada
de decisoes.

3.4. Titular

O titular é a pessoa natural identificada ou identificavel, que possui seus dados como
objeto de tratamento (BRASIL, 2018), e pode ser compreendido como o proprietéario dos dados.
E importante destacar que dados de pessoas juridicas ndo se enquadram no escopo da LGPD.
Para garantir a transparéncia em todo o processo de uso, desde a coleta dos dados até seu
descarte, a lei concede novos direitos aos titulares, ndo explicitos anteriormente.

Séo eles:
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a) Confirmacéo da existéncia de tratamento;

b) Acesso aos dados;

c) Correcdo de dados incompletos, inexatos ou desatualizados;

d) Anonimizag8o, bloqueio ou eliminagdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei;

e) Portabilidade dos dados a outro fornecedor de servico, ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial;

) Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei;

Q) Informacdo das entidades publicas e privadas com o0s quais o controlador
realizou uso compartilhado de dados;

h) Informacédo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

i) Revogacdo do consentimento, nos termos do §5° do art. 8° desta lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos
seus dados contra o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma
das hipoteses de dispensa de consentimento, em caso de descumprimento ao
disposto nesta Lei (BRASIL, 2018).

As novas prerrogativas atribuidas aos titulares salientam a autodeterminagdo
informativa, um dos fundamentos presentes na lei com o intuito de ressaltar o poder que cada
individuo tem sobre os proprios dados e em quais cenérios podem ser coletados. E fundamental
entender cada um dos direitos de forma clara para aplica-los, visto que eles sdo um dos pontos

principais durante o processo de adequacao.

3.5.  Agentes de Tratamento

Os agentes de tratamento sdo as entidades responsaveis pelo processamento das

informacdes do titular. Pohlmann (2019, p. 56) os relata:

Eles sdo os responsaveis juridicos por eventos de seguranga relacionados com os
dados dos titulares. Assim, no caso de um vazamento de dados, por exemplo, serdo
eles quem devem prestar contas as autoridades e aos titulares (...) também cabe aos
agentes de tratamento a realizacdo de medidas de seguranca que permitam (ou tentem)
garantir a seguranga dos dados tratados.

A LGPD atribui os agentes de tratamento ao controlador e operador, e exige que todas
as operacOes de tratamento de dados sejam registradas conforme o Art. 37. Se houver perda,
dano, ou algum tipo de acesso ndo autorizado os agentes podem ser submetidos a penalidades

por infracdo a lei e imprudéncia com os dados que estavam sob sua responsabilidade.

3.5.1. Controlador
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O controlador é a pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais (BRASIL, 2018). Em suma,
0 controlador é quem manda no que acontece com os dados, e pode ser tanto uma pessoa fisica
quanto uma empresa. Seu papel € garantir a transparéncia para com o titular e adotar medidas
de seguranca e boas praticas para estar em conformidade com a legislacao, visto que é sobre ele
que incide toda a responsabilidade do tratamento dos dados.

3.5.2. Operador

O operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (BRASIL, 2018). O operador € a pessoa
designada pelo controlador para realizar tratamento dos dados de fato, e deve seguir todas as
instrucbes que lhe foram estabelecidas. Além disso, podem existir situacbes em que o
controlador e o operador sdo a mesma pessoa. O quadro 1 apresenta uma analise comparativa

entre as func@es instruidas ao controlador e ao operador:

Quadro 1: Comparativo entre funcfes do controlador e do operador

OBRIGACOES GERAIS

CONTROLADOR OPERADOR

Limites para tratamento Tratar dados com base legal [Tratar ~ dados  conforme
definida proposito  definidos  pelo

controlador

Registros Registro das atividades Registro das atividades

Direitos dos titulares Atender aos direitos dos |Colaborar com o controlador
titulares

Incidentes Comunicar a  autoridade |Informar ao controlador

nacional e ao titular a |casos de incidentes
ocorréncia de incidente de
seguranca gque possa acarretar
risco ou dano relevante aos
titulares
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Boas praticas de seguranca

Adotar medidas deseguranca,
técnicas e administrativas
aptas a proteger os dados
pessoais de acessos ndo
autorizados e de situacdes
acidentais ou ilicitas de
destruicdo, perda, alteracéo,
comunicacdo ou qualquer
forma de tratamento
inadequado ou ilicito

Adotar medidas deseguranga,
técnicas e administrativas
aptas a proteger os dados

pessoais de acessos nao
autorizados e de situacdes
acidentais ou ilicitas de

destruicdo, perda, alteracéo,
comunicagdo ou qualquer
forma de tratamento
inadequado ou ilicito

Programa de Governanga em
privacidade

Implementar Programa de
Governanca em Privacidade,
observadas a estrutura, a
escala e o volume de suas
operacdes, bem com o a
sensibilidade  dos  dados
tratados e a probabilidade e a
gravidade dos danos para 0s
titulares dos dados

Receber e estar ciente do
Programa de Governanca
adotado pelo controlador

Fonte: Adaptado. (MACIEL, 2019, p. 64).

3.6. Encarregado

O encarregado de dados, também chamado de DPO, é a pessoa indicada pelo

controlador para atuar como intermédio de comunicacdo entre o controlador, os titulares dos

dados e a Autoridade Nacional de Protecdo de Dados (BRASIL, 2018). O encarregado néo sofre

penalidades tal qualo controlador e o operador, e é fundamental que suas praticas e atividades

estejam alinhadas com os padrdes de conformidade da empresa. Suas funcGes consistem em

prestar esclarecimento aos titulares, considerar suas reclamacdes, receber instrucdes da ANPD

e executar as demais atribuicdes.

3.7.

Autoridade Nacional de Prote¢éo de Dados (ANPD)

A autoridade nacional é o 6rgdo da administracdo publica responsavel por zelar,

implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional (BRASIL,

2018). A ANPD tem por objetivo efetuar fiscalizagdes que sejam pertinentes ao tratamento de

dados, elaborar diretrizes de regulamentacao e aplicar sangfes em caso de violagdo ou ndo
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cumprimento da lei. Sua eficiéncia fiscalizatoria seré crucial para a consolidacdo da LGPD em
todo pais, e é fundamental destacar que, tdo importante quanto a criacdo de leis que

regulamentam o tratamento de dados, é a maneira legal pelas quais elas se fardo cumpridas.

3.8.  Bases Legais

3.8.1. Bases Legais Para o Tratamento de Dados Pessoais

Para o tratamento de dados pessoais, a LGPD estabelece alguns requisitos, ou bases
legais, mediante as quais se permite que os dados sejam processados, com a observancias dos
demais artigos da lei (POHLMANN, 2019). As bases legais nada mais sdo do que as hipoteses
em que pode ocorrer o tratamento de dados. Isto significa que qualquer pessoa que trate dados
com a finalidade econémica precisa ter uma base legal para fundamentar sua coleta, para que o
tratamento de dados realizado seja auténtico e licito. A LGPD define em quais hip6teseso

mesmo podera ser realizado:

a) Mediante o fornecimento de consentimento pelo titular;

b) Para o cumprimento de obrigagdo legal ou regulatéria pelo controlador;

c) Pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios & execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposicdes do Capitulo 1V desta Lei;

d) Para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

e) Quando necessério para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

f) Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral

0) Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

h) Para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de salde ou autoridade sanitéria;

i) Quando necessario para atender aos interesses legitimos do controlador oude
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a prote¢do dos dados pessoais; ou

i) Para a protecdo do crédito, inclusive quanto ao disposto na legislacdo
pertinente. (BRASIL, 2018).

E necessario definir uma base legal para cada finalidade de tratamento de dados. Com a
LGPD em vigor, as organizaces que realizarem a andlise de dados sem definir uma das
hipdteses de tratamento que justifique corretamente sua coleta, estara tratando os dados de

maneira ilegitima. Além disso, bases legais ndo tém dependéncia entre si e se relacionam de
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maneira separada.

3.8.2. Bases Legais para o Tratamento de Dados Pessoais Sensiveis

Os dados sensiveis, por possuirem potencial discriminatorio, necessitam de uma anéalise
especial para poderem ser tratados. Isso também inclui as bases legais, que precisaram ser
alteradas para lidar com esse tipo de dados. E necessério adotar medidas cautelosas e dobrar a
atencdo no que diz respeito aos principios da lei e direitos dos titulares, visto que um incidente
eventual de vazamento de dados sensiveis pode ser altamente prejudicial, sobretudo por ferir
diretamente os direitos de liberdade e privacidade do titular. A LGPD estabelece em quais

hipGteses podera ocorrer o tratamento de dados sensiveis:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

a) Quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

b) Sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

c) Cumprimento de obrigac&o legal ou regulatéria pelo controlador;

d) Tratamento compartilhado de dados necessérios a execugdo, pela
administracéo publica, de politicas publicas previstas em leis ou regulamentos;

e) Realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,a
anonimizagdo dos dados pessoais sensiveis;

f) Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral

0) Protecéo da vida ou da incolumidade fisica do titular ou de terceiros;

h) Tutela da satde, exclusivamente, em procedimento realizado por profissionais
de salde, servicos de saide ou autoridade sanitaria; ou

i) Garantia da prevencdo a fraude e a seguranga do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrdnicos, resguardados
os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem
direitos eliberdades fundamentais do titular que exijam a protecdo dos dados
pessoais. (BRASIL, 2018)

Embora semelhantes, as bases legais para o tratamento de dados sensiveis diferem das
bases para tratamento de dados comuns. Inclusive o consentimento, que mesmo estando
presente nas duas hipdteses, se tratando de dados sensiveis, € necessario que seja mais detalhado
e robusto, concedido de forma destacada e apenas para finalidades especificas. Alem disso,
deixam de existir as bases legais de execucdo de contrato, legitimo interesse e protecdo ao
crédito, ja que essas bases tornam inviavel a utilizacdo de dados sensiveis. Também foi
adicionada uma nova base legal, a qual permite o tratamento de dados sensiveis quando se tem a

intencdo de prevenir algum tipo de fraude ou engano com as informagdes do titular.
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3.9.  Exceg0es de Inaplicabilidade

Como toda legislagdo, a LGPD também dispde de situacdes em que ndo é necessario
aplica-la. O Art. 4° define em quais cenérios ndo € preciso se adaptar as suas circunstancias:
qguando otratamento de dados é realizado por uma pessoa natural para fins particulares e ndo
financeiros; fins exclusivamente jornalisticos, artisticos, ou académicos; fins voltados para
seguranga publica, defesa nacional e seguranca do Estado; atividades de investigacdo; dados
que sdo provenientes de fora do territdrio nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais (BRASIL, 2018). Apenas finalidades especificas séo
excecOes de aplicagdo da lei, principalmente quando o tratamento de dados ndo é feito com viés
econdmico. Orgdos publicos, pessoas juridicas e pessoas fisicas que tratem dados com
propdsitos financeiros sdo redigidos pelo escopo da legislacéo e precisam adotar o processo de

conformidade.

3.10. Sancdes Administrativas

A LGPD também prevé sancdes administrativas em caso de descumprimento, essas

que variam conforme a intensidade da infragdo. S&o definidas como:

a) Adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

b) Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridicade
direito privado, grupo ou conglomerado no Brasil no seu dltimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infracio;

c) Multa diéria, observado o limite total a que se refere o inciso Il;

d) Publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

e) Bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizacao;

f) Eliminag&o dos dados pessoais a que se refere a infragéo;

0) Suspensdo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo,
até aregularizacdo da atividade de tratamento pelo controlador;

h) Suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

i) Proibicéo parcial ou total do exercicio de atividades relacionadas atratamento
de dados (BRASIL, 2018).

As sangdes sdo aplicaveis a todos os agentes de tratamento, e o titular que identificar
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violagdo dos seus direitos mesmo apos ja ter notificado a empresa poderd ir até o site da ANPD
para formalizar sua queixa. Caso a organizacao receba adverténcia, € imprescindivel que as
medidas necessarias sejam tomadas o mais rapido possivel, evitando assim deixar que uma
penalidade ainda maior seja imposta.

O proceso minimo estabelecido abordard a definicdo de todos os papéis necessarios
para conformidade com a lei e a categorizagdo dos dados, os rotulando como comuns ou
sensiveis. Os agentes de tratamento, assim como os titulares dos dados serdo devidamente
identificados na organizacdo de acordo com suas funcdes, e o tratamento de dados se tornara
legitimo, visto que para cada finalidade encontrada, uma base legal seréd decidida. Logo, o plano
de adequacdo sera executado de acordo com as necessidades e demandas da empresa.
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4 METODOLOGIA DA PESQUISA

Visando uma melhor compreensdo das premissas estabelecidas pela LGPD, foram
realizadas pesquisas exploratorias, a fim de ampliar o conhecimento sobre a lei. Foi realizada a
andlise de exemplos que auxiliaram a compreensdo, proporcionando um melhor discernimento
sobre os conceitos estabelecidos. Além disso, a definicdo dos processos necessarios para sua
implementacao se deu através da avaliacao de riscos e do mapeamento do fluxo dos dados. O
mapeamento apresenta como as organizacoes estdo lidando com questfes como privacidade e
com a seguranca dos dados de seus colaboradores e clientes (JUSBRASIL, 2020) juntamente
com a identificacdo das principais demandas a serem abordados no processo de adequacdo. A
avaliacdo dos riscos foi feita com o intuito de preveni-los, visto que ela é muito importante para
dar visibilidade a situacdo dos dados, assim como priorizar os investimentos e proteger esses
ativos da melhor maneira (DONDA, 2020). A mitigacdo dessas ameacas foi embasada no guia
de avaliag&o de riscos instituido pelo Governo Digital (2021).

Para ficar em conformidade com a lei, foi realizado um estudo de caso com abordagem
exploratdria, analisando os pontos mais imprecisos da legislacdo com o objetivo de favorecer
total clareza e um maior entendimento da tematica proposta, bem como o direcionamento da
pesquisa e a obtencédo de padrdes. Assim como 0 mapa dos dados, 0 procedimento de adequacéo
seguiu 0 método proposto pela advogada Mariana de Toledo, através do Manual da LGPD
Descomplicado, o qual consistiu na aplicacdo de seis principais fases, que podem ser
empregadas em todo método de conformidade, independentemente do nicho empresarial. Tais
fases sdo compostas por:

Conscientizacdo: consiste em expor a lei e seus fundamentos, tencionando demonstrar
sua relevancia e aplicacdo pratica para os colaboradores da companhia; mapeamento: é a
construcdo do mapa de dados, e tem por objetivo encontrar o estado atual de circulacdo dos
dados dentro da empresa; diagndstico: é a fase em que € necessario identificar as principais
zonas de desconformidade por meio do mapeamento realizado na etapa anterior e indicar as
possiveis solugdes para minimizar os riscos existentes; planejamento: significa idealizar como
as solucdes serdo colocadas em pratica e montar um cronograma para cumprimento;
implementagdo: o objetivo desta fase é atender ao plano elaborado na fase anterior, criando e
descrevendo todos os documentos necessarios e adotando atividades de boas préticas;
monitoramento: é a constante supervisdo da conformidade com as diretrizes da lei e a busca por
melhora progressiva (TOLEDO, 2021).

E necessario realizar a analise aprofundada das necessidades de cada companhia, suas
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principais demandas e particularidades proprias do seu ramo organizacional. No entanto, as
etapas do processo sempre serdo as mesmas, em todo procedimento de adequagdo. Ademais,

foi realizada a validacao da efetividade do esquema estratégico atraves da aplicacdo do método

em um cenario real, o qual seguiu 0s critérios propostos.
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DESENVOLVIMENTO

Analise de Exemplos

Visando a obtencdo de conhecimento quanto as principais diretrizes da LGPD, foram

realizadas andlises de exemplos das bases legais objetivando aumentar o nivel de compreensédo

sobre seus conceitos. As bases legais representam os cenarios em que sao permitidos realizar a

coleta e demais tipos de tratamento de dados, no entanto estdo sujeitas a dividas e podem acabar

gerando incerteza em suas hipdteses. A exploracdo do tema permitiu entendé-las através de

exemplos:

a)

b)

Consentimento:

E extremamente importante dispor de meios que confirmem a autenticidade do
consentimento expresso, além de que existem formas diferentes de obté-lo. Exemplo:
Quando navega-se em um website e surge uma caixa de selecdo com o texto adequado
solicitando a autorizacdo do titular para envio de anuncios personalizados. A maneira
demonstrada € através de um formulério web, por isso é essencial que nenhuma opcéo
esteja pré-selecionada. A evidéncia do consentimento sera eletronica e “deve conter uma
forma clara de comprovar que um determinado titular aceitou o processamento de seus

dados, desde um determinado endereco IP, em uma data e hora especifica”
(POHLMANN, 2019, p. 77).

Cumprimento de Obrigacéo Legal:

Quando existem legislacBes que obriguem o tratamento de dados, este podera ser
realizado sem o consentimento prévio do titular.

Exemplo: A lei n® 13.787 de 27 de dezembro de 2018 em seu art. 6° informa que os
prontuarios em suporte de papel e os digitalizados s6 poderdo ser eliminados decorrido
0 prazo minimo de 20 anos a partir do ultimo registro (BRASIL, 2018). Desse modo, 0s
dados dos pacientes contidos nos prontuarios podem ser armazenados independente da

sua autorizacéo.

Execucdo de Politicas Publicas:

Os agentes de administragdo publica poderdo coletar dados para executar politicas
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previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres (BRASIL, 2018).

Exemplo: Quando ha necessidade de coleta de dados para que a administracao publica
exerca a entrega de servicos publicos, como saneamento basico e programas de

assisténcia social.

Estudo por Orgdo de Pesquisa

Orgéos de pesquisa podem coletar dados quando necessarios para concluséo de estudos
desde que seja garantida sua anonimizagao sempre que possivel e observados os demais
fundamentos da lei. Os 6rgdos de pesquisa precisam ter em sua missao institucional ou
em seu objetivo social a pesquisa basica ou aplicada de carater cientifico, historico,
tecnoldgico ou estatistico (BRASIL, 2018).

Exemplo: Situagdes em que o IBGE coleta dados para fundamentar pesquisas

demograficas.

Execucdo ou Preparacdo Contratual

Nessa base legal, o tratamento de dados se daré a pedido do préprio titular para garantir
a execucdo de um contrato ou de seus procedimentos preliminares (TRIPLA, 2019)
desde que o tratamento de dados seja imprescindivel para a consumacgdo do mesmo.
Exemplo: Quando ha contratacdo de funcionarios e é preciso fornecer dados para

formalizar o contrato (desde que tenha sido solicitado pelo préprio titular).

Exercicio Regular de Direito

“Nao ha necessidade de consentimento para utilizar os dados pessoais da parte ex-
adversa num processo judicial, administrativo ou arbitral” (MACIEL, 2019, p. 34).
Essa base legal deve ser usada quando uma parte deseja produzir provas contra a outra
dentro de algum dos processos permitidos.

Exemplo: Quando existe a necessidade de processar outra pessoa nao € preciso

consentimento da parte oposta.

Protecédo da Vida

O valor da vida humana pode ser tido como um bem juridico, e a LGPD considera
possivel o tratamento de dados pessoais em cenarios de necessidade de preservagdo da
vida (POHLMANN, 2019).
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Exemplo: Em caso de acidente, é possivel ter acesso aos documentos da(s) vitima(s).

h) Tutela da Saude
Profissionais da salde, servicos de saude ou sanitarios tém autorizacéo legal para tratar
dados pessoais que sejam necessarios para exercer suas atividades (GET PRIVACY,
2021).
Exemplo: A anélise de dados necesséria para notificar um paciente sobre o resultado de

um exame, ou em uma campanha de vacinacao.

i) Legitimo interesse
Atende a interesses legitimos do controlador ou de terceiros, salvo se prevalecerem
direitos fundamentais do titular que exijam a protecdo dos dados pessoais. (BRASIL,
2018).
Exemplo: Pesquisas operacionais dentro de uma empresa, quando ndo ha possibilidade

de utilizacdo de outra base legal.

j) Prote¢do do Crédito
Garantia aos orgdaos de protecdo ao crédito, para que possam incluir dados de
consumidores em cadastros positivos, ou caso o titular possua pendéncias financeiras.
(GET PRIVACY, 2021)

Exemplo: Tratamento de dados pessoais realizado pelo Serasa.

A exposicdo das bases legais em situacdes da realidade estimula sua compreensdo. Existem
bases que somente pessoas especificas poderao utiliza-las, como é o caso do estudo por orgaos
de pesquisa e de execucdo de politicas publicas, que é direcionada ao tratamento de dados
realizado pelo poder publico. E importante analisar as particularidades de cada companhia para
escolher a base legal mais adequada, visto que é por meio delas que o tratamento das

informagdes se torna legitimo e justificado.
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5.2  Plano de Adequacéo

O plano de adequacéo sera aplicado no sistema da Fabrica de Tecnologias Turing (FTT),
uma organizacdo que possibilita a inclusdo de académicos no mercado de trabalho. E um
ambiente que proporciona a simulagdo de uma fabrica de software na prética, juntamente com
o0 desenvolvimento de novas tecnologias. Oferece oportunidade aos alunos de participagdo em
todas as etapas de construcdo de um projeto, desde o desenvolvimento inicial até a
implementacdo. A FTT atende a projetos da instituicdo, mas também pode receber projetos de
empresas externas através de parcerias. Tem como foco o mercado de trabalho, bem como a
atualizacdo tecnoldgica constante através de pesquisas. O sistema utilizado sera o SigTuring,
um sistema de gestdo académica o qual os funcionarios (alunos) utilizam para registrar o horario
de entrada e saida, assim como o0 acompanhamento de projetos.

A andlise de conceitos da LGPD permitiu elevar o nivel de compreensdo sobre seus
principios, bem como suas hipoteses de coleta, as quais foram explicitadas através de exemplos.
A pesquisa possibilitou avanco suficiente para estruturar um processo de conformidade minimo

e viavel, estipulado em seis principais fases que sdo discorridas a seguir.
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5.2.1 Conscientizagdo

A conscientizacdo é a primeira fase do processo de adequacdo e uma das mais
importantes, pois “a seguranca da informagdo ¢ sempre associada a uma corrente ¢ a escolha
do elo mais fraco desta corrente é uma unanimidade: o usuario” (ARAUJO, 2005, p. 69). Adotar
atividades que informem a importancia da lei e incentivem boas praticas de seguranca dentro
da empresa é essencial para a consolidacéo do plano de conformidade. Com a LGPD em vigor,
acrescenta-se mais uma razao para conscientizar os usuarios de determinada companhia que
agora existe de fato uma regulamentacdo sobre o tratamento de dados e cada um deve entender
seu papel dentro dela (POHLMANN, 2019).

E necessario entender o funcionamento interno do fluxo dos dados, a missdo da
companhia e a importancia dos dados para seu negocio. A primeira etapa para uma
conscientizacao efetiva é introduzir o contexto em que a lei esta inserida e o porqué dela ser tdo

relevante no cenario atual.

5.2.1.1 Porque os Dados sdo Importantes?

A relevancia dos dados vem crescendo significativamente dentro do contexto
econdmico. Para o cientista de dados Clive Humby, “dados sdo o novo petroleo”, e quando
analisados e processados corretamente agregam valor expressivo. No entanto, ao contrario do
petroleo, os dados sdo uma fonte de recurso inesgotavel. “A maior riqueza se encontra ndo nos
dados em si, mas sim na capacidade de usa-los de forma analitica. A inteligéncia por tras deles
€ quem determina seu maior valor” (RIPARI, 2019). Os dados em seu estado bruto ndo agregam
muito significado, mas quando associados a outros dados, revelam as mais profundas
individualidades. A forma como sdo avaliados e analisados refletem diretamente em sua

extragdo de valor, conforme a figura 3:
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Figura 3: Dados, informac&o e conhecimento.
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Fonte: Palazzo, 2020.

Para Palazzo (2020), os dados séo considerados valores binarios dentro do ambiente
digital e podem ser cadeias de caracteres ou imagens sem nenhuma interpretacdo. Eles
compdem a realidade, mas ndo levam consigo significado. Por exemplo, o nUmero 220 é um
dado, entretanto ndo informa a grandeza e contexto a que pertence. E apenas um nimero avulso
que sozinho ndo produz sentido nem representacdo da realidade. Quando associado a outros
dados ou inserido dentro de um contexto, passa a ter significado. Ou seja, 220 volts ja é uma
informacdo, a qual associa um valor (dado) a uma grandeza elétrica e agrega valor quando
interpretados dentro de um cenario. O conhecimento por sua vez pode ser entendido como a
habilidade de compreender a informacéo e utiliza-la para um determinado fim. O conhecimento
referente a 220 volts é que é uma tensao elétrica alta e arriscada para o ser humano, sendo
necessario a utilizacdo de ferramentas adequadas para lidar com esse tipo de voltagem.

A aplicagdo do conhecimento extraido por meio das informacdes é o fator determinante
da utilidade que os dados possam vir a ter, por isso sdo valiosos quando tratados e analisados
de forma correta. Atualmente, dados sdo os principais ativos de uma organizacao, pois é através
deles que a empresa conhece seu consumidor. Supondo que uma loja de roupas colete dados
sobre género, idade e estilos mais vendidos. Inicialmente esses dados podem néo ter relevancia
para a empresa, mas depois de processados e analisados, geram rendimentos consideraveis,
pois, através deles a organizacdo pode filtrar informacdes pertinentes a seu publico alvo, como
0 género, faixa etéria e preferéncias de moda. Por meio dessas informagfes pode-se adotar

esquemas estratégicos de propaganda e direcionar a publicidade para clientes em potencial. Isto
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é, aorganizacdo coleta dados que quando relacionados se tornaram informagdes, e a partir delas,
extrairam conhecimento e o transformaram em lucro. Para Toledo (2021, p. 12) “quanto mais
as empresas te conhecem, mais elas t€ém poder de influéncia sobre seus habitos”, e isso resulta
em geracao de lucro atraves de experiéncias cada vez mais personalizaveis e atraentes.

Além disso, a essencialidade dos dados para a sobrevivéncia corporativa se mostra
muito presente no cotidiano. De que modo o Facebook e Instagram se tornaram umas das
maiores empresas do mundo se os servicos oferecidos ao publico sdo gratuitos? A resposta é
clara, por meio dos dados. Segundo Fernandes (2019), aproximadamente 89% do faturamento
do Facebook € proveniente de anuncios digitais e publicidades direcionadas, essas que sao
realizadas com embasamento analitico de dados dos usuarios. Logo, o conhecimento obtido
para constru¢cdo de andncios personalizaveis é transformado em um negocio altamente

lucrativo, o que ressalta a importancia que os dados tém na sociedade informacional.

5.2.1.2 Porque Regulamentar o Tratamento de Dados?

A propagacao de noticias sobre vazamento de dados vem se tornando cada vez mais
frequente na atualidade. Os dados pessoais sdo solicitados constantemente, de forma tanto
manual quanto fisica, e isso pode causar impactos significativos quando essa solicitacdo ndo
for regulamentada. Um exemplo é a requisi¢cdo de CPFs em farmacias, que parece ser uma
pratica inofensiva voltada para aplicacdo de descontos, mas pode ter como objetivo coletar e
reunir dados sobre historico de compras para propositos lucrativos. “Com base nesses dados,
um plano de salde pode recusar um contrato ou reajustar a mensalidade” (AMBEP, 2021). A
venda de dados para outras empresas se tornou uma grande fonte de monetizagéo.

Dados pessoais podem ser considerados tracos da personalidade, e quando associados a
outros dados sdo capazes de revelar ndo s6 a identidade de uma pessoa como também seus
gostos e preferéncias, o que pode resultar em manipulacéo de escolhas. Uma demonstragéo foi
0 escandalo em 2018 envolvendo o Facebook e a empresa de marketing Cambridge Analytica,
a qual coletou dados de forma totalmente ilegitima com o objetivo de utiliza-los em campanhas
politicas. “O mecanismo teria permitido entender os tragos comportamentais dos eleitores para
oferecer-lhes propaganda politica com mais chances de éxito” (ALVES, 2018). Através de um
simples teste de personalidade, cerca de 50 milhdes de pessoas tiveram as informacdes vazadas
com o intuito de influenciar sua decisdo politica. Apds o acontecimento, o fundador do
Facebook Mark Zuckerberg comegou a empregar diversas medidas para preservar 0 USUArio,

como o direito de desvincular a conta da rede social de outras aplicagdes e sites, visto que foi
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um desses aplicativos de perguntas e respostas que estava roubando dados ndo s6 do usuario
em questdo mas ainda de seu ciclo de amizade (CARVALHO e TAGLIAFERRO, 2020).

E evidente que a analise de dados algoritmica afeta as a¢des do usuario no sistema.
“Com os dados coletados do cliente, tenta-se mapear 0 comportamento do consumidor, por
exemplo: onde clicou, como se comportou na rede e o que o levou a uma decisdo de compra”
(OLIVEIRA, 2020), podendo ofertar a longo prazo produtos e servicos pertinentes a sua opgao.
O caso da Cambridge Analytica foi a alavanca que deu inicio a discussdes sobre o poder de
influéncia que um algoritmo pode ter nas decisfes pessoais. 1sso reforca a importancia do
cuidado durante o manuseio e fornecimento de dados, visto que sua utilizacdo desenfreada pode
afetar até mesmo a democracia.

Um estudo em parceria pela IBM e o Instituto Ponemon em 2016 mostra as principais
causas de vazamento de dados. A pesquisa contou com a participacdo de 350 empresas de 12
paises: Alemanha, Australia, Brasil, Canadéa, Estados Unidos, Franca, Jap&o, india, Italia, Reino
Unido, Arabia Saudita e Emirados Arabes Unidos (as duas Gltimas nacdes sdo organizadas
dentro da “Regido Arabe” no estudo). A analise levou em consideragdo trés grandes fatores
como causadores do vazamento de dados na empresa: ataques virtuais, falhas de sistema e erro

de funcionarios, conforme a figura 4:

Figura 4: Principais causas de vazamentos de dados nas empresas.
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Fonte: Adaptado. Held, 2016.

Observa-se que a estatistica brasileira pode ser alarmante para as empresas nacionais,
visto que, de todas as nagdes participantes da pesquisa, o Brasil é o detentor do maior indice de
erros ocasionados por contribuintes da prépria organizacao (32%). Isso evidencia ainda mais a
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relevancia de conscientizar os usuarios sobre o poder que os dados tém e as consequéncias de
um vazamento. “Um usuario despreparado € uma ameagca constante a seguranca da organizacéao,
aos seus ativos, e, por conseguinte, aos titulares de dados tratados pela organizacao”
(PHOLMANN, 2019, p. 94). E essencial adotar medidas preventivas, tanto de reforco da
seguranca do sistema quanto de incentivo e boas préaticas de colaboradores, pois, apesar de a
falha humana no Brasil ser maior do que em outros paises, 0s ataques maliciosos ainda sdo as

principais causas de quebra de sigilo de informac6es privadas.

5.2.1.3 Apresentacdo da Lei

A Lei Geral de Protecdo de Dados foi criada com a finalidade de garantir o respeito a
privacidade e a autodeterminacdo informativa, juntamente com o desenvolvimento da pessoa
natural (BRASIL, 2018). Sua extensdo varia de um simples curriculo impresso com diversos
dados pessoais até 0 banco de dados mais robusto e completo de uma corporagéo.

Para introduzir a LGPD na companhia em questéo, foi realizado um seminério com o
intuito de esclarecer as principais premissas da lei e a importancia de implementa-la. Foram
analisados os principios e as bases legais ja citados anteriormente, bem como as sancdes
previstas em caso de descumprimento. Além disso, foi realizada uma discussdo de exemplos
voltados para estimular a compreenséo, definindo quem serdo seus responsaveis e quais tipos

de dados a lei tratara, conforme a figura 5:
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Figura 5: LGPD — Responsaveis, Quem e Como.
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Fonte: Cenofisco, 2021.

Em sintese, a LGPD regulamenta todas as formas de tratamento de dados, sejam eles
pessoais, sensiveis, de criancas e adolescentes ou tratados pelo Poder Pdblico. Também
abordara o descarte de forma correta, visando proporcionar a seguranca e sigilo do descarte
dessas informac@es. Exigira a adequacdo gradativa de bancos juntamente com a elaboragdo de
documentos que comprovem a legitimidade do uso dos dados e a execuc¢édo de boas préaticas de
seguranca e governancga. As pessoas responsaveis pelo cumprimento da lei serdo o controlador
e 0 operador, e quem ficard responsavel pelo intermédio de comunicacdo com o 6rgao

fiscalizador seré o encarregado.
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5.2.2 Mapeamento de Dados

O mapeamento de dados € o ponto de partida para entender melhor o funcionamento do
fluxo dos dados dentro de uma organizacdo. O objetivo dessa fase é identificar de fato as
principais contingéncias da companhia, acompanhando todo o caminho que os dados
percorrem. Para Donda (2020, p. 45): “Esse € o mais importante e complexo processo de
adequacao da LGPD, pois os dados sdo o ativo-alvo para o tratamento correto e devemos saber
inicialmente onde estdo localizados”. Nesta fase encontra-se a origem dos dados, sua categoria
e se eles realmente sdo necessarios para atingir tal finalidade. E importante destacar que o
mapeamento inicial é feito com o intuito de encontrar divergéncias, e deve constar como 0s
dados se encontram no presente estado da organizacdo, mesmo que inadequados. Deve-se fazer
perguntas questionando qual a base legal que legitima o tratamento daquele dado e quem tera

acesso a eles, conforme o quadro 2:

Quadro 2: Mapeamento Inicial Geral — Fébrica de Tecnologias Turing

MAPEAMENTO INICIAL GERAL - FABRICA DE TECNOLOGIAS TURING

Tema Orientacio Resposta

Finalidade A finalidade devera ser clara e | Cadastro no sistema de
objetiva e definir o motivo pelo | ponto
qual os dados estdo sendo
coletados.

Origem Apontar as principais origens dos | Coleta digital através do
dados, ou seja, as entradas e meios | sistema da universidade
de coleta de dados (site, locais
fisicos, aplicativos.)

Dados Quais dados foram coletados de | Nome, data de
fato para aquela finalidade. nascimento, CPF, RG,

telefone, e-mail,
endereco, sexo, estado
civil

Categoria Indica se os dados coletados se | Nenhuma
encaixam em dados comuns ou
dados sensiveis.
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Base Legal Indicar a base legal da LGPD que | Nenhuma
torna o tratamento de dados
legitimo.

Compartilhado com | Indicar as companhias parceiras | Nao

outras empresas em que h& o compartilhamento de
dados.

Dados de criangas e | Identificar se nos dados analisados | Sim

adolescentes hd a coleta de dados de pessoas
menores de idade (18 anos
incompletos).

Transferéncia Verificar a transferéncia de dados | Ndo

internacional de dados

pessoais para empresas localizadas

fora do pais.
Localidade do | Localidade geografica de onde | Anapolis, Goiés, Brasil
tratamento ocorre o tratamento de dados.
Onde estdo armazenados | Onde os dados serdo mantidos. Banco de dados
corporativo
Quem tem acesso Todos o0s que conseguem | Scrum  Master, lider
visualizar, editar ou excluir dados. | técnico e professores

orientadores

Titular dos dados

Aquele que possui seus dados

como objeto de tratamento.

Funcionérios

Ambiente de tratamento

Ambito em que os dados sdo
tratados. Fisico, digital ou ambos.

Digital

Tempo de vida

Prazo em que os dados sdo
mantidos na organizacdo até

atingir sua finalidade.

Nd&o descartados

Direito dos titulares

Verificar se o0s direitos dos

titulares estdo explicitos referente

ao tratamento de dados realizado

Fonte: Autor, 2021.
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5.2.2.1 Avaliacgéo de Riscos

A avaliacdo de riscos € realizada juntamente com o mapeamento de dados, visando
detectar as principais ameacas e vulnerabilidades que as informacdes podem ter dentro do
sistema. Além disso, o principio da prevencdo da LGPD ressalta a importancia de identificar e
prevenir a ocorréncia dessas ameagas como resultado do tratamento de dados. Para Donda
(2020, p. 87): ““A avaliagdo e a analise de riscos sdo muito importantes para dar visibilidade a
situacdo dos ativos, assim como priorizar 0s investimentos e proteger os ativos da melhor
maneira”. Assim como 0 mapeamento de dados, a avaliacdo de riscos auxilia no controle de
divergéncias e contribui para a preservagdo dos patrimonios organizacionais. Sera dividido em

fases, sendo elas:

a) Definigdo de um processo:
O processo utilizado sera o fluxo abordado no mapeamento de dados, o qual consta o0s

dados dos funcionarios da Fabrica de Tecnologias Turing.

b) Identificacdo e avaliagédo de riscos:
Para identificar os riscos foi utilizada a matriz de Probabilidade x Impacto
disponibilizada pelo Governo Digital, que serve como mecanismo de apoio para

estabelecer os parametros de classificacdo dos niveis de risco.

Figura 6: Matriz de Probabilidade x Impacto.
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Fonte: Governo Digital, 2021.

Os critérios escalares estabelecidos sdo definidos em baixo, moderado e alto, com

valores correspondentes 5, 10 e 15, conforme a figura 7:



Figura 7: Critérios de nivel de risco.

Fonte: Governo Digital, 2021.
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A medida em que os riscos sdo identificados, define-se a probabilidade de ocorréncia

dele e o impacto causado se esse risco ocorrer. Depois, multiplicam-se os dois valores, que irdo

resultar no nivel de risco para cada evento. A identificacdo de riscos foi realizada na empresa

juntamente com o controlador dos dados, o qual possui maior propriedade sobre 0s riscos que

ameacam a integridade das informacdes.

Tabela 1: Identificacdo e avaliacdo dos riscos

Nivel
de
id Risco referente ao tratamento de dados pessoais P | Risco
(Pxl)
RO1 | Acesso nao autorizado. 5 |10 50
R0O2 | Modificagdo ndo autorizada. 5 5 25
RO3 | Perda. 5 115 75
RO4 | Roubo. 5 1|15 75
RO5 | Remoc¢ado ndo autorizada. 5 |10 50
RO6 | Colecdo excessiva. 5|5 25
RO7 | Informacdo insuficiente sobre a finalidade do tratamento. 15
RO8 | Tratamento sem consentimento do titular dos dados pessoais. 15
R0O9 | Falha em considerar os direitos do titular dos dados pessoais. 15
R10| Compartilhar ou distribuir dados pessoais com terceiros sem o 5 | s 25
consentimento do titular dos dados pessoais.
R11 | Retencdo prolongada de dados pessoais sem necessidade. 10 | 5 50
R12 | Vinculagdo/associacdo indevida, direta ou indireta, dos dados pessoais 5 |15 75
ao titular.
R13 | Falha/erro de processamento (Ex.: execugdo de script de banco de
dados que atualiza dado pessoal com dado equivocado, auséncia de | 5 | 10 50
validacdo dos dados de entrada, etc.).
R14 | Reidentifica¢do de dados pseudonimizados. 5 5 25

Fonte: Adaptado. Governo Digital, 2021.
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¢) Identificagdo de medidas para o tratamento dos riscos. E necessério definir uma
resposta ao risco, sendo elas:
e Evitar: Néo iniciar ou continuar com a atividade que causa 0 risco;
e Aceitar: Baixo impacto e/ou baixa probabilidade;
e Compartilhar: Dividir os riscos com outros setores;

e Reduzir: Realizar ag0es para mitigar oS riscos.

Tabela 2: Identificacdo de medidas para tratar os riscos.

Risco
Residual Medid
Risco Medida(s) Ele;gi:g: re Nilve Az;)(:())v
P 1 (Px ada(s)
D

1. Controle de
Acesso.

RO1 Acesso ndo | 2. Desenvolvimento

) Aceitar 5110 50 Sim
autorizado. Seguro.

3. Monitoramento de
logs.

R02 Modificacdo nao |I.Monitoramento de

. Aceitar 515 25 Sim
autorizada. logs.

1. Monitoramento 5 115

dos dados. ;
RO3 Perda. Reduzir s Sim
2. Ferramentas de

seguranca.

1. Controle de 5115 75
R04 Roubo. acesso. Reduzir Sim

2. Controles
criptograficos.

1. Controle de

RO5 Remogio  nio [2°%559 .
autorizada. 2. Monitoramento Aceitar 31105 Sim
de logs.

RO6 Colecdo Excessiva. - Evitar 515 25 Sim




RO7 Informagéo
insuficiente  sobre a - Evitar 15/ 5] 75 Sim
finalidade do tratamento.
1. Documentagéo
ROS Tratamento sem contendo o0s termos
consentimento do titular |Sobre o tratamento
dos dados pessoais dos dados
(Caso o tratamento ndo | utilizados. Reduzir 15 Sim
esteja previsto em 2 Solicitar
legislacéo ou regulacdo | consentimento antes
pertinente). do tratamento ser
realizado.
RO9 Falha em| 1. Identificar os
considerar os direitos do direitos do titular.
titular dos dados pessoais | 2 Monitoramento | Reduzir | 10 Sim
do processo de
(Ex.: perda do direito de | ratamento.
acesso).
R10 Compartilhar ou
distribuir dados pessoais
com terceiros sem o0 - Evitar 5151 25 Sim
consentimento do titular
dos dados pessoais.
R11 Retencdo
prolongada de dados I’Deﬁnigﬁo de
) prazos referente aos Reduzir 5|51 25 | Sim
pessoais sem dados que ficardo
necessidade. armazenados.
R12
Vinculacdo/associagéo
indevida, direta ou - Aceitar 5115] 75 Sim

indireta, dos dados

pessoais ao titular.
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R13 Falha/erro  de
processamento (Ex.:
execucdo de script de
banco de dados que
atualiza dado pessoal
com dado equivocado,
auséncia de validagéo
dos dados de entrada,

etc.).

1.Validagao dos
dados de entrada.

Aceitar

2.Monitoramento
dos dados.

10

50

Sim

R14 Reidentificacdo de

dados pseudonimizados.

- Aceitar

25

Sim

Fonte: Adaptado. Governo Digital, 2021.
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5.2.3 Diagnéstico

O diagndstico € a etapa responsavel por encontrar lacunas e areas de divergéncia com a
lei. Para Toledo (2021, p. 75): “O objetivo desta fase ¢ identificar os principais pontos de
desconformidade com a legislacdo, através do mapeamento de dados feito na fase anterior”.
Nesse momento € identificado se o que a empresa tem feito e como tem feito, estd de acordo
com os parametros estabelecidos pela LGPD. E realizada a analise da avaliacdo de riscos e do
mapeamento de dados, visando apontar recursos pertinentes. As principais areas de divergéncia

sdo:

a) Ao analisar o mapeamento, percebe-se que os dados atualmente ndo sédo
categorizados na organizacao, dificultando saber a existéncia do tratamento de
dados sensiveis. E necessario averiguar, se, para a finalidade de cadastrar um novo
funcionério no sistema, existe realmente a necessidade de coleta de dados sensiveis
de acordo com os termos da lei. E preciso analisar todos os dados recolhidos para
aquela finalidade e verificar se algum deles é considerado sensivel. Caso ndo seja, a

organizagao deve categorizar o tratamento somente com dados pessoais;

b) Nao existe uma base legal definida que torne o tratamento de dados legitimo. E
imprescindivel encaixar o tratamento de dados em uma das bases legais disponiveis,

definindo uma delas para cada finalidade que houver;

c) A organizagdo tambem realiza o tratamento de dados de pessoas menores de idade,
visto que pode vir a acontecer a entrada de um aluno com os 18 anos incompletos.
Quando esse for o caso, a LGPD exige que seja solicitado o consentimento dos pais
ou responsavel legal, e que a companhia mantenha puablica a informagéo sobre os
tipos de dados coletados, assim como sua utilizag&o;

d) E preciso definir um tempo limite para armazenamento dos dados, ja que a

organizacdo ndo conta com uma politica de descarte;

e) Nao existe um documento informando os direitos dos titulares;

f) Nao existem papéis bem definidos sobre os responsaveis por cumprir a lei;
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g) Nao hé incentivo a execucgdo de boas praticas para protecdo dos dados;

h) A organizacdo possui um risco de alto nivel sobre o tratamento de dados sem o
consentimento do titular, sendo fundamental informa-lo sobre o que acontece com

seus dados a partir do momento em que séo coletados;

i) Osdireitos dos titulares ndo estdo sendo considerados, ja que € necessario identifica-

los e informé&-los anteriormente.

Além dos principais pontos de divergéncia encontrados, também é necessario identificar
medidas de mitigacdo de riscos, como o controle de acesso e a ado¢do de ferramentas de apoio
que reforcem a protecdo dos dados. Ademais, a organizagdo ndo conta com uma politica de
privacidade que informe quais sdo os direitos dos titulares e outras questdes que precisam ser
esclarecidas e transparentes. Além do incentivo a boas préaticas de seguranca e privacidade,
sugere-se a adocdo de mecanismos que auxiliem na protecdo das informacdes em relacdo aos

riscos, como perda e destruicao.
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5.2.4 Planejamento

Depois de identificadas todas as divergéncias através do diagnostico, € necessario
planejar quais e como serdo implementadas as atividades e documentos necessarios para
conformidade com a lei. Para Toledo (2021, p.76) “O objetivo dessa fase é planejar a forma de
execucdo das solucdes propostas na fase anterior, criando um plano de agcdo e um cronograma
de execugdo”. E preciso colocar como prioridade as areas que apresentam maior risco ou
desconformidade com a lei, levando em considerac&o os recursos e ferramentas disponiveis. E
necessario montar um cronograma estratégico que aborde todas as atividades elencadas,

executando-as de acordo com suas dependéncias, conforme o quadro 3:

Quadro 3: Planejamento de atividades.

Setembro 2021 Outubro 2021

ATIVIDADE

42
Semana

o] <
N (92

42
12
semana

Semana

< <
N (9p]

1a

Semana
semana
Semana
Semana
Semana

Categorizagdo de Dados X

Definicéo de Base Legal X

Definicdo de politica de
descarte

Elaboracdo da Politica de
Privacidade explicitando o
tratamento de dados e 0s
direitos do titular

Elaboracdo do termo de
autorizacao para menores X
de 18 anos

Elaboracdo do documento
de definicdo de papéis

Elaboracédo do cddigo de
sugestdo de boas praticas

Proposta de ferramenta X

Fonte: Autor, 2021.
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Apdls 0 mapeamento e diagndstico dos problemas encontrados, é necessario elaborar e

efetivar as atividades elencadas. A implementacéo € a execucdo das solu¢Bes descobertas para

as divergéncias identificadas na fase de diagnostico. Para Toledo (2021, p 76): “O objetivo

dessa fase é colocar em prética todo o plano de acdo estabelecido na fase anterior, incluindo a

elaboracdo de todos os documentos que se fizerem necessarios”. A principio, adequa-se 0

mapeamento feito inicialmente por meio da definicao da base legal e dos demais procedimentos

de conformidade, resultando em uma versdo final adequada. Apo6s realizar as corregdes, inicia-

se a producdo dos documentos, visando desenvolvé-los de forma correta e transparente.

Quadro 4: Mapeamento Final Geral — Fabrica de Tecnologias Turing.

MAPEAMENTO FINAL GERAL - FABRICA DE TECNOLOGIAS TURING
Tema Orientacao Resposta
A finalidade devera ser objetiva e )
o o ) Cadastro no sistema do
Finalidade definir o motivo pelo qual os dados
< ponto
estdo sendo coletados.
Apontar as principais origens dos
) dados, ou seja, as entradas e meios | Coleta digital através do
Origem ) ) ) ) )
de coleta de dados (site, locais sistema da universidade
fisicos, aplicativos.)
Nome, data de
) nascimento,
Quiais dados foram coletados de
Dados o CPF, RG, telefone, e-
fato para aquela finalidade. _
mail, endereco, sexo,
estado civil
Indica se os dados coletados se
Categoria encaixam em dados comuns ou Comum
dados sensiveis.
Indicar qual a base legal da LGPD 3 3
Execucdo ou preparacdo
Base Legal que torna o tratamento de dados
. contratual
legitimo.
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) Indicar as companhias parceiras em
Compartilhado com

que h& o compartilhamento de Né&o
outras empresas

dados.

Identificar se no fluxo analisado ha

Dados de criancas e a coleta de dados pessoais de i
im
adolescentes menores de idade (18 anos
incompletos).
o Verificar a transferéncia de dados
Transferéncia ) ) 3
) ) pessoais para empresas localizadas Né&o
internacional de dados )
no exterior.
Localidade do Localidade geografica de onde o B )
Anépolis, Goiés, Brasil
tratamento ocorre o tratamento de dados.
Onde estéo N ) Banco de dados
Onde os dados serdo mantidos. _
armazenados corporativo

Scrum Master, lider
Todos 0s que conseguem

Quem tem acesso técnico e professores

visualizar, editar ou excluir dados. )
orientadores

Aquele gque possui seus dados como

Titular dos dados _ Funcionarios
objeto de tratamento.
Ambiente de Ambito em que os dados s&o Digital
. - Igita
tratamento tratados. Fisico, digital ou ambos.

Prazo em que os dados séo

] ] . 6 meses apds o
Tempo de vida mantidos na organizag&o ate atingir

o desligamento do titular
sua finalidade.

Verificar se os direitos dos titulares
Direito dos Titulares estdo explicitos referente ao Sim

tratamento de dados realizado

Fonte: Autor, 2021.

Depois de categorizar todos os dados e encontrar uma base legal que torna seu
tratamento valido, a proxima atividade realizada foi a producéo dos principais documentos para
estar de acordo com a LGPD. E essencial ressaltar que os documentos elaborados possuem
carater recomendatério, o que significa que as atividades propostas sdo sugestdes de como ficar

em conformidade com a lei e cabe a organizagdo adotar de fato esses processos. Todos 0s
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documentos que se fizeram necessarios de elaboracdo na fase de planejamento estardo
disponiveis como apéndices para consulta. A primeira tarefa realizada foi definir um tempo
para eliminacdo dos dados, ja que a companhia ndo estabelecia um prazo limite. Com o auxilio
de orientadores da empresa foi elaborada uma politica de descarte, visando descrever as
hipoteses em que os dados serdo excluidos. A politica de descarte esta disponivel no apéndice
B e foi dividida entre as disposi¢des gerais para a exclusdo dos dados, as hipoteses para o
descarte adequado e seguro e os direitos do titular. As circunstancias definidas para o descarte
sdo mediante a solicitacdo do titular e por meio de seu desligamento total com a organizacéo,
depois que a finalidade para qual os dados foram coletados for devidamente atingida.

Visando proporcionar transparéncia com os titulares dos dados, foi elaborada uma
politica de privacidade voltada para esclarecimento sobre quais sdo os direitos como
proprietario dos dados e 0 modo como podem exercé-los. O documento descreve a empresa em
questdo e contém informaces sobre:

a) A quem a politica é aplicada;

b) Quais dados sdo coletados, como e por que sao coletados;

c) Tratamento de dados sensiveis;

d) Compartilhamento de dados com terceiros, bem como a transferéncia internacional

de dados;

e) Tempo de armazenamento;

f) Medidas para manter os dados seguros;

g) Tratamento de dados de menores de idade;

h) Base legal do tratamento de dados;

i) Direitos dos titulares e como exercé-los;

j) Alteracdo da politica de privacidade;

k) Responsabilidade;

I) Isengdo de responsabilidade.

A politica de privacidade tem o intuito de informar ao titular o processo do tratamento
de seus dados na organizacéo, e foi formulada com embasamento no manual da LGPD proposto
pela advogada Mariana de Toledo (2021). A politica esta disponivel para consulta no apéndice
C e tem como foco a transparéncia com o titular, com informac6es claras e precisas sobre a
organizacao em si e sobre o0 que acontece com os dados la dentro, além de possuir informacdes

de contato caso seja necessario para atualizacao ou correcéo de algum dado obsoleto. Todos o0s
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itens elencados no documento tém o propdsito de comunicar a forma de gestdo das informacdes
e objetiva criar um canal de confianga mdtua.

O préximo documento elaborado foi o termo de autorizacdo para aqueles alunos que
desejarem ingressar na companhia e ndo tiverem 18 anos completos. Por se tratar de um curso
superior, a entrada de menores de idade acontece de forma esporédica, no entanto as excecoes
ndo podem ser tratadas como maioria. Por este motivo foi produzido o termo de autorizacéo,
presente no apéndice E, que visa informar a manifestacdo livre e inequivoca pela qual o
responsavel legal do titular dos dados concorda que a organizacgéo trate seus dados para uma
finalidade especifica. O documento também expressa como e quais dados s&o coletados, além
de outras perguntas pertinentes.

A documentacdo sobre os papéis da LGPD ficou registrada somente com o
esclarecimento das atividades realizadas pelo controlador, visto que existem situacdes em que
o controlador e 0 operador s&o a mesma pessoa. Quanto ao encarregado, de acordo com a minuta
de resolucdo publicada pela ANPD sobre a aplicacdo da lei para os agentes de tratamento, em
seu Art. 13 da secdo V, “os agentes de tratamento de pequeno porte ndo sao obrigados a indicar
0 encarregado pelo tratamento de dados pessoais exigido no art. 41 da LGPD” (Governo do
Brasil, 2021, p.5), logo, produziu-se exclusivamente o documento de identificagdo do
controlador e de suas diferentes fungdes, disponibilizado no apéndice A.

Visando reforcar a protecdo das informagdes, foram elencadas algumas atividades de
boas préaticas com o intuito de evitar perda ou roubo de dados causados por imprudéncia dos
préprios funcionarios. Além do incentivo a execucdo de técnicas adequadas para proteger 0s
dados de pessoas mal-intencionadas, sugere-se a adocdo de no minimo uma ferramenta apta a
proporcionar algum tipo de seguranca. Junto com as atividades de boas préaticas existe uma
proposta de ferramenta para agendamento de backup disponivel no apéndice D, que tem por

objetivo diminuir os riscos relacionados com a perda de informacao.
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5.2.6 Monitoramento

O monitoramento tem o intuito de proporcionar uma melhoria continua na esfera
corporativa por meio do acompanhamento constante de cumprimento da LGPD. Para Toledo
(2021, p. 77):

Essa fase tem 0 objetivo de manter um monitoramento constante do cumprimento das
diretrizes estabelecidas no programa de governanca em protecdo de dados, fazer as
atualizagdes que se fizerem necessarias e garantir que a organizagao se mantenha em

conformidade.

Para um efetivo controle de observancia da lei, sempre que a organizacdo receber novos
dados para tratamento, estes devem ser categorizados e submetidos a uma base legal. Caso a
companhia opte por tratar esses dados para uma finalidade diferente do cadastro no sistema,
essa alteracdo deve ser informada ao titular antes da coleta. Além disso, qualquer mudanga
referente ao tratamento de dados deve ser explicita e esclarecida. Na politica de privacidade
existe um item que reserva o direito de modificacdo por consequéncia de futuras adequacoes
do sistema ou por mudancas no cenario legislativo. O controle de observancia da lei também
engloba a atualizacdo constante de sistemas, principalmente de banco de dados e de ferramentas

de seguranca.
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6 RESULTADOS ALCANCADOS

A pesquisa realizada proporcionou grande avanco nao s6 no cenario corporativo como
também no conhecimento sobre a LGPD por parte dos colaboradores. E extremamente
importante ressaltar que o intuito da pesquisa é contextualizar e esclarecer a Lei Geral de
Protecdo de Dados em razéo do crescente numero de pessoas fisicas e juridicas inadimplentes
com a legislacdo, assim como definir um processo minimo voltado para adocao do estado de
conformidade. Dentro da fase de conscientizacdo, foi realizada uma palestra para 0s
colaboradores da companhia, com o objetivo de mostrar o valor que os dados tém para a
sociedade informacional, a importancia de regulamentar o tratamento desses dados e a
apresentacdo da LGPD. A organizagdo contava com um total de 21 funcionarios, os quais 18
deles estavam presentes na apresentacdo. Foram discutidas as principais causas de vazamento
de dados no mundo e a importancia de sensibilizar os funcionérios de que a protecdo de suas
informagdes pessoais pode evitar danos diversos. Ao final da palestra, foi produzido um
questionario indagando se ja havia conhecimento prévio da legislacdo e se 0s conceitos
apresentados permitiram elevar o nivel de compreensdo sobre a LGPD, com o objetivo de

implantar realmente uma cultura de protecéo de dados na empresa.

Figura 8: Pergunta 1 sobre a compreensdo dos conceitos da LGPD
Como vocé avalia sua compreensao sobre a LGPD antes dos conceitos apresentados?

18 respostas

@ Nenhum

® Pouco
Médio

® Elevado

Fonte: Autor, 2021.

Ao observar a figura 8, percebe-se que 11,1% dos colaboradores demonstraram néo ter
nenhum conhecimento previo sobre a LGPD, e isso ressalta a escassez de conhecimento sobre
a legislacdo mesmo depois dela ja ter entrado em vigor. Observa-se que mais da metade dos

funcionarios relataram ter pouca compreensdo sobre a lei, totalizando quase 67% de pessoas
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com entendimento raso, 0 que evidencia ainda mais a necessidade de esclarecimento. Apenas
5,3% de pessoas relataram ter uma nocéo elevada sobre a lei, sendo que 16,7% ainda se
consideravam medianos. Os conceitos apresentados possibilitaram o acesso a varias
informacbes Uteis dentro do contexto da LGPD, tal qual seus principios e sancdes
administrativas. A analise de exemplos das bases legais permitiu elucidar as hipoteses de coleta
e associa-las a situacdes corriqueiras e de facil entendimento, tendo sempre como foco o

aumento de nocé&o sobre a lei, conforme a figura 9:

Figura 9: Pergunta 2 sobre a compreensao dos conceitos da LGPD.
Como vocé avalia sua compreensao sobre a LGPD depois dos conceitos apresentados?

18 respostas

@ Fouco
@ Médio
Elevado

Fonte: Autor, 2021.

Entende-se que a explicacédo das principais diretrizes da legislacédo, a exibi¢ao de casos
reais de vazamento de dados e a analise de exemplos das bases legais resultaram em um
aumento significativo do nivel de compreensdo sobre a LGPD. Nota-se que nenhum
colaborador se considera pouco conhecedor da legislacéo depois dos conceitos expostos, o que
destaca ainda mais a validade que a fase de conscientizacdo possui. Dos 18 funcionarios
participantes, 44,4% se consideram com um conhecimento mediano sobre a lei depois de serem
apresentados a suas diretrizes, e 55,6% votaram que agora possuem conhecimento elevado
através dos conceitos retratados. E importante ressaltar que o questionario ndo valida a
efetividade da LGPD entre os funcionarios, no entanto deixa em evidéncia o aumento do grau
de percepcéo de suas diretrizes centrais. A expansao do conhecimento sobre a LGPD fomenta
a implantacdo de uma cultura de prote¢édo de dados voltada para a preservacao da privacidade
na empresa, e foi de extrema importancia para o levantamento de pesquisa realizado.

Na fase de mapeamento, produziu-se o mapa dos dados do estado atual em que aquela
organizacdo se encontrava. Apos a identificacdo das principais areas de desconformidade e os
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devidos procedimentos de adequacdo e categorizagdo, as informacOes foram mapeadas

novamente visando produzir um mapeamento geral adequado, conforme a figura 10:

Figura 10: Comparativo entre 0s mapeamentos inicial e final.

MAPEAMENTO INICIAL GERAL - FTT MAPEAMENTO FINAL GERAL - FTT
Tema Resposta Tema Resposta
Finalidade Cadastro no sistema do ponto Finalidade Cadastro no sistema do ponto
. Coleta digital através do site da . Coleta digital através do site da
Origem L Origem =
universidade universidade
Nome, data de nascimento, Nome, data de nascimento,
Dados CPF, RG, telefone, e-mail, enderego, Dados CPF. RG, telefone, e-mail, enderego,
sexo, estado civil sexo. estado civil
Categoria Nenhuma Categoria Comum
Base Legal Nenhuma Base Legal Execugdo ou preparagio contratual

Compartilhado com outras Compartilhado com outras

Nio Niao
empresas empresas
Dados de criancas e adolescentes Sim Dados de criancas e adolescentes Sim
Transferéncia internacional de . Transferéncia internacional de
Nio Nio
dados dados
Localidade do tratamento Anapolis, Goias, Brasil Localidade do tratamento Anapolis, Goias, Brasil

Onde estiio armazenados Banco de dados corporativo Onde estiio armazenados Banco de dados corporativo
Scrum Master, lider técnico e Serum Master, lider técnico e

Quem tem acesso Quem tem acesso

professores orientadores professores orientadores

Titular dos dados Funcionarios Titular dos dados Funcionarios
Ambiente de tratamento Digital Ambiente de tratamento Digital
Tempo de vida Nao descartados Tempo de vida 6 meses apos o desligamento do titular
Direito dos Titulares Nao Direito dos Titulares Sim

Fonte: Autor, 2021.

As partes em destaque no mapeamento final geral representam as mudancas realizadas
para aproximar a organizagdo de um estado de maior conformidade. Depois de obter todos 0s
dados tratados pela companhia, eles foram classificados como dados pessoais comuns, ndo
havendo a existéncia de dados sensiveis naquele fluxo. Posteriormente, definiu-se a base legal
para tornar aquele tratamento de dados legitimo e informado ao titular. Observou-se que existe
a possibilidade minima de tratamento de dados de menores de 18 anos, tornando necessaria a
obtencdo da concordancia do responsavel legal, que sera adquirida por meio do termo de
autorizacdo para menores de idade, elaborado durante o processo de adequacao. Além do termo
de autorizacao, produziu-se a politica de descarte dos dados, estipulando um tempo para que 0s
mesmos fossem eliminados de acordo com os critérios da lei. Ademais, os direitos dos titulares

foram apresentados juntamente com um e-mail de contato para corrigi-los caso necessario.
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Todas as informacdes pertinentes ao tratamento dos dados foram esclarecidas através
da elaboracéo da politica de privacidade, a qual descreve o objetivo da organizacgdo, a finalidade
de coleta dos dados, as medidas de seguranca adotadas e outros itens relevantes para o
cumprimento da transparéncia com o proprietario dos dados. Na fase de implementacéo, com
0 objetivo de definir os papéis necessarios para concordancia com a LGPD, estruturou-se um
documento de identificagdo do controlador, agente de tratamento responsavel pelas decisGes
referentes as informag6es coletadas. Por se tratar de uma companhia de pequeno porte, a
empresa ndo conta com duas pessoas diferentes para as funcbes de controlador e operador,
sendo 0 mesmo funciondrio para decidir sobre o tratamento de dados e realiz&-los de fato. O
documento contém a identificacdo do controlador bem como suas funcdes e canal para contato.
O encarregado dos dados, que € a pessoa indicada pelo controlador para atuar como via de
comunicacdo entre o titular, o controlador e a ANPD, néo foi elencado dentro do processo de
adequacao, visto que em agosto de 2021 a ANPD publicou no site do governo uma minuta para
0s agentes de tratamento de empresas de pequeno porte, a qual dispensa a obrigagéo de indicar
alguém para atuar como intermediario de comunicacdo. “O agente de tratamento de pequeno
porte que ndo indicar um encarregado deve disponibilizar um canal de comunicacdo com 0
titular de dados” (Governo do Brasil, 2021, Art. 13 se¢do V). A via de interagdo com o titular
de dados foi disponibilizada em todos os documentos elaborados.

O processo de adequacao abordado visa aproximar a organizagdo de um estado
maior de conformidade com a LGPD ndo sé através da elaboracdo dos documentos que
proporcionam a transparéncia com o titular, como também por meio do incentivo a execugao
de boas praticas para protecdo dos dados e pela proposta de uma ferramenta que fomente essa
seguranca. Ainda na fase de implementacdo, formulou-se um breve guia de boas praticas com
0 objetivo de instruir uma navegacdo de forma segura na internet e evitar o vazamento de
informacBes ocasionadas pelos proprios funcionarios da empresa. Além disso, sugeriu-se a
adocdo de um software para agendamento de backup, explicando inclusive seu funcionamento.

Se a organizacdo acatar efetivamente todos os documentos produzidos e sugestdes
elaboradas, o processo de adequacdo diminui significativamente as ameacas elencadas na
avaliacdo dos riscos, visto que a companhia contava com riscos de niveis altos, principalmente

no tocante a transparéncia com o titular, conforme a figura 11:
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Figura 11: Comparativo entre avaliacdo de riscos.

Nivel Nivel
de de
Id Risco referente ao trat.amenm de dados P I Risco Id Risco referente ao trat.amenm de dados p I Risco
pessoais pessoais
PxI) PxI)
ROl  JAcesso ndo autorizado. 5 10 50 ROl  JAcesso ndo autorizado. 5 10 50
R0O2  [Modificagdo ndo autorizada. 5 5 25 R0O2  Modificagio ndo autorizada. 5 5 25
R0O3  [Perda. 5 15 75 R0O3  |Perda. 5 10 50
R04  |Roubo. 5 15 75 R04  JRoubo. 5 10 50
RO5 |Remogéo nio autorizada. 5 10 50 RO5 JRemogdo ndo autorizada. 5 10 50
R0O6  |Colegio excessiva. 5 5 25 R0O6 JColegdo excessiva. 5 5 25
ROT Informagdo insuficiente sobre a finalidade do 5 5 75 ROT Informacdo insuficiente sobre a finalidade do| 5 5 25
tratamento. tratamento.
RO8  [Tratamento sem consentimento do titular. 15 15 RO8  |Tratamento sem consentimento do titular. 5 15 75
R09  [Falha em considerar os direitos do titular. 15 10 R09 JFalha em considerar os direitos do titular. 5 10 50
R10 ComPar'tllhar ou dlStl"l.bLllr dadosl pessoais com| 5 25 R10 ComPamlhar ou dlSlI'II:’Jl.llr dados pessoais com| 5 25
terceiros sem o consentimento do titular. terceiros sem o consentimento do titular.
RII Rctcngﬁao prolongada de dados pessoais sem| 0 5 50 RII Rclcngtao prolongada de dados pessoais sem 10 5 50
necessidade. necessidade.
RI2 erl.culaqao/assacmgaa 1.ndcv1lda, direta ou 5 15 75 R12 .Vlnlcula(,'ao/assuclag:au 1.ndcv1fla, direta ou 5 15 75
indireta, dos dados pessoais ao titular. indireta, dos dados pessoais ao titular.

Fonte: Autor, 2021.

Constata-se que apos as devidas sugestdes e documentacdo elaborada, as medidas de
mitigacdo de riscos se mostraram efetivas para o programa de adequagéo, visto que houve uma
diminuig&o significativa nas ameagas. Com a implementagéo da ferramenta de agendamento de
backup “SQLBackupAndFTP” diminui-se de 15 para 10 o impacto causado tanto para perda
das informac@es quanto para roubo. A ferramenta cria uma rotina gerenciavel de definicdo dos
backups e possui alto nivel de usabilidade. Além disso, € compativel com SQL Server,
PostgreSQL, MySQL, Azure SQL e Amazon RDS SQL. Os riscos 7, 8 e 9 foram sanados
através da documentacdo produzida, visto que agora por meio da politica de privacidade a taxa
de falha de considerar os direitos do titular € minima, assim como a possibilidade de o titular
ter informagdes insuficientes sobre a finalidade do tratamento de seus dados. O risco de tratar
os dados sem o consentimento de seu proprietario também diminuiu, j& que na base legal
elencada o tratamento das informacdes ocorre a pedido do proprio titular.

Nota-se que as solugdes listadas durante o processo de adequacgdo nas fases de
conscientizacdo, mapeamento e implementacdo apresentaram resultados significativos para a

pesquisa, como fruto do processo de conformidade minimo estabelecido.
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7 CONCLUSAO E CONSIDERACOES FINAIS

A Lei Geral de protecdo de Dados foi promulgada com o intuito de proteger a
privacidade dos dados e proporcionar transparéncia diante do titular, e tanto pessoas juridicas
quanto pessoas fisicas (que tratem dados com viés econdmico) precisam estar em
conformidade. Entretanto, diversas companhias apresentaram dificuldades em adotar um
processo de adequacdo, visto que a lei é extensa e complexa. Estudos apontam a existéncia de
pessoas que nunca ouviram falar sobre a LGPD, e empresas que sequer iniciaram o processo de
adequacdo. Visando esclarecer e auxiliar na implementacgéo da lei por meio de fases ordenadas,
foi apresentado um processo minimo de conformidade, que conta com a descricéo de cada fase,
0s conceitos da lei e a importancia de adota-la.

O processo minimo de adequacéo contribuiu significativamente para o conhecimento e
implementacdo da LGPD na empresa. O entendimento da temaética proposta foi ampliado a
partir do estudo, o qual possibilitou a solucéo de determinados problemas. A LGPD possui trés
papéis principais, sendo o de controlador, operador e encarregado. No entanto, por meio da
pesquisa realizada foi possivel perceber que as corporaces de pequeno porte tém maior
necessidade de identificacdo meramente do controlador (observados os demais principios da lei
e particularidades de cada companhia), visto que nem sempre serdo duas pessoas diferentes para
decidir sobre o tratamento dos dados (controlador) e realiza-lo de fato (operador). Além disso,
no dia 30 de agosto de 2021, a ANPD, que é o érgdo responsavel pela fiscalizacdo da LGPD,
publicou no site do governo uma minuta de resolucdo da aplicacdo da lei para érgdos de
pequeno porte, isentando organizagdes pequenas da obrigacao de indicar um encarregado dos
dados pessoais.

Pode-se informar que todos os objetivos elencados foram devidamente exercidos, uma
vez que a compreensdo sobre os principios e diretrizes da lei foi obtida através da demonstracédo
de exemplos, tanto na parte inicial do desenvolvimento quanto na parte de conscientizagcdo dos
usuarios, conforme a figura 8 e 9 do item anterior. A defini¢do do plano de adequacdo também
se mostrou bastante efetiva, de modo que cada uma das fases em particular contribuiu para o
processo como um todo, além de auxiliar na organizagéo e exposi¢do de ideias. Depois que 0
processo foi definido, foi possivel estipular os procedimentos necessarios para a implementacao
da lei, j& que este objetivo necessita da analise individual da empresa em que o plano sera
aplicado. Na fase de mapeamento dos dados também foi realizada a avaliagdo dos riscos, que
apontou ameacas de altos niveis dentro da organizagdo. Durante a fase de diagndstico e

planejamento é que foi plausivel determinar quais recursos e procedimentos seriam essenciais,



58

visto que cada empresa possui necessidades diferentes. Apos a definicdo de todos 0s processos
e mecanismos fundamentais para efetivar a lei, ela foi implementada em um cenario real, isto
é, em um sistema de gestdo. Todos os documentos que se fizeram necessarios de elaboracdo na
fase de planejamento foram formulados e apresentados a companhia, assim como a sugestéo de
boas préticas e a proposta de uma ferramenta de backup com alta usabilidade. Como resultado
disso, os riscos diminuiram significativamente, conforme a figura 11 da unidade anterior. Com
a adocao de todas as solucBes propostas, a organizacdo deixa de ter riscos de niveis altos,
passando a ter somente riscos moderados e baixos.

Os métodos apresentados foram suficientes e efetivos, de modo que o plano de
adequacao proposto pela advogada Mariana de Toledo foi combinado com a avaliagao de riscos
recomendada pelo Governo Digital. Além disso, o levantamento bibliografico também
contribuiu significativamente para melhor compreensdo da lei, permitindo compreender 0s
casos em que ela ndo se aplica, as penalidades impostas e os diferentes papéis dentro dela.

Além das sugestdes da ferramenta e das boas préaticas, recomenda-se a implantacao do
processo de conformidade estabelecido em uma companhia com maiores dimensodes, visando
analisar a abrangéncia de cada fase e 0 desempenho maximo do plano de conformidade em

organizacgOes de grande porte.
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APENDICE A - DOCUMENTO DE IDENTIFICACAO DO CONTROLADOR

De acordo com a Lei N° 13.709/18 — Lei Geral de Protecdo de Dados (LGPD) o controlador
€ uma pessoa de cunho natural ou juridico, de direito publico ou privado, a quem pertencem

as decisoes sobre o tratamento de dados pessoais.

Nome: Israel Douglas Costa Calaca Pietrobon

Contato: FTT@unievangelica.edu.br

FABRICA DE TECNOLOGIAS TURING - FUNCOES DO CONTROLADOR
CONFORME A LGPD

1. Caso a base legal seja 0 consentimento, cabe ao controlador a responsabilidade de

provar que este foi obtido em conformidade com os parametros da lei.

2. O controlador podera realizar o tratamento de dados sem o consentimento do titular se

0 mesmo estiver previsto em obrigacdes legais ou regulatérias.

3. Em caso de alteracdo no tratamento de dados, esta devera ser informada com destaque
especifico sobre o teor das alteracdes, e o titular que ndo concordar podera revogar seu

consentimento.

4. O uso compartilhado de dados sensiveis entre controladores com o objetivo de
vantagem econdmica pode ser vedado ou regulamentado pela Autoridade Nacional de

Protecdo de Dados.

5. Quando houver o tratamento de dados de criangas e adolescentes, o controlador deve
manter publicas as informacdes sobre os tipos de dados coletados e sua forma de

utilizac&o.
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6. O controlador deve fornecer todas as informaces ao titular sobre as entidades publicas

e privadas que realizaram o uso compartilhado dos dados.

7. O controlador deve proporcionar ao titular acesso aos seus dados quando solicitado,
bem como a corregéo ou atualiza¢do de dados obsoletos.

8. O controlador que, em funcao do exercicio de atividade de tratamento de dados pessoais,
causar algum dano, seja ele moral, patrimonial, individual ou coletivo, em violacdo a

legislagdo de protecdo de dados pessoais, € obrigado a repara-lo.

9. Responde pelos danos decorrentes de violacdo da seguranca dos dados o controlador
ou o operador que, ao deixar de adotar as medidas de seguranca previstas na lei, causar

algum dano.

10. Os controladores no @mbito de suas competéncias, pelo tratamento de dados pessoais,
poderdo formular regras de boas praticas e de governanca gque estabelecam as condicdes

de organizacdo, normas de seguranca ou padrdes técnicos.

Elaborado por: Camila de Souza Silva Ultima revis&o: 15/11/2021
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APENDICE B - POLITICA DE DESCARTE - FABRICA DE TECNOLOGIAS
TURING

Este documento engloba as regras aplicaveis ao registro e exclusdo de dados pessoais
controlados pela Fabrica de Tecnologias Turing, que tem a responsabilidade de garantir o
cumprimento a Lei Geral de Protecdo de Dados (LGPD) e os requisitos relacionados a coleta,
armazenamento, recupera¢do e destruicdo de registros de dados pessoais. Esta politica
complementa, porém ndo substitui a Politica de Privacidade da empresa. A Fabrica de
Tecnologias Turing mantém o conjunto de dados pessoais armazenados em conformidade com
requisitos contratuais, assim como regulatorios. E essencial que esses conjuntos sejam
protegidos contra perda, roubo, acesso nao autorizado ou destruicdo, além de garantir o descarte
e eliminacdo adequados e oportunos de informacbes e documentos que contenham dados

pessoais.
Disposi¢Oes Gerais para a excluséo de dados:

Todos os dados e informacg6es devem ser excluidos logo apds alcancarem a finalidade,
ou deixarem de ser Uteis ou pertinentes para a finalidade proposta. Compreende-se por excluséo,
a eliminacdo do conjunto de dados armazenados em toda estrutura do banco de dados, tanto em
meio fisico quanto digital. As informacGes excessivas ou dispensaveis devem ser excluidas
instantaneamente ap0Os observada irregularidade ou desconformidade com as politicas internas
da FTT, ou com a Lei n°® 13.709/18.

Hipoteses para o descarte adequado e seguro:

1. Mediante solicitacdo do titular;
Ocorrendo requerimento do titular para exclusdo de seus dados pessoais, a Fabrica de
Tecnologias Turing devera atender a solicitacdo dentro de um prazo de 7 (sete) dias, desde
que informado ao titular as consequéncias da eliminacdo e de acordo com as premissas
regulatorias de seguranca.

2. Mediante desligamento do titular com a organizacéo;
Quando o proprietario dos dados se desligar por completo da Fabrica de Tecnologias Turing
como colaborador e a finalidade da coleta for completamente cumprida, ele se declara ciente

que seus dados serdo descartados decorrido o periodo de 6 (seis) meses ap0s seu

Elaborado por: Clara Elis Pereira Ultima revis&o: 15/11/2021
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desligamento total da organizacdo, sendo imprescindivel que a solicitagdo de qualquer
informacao seja realizada antes deste periodo.

Direitos do Titular:

A FTT assegura aos colaboradores seus direitos de titular previstos no artigo 18 da Lei

Geral de Protecdo de Dados. Desse modo, vocé pode, de maneira gratuita e a qualquer hora:

I.  Confirmar a existéncia de tratamento de dados;

1. Acessar seus dados, podendo solicita-los em uma copia legivel segura;

1. Corrigir seus dados, ao solicitar a atualizacéo, edicdo ou correcdo ou destes.

IV. Anonimizar, bloquear ou eliminar dados desnecessarios, excessivos ou tratados em
desconformidade;

V. Solicitar a portabilidade de seus dados a outro fornecedor de servigos;

VI. Eliminar dados tratados por meio de seu consentimento, exceto nos casos previstos em

lei;

VII. Informar-se sobre as entidades publicas e privadas com as quais foi realizado uso
compartilhado de dados;

VIIL. Informar-se sobre a possibilidade de nédo fornecer seu consentimento e sobre as

consequéncias da negativa.
IX. Revogar seu consentimento, vetando o tratamento de seus dados.
Para correcdo e atualizacdo de dados ou exercicio de outros direitos do titular

recomenda-se entrar em contato no seguinte canal: ftt@unievangelica.edu.br.

Elaborado por: Clara Elis Pereira Ultima revis&o: 15/11/2021
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APENDICE C - POLITICA DE PRIVACIDADE - FABRICA DE
TECNOLOGIAS TURING

Na Fabrica de Tecnologias Turing a privacidade e a seguranca sao itens prioritarios,
portanto nos comprometemos com a transparéncia do tratamento de dados pessoais dos n0ssos
colaboradores. Logo, o presente documento estabelece como é feita a coleta, transferéncia e uso

de informacg6es de seus funcionarios, bem como a descri¢do dos seus direitos.

Ao utilizar nossos servicos, vocé entende que coletaremos e utilizaremos suas
informagdes pessoais nas formas descritas nesta Politica, sob as normas de Protecdo de Dados
(LGPD, Lei Federal 13.709/2018).

Dessa forma, a Fabrica de Tecnologias Turing, doravante denominada simplesmente
como “FTT”, no papel de Controladora de Dados, obriga-se ao disposto na presente Politica de

Privacidade.

1. Quem somos?

A Fabrica de Tecnologias Turing é uma unidade do curso superior de Engenharia de
Software da Universidade Evangélica de Goias — UniEVANGELICA, que tem por objetivo
proporcionar aos alunos a aplicacao pratica dos conhecimentos adquiridos em sua formacéo
académica. E um ambiente de constante inovacdo tecnoldgica onde sdo realizados projetos
reais, possibilitando ao discente a oportunidade de acompanhar todas as etapas do
desenvolvimento de software, além de desenvolver as habilidades e competéncias necessarias

ao perfil do profissional que atua com tecnologia da informacao.

2. A quem essa politica se aplica?
A todos os alunos que ingressaram ou desejam ingressar na equipe de colaboradores da

Fabrica de Tecnologias Turing.

3. Quais dados coletamos?

CPF, data de nascimento, e-mail, endereco, estado civil, nome, RG, sexo, telefone.

4. Por que coletamos esses dados?
Os dados sdo coletados com a finalidade Unica de cadastrar o colaborador no sistema de

registro de ponto.

5. Como coletamos esses dados?
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Através do sistema da universidade.

6. Existe tratamento de dados sensiveis?
A Fébrica de Tecnologias Turing néo solicita o fornecimento de dados sensiveis para
fins de cadastro.

7. Existe compartilhamento de dados com terceiros? Se sim, por que?

Os dados fornecidos para cadastro no sistema nao séo compartilhados com terceiros.

7.1. Existe possibilidade de transferéncia internacional de dados?
A Fabrica de Tecnologias Turing ndo presta servigos ou possui instalacdes fora do pais

e somente trata dados em solo nacional.

8. Por quanto tempo os dados serdo armazenados?

Os dados pessoais serdo eliminados quando deixarem de ser Uteis para os fins que
motivaram o seu fornecimento ou quando o usudrio solicitar a sua eliminacao, desde que ndo
forem mais necessarios para cumprir qualquer obrigacao legal. Para mais informacdes consulte

a politica de descarte.

9. Quais as medidas adotadas para manter os dados seguros?
Para mantermos as informacGes pessoais seguras, usamos ferramentas gerenciais e

eletronicas, voltadas para a protecdo da sua privacidade.

As ferramentas sao aplicadas levando em consideracdo a natureza dos dados apanhados,

a finalidade do tratamento e o contexto inserido. Entre as medidas adotadas, destacam-se:

a) Somente apds firmado o compromisso de confidencialidade o acesso aos dados é
realizado;

b) E estabelecido um rigido controle sobre o acesso aos dados diante da defini¢ao de papéis
e responsabilidades das pessoas que poderdo ter acesso, juntamente com os privilégios
de acessos exclusivos.

c) Os dados sdo armazenados em ambiente seguro e integro.

10. Existe tratamento de dados de menores de idade?
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Pode ocorrer a admissdo de um aluno menor de idade, e quando esse for o caso, 0
responsavel legal devera preencher o termo de autorizacgéo disponibilizado junto com a politica

de privacidade.

11. Qual a base legal utilizada para atestar o tratamento de dados?
Execucdo de contrato ou de procedimentos preliminares relacionados a contrato do qual

seja parte o titular, a pedido do titular dos dados.

Essa base é utilizada, pois os dados sdo coletados a pedido do préprio titular que desejar
ingressar na FTT, e para que o contrato seja firmado e o titular comece registrar devidamente o

horario de entrada e saida é anteriormente necessario cadastrar seus dados no sistema.

12. Quais séo os seus direitos?
A FTT assegura aos colaboradores seus direitos de titular previstos no artigo 18 da Lei

Geral de Protecdo de Dados. Desse modo, vocé pode, de maneira gratuita e a qualquer hora:

X. Confirmar a existéncia de tratamento de dados;

XI. Acessar seus dados, podendo solicita-los em uma copia legivel segura;

XIlI. Corrigir seus dados, ao solicitar a atualizacéo, edi¢do ou corregé@o ou destes.
X1, Anonimizar, bloquear ou eliminar dados desnecessarios, excessivos ou tratados

em desconformidade;

XIV. Solicitar a portabilidade de seus dados a outro fornecedor de servicos;

XV. Eliminar dados tratados por meio de seu consentimento, exceto nos casos
previstos em lei;

XVI. Informar-se sobre as entidades publicas e privadas com as quais foi realizado
uso compartilhado de dados;

XVII. Informar-se sobre a possibilidade de ndo fornecer seu consentimento e sobre as
consequéncias da negativa.

XVIILI. Revogar seu consentimento, vetando o tratamento de seus dados.

13. Como exercer seus direitos?
Para correcdo e atualizacdo de dados ou exercicio de outros direitos do titular

recomenda-se entrar em contato no seguinte canal: ftt@unievangelica.edu.br.

14. Alteracao dessa Politica de Privacidade
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A atual Politica de Privacidade foi formulada e revisada pela ultima vez em novembro
de 2021. Reservamos o direito de modificacdo, principalmente em funcdo da adequacdo a
possiveis alteracdes realizadas no sistema ou no ambito legislativo. Nas hipoteses em que as
alteragcfes do documento resultarem em modificagdes no tratamento de dados gerando
dependéncia do consentimento, este seré solicitado nos novos termos da politica.

15. Responsabilidade

A Fébrica de Tecnologias Turing prevé a responsabilidade dos agentes atuantes no
tratamento de dados, conforme o artigo 42 a 45 da Lei Geral de Protegdo de Dados. Nos
comprometemos a manter o documento constantemente atualizado, observando suas exigéncias
e prezando pelo seu cumprimento. Caso a Autoridade Nacional de Protecdo de Dados exija a
adocdo de outras medidas para manuseio dos dados realizado pela organizagéo,

comprometemo-nos a cumpri-las.

16. Isencdo de Responsabilidade
Embora sejam adotadas medidas de seguranca visando evitar incidentes, as paginas
virtuais ndo sdo completamente livre de riscos. Nesse sentido, a FTT ndo se responsabiliza por:

I. Eventuais negligéncias ou descuido dos usuarios em relacdo aos seus dados pessoais.
Nos responsabilizamos apenas pela seguranca dos processos adotados no tratamento de
dados, juntamente com o cumprimento da finalidade descrita;

1. Acbes mal intencionadas de terceiros, como ataques hackers ou atividades maliciosas,
exceto se comprovado conduta culposa;

1. Inveracidade ou informagdes equivocadas inseridas pelo usuario nos processos
necessarios para utilizacdo de servicos. Informagdes falsas ou inseridas de ma-fé sdo de

responsabilidade do usuério.
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APENDICE D - SUGESTAO DE BOAS PRATICAS DE SEGURANCA E PROPOSTA
DE FERRAMENTA

VISAO GERAL

Este documento tem por objetivo fomentar a seguranca da informacéo através do
incentivo de usuarios a execucgdo de boas praticas e procedimentos padrées, com a finalidade
de colaborar com a confidencialidade, integridade, disponibilidade e autenticidade das
informacdes. Teve como embasamento o Guia de Boas Praticas em Tecnologia da Informacéo
da Universidade Federal do Pard, visando o fornecimento de informagdes para a realizacdo de
servicos eficientes e validos para a seguranca dos dados, bem como a proposta de ferramentas
preventivas de apoio. As sugestfes propostas sao inteiramente opcionais e cabe a organizacao

adota-las.
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BOAS PRATICAS DE SEGURANCA PARA O AMBIENTE CORPORATIVO

As boas préticas de seguranca da informacdo podem ser definidas como um conjunto de
atividades simples que auxiliam a protecdo dos dados e s@o extremamente importantes no
contexto corporativo. E essencial descrever ao usuario as medidas que evitam o prejuizo
causado por golpes, invasfes ou vazamentos, o tirando de um estado leigo para um estado

prevenido, visando em todas as situagOes a protecdo dos dados pessoais.

v Restringir o usuario de instalar aplicativos e softwares sem mediacdo do setor de
tecnologia responsavel;

v" Impedir 0 acesso a sites inadequados ou desnecessarios ao ambiente de trabalho;

v’ Supervisionar a utilizacdo de equipamentos conectados ao computador, como
pendrives e celulares, executando sempre a varredura, visando a eliminacdo de
programas maliciosos;

v Impedir 0 acesso ndo autorizado de usuarios sem o devido conhecimento de
prevencao;

v Bloquear o computador em caso de necessidade de auséncia;

\

Confirmar a existéncia do protocolo HTTPS (cadeado fechado na URL) em sites de
login;

Evitar o acesso a URL de bancos recebidas através de e-mail,

Impedir que senhas sejam anotadas em locais visiveis;

Combinar letras, nimeros e caracteres especiais nas senhas;

Executar o backup de arquivos tanto pessoais quanto coorporativos;

NN

Evitar o acesso a links desconhecidos, principalmente se recebidos por e-mail ou
redes sociais;

Evitar o compartilnamento das senhas com outras pessoas;

Evitar a utilizacdo de informagdes pessoais nas senhas;

Evitar a execucdo de programas recebidos cuja origem € desconhecida;

Verificar através do antivirus os arquivos recebidos antes de executa-los;

NN

Desconfiar de bancos ou operadoras de cartdo de crédito que entrarem em contato
por e-mail;
v Evitar 0 armazenamento de documentos pessoais ou académicos em ambiente

corporativo;
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v’ Suspeitar de mensagens recebidas das quais o conteddo solicite informacoes
pessoais;

Definir senhas diferentes para acesso a sistemas distintos;

Alterar as senhas periodicamente;

Manter os softwares instalados nas versdes mais recentes;

Assegurar que todas as contas presentes no computador sejam protegidas por senha;
Evitar a utilizacdo de contas compartilhadas;

Inibir a memorizacgéo de senhas pelo computador;

Evitar o acesso a sites sem o protocolo HTTPS;

AN NN U N N NN

Considerar a protecao criptografica das informacGes pessoais.
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PROPOSTA DE FERRAMENTA

Visando atender ao principio da seguranca e da prevencdo do Art. 6° da LGPD, sugere-se a

implementacdo de ferramentas que contribuam para o controle do tratamento de dados. A

ferramenta abordada é o “SQLBackupAndFTP”, um software de backup completo por

agendamento que executa backups de arquivos e pastas permitindo sua restauracdo, além de

compacta-los e criptografa-los. E compativel com SQL Server, PostgreSQL, MySQL, Azure

SQL e Amazon SQL, sendo indicada para um namero menor de servidores. Para criar um

backup utilizando o SQLBackupFTP é necessario efetuar a transferéncia da ferramenta no site

https://sqlbackupandftp.com/ e seguir as seguintes etapas, conforme a figura 1:

1.

2
3
4.
5

Conectar a um servidor banco de dados;

Selecionar o banco de dados para backup;

Escolher o local de armazenamento para os backups (local, rede, FTP, nuvem);
Criar um agendamento de backup;

Adicionar e-mail caso desejavel a obtencdo de informacGes sobre o backup;

Figura 1: Passo a passo de utilizacdo da ferramenta

% sQLBackupAndFTP - 12.6.3 Professional Trial

Job  Tools Help

BaCkup JOb ) 1 , ‘i’ Ru” NDV\J::\:

Backup Job - 1
Vi S = Connect to MySQL Server (TCP/IP) 1 mp Ot
localhost
-
&= Select Databases 2 ‘ a
sakila
@ Store backups in selected destinations 3 ‘ @
- Local/Network Folder/NAS C:\ :
B Schedule backups 4 . *
Full: every 1h Mext start: 3 de novembro 00:00
Send confirmation 5 [ 3 ¢
Send service down alerts . On success email to | mail@example.com
On failure email to | mail@example.com
o . e coporared oy =
‘ou can enter multiple emails separated by a comma
Fonte: Autor, 2021.
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APENDICE E - TERMO DE AUTORIZACAO PARA MENORES DE IDADE

Este documento tem por objetivo registrar a manifestacao livre, informada e inequivoca pela
qual o responsavel legal do titular com menos de 18 (dezoito) anos concorda com o tratamento
de seus dados pessoais para finalidade especifica, em conformidade com a Lei n°® 13.709 — Lei

Geral de Protecdo de Dados Pessoais (LGPD), de forma digital ou manual.

Eu, , portador do RG n° , responsavel

legal pelo menor ,hascidonadata_ / / ,estou ciente
e concordo que a Féabrica de Tecnologias Turing colete e tome decisdes referentes ao tratamento
de seus dados pessoais, com a finalidade de cadastra-lo no sistema SigTuring, utilizado para

registro de horéario de entrada e saida, assim como 0 acompanhamento de projetos.

, de de

Assinatura do Responséavel

Perguntas Frequentes:

1. Quais dados coletamos?

CPF, data de nascimento, e-mail, endereco, estado civil, nome, RG, sexo, telefone.

2. Por que coletamos esses dados?

Os dados sao coletados com a finalidade Unica de cadastrar o colaborador no sistema de

registro de ponto.

3. Como coletamos esses dados?

Através do sistema da universidade.

4. Existe compartilhamento de dados com terceiros? Se sim, por que?

Os dados fornecidos para cadastro no sistema nao sdo compartilhados com terceiros.
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A FTT assegura aos colaboradores seus direitos de titular previstos no artigo 18 da Lei

Geral de Protecdo de Dados. Desse modo, vocé pode, de maneira gratuita e a qualquer hora:

I. Confirmar a existéncia de tratamento de dados;

1. Acessar seus dados, podendo solicita-los em uma cdpia legivel segura;

1. Corrigir seus dados, ao solicitar a atualizacéo, edi¢cdo ou correcdo ou destes.

IV. Anonimizar, bloquear ou eliminar dados desnecessarios, excessivos ou tratados em

desconformidade;

V. Solicitar a portabilidade de seus dados a outro fornecedor de servicos;

VI. Eliminar dados tratados por meio de seu consentimento, exceto nos casos previstos

em lei;

VII. Informar-se sobre as entidades publicas e privadas com as quais foi realizado uso

compartilhado de dados;

ViIl.  Informar-se sobre a possibilidade de ndo fornecer seu consentimento e sobre as

consequéncias da negativa.
IX. Revogar seu consentimento, vetando o tratamento de seus dados.

6. Como exercer seus direitos?

Para correcdo e atualizacdo de dados ou exercicio de outros direitos do titular

recomenda-se entrar em contato no seguinte canal: ftt@unievangelica.edu.br

Para maiores informac6es, consulte nossa Politica de Privacidade.
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