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RESUMO

Este trabalho aborda a aplicagéo de conceitos de Seguranga da Informacgao para a
definicdo de uma proposta de Politica de Seguranga da Informacéo. Seu objetivo
geral é definir uma proposta de Politica de Seguranga que possa ser implementada
em ambientes de trabalho Home Office ou Teletrabalho. Esta proposta sera baseada
em pesquisa teorica, de autores como Mitnick (2003), Stallings (2014), Hintzbergen
et al. (2018), Sommerville (2011), entre outros. Como resultado, é esperado que esta
proposta demonstre a importdncia da Seguranga da Informagdo e do
desenvolvimento e aplicagdo de uma Politica de Seguranga em uma organizacao,
bem como a conscientizagado de todos os colaboradores.

Palavras-chave: Seguranca da Informacédo. Home Office. Teletrabalho. Politica de
Seguranca da Informacao.
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1. INTRODUGAO

1.1. Problema

Ambientes de trabalho Home Office ou Teletrabalho vem ganhando grande
destaque, principalmente nos anos de 2020 e 2021, devido a pandemia de COVID-
19, sendo esse um fator decisivo para dar continuidade a economia (Organizagao
Internacional do Trabalho, 2020). De acordo com a Confederacdo Nacional da
Industria (2020), 70% das empresas espanholas optaram pela modalidade de
trabalho Home Office durante a pandemia, contabilizando um total de trés milhdes
de trabalhadores no pais nessa modalidade.

Nesse tipo de ambiente, a realizacdo de atividades profissionais sao
executadas a distancia fisica do ambiente empresarial, por meio de tecnologias de
informagdo e comunicagdo (TIC), como computadores, celulares, tablets, etc
(Organizacgao Internacional do Trabalho, 2020).

Considerando a possibilidade de ataques, sendo eles de Engenharia Social,
interceptagcao, vazamento ou perda de informagdes, contaminagbes por virus,
ataques de hackers, queda de energia, etc; qual seria o impacto na Seguranca da
Informagdo com a implementacdo de uma Politica de Seguran¢a da Informacao
(PSI) em ambientes Home Office?

1.2. Objetivos

1.2.1. Objetivo Geral

O objetivo geral desta pesquisa é propor uma Politica de Seguranga da
Informacao (PSI) para ambientes Home Office.

1.2.2. Objetivos Especificos

* |dentificar conceitos de Seguranga da Informacdo, através de pesquisa
bibliografica, junto as normas ISO/IEC e ABNT NBR ISO/IEC;

* Realizar pesquisa bibliografica de conceitos de uma PSI, visando o seu
desenvolvimento e aplicagao;

* Realizar um estudo bibliografico de ambientes Home Office;

* Propor uma Politica de Segurancga da Informacgao (PSI) para ambientes Home
Office baseada no estudo realizado.
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2. JUSTIFICATIVA

A utilizacado de software vem se expandindo cada vez mais, a sua aplicacao
vai de sistemas de infraestrutura, produtos elétricos, industria, sistema financeiro,
entretenimento como a industria da musica, jogos de computador, cinema e
televisdo (SOMMERVILLE, 2011).

Junto a constante evolugao e popularizagcao de sistemas de software, vem a
crescente onda de ataques, que vao de ataques simples a ataques a grandes
organizagoes.

Segundo Mitnick (2003, p. 207)

“‘Nove entre dez grandes corporagdes e 6rgédos governamentais ja
foram atacados por invasores de computadores, a julgar pelos
resultados de uma pesquisa realizada pelo FBI e reportada pela
Associated Press em abril de 2002”.

Evidencia-se a necessidade de investimento e planejamento na Seguranga da
Informagado de uma organizagéo, de forma a manter e proteger todos os seus ativos,
pois organizagdes investem muito dinheiro em seus sistemas de software, tornando-
os ativos de extrema importancia para a organizagao (SOMMERVILLE, 2011).

Hintzbergen et al. (2018, p. 29), definem um ativo como “[...] qualquer coisa
que tenha valor para a organizagdo”. Para Stallings (2014), eles se classificam
como: dados, servigos, capacidade de sistemas, equipamentos e instalacdes fisicas.

Ambientes de trabalho home office ou Teletrabalho, sdo definidos como a
execucao de atividades profissionais, fisicamente separada das instalagdes da
organizacdo, utilizando-se de tecnologias de informacdo e comunicagdo como
smartphones, tablets, computadores, etc (Organizagédo Internacional do Trabalho,
2020).

Nestes ambientes, a atengao a seguranca também deve ser aplicada, e neste
caso, Hintzbergen et al. (2018, p. 165) enfatizam que sempre que uma organizagéo
planejar, comprar ou desenvolver um sistema de informagédo, a seguranga deve
fazer parte do projeto. Recomenda-se a aplicacdo de seguranga ao sistema de
informagao logo no inicio, pois a implementagdao em fases mais avangadas, em
certos casos, se torna impossivel devido a erros fundamentais de projeto, se

tornando ainda mais caras.
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Mitnick (2003) enfatiza que a geréncia deve deixar claro a todos os
empregados a importancia da seguranga da informagdo as operagdes da
organizagao e que a contribuicdo de cada empregado é vital. Politicas de Seguranca
da Informacéo, sao:

“[...]1 instrucdes claras que fornecem as orientacbes de
comportamento do empregado para guardar as informacdes, e séo
um elemento fundamental no desenvolvimento de controles efetivos
para contra-atacar as possiveis ameagas a seguranga” (MITNICK,
2003, p. 208)

Mitnick (2003) destaca ainda que os controles de seguranca devem ser
implementados através do treinamento dos empregados, com politicas e
procedimentos documentados, com o objetivo de reduzir os riscos a um nivel
aceitavel.

Hintzbergen et al. (2018) também destacam que a politica de seguranga da
informacdo deve ser aprovada pelo conselho administrativo e que ela deve estar
disponivel para todos os funcionarios e parceiros externos relevantes, levantando
ainda a necessidade de um programa de conscientizacdo de forma a atender todos
os funcionarios.

Mitnick (2003) reforca essa ideia ao apontar que a geréncia adote e dé
suporte ao desenvolvimento de politicas e programas, demonstrando a importancia
da seguranga da informagao para a organizagado aos demais funcionarios. Portanto,
uma Politica de Seguranga da Informagao garante a protecédo da informacéo e é
fundamental como contramedida as possiveis ameacgas. Desta forma garante-se a
Seguranga da Informacdo, que Hintzbergen et al. (2018, p. 33) definem como a

“Preservagao da Confidencialidade, integridade e disponibilidade da informagéao”.
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3. REFERENCIAL TEORICO

3.1. Seguranca da Informacgao

Define-se Seguranca da Informagcdo ou Segurangca de Computadores,
conforme descrito pelo NIST - National Institute of Standard and Technology (1995,
p. 9) e citado por Stallings (2014, p. 7), como:

“A protecao oferecida a um sistema de informacao automatizado para
atingir os objetivos apropriados de preservagdo da integridade,
disponibilidade e confidencialidade de ativos de sistemas de
informacgao (incluindo hardware, software, firmware,

informacgdes/dados e telecomunicagdes)”.

Sistemas de Informacéao sao classificados por Hintzbergen et al. (2018, p. 36)
como sendo uma “Aplicagdo, servigo, recursos de tecnologia da informagédo ou
qualquer outro componente de manejo da informagao”. Os autores ainda destacam
que esses sistemas se referem a interagdo entre pessoas, processos, dados e
tecnologia, ndo apenas a Tecnologia da Informacado e de Comunicagdes (TIC), mas
também a forma de interagéo entre as pessoas e essas tecnologias.

Sistemas de informagao estdo sob constante ameacga, oriundas de diversas
fontes como fraudes, espionagem, sabotagem, vandalismo, incéndio, inundagéo,
etc; e que estas ameacas estdo comumente associadas a causas de danos cada
vez mais frequentes, como cddigos maliciosos, ataques de hackers, ataques de
negacéao de servigco (DoS — Denial of Service), etc (HINTZBERGEN et al., 2018).

Essas ameacas sdo causas potenciais de incidentes, que podem acarretar
danos a ativos. Os incidentes séo definidos por um ou varios eventos que tenham a
chance de causar impactos negativos ao negdcio, ameagando a Seguranga da
Informagdo. Ja os eventos sdo mais especificamente definidos como Evento de
Seguranga da Informacgéo, que séo indicativos de que houve violagdo da politica de
segurancga, falha de protecdo ou qualquer outra situagdo que tenha impacto na
seguranca (HINTZBERGEN et al., 2018).
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De acordo com a norma NBR 27002 (ABNT, 2013, p. X), garante-se a
segurancga da informagao com a “[...] implementagcdo de um conjunto adequado de
controles, incluindo politicas, processos, procedimentos, estrutura organizacional e
funcdes de software e hardware”. Esta norma enfatiza ainda que esses controles

devem:
“[...] ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, quando necessario, para assegurar que
0s objetivos do negdcio e a seguranca da informag&o da organizagao
sejam atendidos” (ABNT, 2013, p. X).

3.1.1. Principios fundamentais da Seguranc¢a da Informagao

Stallings (2014) considera trés principios fundamentais da Seguranga de
Computadores, citados mais especificamente pelo autor como o coracdo da
seguranca de computadores ou a triade CID (Confidencialidade, Integridade e
Disponibilidade). Eles englobam objetivos fundamentais de seguranga para dados,

informagdes e servigos de computagdo, como pode ser visto na Figura 1.
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Figura 1. CID (Confidencialidade, Integridade e Disponibilidade)

Dados

& Servicos

Dizsponibilidade

Fonte: Stallings (2014)

Além da triade CID citada, Stallings (2014) ainda aponta conceitos adicionais
recomendados por alguns profissionais da area de Seguranca da Informagéo, que
sdo:

» Autenticidade: Caracteristica de genuinidade, verificabilidade e confiabilidade.
Confianga atribuida a validade de uma transmissdo, mensagem ou ao seu
remetente, verificando se este remetente é realmente quem informa ser,
validando que os dados que chegam ao sistema sdo de uma fonte confiavel.

* Determinacdo de responsabilidade: O objetivo dessa caracteristica é
promover a capacidade de atribuir acdes executadas as suas respectivas
entidades executoras, através de registros de cada atividade executada. Isso
garante que violagcdes de seguranga possam ser rastreadas até a entidade

responsavel.

A Figura 2 e o Quadro 2, detalham os conceitos e relagbes de segurancga
apresentados por Stalligs (2014) e a forma como eles estdo relacionados no

contexto da seguranga da informacéo de um sistema.
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Figura 2. Conceitos e relagées de seguranga
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Fonte: Stallings (2014)

Quadro 1. Terminologias de Seguranga de Computadores

Terminologia

Definicdo

Adversario ou agente fonte de ameaga

Entidades que ameagam ou atacam sistemas.

Ameacga Potencial violagdo de seguranga, ou seja, um
possivel perigo que pode explorar
vulnerabilidades.

Ataque Tentativa de violagdo por meio de técnicas ou

métodos, visando burlar servigos e politicas de
seguranca.

Contramedida

Acéo, dispositivo, procedimento ou técnica com o
objetivo de reduzir ou aplicar agbes corretivas as
ameagcas, vulnerabilidades ou ataques.

Politica de Segurancga

Conjunto de regras e praticas com o objetivo de
regulamentar ou especificar como um sistema e
organizacao devem proteger seus ativos.

Recursos de Sistema ou Ativos

Tudo que é de valor para a organizagao, ou seja,
dados, servicos, capacidade de sistema,
equipamento, instalagdes fisicas.

Risco

Expectativa de perda de seguranga ao uma
ameacga explorar vulnerabilidades, podendo
causar danos a organizacao e sistema.

Vulnerabilidade

Falha, defeito ou fraqgueza que podem ser
explorados com o objetivo de violar a politica de
seguranga.
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Estendendo estes conceitos, Hintzbergen et al. (2018) fazem a seguinte

classificagao:

Quadro 2. Definigoes e Conceitos de Seguranga

Terminologia

Definicdao

Acao preventiva

Acdo para eliminar potenciais causas de nao
conformidade ou situacao indesejada.

Aceitacdo de Risco

Aceitar o risco, para posteriormente aplicar uma
acao.

Ameaca

Potencial causa de um incidente, que pode gerar
danos para um sistema ou organizagéo.

Analise da Informagéao

Uma definigdo clara de como a organizagéao trata
a informacao.

Analise de Riscos

Processo de compreensdo do risco com o
objetivo de determinar o seu nivel, fornecendo a
base para a estimativa de riscos e o seu
tratamento.

Ataque

Acdo com o objetivo de atingir ativos de um
sistema ou organizagdo, por meio de destruigéo,
exposi¢ao, alteracbes ndo autorizadas, roubo,
acesso nao autorizado, etc.

Ativo

Tudo que ha de valor para a organizagao, como
instalagdes  fisicas, informagdo, software,
equipamentos, pessoas, reputacao, etc.

Autenticidade

Capacidade de uma organizagdo comprovar ser
quem realmente diz.

Avaliagéo do Risco

Identificagdo, analise e estimativa de risco

Confiabilidade

Capacidade de obter comportamentos e
resultados desejados.

Confidencialidade

Capacidade de manter determinadas
informacdes disponiveis apenas a pessoas,
entidades ou processos autorizados.

Controle Meios aplicados para o gerenciamento de risco,
que incluem politicas, procedimentos, diretrizes e
praticas ou estrutura organizacional.

Diretriz Descrigdo do que deve e como ser feito para que

se alcance os objetivos definidos nas politicas.

Disponibilidade

Capacidade de que uma informacdo esteja
acessivel sempre que requisitada.

Estimativa do Risco

Comparacédo de resultados provindos da analise
de risco, determinando se este risco & aceitavel
ou toleravel.

Evento de Seguranca da Informacgao

Indicativo de uma possivel violagdo de uma
Politica de Seguranga da Informagdo de um
sistema, servico ou rede.

Exposi¢ao

Exposicdo a prejuizos causados de um agente
ameagcador.

Gerenciamento de Riscos

Atividades coordenadas que implementardao o
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controle do risco.

Gestao da Informacgao

Processo que define como a organizagdo tratara
a sua informacgao, definindo assim o valor dessa
informacao.

Gestdo de Incidentes de da

Informacao

Seguranca

Processo que define como agir em casos de
incidentes de seguranca da informacao.

Gestao de Seguranca da Informagao

Conjunto de atividades que fardo o controle e
implementacao da Seguranca da Informacdo em
uma organizagao.

Identificagdo do Risco

Processo para definir os riscos, destacando
causas, origem e consequéncias.

Incidente de Segurancga da Informacgéo

Um incidente é composto por um ou mais
Eventos de Seguranga da Informacéo.

Informacao Todo dado gerado e que apresente significado
para o receptor.

Integridade Capacidade de que uma informagéo seja alterada
apenas por pessoas autorizadas.

N&o repudio Provar a ocorréncia e entidades de origem de
eventos ou acoes.

Politica Orientagao formal expressa pela administragao.

Procedimento

Especifica como conduzir atividade ou processo.

Processo

Processo de gerenciamento de riscos

Conjunto de atividades que transformam
entradas em saidas.

Meio em que se aplicam politicas de
gerenciamento, procedimentos e praticas

relacionadas ao risco.

Responsabilidade

Ato de atribuir agdes e decisdes a uma entidade.

Risco

Combinagao de anadlise e consequéncias de um
evento. Também definido como o potencial de
exploracdo de vulnerabilidades em ativos que
causem danos a organizagao.

Risco Residual

Risco remanescente da analise de risco.

Seguranga da Informagao

Protecdo da informagdo contra ameagas,
preservando os pilares de seguranca da
informacéo CID (Confidencialidade, Integridade e
Disponibilidade).

Sistema de Gerenciamento da Seguranca da
Informacao (SGSI)

Parte do sistema de gerenciamento, incluindo
estrutura organizacional, politicas, atividades de
planejamento, responsabilidades, praticas,
procedimentos, processos e recursos.

Sistema de Informagéao

Uso da tecnologia da informagdo e a sua
interacdo entre pessoas, processos e dados.

Tratamento de Riscos

Atividade para lidar com os riscos, ou seja,
reduzir, eliminar ou prevenir que acontegcam.

Vulnerabilidade

O que pode ser explorado por uma ou mais
ameacas.
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3.1.1.1. Confidencialidade

A Confidencialidade define que a informagao é de acesso apenas ao pessoal
autorizado. Toda informacao deve ser mantida confidencial enquanto armazenadas e
transmitidas no ambiente da organizacédo (HINTZBERGEN et al., 2018). Stallings
(2014, p. 9) reforcam esse conceito definindo que “Uma perda de Confidencialidade
consiste na revelagdo nao autorizada de informacdes”.

Para Stallings (2014) a Confidencialidade abrange dois termos relacionados,
sendo eles:

+ Confidencialidade de dados: Garante que os dados estejam disponiveis
apenas ao pessoal autorizado;
» Privacidade: Define aos envolvidos quais informagdes podem ser coletadas, a

fonte da coleta e o destino dessas informacoes.

Hintzbergen et al. (2018) definem que a criptografia, o controle de acesso, a
classificagdo de dados e o treinamento dos funcionarios, deverao garantir que toda
informacdo armazenada e transmitida esteja protegida. Os autores ainda destacam

como medidas para garantir a Confidencialidade:

* Toda informacdo deve ser fornecida de acordo com a funcédo desenvolvida
pelo profissional. Nenhum profissional podera acessar dados de outros
departamentos.

*  Nenhum material deve ser mantido em local de acesso comum a outros
funcionarios.

* Controle de acesso, garantindo que pessoas ndo autorizadas n&o tenham

acesso a sistemas, base de dados, instalagées da organizagéo, etc.

3.1.1.2. Integridade

A integridade deve garantir que a informagdo nao receba alteragdes nao

autorizadas, sejam por ataques, erros de usuario ou sistema. Qualquer violacao de
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dados é considerada como quebra de integridade de dados (HINTZBERGEN et al.,
2018).

Hintzbergen et al., (2018) afirmam que uma informagdo pode estar correta,
mas nao possuir integridade. Isso indica que ela pode conter dados validos, mas
adulterados indevidamente.

Para Stallings (2014) a integridade abrange dois termos relacionados, sendo
eles:

1. Integridade de dados: Os tipos de alteracbes realizadas devem estar
previamente especificadas;

2. Integridade de sistemas: O sistema deve realizar sua funcéo livre de
alteracdes indevidas e nao autorizadas.

Medidas como controle de acesso, detec¢cdo de intrusdo e hashing sao
medidas destacadas por Hintzbergen et al., (2018) como medidas de combate a

ameacas a integridade.

3.1.1.3. Disponibilidade

A disponibilidade define que uma informacéo deve ser acessivel sempre que
requisitada. Elas se classificam seguindo as caracteristicas descritas por
Hintzbergen et al., (2018):

* Oportunidade: Disponibilidade da informagao;
» Continuidade: Capacidade de execucao das atividades durante uma falha;

* Robustez: Capacidade de que toda a equipe tenha disponibilidade;

Quebra de disponibilidade é definido por Hintzbergen et al., (2018, p. 29)
como sendo “Qualquer atraso que exceda o nivel de servido esperado para um
sistema”. Sendo assim, qualquer caso que afete o acesso a informacdo é
classificado como quebra de disponibilidade. Para exemplificar com mais detalhes:

 Falha de hardware e software: Defeitos em componentes de hardware,
contaminagao por virus, falha de sistema operacional, atualizagbes de

sistema nao planejadas, condi¢gdes do ambiente, etc;
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Ataques de negagao de servigo: Conhecidos como Denial-of-Service (DoS),
sdo ataques que visam sobrecarregar a rede de um sistema, enviando

simultaneamente varias requisicdes, levando a instabilidade e queda;

Devem ser definidas agcdes de emergéncia que garantirdo a recuperagao em

caso de falha (HINTZBERGEN et al., 2018). Nos exemplos citados, as seguintes

medidas podem ser recomendadas:

Falha de hardware e software: Backup, armazenamento em nuvem ou em
servidor sdo exemplos eficazes para protecdo a esse tipo de falha. Caso
algum equipamento seja danificado, nenhum dado é perdido e podem ser
rapidamente substituidos. Lembrando que no caso de armazenamento em
servidor, os dados devem receber backup da mesma forma e € recomendavel
que sejam separados fisicamente do local da organizacéo. Hintzbergen et al.,
(2018) ainda destacam que devem ser considerados requisitos legais quanto
ao tempo de armazenamento de arquivos, que variam de acordo com o pais.
Ataques de negacéo de servico ou Denial of Service (DoS): E recomendavel a
implementagcdo de medidas que filtrem o trafego da rede. Localmente, com a
instalagdo de firewall em cada maquina ou servidor, mas de forma mais
ampla, com a utilizagao de servicos de DNS (Domain Name System). DNS é
um protocolo que armazena nome de dominios e 0s associa ao seu
respectivo numero de IP (Internet Protocol). Essa associagao é definida como
traducdo ou resolugcdo, onde um endereco, por exemplo google.com, &
traduzido para seu respectivo IP, abstraindo a necessidade de saber o
enderego /P de cada site acessado (MITNICK, 2003).

3.1.2. Controle de Acesso

Controle de acesso é definido como quem ou quais processos terdo acesso

aos ativos, definindo ainda qual € o tipo de acesso. Controle de acesso ainda é

apontado como o elemento central para a seguranga de computadores, pois seu

principal objetivo € garantir que acessos n&o autorizados ndo ocorram e que

usuarios legitimos obtenham acesso corretamente aos ativos (STALLINGS, 2014).
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Para Stallings (2014), segurancga fisica consiste em proteger ativos fisicos,
que sao a base para o armazenamento e processamento de informac¢des. Podendo
ser ameacas:

* Ambientais: Desastres naturais e questdes de ambiente, como aquecimento,
ar-condicionado, fogo, fumaca, liquidos armazenados as proximidades de
equipamentos; perigos quimicos, radioldgicos e bioldgicos; infestagées, como
insetos e mofo.

+ Técnicas: Servicos de telecomunicagcbes; energia elétrica; interferéncia
eletromagnética.

* Causadas por seres humanos: Acesso fisico ndo autorizado; roubo de
equipamentos e dados; Vandalismo; Utilizacdo indevida por funcionarios,
tanto os que n&o deveriam ter acesso, quanto aos que possuem, mas O

fazem de forma indevida.

Ainda sao destacados dois requisitos adicionais a seguranga fisica por Stallings
(2014):

* Prevencao de danos a infraestrutura: Equipamentos; ambiente fisico em que
se localizam os sistemas; servigos de energia elétrica, telecomunicagoes,
equipamentos de aquecimento e ar-condicionado; Pessoal envolvido com a
organizagao.

» Utilizacdo indevida: Podendo ser acidental ou maliciosa, como roubo de

equipamentos, documentos, servigos e acesso nao autorizado a locais fisicos.

Uma avaliagdo de riscos deve ser implementada, tanto para a segurancga
fisica, quanto para a logica. Nessa etapa, deve-se determinar os recursos e sua
alocacao contra ameagas (STALLINGS, 2014).

A norma NBR 27002 (ABNT, 2013, p. 23), define que “[...] uma politica de
controle de acesso seja estabelecida, documentada e analisada criticamente,
baseada nos requisitos de seguranca da informacao e dos negocios”. Essa definicao
deve ser feita pelos proprietarios dos ativos, associando os controles aos riscos de

segurancga da informacao.
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Estes requisitos garantem que a seguranca seja implementada em sistemas

de informacao logo no inicio, evitando erros de projeto (HINTZBERGEN et al., 2018).

3.1.3. Politica de Segurancga da Informagao (PSl)

Stallings (2014, p. 28) define Politica de Seguranga como uma “[...]
declaragao formal de regras e praticas que especificam ou regulamentam como um
sistema ou organizagdo prové servicos de seguranga para proteger ativos de
sistema sensiveis e criticos”. O autor ainda define que a primeira etapa para
planejamento de servigos e mecanismos de seguranga, é desenvolver uma politica
de segurangca e que esta politica deve ser cumprida pelos controles técnicos,
gerenciais e operacionais.

Stallings (2014) afirma que ao desenvolver uma politica de seguranca, devem
ser considerados os seguintes fatores e compromissos:

* Valor dos ativos;

* Vulnerabilidades;

* Ameacas em potencial e a probabilidade de ataques;

* Relacado entre facilidade de uso e seguranga: Mecanismos que afetem a
facilidade de uso, por exemplo: mecanismos de controle de acesso e
ferramentas de protecao que afetem desempenho de rede e equipamentos;

* Relacdo do custo de seguranca com falha e recuperacao: Além dos custos
citados anteriormente, também os custos monetarios necessarios para
implementagédo da seguranga. Estes custos englobam valores dos ativos e os
riscos.

Ao desenvolver politicas de seguranga, a geréncia deve sempre ter em mente
e também transmitir aos demais colaboradores da organizagdo, a importancia da
seguranga da informacdo para a organizacdo e que a contribuicdo de todos os
colaboradores € essencial para que essa segurancga seja efetiva (MITNICK, 2003).

Mitnick (2003) afirma que as politicas de seguranga sao as mais significativas
ao combater ataques de engenharia social. O autor também destaca que o objetivo

ideal dessas politicas é reduzir os riscos a niveis aceitaveis, apresentando ainda que
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um programa de seguranga abrangente, inclui inicialmente uma avaliagao de riscos
e que nessa etapa deve-se definir:

* Quais ativos precisam ser protegidos;

* Quais sado as ameagas contra os ativos;

* Qual o dano a organizagao se essas ameagas se concretizarem.

O objetivo inicial da avaliacdo de riscos é classificar os ativos mais
importantes, oferecendo e verificando se a protecdo é eficaz com base em uma
relacao de custo/beneficio. (MITNICK, 2003).

Hintzbergen et al. (2018) definem analise de riscos como um processo para
entender o risco e definir o seu nivel, fornecendo a base para a estimativa de risco e
para as decisdes de tratamento de risco.

Para Mitnick (2003), as politicas devem ser escritas de forma a serem
compreendidas por profissionais de todas as areas da organizagao, sem a utilizagao
de termos técnicos e que essas politicas sejam de facil acesso aos funcionarios, por
exemplo, por meio de intranet ou servidor de arquivos. Também é recomendado pelo
autor a criacdo de um documento separado para os procedimentos, pois é provavel
que haja mais mudangas nas politicas que nos procedimentos.

Essas mudancgas sao destacadas por Mitnick (2003) ao salientar que a
tecnologia esta em constante evolugéo e as vulnerabilidades também acompanham
essa evolucdo. Essas politicas devem passar por processos de avaliacédo e
atualizacao.

Os empregados devem estar cientes de que o nao-cumprimento das politicas
e procedimentos tem consequéncias, que sao definidas e divulgadas em forma de
resumo. Também sédo recomendados programas de conscientizagdo de seguranga,
destacando as politicas e o impacto que o ndo-cumprimento dessas politicas pode
causar (MITNICK, 2003).

Por fim, Mitnick (2003) recomenda a aplicagdo de testes de penetracéo e
avaliacdo de vulnerabilidades, aplicados periodicamente e devem ser informados
aos funcionarios sobre sua ocorréncia. Esses testes usam meios de engenharia
social, com o objetivo de expor pontos fracos relacionados ao treinamento ou ao

nao-cumprimento das politicas.
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3.2. Home Office ou Teletrabalho

A Organizagao Internacional do Trabalho (2020) define que ambientes de
trabalho home office ou Teletrabalho, sdo definidos na execucdo de atividades
profissionais, fisicamente distante da organizacdo. Isso se torna possivel com a
utilizacao de tecnologias de informagao e comunicagdo como smartphones, tablets,
computadores, etc.

Devido ao isolamento durante a pandemia de COVID-19 em 2020 e 2021,
esse meio se tornou ainda mais popular, sendo apontado ainda pela Organizagao
Internacional do Trabalho (2020) como fator decisivo de continuidade a economia.

A Confederagédo Nacional da Industria (2020), destacou como cenario
empresas espanholas, que optaram pela modalidade de teletrabalho ou home office,
indicando 70% durante a pandemia, em um total de trés milhdes de trabalhadores.

Assim como descrito por Hintzbergen et al. (2018), a seguranca sempre deve
fazer parte do projeto ao desenvolver e comprar sistemas de informacao.
Recomenda-se aplicagdo logo no inicio, pois uma implementagdo posterior
acarretaria em maior custo e em muitos casos na impossibilidade de aplicacao

devidos a erros de projeto.
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4. METODOLOGIA

Este trabalho sera realizado com pesquisa teotrica, englobando conceitos,
normas e técnicas de Seguranca da Informacdo. Sera realizada pesquisa
bibliografica, que de acordo com SILVA e MENEZES (2005, p. 21) é “[...] elaborada
a partir de material ja publicado, constituido principalmente de livros, artigos de
periodicos e atualmente com material disponibilizado na Internet”.

A segunda parte sera de listagem de vulnerabilidades, ameacas e riscos em
ambientes Home Office, de forma a posteriormente definir os requisitos de
segurancga da informacao.

A terceira parte sera de definicdo dos requisitos de seguranga da informagéao
para ambientes Home Office. Conforme NBR 27002 (ABNT, 2013, p. xi), os
requisitos de seguranga da informagéo consistem em trés principais fontes, sendo
elas:

* Avaliacao de riscos;

* Legislacdo vigente, estatutos, regulamentagdes e clausulas contratuais e
ambiente sociocultural;

» Conjuntos de principios, objetivos e requisitos do negécio.

A quarta e ultima etapa consiste em englobar todos os conceitos pesquisados,
onde a partir disso, sera proposta uma Politica de Seguranga da Informagao para

ambientes Home Office.



5. CRONOGRAMA

Tabela 1. Cronograma de Atividades
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2021
ATIVIDADE Fev Mar Abr Mai Jun Jul Ago
1 v v v v v v v v v v
2 4 v
3 v
4 v
5 v
Fonte: Autor da pesquisa.
Atividades:

1. Pesquisa bibliografica;
2. Pesquisa bibliografica de conceitos de Seguranca da Informagao e PSI, junto

as normas ISO/IEC e ABNT NBR ISO/IEC;
3. Estudo de ambiente Home Office, listando vulnerabilidades, ameacas e

riscos;

o s

Elaboracao da proposta de PSI baseada no ambiente Home Office;
Aplicagédo da PSI em ambiente de trabalho Home Office.
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6. RESULTADOS

6.1. Obtidos

A pesquisa realizada deixou mais claro tanto o cenario home office, quanto a
necessidade da seguranca da informacao dentro de qualquer organizagcado, bem
como a importancia do desenvolvimento, aplicacdo e conscientizacdo para a
utilizacéo de Politicas de Seguranca da Informacgao (PSlI).

Com os conceitos aqui descritos, uma PSI pode ser desenvolvida visando
ambientes de trabalho home office, garantindo a seguranga da informacdo com a

preservacao da triade CID descrita por Stallings (2014).

6.2. Esperados

O principal resultado esperado € que a proposta de Politica de Seguranga da
Informacdo, possa ser implementada por profissionais que trabalhem em Home
Office, de forma a garantir a Seguranca da Informagao nesse tipo de ambiente de
trabalho.

Essa proposta visa a aplicagdo de conceitos, normas e técnicas, de forma a
tratar ameagas a seguranga, reduzindo-as a um nivel aceitavel de riscos, que séo
perigos que resultariam em acidentes, oriundos de ataques internos e externos
(SOMMERVILLE, 2011).
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