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RESUMO

A presente pesquisa monografica tem como finalidade analisar a aplicacdo das
legislacdes que tratam do direito do consumidor no e-commerce brasileiro, do direito
a privacidade e a protecdo de dados dos pessoais destes, sob os cenarios
tradicionais e sobre as perspectivas dos novos mercados tecnoldgicos, que surgem
numa grande escala devido criacdo do e-commerce e a globalizacdo da internet. O
tema sera apresentado em trés capitulos que irdo ponderar de forma geral os
atributos historicos e conceituais, suas principais caracteristicas, o surgimento dos
mercados virtuais no Brasil e sua evolucdo legislativa com intuito de garantir a
protecdo de dados pessoais dos consumidores nestes ambientes cibernéticos.
Também se daré énfase nas peculiaridades da responsabilidade civil e penalidades
em situacdes de descumprimento das regras previstas na LGPD, Lei n® 13.709 / 2018
(Lei Geral De Protecdo De Dados Pessoais). O objetivo € demonstrar a relevancia da
protecdo de dados dos consumidores de acordo com a Lei n® 13.709, a Lei Geral de
Protecdo de Dados Pessoais (LGPD) e como funciona a aplicabilidade juridica nas
relacbes de consumo e a funcdo da ANPD (Autoridade Nacional De Protecdo De
Dados). Além disso, apresentar toda a problematica, muito comum nas relagcbes de
comércio praticados via e-commerce. Por fim, conclui-se dando destaque ao
surgimento de uma legislacdo especifica para o tratamento de dados pessoais, um
avanco relevante para a evolucdo do desenvolvimento tecnolégico e responsavel no
Brasil.
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INTRODUCAO

O objeto de estudo tem por finalidade demonstrar a aplicabilidade juridica
no e-commerce brasileiro e a protecdo de dados dos consumidores no ambiente
tecnologico. Este estudo, faz-se, necessario pela notavel repercussdo do avanco
tecnolégico e a premissa de protecdo de dados nos tempos atuais, sendo um
assunto extremamente interessante, especialmente no que tange o fato de que o
tema esta intrinsecamente atrelado ao direito do consumidor nestes ambientes
modernos como o e-commerce, de tal modo o artigo abordard as principais
legislacdes pertinentes a protecédo de dados e defesa do consumidor neste mercado
digital, visando demonstrar a evolucdo da legislacdo brasileira no quesito de

protecdo de dados pessoais.

Dessa maneira, este trabalho justifica-se pela relevancia da lei consumerista
no e-commerce brasileiro, atuando na premissa de protecdo e garantia dos direitos

dos consumidores.

O artigo tem como objetivo geral, analisar a relevancia da aplicabilidade
juridica no e-commerce brasileiro e a protecdo de dados dos consumidores no
periodo de transicdo e da implementacdo da lei geral de protecdo de dados

brasileira.

O método escolhido neste artigo desde a fase explorativa até a fase
expositiva € a pesquisa qualitativa do tipo bibliografica e documental.



Portando, o trabalho em discussdo busca apresentar no seu primeiro
capitulo o contexto geral da Lei n°® 13.709/2018, Lei Geral de Protecdo de Dados
Pessoais e 0 avanco sobre as discussdes relacionadas a protecdo destas
informacgdes, principalmente nos requisitos exigidos pela legislagéao brasileira que de
certa forma estava carente de uma lei de protecdo de dados pessoais com
autonomia como a LGDP. Ainda nesta etapa sera mencionado os aspectos gerais
da Lei n® 12.965/2014, Lei do Marco Civil Da Internet que trata sobre a disciplina do
uso da internet no Brasil com os principios de garantir a liberdade de expresséo,
comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo Federal
de 1988.

Contudo, no segundo capitulo, serdo expostas as peculiaridades sobre o
surgimento do comercio eletrbnico “e-commerce” e o0s beneficios que foram
proporcionados para estes consumidores virtuais e as tratativas do direito a
privacidade, que mesmo diante da concesséo de recepcionamento das informagoes
pessoais pela internet, devem apresentar as suas politicas proprias de privacidade e
desenvolver formas de fortalecer a seguranca dos usudrios que fazem o uso da

mesma

No terceiro e ultimo capitulo, ser4 abordado o contexto da aplicabilidade
juridica no cenério da LGPD, que aborda os termos como responsabilidade civil em
relacdo ao tratamento de dados pessoais realizados por agentes e controladores, a
l6gica sobre a criacdo do 6rgao fiscalizador ANPD e da sua autonomia sobre as
decisdes tomadas pelo conselho diretor e demais departamentos da autarquia e por
fim sobre as penalidades que podem ser aplicadas sobre san¢bes administrativas

em descumprimento das regras prevista na LGPD.



CAPITULO | - A LEI GERAL DE PROTECAO DE DADOS

Neste capitulo serdo apresentados 0s aspectos historicos e a evolucdo das
discussbes sobre a regulamentacdo da Lei Geral de protecdo de dados e como a
constituicdo tratava o0s assuntos inerentes a protecdo de dados e o direito a
privacidade da pessoa natural e juridica, assumindo o resguardo dos dados
disponibilizados e administrando com responsabilidade e clareza, assunto também
relatado nesta primeira etapa pelo subtopico “1.2 MARCO CIVIL DA INTERNET (LEI
N° 12.965/2014)” que dispde sobre as praticas e disciplinas sobre o uso da internet
no Brasil, concernidas ao usuario as boas praticas e atribuindo seguranca de forma

regulamentada para a liberdade por meio da rede, inclusive a de expresséao.

A composicdo desta etapa abrange também os aspectos de motivacado
juridica, apontando a necessidade de tal conduta juridica para criacdo de leis que
possam promover a regulacdo da rede de internet, contudo sem ferir a liberdade dos
individuos que faz o uso da mesma, é notavel o empenho para alcancar 0s
objetivos, que de certa forma colaboram para o avanco tecnoldgico e para o
surgimento da LGPD como apoio juridico a protecédo de dados pessoais, garantindo

o direito a privacidade, inviolabilidade e dignidade humana.

1.1 Aspectos historicos

Na atribuicdo dos direitos e deveres da populacdo brasileira, a constituicéo

federal de 1988 busca harmonizar o convivio entre os individuos, sendo a principal



responsavel por assegurar os direitos dos cidaddos. S&o adotadas possiveis
medidas de sigilo, com objetivo de preservar a inviolabilidade da privacidade,
alcancada também pela classe de mensagens, como por exemplo as transcritas em
correspondéncias, comunicacdes telegraficas, de dados e das comunicacbes
telefébnicas, com ressalva em casos de investigagcbes criminais ou instrucédo

processual penal para o cumprimento da lei (BRASIL, 1988).

Conforme (CUNHA, 2021) a lei geral de protecdo de dados € um meio de
efetivacdo dos direitos de personalidade, desde as primeiras abordagens aos
direitos e deveres previstos na legislacéo brasileira, é possivel notar que a garantia
do sigilo na troca de informacdes pessoais ou comerciais que tem carater inviolavel
conforme previsto na constituicao federal de 1988, contudo em meio a globalizacéo
tecnoldgica e o avanco da era digital, o resguardo destes dados tem sido abordado
com maior frequéncia em discussfes que tratam sobre o zelo da seguranca e

privacidade condicionada aos usuarios.

No entanto, cabe aqui relatar que a disponibilizacdo da internet comercial s6
ocorreu em 1995, tendo o acesso franqueado para toda e qualquer pessoa, fato
condescendente que acabou cooperando para a transformagcdo na convivéncia
humana. O impacto com o surgimento da internet foi positivo e tornou —se visivel
logo no inicio, o acesso a rede possibilitou a troca das informacdes de forma
instantanea e agil, permitindo que as pesquisas fossem realizadas de forma rapida,
acrescentando valor também aos métodos tradicionais da época, no qual vale
destacar que os principais meios de consultas eram realizados em almanaques e

nas enciclopédias (FILHO, 2016).

A expansao da tecnologia informacional ganha certo protagonismo,
estimados pela capacidade do compartilhamento de dados, de noticias ou arquivos
de midia através da rede de internet, que continua proporcionando o direito a

liberdade de expressado e argumentagéo das pessoas fazem o uso da prépria.

Em virtude da diversidade de recursos existentes na internet, a privacidade

dos dados é questionavel, tal circunstancia ocorre pela insegurangca de alguns



usuarios presentes no espaco cibernético. De fato, a prerrogativa equipara questdes
apontadas em bases juridicas, comparando assim aos aspectos normativos
contemplados pela legislacao brasileira, que colabora de tal modo para a criagao de
artificios de seguranca e regulamentacdo sobre o uso dos dados de terceiros na
rede (LINS, 2000).

O direito a privacidade dos dados pessoais é a liberdade outorgada ao
individuo para determinar as circunstancias que 0s seus dados possam ser
remetidos a individuos externos, seguindo os procedimentos legitimos com prévio
conhecimento e consentimento sobre as informacdes armazenadas, muitas vezes
relacionadas entre consumidores no qual procuram abranger perfis para identificar

produtos ou servi¢cos de interesse do cliente.

O aumento desta ascensdo tecnoldgica segue de forma exponencial, ou
seja, com O crescimento constante que comporta a comunicacdo bidirecional,
transformada pela evolugcédo da rede, tendo disponivel uma inovagéo inteligente em
busca das expectativas dos consumidores. Percebe — se entdo que a potencialidade
da internet traz inUmeras novidades ao consumidor, mas consigo também a
vulnerabilidade sobre a protecdo de direitos dos clientes, como fica apontado
expressamente que todo aparelho com conectividade a internet submerge em si um
software (CARVALHO E UENO, 2018).

As novas tecnologias continuam a desempenhar um papel critico no
desenvolvimento da sociedade, incluindo a agitacao das industrias de consumo. No
mesmo sentido da evolugdo contemporanea, as legislagbes acompanham
gradativamente o movimento desta tendéncia, no Brasil a prote¢cdo do consumidor
na transacdo de aquisicdo de mercadorias ou servicos foi abordada pela Lei n°
8.078/1990 que dispbe sobre a defesa de direitos dos consumidores. De fato, o
advento tecnoldgico permitiu 0 acesso das pessoas em novos mercados, como por
exemplo plataformas virtuais de compras e websites, assim ficando carente de

novas regras para a regulamentacao desses novos mercados digitais.



1.2 Marco civil da internet (lei n°® 12.965/2014)

Desde o seu surgimento, a internet proporcionou inumeros beneficios, mas
por outro lado, assim como os benfeitorias, as possiblidades de maleficios ou
improbidade através do uso da rede surgiram, vale esclarecer que 0s mesmos nao
sao por causa da internet em si, mas pelo uso mal-intencionado de alguns usuarios
gue encontram —se presentes nas redes, em trechos de noticias a internet foi
considerada uma “terra sem lei”. De imediato os 6rgdos reguladores buscaram
aprimorar o0s processos de seguranca e desenvolver de forma direta a
regulamentacdo da mesma no Brasil, sancionando por exemplo a lei do Marco Civil
Da Internet, Lei N° 12.965/2014 (FILHO, 2016).

Nesse contexto, percebe —se que a regulamentacao sobre o uso da internet
aparece como fato positivo, porém, com preocupacfes sobre o tratamento dos
dados, por isso o legislador atribuiu a lei do Marco Civii Da Internet a
responsabilidade subsidiaria ao usuario da internet, ou seja, nos casos em que a
pratica de atos ilicitos ocorrer, a responsabilidade inicial e totalmente do individuo
praticante, mas ndo fica descartado o alcance aos provedores, em caso de
descumprimento de ordem judicial para remoc¢ao do contetddo ofensivo 0 mesmo ira

responder conjuntamente com o causador do dano.

Por isso as legislacdes especificas para a protecdo de dados pessoais foi
sendo incorporada em discussfes sobre o tema de seguranca digital, no entanto o
marco civil da internet s6 ocorreu em 2014, diante das pressdes e articulagbes para
criagéo de leis que proporcionassem a regulamentagéo da privacidade na internet ou
qualquer ambiente virtual que utilize a sua conexdo. Contudo o projeto foi
apresentado com certa cautela, para manter a preservagao, estabilidade e liberdade
dos negocios, melhorando assim as relacbes comerciais ou pessoais como

podemos observar no trecho da lei n°® 12.965, de 23 de abril de 2014:

Art. 3° A disciplina do uso da internet no Brasil tem o0s seguintes

principios:
| - Garantia da liberdade de expressdo, comunicacdo e manifestacdo
de pensamento, nos termos da Constituicdo Federal; Il - Protec&o da

privacidade; 11l - Protecdo dos dados pessoais, na forma da lei; IV -



Preservacédo e garantia da neutralidade de rede; V - Preservagéo da
estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas; VI - Responsabilizacdo dos
agentes de acordo com suas atividades, nos termos da lei; VII -
Preservacdo da natureza participativa da rede; VIl - Liberdade dos
modelos de negdcios promovidos na internet, desde que n&o
conflitem com os demais principios estabelecidos nesta Lei.
Paragrafo Unico. Os principios expressos nesta Lei ndo excluem
outros previstos no ordenamento juridico patrio relacionados a
matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte (BRASIL, 2014).

Sobre a disciplina do uso da internet no Brasil, o Art. 3°, inciso VIII explana a
flexibilidade para a liberdade digital, demonstrando possibilidades para a criacao de
negocios digitais, cooperando de tal modo para o desenvolvimento dos modelos
atuais no sentido de inovacéo, fortificacdo e estabilidade dos vinculos virtuais no
cenario do comercio eletrbnico, evidentemente disponibilizado na rede internet,
obedecendo as praticas estabelecidas para atender as legislagbes de forma
organizada e segura, com respectivo cuidado para oferecer métodos de seguranca a
todos os envolvidos nas transacdes cibernéticas ou em qualquer processo por meio
da mesma.

E complacente evidenciar que o marco civil da internet contempla diretrizes
publicas voltadas para a inclusdo digital e educacédo, tematica importante para o
desenvolvimento da sociedade no uso mundial da rede de computadores,
reafirmando o alinhamento transacional brasileiro com os direitos fundamentais de
acesso a informacao e comunicacédo, caracteristica de um dos principios do marco
civil, a referida neutralidade de rede (CESAR E JUNIOR, 2017).

O Marco civil tem suma importancia no desenvolvimento digital, traz consigo
a perspectiva de ambiente aberto e livre na internet, porém com politicas de
seguranca. Nota —se que a sociabilidade humana aumentou com a facilidade
condicionada pela internet, e junto com esse fator cibernético, os assuntos sobre a
privacidade, renovacdo e neutralidade tornam —se cada vez mais discutido para
aplicacdo das normas, inclusive mencionadas anteriormente no artigo 3° da lei n°
12.965, de 23 de abril de 2014.



Dentre os seus aspectos juridicos, o Marco Civil da internet torna — se
relevante por contemplar temas como regulamentacdo digital de dados e
responsabilidade na utilizagdo da internet, que sao pautas discutidas com
frequéncia para garantir o direito a seguranca no ambiente virtual, no entanto o
intuito deste marco € tornar o espaco cibernético inclusivo, voltado a todos cidadaos
gue encontram — se em territério nacional, vale mencionar que o contexto da lei ndo
tem especificidade para tratar somente dos principios ou fundamentos sobre o uso
da internet no Brasil, demonstra também o interesse no desenvolvimento de politicas
de privacidade com objetivo de proporcionar a oportunidade de acesso a
informacédo, ao conhecimento e na participacdo da vida cultural publica (JESUS,
2014).

Por outro lado, observamos que o Marco Civil Da Internet contribuiu para a
evolucdo do relacionamento na rede virtual, entusiasmando o avanc¢o da legislacéao,
de tal modo comeca a surgir as primeiras caracteristicas sobre a de protecédo de
dados pessoais com regras especificas. Assim colaborando com os principios
abordados na Lei n° 13.709, a Lei Geral de Protecdo de Dados Pessoais (LGPD)
que regula os tratamentos aplicados aos dados pessoais, preservando a
privacidade, a inviolabilidade da intimidade, da honra e da imagem, a livre iniciativa,
a livre concorréncia e a defesa do consumidor presente nos meios digitais (BRASIL,
2018).

Em decorréncia do avanco tecnoldgico, as legislacdes seguem o0 mesmo
precedente, com finalidade de assegurar os direitos dos cidaddos e articular o
desenvolvimento da liberdade dos individuos, o compromisso com a protecao de
dados pessoais garante o direito a dignidade humana e transparéncia para o
exercicio da cidadania, de tal maneira as regras normativas e legislacbes sdo

criadas para harmonizar o convivio na sociedade.

O Objetivo da LGPD é demonstrado brevemente no artigo 2° Lei Geral de
Protecdo de Dados Pessoais, Lei n° 13.709 que apresenta uma série de
fundamentos e praticas que devem ser adotadas para resguardar os direitos dos

consumidores, previstos de forma ampla pela constituicido e abordados de forma



direta pela lei geral de protecdo dados, incluindo, “ I - o0 respeito a privacidade; Il - a
autodeterminacdo informativa; Ill - a liberdade de expressdo, de informacado, de
comunicagcdo e de opinido; IV - a inviolabilidade da intimidade, da honra e da
imagem; V - o desenvolvimento econémico e tecnoldgico e a inovacao; VI - a livre
iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos humanos,
o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania

pelas pessoas naturais” (BRASIL, 2018).

Caracteristicas como liberdade de comunicacdo sdo meramente apontadas
pelo trecho exibido no artigo 2° da Lei Geral de Protecdo de Dados Pessoais,
prezando pela privacidade e seguranca das informacdes, fatos que sao relevantes
no desenvolvimento dos setores de tecnologia, economia e comunicacdo geral,
transmitindo confiabilidade por ndo comprometer os dados de terceiros ou expor 0s

mesmaos.

Vale ressaltar que a proposta para a LGPD foi apresentada em 2016 pelo
poder executivo, logo o projeto de lei foi tema de diversos debates e discussdes
sobre seguranca cibernética, fato que ocorreu também apds a sua aprovacao, com
ressalvas aos vetos sancionados pelo ex — presidente Michel Temer e a medida
proviséria (MP n° 869/18), que foi convertida na Lei n° 13.853, em 8 de julho de
2019, alterando alguns artigos da LGPD para dispor sobre a protecdo de dados
pessoais e criacdo da (ANPD) Autoridade Nacional de Protecédo de Dados (BALLICO
E REDECKER, 2020).

1.3 Motivacéo juridica da LGPD para protecado de dados dos consumidores

As normativas tratadas sobre utilizacdo de dados pessoais elencam diversas
situagbes ao ambiente digital, distinguindo processos para alcance da
sistematizacdo e uniformizacdo no tratamento destas informacgdes, correlacionadas
em discussbes sobre seguranca de dados desde o ano de 2004, por paises
membros do Mercosul, endossadas entédo pelo resguardo a privacidade e seguranca
dos consumidores em ambientes de negdcios, principalmente no comercio eletrénico
(BIONI et al., 2020).
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Diante de pautas abordadas em reuni6es do Mercosul, o assunto de
protecdo e sigilo das informacdes foram despertando discretamente o interesse da
protecdo de dados pessoais pelo governo brasileiro, culminando entdo para a
implementacdo de uma politica comum dos atos normativos, nota —se que 0sS
assuntos abordados no ambito do Mercosul serviram para modernizacdo dos
marcos internos da legislacdo brasileira, com iniciativas dos oOrgdos do poder

executivo para internalizacao da disciplina de protecdo de dados pessoais.

Neste aspecto, cabe aqui, mencionar que a LGPD vai além do e-commerce,
consideravelmente percebivel ao analisarmos os fatos em relagdo ao tratamento dos
dados pessoais, sendo que estas informacdes podem constar em papeis impressos,
arquivados ou pastas fisicas, sobretudo o ambiente digital tornou —se um elemento
de registro, repleto de dados para consultas, avaliacdo ou armazenamento. A
motivacgao juridica nos érgaos regulamentadores surge em contextos apresentados
como estes, voltado a seguranca das informacdes dos individuos e direito a
privacidade (TEIXEIRA, 2021).

Contudo, percebe —-se que a LGPD alcanca o espaco digital e fisico,
englobando todos os grupos envolvidos no tratamento de dados pessoais,
esclarecendo que a mesma abrange pessoa fisica ou juridica de direito publico ou
privado, com ressalva ao inciso | do art. 4° que evidencia que a Lei n® 13.709/2018
nao se aplica o tratamento de dados pessoais quando praticado por pessoa natural

para fins exclusivamente particulares e ndo econémicos.

Portanto, compreende —se entdo que a LGPD institui regras para atuar como
mecanismo de seguranga e prevencdo, sendo proposto medidas técnicas e
administrativas para proteger os dados pessoais dos consumidores. Atualmente
para montar a base e administrar o gerenciamento de dados, as empresas utilizam
0S cookies, assim conseguem capturar dados pessoais através dos formularios ou

pesquisas on-line para formacao dos perfis dos consumidores (SOBRINHO, 2019).
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Neste sentido a motivacdo para aplicabilidade desta lei de protecdo de
dados, resulta numa espécie de mecanismo de seguranca aos usuarios, tendo
assim os dados pessoais resguardados pelo hospedeiro das informagdes, sujeito a
penalidades em caso de descumprimento ou transtorno ocasionado pelo mal

armazenamento dos mesmos.

Por este motivo o fator de receptividade inserido para coletar os dados
pessoais sdo realizados de maneira indireta pelo individuo, especialmente no
momento que o usuario realiza o preenchimento das informacdes em formularios,
cadastro em sites ou Market Place, conforme mencionados nos paragrafos
anteriores a identidade deste consumidor sera desenvolvida com intuito da melhoria
na relacdo de consumo em ambas as partes, no entanto a LGPD reconhece que o
cidaddo precisa de direitos subjetivos quando os dados estdo sob o controle de
terceiros (BARRETO FILHO, 2019).

De tal modo € possivel compreender que o direito a privacidade é
fundamental e carece levar em consideracdo a liberdade de expressdo, opinido,
comunicacao, inviolabilidade da intimidade, da honra e da imagem. Principios como
estes sdo abordados pela LGPD, que tem como motivacédo juridica o resguardo de
todos estes direitos em busca de harmonizar o convivio entre os cidaddos da

sociedade brasileira, expressando o respeito merecido e a seguranga garantida.

Inicialmente houve varias preocupacdes sobre as violacdes da intimidade
individual, observado pelo alcance promovido através da tecnologia dos
computadores, que trouxe uma nova Vvisdo juridica, desmistificando assim os fatos
simplista e sugerindo bases de ordenacéo para que a privacidade seja regulada em
conformidade as demandas de mercados, porém demasiadamente rigidas
(RESENDE, 2019).

A partir de precedéncias apontadas sobre a vulnerabilidade de informacdes
pessoais, 0s mecanismos da LGPD abordaram tanto a iniciativa privada quanto a
administracdo publica, que ao conduzir as suas rotinas sujeitam — se a regras que

dizem respeito a seguranca de dados pessoais dos trabalhadores e respaldam os
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consumidores, especialmente no requisito de garantir ao consumidor que os dados

coletados serdo mantidos em absoluto sigilo.
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CAPITULO Il - O E-COMMERCE NO BRASIL

No Presente capitulo desta monografia, sera abordado de forma simplificada
e objetiva 0os aspectos historicos que ensejaram na origem do comercio eletrénico
em solo brasileiro, destacando as principais contribuicées que foram proporcionadas
pelo ambiente de negociacao digital, as relacdes de oferta e acessibilidade para os
consumidores, a realidade social no consumo virtual e por fim, o processo de
aplicacéo da LGPD e esclarecimentos sobre o direito a privacidade e as politicas de
privacidade previstas na lei, assim demonstrando a seriedade que o0s 0rgdos
regulamentadores procuram desenvolver, para tornar o direito a privacidade uma
realidade, visto que as incidéncias de falhas podem ser constantes devido o avancgo

dos mercados e o surgimento de novas tecnologias.

2.1 O e-commerce no Brasil

Para os autores Turco, Riveros e Perazzolli (2017) as novas tecnologias de
informacgéo abriram acesso ao novo modelo de empresa, a empresa virtual. As
organiza¢cdes notaram que a conveniéncia em se oferecer transacdes de compras
online tratava-se de uma grande oportunidade, apesar de diversos consumidores
ainda terem receios, medos e desinformagdo sobre as politicas de seguranca
oferecidas pelas plataformas, a demanda de compras virtuais segue em
crescimento, com isso, vale ressaltar que os problemas enfrentados nesta
modalidade de comercio crescem também, porém numa escala menor se

comparado ao ritmo de usuarios ingressantes.
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Entretanto cabe aqui, explicar os detalhes sobre a origem da abrevia¢do do
nome “E-commerce”, o termo refere-se a eletronic commerce, que na traducao
significa comercio eletrénico, é relevante informar que o mesmo tem se fortalecido
por meio da internet devido ao seu modelo de negdcio alcancar uma classe maior
de consumidores, o e-commerce no atual cenario tem comercializado carros, casas,
iates, avides, obras de arte e qualquer outro tipo de produto de luxo ou néo
(MENDONCA, 20186).

Segundo Freire e Salgado ( 2019) o comercio eletrénico surge na década de
70 do século XX, mesmo antes do desenvolvimento da internet, fatos possiveis pelo
surgimento dos fundos eletronicos de transferéncia (EFT) e do intercambio
eletrbnico de documentos (EDI), ferramentas que possibilitaram transagbes
financeiras e troca de documentos entre empresas e clientes de forma eletrbnica,
porém houve limitacbes devido ao alto custo das redes privadas, mas em 1991
quando surgiu o World Wide Web, ou seja, o “WWW?”, os contornos para reduzir os
custos neste tipo de comercio foram simplificados, fato que foi de suma importancia
para a evolucdo do e-commerce, ndo distante desse periodo, no ano de 1995
empresas como “‘AMAZON” e “EBAY” surgiram e revolucionaram a forma de

comprar e vender produtos pela internet.

Para Mendonca (2016) a Brasoftware foi a pioneira tratando — se de loja
virtual no Brasil, sendo desenvolvida em 1996 pelo fundador e editor do blog
BizRevolution, Ricardo Jorddo Magalhdes. O préprio menciona ainda que, 0s
aspectos de crescimento nesta recente forma de comercio, da -se pela praticidade
de aquisicdo, como sabe-se, ha muitas datas que os consumidores consideram
importantes, como Dia das méaes, do consumidor, Black Friday, Natal e outras que
motivam o consumo, e de certa forma o e-commerce consegue suprir a procura de
itens que estes consumidores tem interesses de adquirir sem a necessidade de ir

até um loja fisica.

Conforme descrevem Brito e Malheiros (2013), o e-commerce foi adotado
tardiamente no Brasil, os autores narram também que 0 seu crescimento sé pode

ser percebido no ano de 2008, época que a revista WebShoppers publicou um
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estudo de mercado sobre o e-commerce. Essa revista visa difundir informacdes
essenciais para o entendimento do comércio eletrébnico no Brasil, divulgando
semanalmente relatorios que analisam a evolucéo do e-commerce no Brasil. No seu
relatorio da 272 edi¢éo, os resultados mostram que em 2012 o setor fechou o ano
com R$ 22,5 bilhdes de faturamento, ou seja, um crescimento nominal de 20% em
relacdo a 2011 quando havia registrado R$ 18,7 bilhdes em vendas de bens e

consumao.

De acordo com Mancilla (2014) as operacfes online sédo vistas com bons
olhos pelo lado empresarial, um exemplo disso sdo as Casas Bahia, que ao entrar
na internet, procurou unir o melhor dos dois mundos, com a fusao das Casas Bahia
com a rede Pdo de Acucar, em dezembro de 2009, foi criada uma empresa que
faturou R$ 2 bilhdes em 2010, cabe destacar que as operacdes online da empresa
Casas Bahia faz parte de um grupo chamado “ Nova Pontocom ”, criada a partir da
associacdo entre o grupo Pao de Acucar e Casas Bahia com foco voltado para a

categoria do e-commerce.

A tendéncia de alta no consumo via internet esta atrelada ao fato do baixo
custo que é oferecido no canal, o Brasil registrou entre 2010 e 2011 avancos
consideraveis na adocdo do e-commerce, tornando — se o primeiro pais da américa
latina a conseguir que as vendas pelo segmento virtual alcancasse 1% do seu
produto interno bruto, de certa forma o e-commerce vem transformando aquele
internauta que antes era apenas um visitante do site, em um consumidor (TURCO,
RIVEROS E PERAZZOLLI, 2017).

No contexto de interacdo com o consumidor, surge novos modelos de
comunicagao e adaptagdes, como por exemplo o termo “social commerce” que trata
-se da jungao das palavras “Midias Socias e E-Commerce”. Na pratica, o Social
Commerce é a utilizagdo das midias sociais como o Facebook, Twitter, Orkut,
YouTube... com o objetivo de concretizar transag¢des comerciais”, (CAVALCANTI,

2015).
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Segundo Galinari et al. (2015) a expansao do e-commerce em qualquer pais
depende, naturalmente, da infraestrutura disponivel. Principalmente pelo lado da
logistica, é veridico que o sucesso do varejo esta relacionado diretamente com este
aspecto, seja pelo lado de reducdo de custo ou pela qualidade do servico final
entregue ao consumidor, para isso € importante a contratacdo de operadores
logisticos eficientes e confiaveis, contudo observando a eficiéncia das entregas para

honrar o compromisso com e a sua imagem perante os consumidores.

Para Crevalario et al. (2017) a logistica empresarial vai além da
movimentacao de produtos ou servigcos, é notavel que o bom desenvolvimento deste
seguimento consegue suprir as necessidades das lojas virtuais ou fisicas, de tal
modo agrega qualidade no relacionamento com o consumidor, ampliando as
estratégias de negocios. Vale mencionar que a logistica se divide em duas partes,
sendo a primaria e secundaria, a primeira parte enquadra o setor de transportes;
manutencdo de estoques e processamento de pedidos, ja a secundaria, abrange
armazenagem; manuseio de materiais; embalagem de protecdo; obtencdo de

materiais; programacédo de producao e manutencao de informacao.

De acordo com Montenegro (2021) o e-commerce tem as suas vantagens e
desvantagens, no enquadramento das vantagens oferecidas pelo modelo de
negociacao virtual, estdo o processo de consulta e comparacdo, a economia, a
reserva de produto, a possibilidade de acesso a mercados mais distantes que
também é relevante para este tipo de vantagem condicionada ao cliente, mas por
outro lado, pode -se mostrar que este mercado enfrenta alguns problemas, dentre
eles destaca -se a incapacidade de experimentar o produto antes da compra,
guando referente a pecas de roupas, necessidade de um dispositivo com acesso a

internet, riscos de fraudes, atraso na recepg¢ao de mercadorias e etc.

2.2 Arelagédo de consumo no e-commerce

Segundo Nascimento (2011) no panorama da globalizacdo digital existem
trés grandes beneficios para os compradores potenciais na internet, em

contextualizacdo o mesmo explana o0os pontos de conveniéncia, que permitem
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realizar compras 24 horas por dia, jA 0 segundo trata -se da possibilidade de
comparacao que pode ser feita sobre o produto em diversas plataformas ou lojas
virtuais para tomada de decisdo sobre o melhor custo de oportunidade e assim o
altimo aspecto abordado, refere-se a comodidade dos clientes, que ndo precisam
lidar diretamente com vendedores ou pressdes emocionais, além de evitar filas e

persuasao para fechar a compra.

Para Bastos e Vilanova (2019) o E-commerce é um fato irreversivel da nova
modalidade de comercio, 0 surgimento desta categoria no ambiente online desperta
uma série de interesses por parte dos empreendedores, pincipalmente porqué a sua
participacdo no mundo dos negdécios continua crescendo em relacdo ao varejo
tradicional, em destaque pelo aumento de consumidores que cresce intensamente
num curto periodo de tempo e seguem na tendéncia de alta, conduzida pelas
expectativas de novos usuarios ingressarem no ambiente online com intuito de partir

para o nicho de compras.

De acordo com Stival (2013) o e-commerce surge como uma ferramenta de
revolucdo para o mercado online, a forma de realizacdo de nego6cios por meio do
ambiente virtual é agil, interativa e simples de implantacdo para as entidades, que
estdo adaptando -se nas situacbes de comunicacdo com o cliente, nas formas de
recebimento e pagamento e outras facilidades promovidas pela tecnologia

contemporanea que sao ditadas pelo consumidor e ndo pelo produtor.

Desse modo, Hyochimoto (2021) explica que as préticas de interacdo séo
promovidas por plataformas digitais no cenério online, presente na rede cibernética
como mecanismo de oferta, ou seja, uma técnica de marketing que tem o mero
objetivo de aumentar o desejo do consumidor, que de certa forma fica atraido pelo
produto ou servico que o fornecedor disponibiliza em seu site ou market place, e a
partir dai surge uma possivel oportunidade de realizar um negdécio por meio da

estratégia que foi utilizada para chamar a atengdo do consumidor.

Diante disso o comercio eletrénico pode ser dividido em duas categorias

predominantes, sendo elas o “B2B” e o “B2C”, Loenert e Xavier (2013) explicam a
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relevancia do comercio eletronico e a participacdo destas tecnologias na cadeia de
informacao compartilhada entre empresas , portanto o processo “B2B” mencionado
€ conhecido como “Business to Business”, ou comércio entre empresas, no qual a
Internet e utilizada como uma ferramenta para aumentar sua produtividade de
vendas, permitindo processos de alavancagem na Web e no mundo dos negaocios,
ja o “B2C” trata-se do “Business to Consumer”, o tradicional negocio entre um

comerciante e o consumidor final, porém por meio da rede virtual.

Conforme Stival (2013), na relacdo de consumo virtual o consumidor figura-
se como 0 agente principal, responsavel pelo acesso ao sitio para consulta ou
aquisicao de produtos e servicos. Vale ressaltar que estes produtos ou servigos
disponiveis, sdo também adicionados por terceiros, reconhecidos como
fornecedores, classificados como primarios, porém em alguns casos, tem -se o
fornecedor intermediario, este atua numa categoria de venda dos produtos ou
servigos do fornecedor primario para possiveis clientes que integram a sua base de
dominio, categoria conhecida como “dropshipping”, uma técnica na qual o
revendedor ndo precisa manter um estoque fisico, atua apenas como intermediador,
revendendo os produtos em estoque do fornecedor primario e gerenciando o

processo de entrega ao consumidor final.

Porém, Santos (2019) pontua que a categoria de Business to Business
“B2B” no Brasil segue de forma discreta se comparado aos Estados Unidos, fato
mencionado pelo receio que os empresarios brasileiros tem, observado que irdo lidar
com alto grau de competitividade e em situacdo de ndo adequacdo podem ficar
desatualizados ou prejudicar os processos internos de logistica, estoque ou a

eficiéncia dos mesmos nas suas organizacdes empresariais.

Embora seja timido a presencga do “B2B” no Brasil, Mancilla (2014) menciona
que o crescimento do e-commerce no Brasil tem tido um crescimento superior a
alguns paises pelo mundo, no seu relato sobre o tema, 0 mesmo narra que a
internet a cada dia tem beneficiado mais e mais pessoas, sejam elas fisicas ou

juridicas, contudo as empresas precisam prestar atencédo para ndo prometer nunca
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algo que ndo podera ser cumprido pois isso poderia afetar a confianca do

consumidor.

Para Santos (2019) Apesar da distingao entre canais, 0 e-commerce néo se
restringe a modelos, coloca-se este ponto em discussao pelo fato dos compradores
em um canal, realizar compras também no outro, ou seja, 0s consumidores que
compram pelo “B2B”, também realizam compras por meio do “B2C”, fato relevante
que tem contribuido no relacionamento entre pessoas fisicas e juridicas e também
no desenvolvimento de novos meétodos para proporcionar o mais agradavel

atendimento aos consumidores.

Em Analogias sobre o ambiente online, Nascimento (2011) pontua que 0s
negocios disponiveis na internet sejam adaptados para satisfazer as necessidades
dos usuarios, desta maneira a estratégia precisa de um planejamento sélido e
consistente para repassar a confianga ao comprador, nota-se que pelo ambiente
online € impossivel o consumidor tocar naquele produto, por este motivo que o
mesmo deve confiar no item que estd sendo apresentado, portanto o design é

relevante para o consumidor deste ambiente.

Segundo Morgado (2003) o processo de decisdo de compra acompanha
fases distintas, sendo estas divididas em cinco: como 0 reconhecimento da
necessidade, busca de informacdes, avaliacdo de alternativas, compra e impressdes
pos compra. Neste processo de reconhecimento da necessidade, a decisédo baseia -
se em desejo e avaliacdo da situacdo atual, jA na busca de informacdes, a situacao
€ condizente com especificidades, ou seja, informacgdes internas e externas, ja na
parte de avaliacdo de alternativas, o que observa-se sdo as possibilidades
disponiveis com o melhor custo beneficio, e na compra envolve a analise, inclusive
se ha algo semelhante como um substituto aceitavel e por fim o pds compra que

trata -se das impressodes e avaliacao da alternativa escolhida.

De acordo com Montenegro (2021) a evolugdo da tecnologia cresce de
forma continua, mas com certa discrepancia entre os paises desenvolvidos e os

paises em  desenvolvimento ou subdesenvolvidos, a realidade € que as
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infraestruturas nestes paises com menor ascensao tecnolégica € oferecida de forma
instavel, os problemas de conexdo em muitas vezes estad associado a realidade
social destes consumidores, por isso estes pontos sao relatados em diversas pautas
como uma desvantagem do e-commerce, mas cabe mencionar que este fato ndo €
ocasionado pelo e-commerce e sim pelo baixo investimento de certas regifes ou

paises.

2.3 Aplicacao da LGPD (lei geral de protecao de dados pessoais)

Para Corréa (2019) a lei geral de protecdo de dados (LGPD) aplica — se a
todos os individuos que sdo responsaveis pelo tratamento de dados pessoais, sejam
organizacfes publicas ou privadas, pessoas fisicas ou juridicas que realizem a
coleta em territério nacional, independentemente do meio, desde que o
recepcionamento tenha o objetivo de ofertar o fornecimento de bens ou servicos em

territdrio nacional, tal regra pode ser consultada no artigo 3° da LGPD.

Conforme Resende (2019) o artigo 3° da LGPD possui alcance
extraterritorial, ou seja, responsabilizacdo aos dados que sejam tratados fora do
territério brasileiro, com ressalva que estes dados tenham sido coletados em
territério nacional conforme o (INCISO Ill), é relevante analisar que situagfes como
esta passam a ser comuns por causa do eminente processo virtual ocasionado pela
internet e pelo ambito empresarial que busca novas oportunidades em outros

paises, advindo da globalizacdo entre os mercados emergentes.

Segundo Sobrinho (2019) as empresas deverdo procurar cada vez mais,
formas de prevencdo em relacdo aos dados dos consumidores, a LGPD contempla
em si, possibilidades de reparagéo quando ocorrer violagéo referente ao tratamento
destes dados, a lei evidentemente institui a obrigacdo das empresas prestarem
contas periddicas sobre o histérico de tratamento de dados e sobre suas estratégias

de seguranca.

Para Barreto Filho (2019) as leis que tratam sobre a protecédo de dados

devem seguir os principios que norteiem o tratamento destes de forma clara e
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objetiva. A LGPD nao fugiu a regra, o seu texto base trouxe o0s principios ja
especificados, bem como trouxe uma inovacgao, o principio da ndo discriminacéao. O
objetivo deste principio da ndo discriminacdo é vedar a utilizacdo destes dados no
intuito de classificar pontos negativos ou discriminatérios ao titular das informacgoes,
em seu texto base € mencionado que em caso de exposicdo dos dados, deve a

empresa comunicar imediatamente as autoridades.

De acordo com Brasil (2018) encontra — se no seu art. 48, € obrigacdo do
controlador comunicar a autoridade nacional e ao titular a ocorréncia de possiveis
falhas sobre a seguranca dos dados de forma que possa ocasionar risco ou dano
relevante aos titulares, ainda assim sera necessario verificar quais os métodos que
foram testados no processo de avaliacdo da eficacia de seguranca dos dados,
ponto importante no momento da responsabilizacdo civil decorrente da falha de

seguranca.

Segundo Corréa (2019) apesar de tais hipoteses, a lei traz ainda algumas
situacdes da sua nao aplicabilidade, conforme o artigo 4° determina, se o tratamento
dos dados pessoais for utilizado por pessoa fisica para fins exclusivamente
particulares e ndo econdmicos, a LGPD (lei geral de protecdo de dados) ndo sera

aplicada inicialmente.

De acordo com Doneda e Mendes (2018) a nédo aplicabilidade da LGPD (lei
geral de protecdo de dados) ocorrera também quando decorrente de aspecto
jornalistico e artisticos; ou académicos, aplicando-se a esta hipétese os arts. 7° e
11° desta Lei; lll — realizado para fins exclusivos de seguranca publica; defesa
nacional; seguranca do Estado; ou atividades de investigacdo e repressao de

infragbes penais entre outras excecdes abordadas pela lei.

Conforme explana Botelho (2020) os sistemas que sdo utilizados para
gerenciamento, armazenamento ou tratamento de dados pessoais necessitam de
adequacdes minimas para garantir a seguranca e as boas préticas de governanca, a
responsabilidade sobre o dominio destes dados e uma das inUmeras praticas de

seguranca que podem ser mencionadas aqui, 0 seu respectivo objetivo geral esta
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previsto na LGPD e as demais normas regulamentares contempladas no art. 49

desta lei geral de protecéo de dados, n® 13.709, de 14 de agosto de 2018.

Em continuidade & abordagem dos sistemas gerenciais de tratamento de
dados, Souza (2020) esclarece que a LGPD determina uma extensa lista de deveres
e obrigacfGes para estruturar os sistemas aos principios e requisitos gerais da lei,
note que a legislacdo em si, buscou abranger o maximo de possibilidades de
seguranca, como a preventiva, corretiva e outros métodos para eliminar as
possibilidades de falhas no cumprimento dos seus termos e assim proteger o

consumidor.

Segundo Brasil (2018) o titular dos dados pessoais deve ser assegurado no
gue condiz a titularidade de suas informacfes e garantido os direitos fundamentais
de liberdade, de intimidade e de privacidade, nos termos da LGPD e pode a
qualquer momento solicitar acesso aos mesmos, correcdo de informacoes
incompletas, inexatas ou desatualizadas e também direito ao anonimato, blogueio ou
eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto na lei geral de protecdo de dados em especifico no artigo 18 desta
lei supracitada.

7

No artigo 18 desta lei geral de protecdo de dados pessoais € abordado
também o direito a portabilidade, o termo portabilidade e um procedimento de
transferéncia de dados sem alteracdo da base atual, porém alterando o fornecedor
do servico ou até mesmo o produto, para Cravo (2020), ha poucas disposicdes
relacionadas a este direito, isto fez que a LGPD transparecesse uma figura sintética
em sua contextualizacdo, salienta -se a descrever que a portabilidade sera realizada
entre os fornecedores, ou seja, o0 usuario requerente fard a solicitacdo através de um
requerimento disponibilizado e os fornecedores entre si fardo o processo de

transferéncia de dados.

De acordo com Ponce (2020) a portabilidade de dados pessoais € uma
forma do individuo garantir o dominio sobre as suas informacdes, em conjunto ao

direito de decidir sobre a exclusdo ou retificacdo dos mesmos, a portabilidade de
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certa forma € relacionada ao empoderamento do sujeito, que exerce o absoluto
controle de como os seus dados sao tratados e o poder de escolha sobre o

responsavel pelo armazenamento e gerenciamento destes.

Na mesma linha de pensamento, (SOUTO; LEMOS; PINHEIRO, 2020)
comentam sobre os aspectos da LGPD e a sua relevancia diante dos reflexos da
portabilidade e da seguranca dos dados, no entanto, este processo permite inclusive
que as Iinformacdes indexadas nas plataformas sejam transferidas para o0s
concorrentes sem qualquer incompatibilidade e preservando a integridade do titular
das informacdes. Mas diante de todo o exposto, cabe mencionar que 0S processos
de portabilidade e protecdo de dados ndo buscam inviabilizar o conhecimento do
publico alvo através das coletas de dados, entretanto a LGPD evidencia que os
dados coletados para esta finalidade pertencem as pessoas fisicas e devem ser

tratados com absoluto respeito.
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CAPITULO Il — APLICABILIDADE JURIDICA

Por fim, neste presente e Uultimo capitulo serdo abordados os pontos
fundamentais para o entendimento do tema mencionado, levando em consideracao
toda a sua aplicacdo sobre os posicionamentos da aplicabilidade juridica, da ndo
aplicabilidade, das penalidades e regras contempladas pela LGPD e os aspectos
relacionados a responsabilidade civil com intuito de reparacéo ao titular que obteve

violagéo do seu direito de prote¢céo aos dados pessoais.

3.1 Responsabilidade civil na lei geral de protecao de dados

No contexto da responsabilidade civil da lei geral de protecdo de dados
ocorre controvérsias sobre a interpretacdo da doutrina por alguns individuos, neste
sentido, cabe aqui esclarecer que a analise do regime de responsabilidade civil ndo
segue o0 mesmo regime do cddigo de defesa do consumidor, a LGPD em seu texto
traz especificidades para boa parte das acdes acometidas pelos agentes e
controladores. Porém a LGPD no seu art. 45, faz referéncia a determinada situacao
que a responsabilidade civil podera ser atribuida pela legislacdo pertinente, em tese
referindo — se ao cédigo de defesa do consumidor, para elucidar o entendimento
destas informacdes aqui abordadas segue o trecho transcrito na LGPD: Art. 45. As
hipoteses de violagdo do direito do titular no ambito das relacdes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacéao
pertinente (SOARES, 2021).
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De acordo com cunha (2021) o termo responsabilidade civil esta
correlacionado a costumes e pensamentos que orientam o0s legisladores na
elaboracdo de normas para estabelecer o cumprimento das regras e a preservacao
dos direitos oferecidos a sociedade.

Para (DIVINO e LIMA, 2020) surge tardiamente a lei para regulamentacéo e
responsabilizacdo civil em decorréncia de danos ocasionados pela ma utilizagéo da
internet ou ma gestdo de dados pessoais pelos 6rgdos publicos ou também pelas
entidades do setor privado, sdo diversos relatos de autores e especialistas de
sistemas e rede que comentam a importancia de criacdo da LGPD ( Lei Geral De
Protecédo De Dados) Lei 13.709/2018, o &mbito de tratamento de dados requer muita
responsabilidade, com isso, 0s agentes ao saberem que podem ser alcangados por
alguma legislacdo especifica irdo buscar métodos e informacfes para aprimorar a

seguranca dos usuarios e garantir o cumprimento da mesma.

Segundo (NASPOLINI e NOVAKOSKI, 2020) a LGPD destinou um capitulo
para a regulacdo da responsabilidade civil entre trechos dos artigos. 42 ao 45. Ao
consultar o artigo 42 da Lei Geral de Protecdo de Dados 13.709/2018 encontra -se

na integra sem qualquer interpretacao os respectivos trechos:

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violag&o a legislacao de
protecdo de dados pessoais, € obrigado a reparéa-lo.

| - O operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacdes da legislacdo de
protecdo de dados ou quando nao tiver seguido as instrucdes licitas
do controlador, hipétese em que o operador equipara-se ao
controlador, salvo nos casos de excluséo previstos no art. 43 desta
Lei;

Il - Os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de excluséo previstos no
art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor
do titular dos dados quando, a seu juizo, for verossimil a alegacao,
houver hipossuficiéncia para fins de producdo de prova ou quando a
producéo de prova pelo titular resultar-lhe excessivamente onerosa.
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§ 3° As acgles de reparacdo por danos coletivos que tenham por
objeto a responsabilizacdo nos termos do caput deste artigo podem
ser exercidas coletivamente em juizo, observado o disposto na
legislacao pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso
contra os demais responsaveis, na medida de sua participacdo no
evento danoso (BRASIL, 2018).

Conforme (PORTO, 2021), vale ressaltar que, os agentes de tratamento s6
nao serdo responsabilizados quando provarem que nao realizaram o tratamento de
dados pessoais que lhes é atribuido, quando ndo houve violacdo a legislacdo de
protecdo de dados ou que o dano é decorrente de culpa exclusiva do titular dos

dados ou de terceiros conforme esta evidenciado no artigo 43 desta lei.

Para (SOARES, 2021) o inciso Il do artigo 43 da LGPD é uma maneira que o
legislador encontrou para possibilitar a defesa ou isencdo de responsabilidade
indenizatéria deste operador ou controlador, que pode recorrer em juizo para
demonstrar que ndo houve qualquer espécie de violacdo a lei e que a conduta
adotada foram devidamente respeitadas, assim, comprovando que o incidente
ocorrido ndo foi acometido em decorréncia do tratamento realizado pelo agente e
desta maneira fica sujeito a responsabilidade subjetiva, na qual havera analises para

verificacdo da culpabilidade na conduta utilizada pelo infrator.

Em observancia ao artigo 44 da LGPD (Lei Geral de Protecdo de Dados)
13.709/2018 os autores (SILVA e PIRES, 2021) abordam hipGteses a sobre
irregularidade no processo de tratamento de dados pessoais, em algumas vertentes
serdo tratados como irregular quando: (l) inobservancia da legislagcdo de protecéo
(art. 44, caput); e (Ifornecimento de seguranca inferior aquela que o titular dos
dados pode esperar, sendo relevante, para tal configuragdo, o modo pelo qual o
tratamento é realizado, o resultado e os riscos que razoavelmente dele se esperam,
e as técnicas de tratamento de dados pessoais disponiveis a época em que foi

realizado (art. 44, caput e incisos).

Por fim, nota -se que a LGPD (Lei Geral de Protecdo de Dados) 13.709/2018
em seu artigo 45 remete & aplicabilidade do cédigo de defesa do consumidor (CDC)
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para as situacoes de violacao do direito do titular dos dados no ambito da relacéo de

consumao.

De acordo com (MULHOLLAND, 2020) a responsabilidade civil dos agentes
de tratamento de dados pessoais abre espaco para algumas interpretacdes sobre a
culpabilidade e a obrigagdo de indenizar, se de tal modo vista como
responsabilizacdo subjetiva, ou seja, baseada na conduta culposa do agente de
tratamento ou interpretada como objetiva, sendo fundamentada no risco da

atividade desenvolvida pelos proprios agentes.

Neste sentido, compreende -se que os principios fundamentados pela lei
geral de protecdo de dados sdo empenhadas de maneira intensa sobre as tratativas
de privacidade e seguranca das informacfes pessoais, € também uma forma
preventiva de agir e de demonstrar a responsabilizacdo que esta sendo cobrada em
seus termos, inclusive a de prestacdo de contas, que afinal complementa também

esta discussao o artigo 46 da lei que trata da seguranca e do sigilo de dados.

Entdo para elucidar o entendimento (TAMBOSI, 2021) a LGPD apresenta
em seu texto legal a seguinte narrativa “o tratamento de dados apresenta risco
intrinseco aos seus titulares”, uma sistematica pautada pela responsabilidade
objetiva, que € citada por iniameros autores, inclusive Danilo Doneda e Laura
Schertel Mendes, que alinharam-se a mesma corrente de pensamento, no qual
compreendem que o0s operadores respondem solidariamente pelos danos causados,
regra que aplica-se também aos controladores no tratamento de dados pessoais e
por motivo falho descumprir as obrigacdes apresentadas na legislacdo de protecéo

de dados ou quando néo tiver seguido as instrucdes licitas que estdo submetidas.

3.2 Autoridade nacional de protecdo de dados (ANPD)

De acordo com (SZINVELSKI, 2021) a caracteristica preponderante da
autoridade nacional de protecdo de dados (ANPD) é construida sobre a perspectiva
demasiada de regulacdo, normatizacdo e fiscalizagdo das atividades

desempenhadas pelos agentes e controladores dos dados pessoais, analisando a
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veracidade de informacdes e aplicando técnicas comparativas para entender se 0s
procedimentos seguem as conformidades estabelecidas nos termos da lei geral de
protecdo de dados. No entanto o exercicio de regulacdo depende de agéncias
reguladoras, ou seja, a busca de uma amplitude de poderes ou fungdes para que as

finalidades institucionais sejam alcancadas.

A estruturacéo da autoridade nacional de protecéo de dados (ANPD) ocorreu
de forma descuidada e lenta, observado que, os primeiros passos para 0 processo
de estruturacdo ocorreram apos 2 anos de atraso, pelo decreto n° 14.474 de 26 de
agosto de 2020 que organizou a parte administrativa do 6rgdo em relacdo a
quantidade cargos em comissao e em funcdo de confianca. Porém muitos outros
aspectos ainda precisam ser tratados, como escolha do Conselho Diretor da
autoridade nacional de protecdo de dados (ANPD), ressaltando a necessidade de
autonomia da agéncia perante o governo, outro ponto de vista a ser abordado sao
as caracteristicas de integracdo no 0rgdo, os candidatos interessados serdo
aprovados pelo Senado Federal e nomeados pelo Presidente da Republica
(MONTINI, 2020).

Na concepcao de (GNOATTON, 2021) a autoridade nacional de protecéo de
dados (ANPD) é mais um dos 6rgdos que que integra a administracdo direta do
governo federal brasileiro, especificamente a presidéncia da republica, sem o
aumento de despesas ao poder executivo, mas com dotacdo orcamentéria propria
(Art. 55-A e 55-L, inciso I). De tal modo torna-se natural a criacdo de 6rgaos
regulatérios e fiscalizadores nas autarquias publicas, as caracteristicas colaborativas
sdo essenciais no que condiz aos procedimentos padrdes de governabilidade com
respeito as leis imputadas, na qual tem a obrigacdo de estabelecer as normativas a

serem respeitadas.

Para MORAIS E LIMA (2020) as autoridades passaram a reconhecer a
necessidade efetiva em desenvolver legislagbes especificas para o0
acompanhamento da ascensao tecnoldgica, neste sentido pode-se interpretar o fato
como positivo, para todos os individuos presentes na rede, € notavel que a tutela de

dados pessoais € relevante para o0 desenvolvimento continuo do estado
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democratico, juntamente com a disciplina que é caracteristicas de 6rgaos publicos
fiscalizadores como a ANPD, e tendem determinar a responsabilidade de garantia
aos direitos fundamentais que em casos de desrespeitos ficardo sujeitos a possiveis
penalidades ou multas, assim apresentando-se como uma forma de reparo para o

individuo prejudicado e evidenciando a sua legitimidade.

Neste sentido, percebe-se que a lei geral de protecdo de dados (LGPD)
cautelou inimeras prerrogativas com objetivo de assegurar que as decisdes da
autoridade nacional de protecdo de dados (ANPD) sejam conduzidas de formas
técnicas e independentes. Em busca da efetividade no seu funcionamento, os
primeiros diretores publicaram a seguinte linha do tempo: A) dia 06 de novembro de
2020 a nomeacéo do conselho diretor; B) em 04 de dezembro de 2020 o langamento
do sitio eletrénico; C) em 30 de dezembro de 2020 comecou o0 inicio das
fiscalizagBes; D) em 28 de janeiro de 2021 a publicacdo da agenda regulatéria e
lancamento do video comemorativo do dia internacional da privacidade de dados; E)
em 29 de janeiro de 2021 a tomada de subsidios: regulamentacdo da aplicacdo da
LGPD para microempresas e empresas de pequeno porte; F) em 01 de fevereiro de
2021 houve a publicacdo do planejamento estratégico; G) em 03 de fevereiro de
2021 habilitacdo da (ANPD) na plataforma "Fala.BR"; H) em 04 de fevereiro de 2021
ocorreu a publicacdo do edital do (CNPD) conselho nacional de protecdo de dados
pessoais e da privacidade; I) em 05 de fevereiro de 2021 houve a disponibilizacao
no sitio eletrénico sobre: reclamacdo do titular contra controlador; duvidas;
Ouvidoria; e pedido de acesso a informacdes - SIC; J) em 11 de fevereiro de 2021
ocorreu a indicacao do E-mail da assessoria de comunicacao no sitio eletrénico; K)
em 22 de fevereiro de 2021 a tomada de subsidios: notificacdo de incidentes de
seguranca; L) em 08 de marco de 2021 aconteceu a publicacdo do regimento
interno; M) em 22 de marco de 2021 assinatura do acordo de cooperacédo técnica
com a SENACON; N) em 09 de abril de 2021 a designacdo do encarregado e
instituicdo do GT para adequacédo da ANPD a LGPD; O) em 13 de abril de 2021 a
publicacdo da lista completa dos indicados para o (CNPD) conselho nacional de
protecdo de dados pessoais e da privacidade (PARENTONI, 2020).
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3.3 Penalidades da aplicabilidade juridica

Embora a criacdo da ANPD (Autoridade Nacional De Protecdo De Dados)
seja vista como um apoio juridico para aplicar as san¢des administrativas cabiveis,
existe uma serie de analises para serem realizadas quando ha qualquer
descumprimento das regras contempladas na LGPD, € importante destacar que o
seu papel principal, é atuar por meio da orientacdo preventiva, fiscalizadora, através
de adverténcias e entdo, somente apds analise destes fatores, partir para o
procedimento de aplicacdo de sancdes administrativas e penalidades, caso as
regras previstas em lei continuem sendo descumpridas por algum agente de
tratamento de dados pessoais (ALCANTARA, 2021).

De acordo com (MARTIN, 2020) a LGPD tem funcéo logica de permitir a
aplicacdo da lei e a protecdo da privacidade das pessoas e dos seus dados
(entendidos como um direito fundamental). Embora o ramo do direito contemple as
possibilidades de sanc¢des civis, penais e administrativas é necessario compreender
nesta primeira etapa que, as responsabilizacbes civis abordadas na LGPD tém
caracteristica administrativa e que se trata de uma normativa legal com intuito de
inibir as praticas ilicitas contra os consumidores e sobre o tratamento dos seus

dados pessoais.

Neste mesmo contexto (GNOATTON, 2021) enfatiza que é necessario
entender a esséncia da natureza civil, assim fica mais claro para determinar o tipo
de aplicabilidade juridica a recorrer, porque de certa forma, a natureza juridica da
norma indica geralmente o grau sisteméatico da violacdo que esta sendo abordada,
considerando, todavia, a ideia de transparéncia de suas a¢fes em exigéncia pela
melhoria relacionada aos métodos que sdo adotados pelos 6rgaos publicos ou

privados.

De tal modo, nota-se que a LGPD tem caracteristica de prevencdo, mas
como boa parte das legislagdes, carregam em si as partes punitivas, sendo estas
aplicadas por meio de penalidades ou reparagfes, fato abordado também nos

subtopicos acima que tratam da responsabilidade civil e mencionados novamente
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pelo alto nivel de relevancia para este capitulo que aborda sobre a aplicabilidade

juridica e as penalidades estabelecidas na lei geral de protecéo de dados.

Segundo (VILELA, 2021) a LGPD (Lei Geral de Protecdo de Dados)
13.709/2018 apresenta também medidas coercitivas, a propria estabelece a
possibilidade de bloqueio e de eliminacdo de dados pessoais e, ainda, a suspensao
do funcionamento de banco de dados ou da atividade de tratamento de dados
pessoais e a proibicdo parcial ou total do exercicio de atividades relacionadas ao

tratamento desses dados.

A LGPD (Lei Geral de Protecdo de Dados) 13.709/2018 prevé no artigo 52
(BRASIL,2018) que em razéo de infragbes cometidas as normas previstas nesta lei,
os individuos estdo sujeitos em algumas sancfes administrativas que podem ser
aplicadas pela ANPD, como: A) Adverténcia, com indicacdo de prazo para adocao
de medidas corretivas; B) Multa simples, de até 2% (dois por cento) do faturamento
da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infracdo; C) suspensédo parcial do funcionamento do banco de
dados a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizacdo da atividade de tratamento pelo
controlador; (Incluido pela Lei n°® 13.853, de 2019) e demais san¢des administrativas.

Segundo (OLIVEIRA , et al., 2021) mesmo com a LGPD no periodo de
transicdo, ocorreram decisbes e penalidades baseadas em seu proposito de
protecdo de dados pessoais, 0 caso em especifico trata-se da construtora Cyrela,
qgue foi condenada em 2018 pelo Tribunal de Justica de Sdo Paulo a indenizar
um cliente no valor de R$ 10 mil reais por divulgar dados do mesmo sem a
devida autorizagdo. O cliente informa na agédo que apos a aquisicdo de um imovel

recebeu contatos indiretos e sem a devida autorizacdo de parceiros da construtora.

Entretanto a justica revogou a decisdao em agosto de 2021 e inocentou a
construtora, as alegagbes desta vez foram que ndo haviam evidéncias suficientes

para provar que o compartilhamento dos dados tivesse sido feito pela incorporadora,
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observado que este cliente também teve contato com outras imobiliarias e corretores
anteriormente, o que pesou em certa parte foi que a LGPD ainda ndo estava em
vigor na data da compra do imovel, por fim o0s especialistas ressaltam que esta
revogacao nao tira a credibilidade da LGPD em nenhum momento, ainda pontuam
gue o caso ocorreu num periodo de transicdo e que os consumidores s6 tendem a

ganhar com a regulamentacdo da mesma.

Por isso, a LGPD em seu inicio (art. 2°, IV e VI), expressa a relevancia da
defesa do consumidor e da defesa da intimidade do mesmo. Assim, visando impedir
a utilizacdo dos dados pessoais para fins indevidos, ou seja, apresentando logo no
inicio a ideia central, que € organizar os modelos de gestdo para o tratamento de
dados pessoais, proteger os consumidores e criar a legislacdo especifica, neste
caso, a LGPD, para determinar as prerrogativas de responsabilidade civil,
qualidade dos dados e transparéncia para garantir ao titular a
possibilidade de consultar e retificar suas informacdes armazenadas em bancos de
dados (FREITAS, 2021).

Diante do conteddo apresentado, é possivel observar a notoriedade de
principios, entre estes, o da seguranca, da prevencao e responsabilizacdo que sao
contempladas na LGPD (Lei Geral De Protecdo De Dados), a legislacdo é
denominada como uma ascensao para o avancgo tecnolégico, permitindo a criacao
de novos mercados digitais e resguardando a protecdo dos dados destes usuarios,
ressaltando que toda a parte de fiscalizacdo e aplicacdo de sancfes ocorrera pela
ANPD (Autoridade Nacional De Protecdo De Dados).
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CONCLUSAO

Contudo, é relevante salientar que nesta etapa de conclusdo o presente
trabalho monografico, logo em seu primeiro capitulo abordou os principais aspectos
histéricos sobre a legislacdo na area de compras virtuais e sequencialmente as
regulamentacdes de disciplina sobre o uso da internet, assim neste contexto,
podemos mencionar, a lei do Marco Civil da internet, a Constituicdo Federal de
1988, a Lei geral de protecdo de dados pessoais, a criagdo da ANPD (Autoridade
Nacional De Protecdo De Dados Pessoais) e as tratativas referentes a
responsabilidade civil no comercio virtual (e-commerce) que estdo relacionadas no

primeiro capitulo e divididas em trés topicos.

Em toda etapa de desenvolvimento desta analise documental, firma-se o
compromisso para elevar o nivel do conteddo em discussdo, com objetivo de
promover a melhor qualidade possivel na pesquisa e apresentar as ideias discutidas
por diferentes autores e estudantes do tema de protecdo de dados pessoais nos
ambientes cibernéticos, sendo apresentado no seu segundo capitulo o surgimento
do termo e-commerce no Brasil, as relacbes de consumo e como se d& 0 processo
de aplicagdo da LGPD, no intuito de analisar os aspectos gerais e 0 avango na

implantagdo da mesma no Brasil, mesmo de forma tardia.

Desta Maneira, o capitulo final desta monografia, foi idealizado com o
objetivo de demonstrar a responsabilidade civil que foi inserida na LGPD, a criagéo
da (ANPD) autoridade nacional de protecdo de dados e também as penalidades

juridicas, que ocorrem por meio de sanc¢des administrativas quando as medidas
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previstas na LGPD sdo descumpridas, ressaltando que a ANPD e o 0rgao
fiscalizador de préopria autonomia para aplicar as punicdes cabiveis conforme os

paragrafos estabelecidos na lei.

Por fim, afirma - se que todo o conteddo abordado na contextualizacao
deste trabalho teve o Unico objetivo de contribuir com o desenvolvimento do assunto,
embora seja bem examinado em algumas reunides de planejamento do governo, o
fato € extremamente relevante e atual para os setores publicos e privados, além de
ter sido pautado em decorrentes discussfes nos eventos que tratam sobre protecéo

de dados pessoais e o direito a privacidade na internet.
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