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RESUMO

O presente trabalho tem como objetivo abordar acerca da regulamentacdo da
protecdo dos dados pessoais a partir da Lei Geral de Protecdo de Dados (Lei n°®
13.709/2018), ao demonstrar por meio de conceitos importantes a necessidade do
surgimento de uma legislacdo especifica que tutelasse a privacidade do titular dos
dados pessoais frente a nova era da informacéo. A metodologia do estudo consiste
inicialmente em apresentar o surgimento do direito a privacidade em e seus aspectos
histéricos, sucedendo-se uma andlise de algumas legislacbes que se trata do tema
exposto. J& o segundo capitulo examina o que € a LGPD e algumas terminologias
usadas na Lei para adentrar-se em sua aplicacdo. Em seguida abordar-se-4 os
principios e objetivos da referida Lei e, por fim, a pesquisa apresenta a teméatica
Agencia Nacional De Protecdo De Dados (ANPD) e as sancbes aplicaveis no
ordenamento juridico brasileiro. Posteriormente, buscou-se compreender a
necessidade do consentimento do titular e o limite da utlizacdo dos dados,
destacando, ainda, a responsabilidade civil dos agentes de tratamento.

Palavras-chave: Privacidade. LGPD. Lei 13.709/2018. Protecédo de Dados Pessoais.
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INTRODUCAO

O presente trabalho tem por objetivo principal realizar uma analise legal,
doutrinaria e jurisprudencial no que se refere a protecao do tratamento de dados, 0s
quais foram inseridos recentemente no ordenamento juridico péatrio com a
promulgacao da Lei Geral de Protecdo de Dados Pessoais (LGPD). A monografia foi

sistematizada, didaticamente, em trés partes.

O primeiro capitulo versa sobre as raizes da Lei 13.709/2018- LGPD,
inspirada na General Data Protection Regulation (GDPR), da Unidao Europeia, que
entrou em vigor no Brasil, estabelecendo novas regras tanto para pessoas juridicas
de direito privado, quanto para as de direito publico, referentes a protecdo da

privacidade e seguranca dos dados pessoais de usuarios e clientes.

Antes da promulgacao da referia lei, ja havia fundamentos normativos como
o direito a privacidade e a intimidade, consagrado no artigo 5°, X da Constituicdo
Federal, surgindo a partir da Declaracdo Universal dos Direitos Humanos de 1948,
como direito humano fundamental, juntamente com o artigo 21 do Cdédigo Civil,
ressaltando que vida privada da pessoa natural € inviolavel, e o Marco Civil da Internet
(lei n® 12.965/2014) que tem por objetivo central disciplinar a relagéo entre empresas
operadoras de produtos ou servicos associados a internet e 0s seus respectivos
usuarios dentro do territorio nacional.

Neste contexto, é importante salientar que, apesar de o direito a
privacidade e a intimidade estarem descritos na Constituicdo Federal, ndo existia um
inciso que abordasse especificamente a protecéo de dados pessoais, sendo aprovado
recentemente no dia 10 de margo de 2022 a Emenda Constitucional 115, que incluiu



a protecao de dados pessoais entre os direitos e garantias fundamentais. O referido
texto se encontra descrito no artigo 5°, LXXIX da Magna Carta.

No segundo capitulo, € apresentada a Lei Geral de Protecdo de Dados
(LGPD), com enfoque em sua aplicagdo, sendo conceituados 0s requisitos minimos
constantes no contrato para que o titular saiba com clareza os termos, condicoes e
finalidades da captacdo dos dados. Além dos requisitos legais para a colheita dos
dados, analisa-se quais as responsabilidades dos sujeitos envolvidos durante o

tratamento e até que ponto séo culpados por eventuais danos causados a terceiros.

Ja no terceiro capitulo, tratar-se-a do ato de consentir do titular, ao proceder
a autorizacdo para os agentes utilizarem os dados pessoais, sendo 0 consenso de
suma importancia e o que ir4 acarrear o tratamento dos dados, devendo o agente
informar de forma clara e objetiva 0 motivo da coleta. Nesse contexto, 0 nao

comprimento das normas

O presente trabalho busca entender os aspectos gerais e legais que
permite a LGPD assegurar os direitos dos titulares de dados em um cenério de
protecdo de dados. A aplicacdo do Regulamento ja é uma realidade e os exemplos
extraidos das diversas autoridades nacionais dos paises membros da Unido europeia
representam um caminho possivel de interpretacao das lides que serdo geradas na

aplicacao da LGPD.



CAPITULO | — DIREITO A PRIVACIDADE

O presente capitulo se propde a examinar, exibir e levantar questdes
relacionadas ao direito a privacidade em e seus aspectos histéricos, assim como a
atual era da informacédo e, por fim o direito a protecdo de dados como um direito
fundamental e sua regulamentacdo na Constituicdo Federal Brasileira.

1.1 Historia

Vive-se atualmente uma revolugdo nas tecnologias de informacédo e
comunicacdo com o advento da globalizacdo. As informacdes pessoais sempre foram
objeto de interesse por parte do Poder Publico e dos particulares, com o objetivo de
adquirir tais informacdes para posterior exploracdo, a partir de coleta, que podera ter
diversas finalidades.

Essas informacdes coletadas sdo cercadas de mecanismos de
armazenamento do contetdo produzido ou fornecido, denominado Banco de Dados,
que pode ser definido como “uma colec¢ao de dados inter-relacionados, representando
informagdes sobre um dominio especifico” (KORTH; SILBERSCHATZ, 1994).

Dessa maneira, o direito a privacidade tem tomado propor¢des e relevancia
nos debates atuais e nesse sentido, com 0 acesso significativo da sociedade a internet
e a polarizagcdo dos Bancos de Dados, inimeras atividades manuais cotidianas
passaram a ser realizadas por meio da tecnologia, facilitando a coleta, a producéo e
o tratamento de informacdes de forma online. Como consequéncia, o direito, no

decorrer dos anos tem se adequado a uma nova forma de organizag&o social e suas



exigéncias a fim de proteger o referido direito da personalidade e privacidade,

enquadrado como direito fundamental humano.

A privacidade, como direito fundamental, passou por mudancas, desde o
tradicional conceito elaborado por Warren e Brandeis com a publicacdo do artigo
juridico “The right to privacy”, em 15 de dezembro 1890, onde os autores buscavam
reforcar a ideia de necessidade de protecao da vida intima e da vida privada do ser
humano, espacos nos quais cada um pode agir e expressar-se da forma como lhe
aprouver, livre do olhar dos outros, até a concepc¢do atual, caracterizada pela
liberdade de autodeterminacgéo informativa, isto é, a capacidade do titular em controlar

suas informacdes pessoais.

A expressao “privacidade” (privacy) pode ser definida como o direito de
estar so6 ou, ou talvez mais precisamente o “direito de ser deixado s6” (“right to be let
alone”). Dessa forma, a concepgéao de privacidade deve ser interpretada como sendo
o “direito de ser deixado s6”, que remete a interferéncia minima estatal na vida do
individuo. Todavia, deve-se entender a privacidade ndo apenas como a nao
interferéncia do Estado na vida do individuo, mas também como o poder de se
reivindicar ao Estado a tutela dessa privacidade, protegendo o individuo de terceiros.

A partir do século XX, atrelados a outros fatores ao longo da histéria,
surgiram diversos documentos solenes que declararam o direito a privacidade. Desta
forma, em abril de 1948 foi editada a Declaracdo Americana dos Direitos e Deveres
do Homem, aprovada na IX Conferéncia Internacional Americana, que em seu artigo
V, prevé que “toda pessoa tem direito a protecdo da lei contra os ataques abusivos a

sua honra, a sua reputacao e a sua vida particular e familiar”.

Ja em 10 de dezembro de 1948, foi proclamada pela Assembleia Geral das
Nacdes Unidas a Declaragdo Universal dos Direitos do Homem (atualmente
denominada como Declaracdo Universal dos Direitos Humanos), na qual, em seu

artigo 12, dispde sobre a privacidade como direito fundamental humano:

Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques a



sua honra e reputagédo. Contra tais intromissdes ou ataques toda a
pessoa tem direito a protecao da lei. (FRANCA,1948)

Alguns anos depois, em 1950, foi criada uma disposi¢cdo parecida ao do
citado dispositivo da DUDH, denominada como Convencéo Europeia dos Direitos do
Homem, que traz em seu artigo 8° o direito ao respeito pela vida familiar e privada,
bem como guarida ao domicilio e correspondéncia e limitacbes ao Poder Publico, nos

seguintes temos:

1. Qualquer pessoa tem direito ao respeito da sua vida privada e
familiar, do seu domicilio e da sua correspondéncia.

2. Nao pode haver ingeréncia da autoridade publica no exercicio deste
direito sendo quando esta ingeréncia estiver prevista na lei e constituir
uma providéncia que, huma sociedade democratica, seja necessaria
para a seguranca nacional, para a seguranga publica, para o bem-
estar econdbmico do pais, a defesa da ordem e a prevencdo das
infrac¢des penais, a prote¢édo da saude ou da moral, ou a protecéo dos
direitos e das liberdades de terceiros. (FRANCE,1950)

Além dos documentos anteriormente citados, outros foram criados pela
comunidade internacional acerca da privacidade. Importante destacar que alguns
paises ja tinham suas legislac6es sobre prote¢cdo de dados, como era o caso da
Alemanha (Bundesdatenschutzgesetz de 21 de janeiro de 1977 e posteriores
alteracdes), da Espanha (Ley Organica de 29 de outubro de1992) e da Franca (Loi
Informatique et Libertés Lei 17, de 6 de janeiro de 1978), que posteriormente
promoveram a transposicdo da Diretiva UE 46/1995 para 0s seus respectivos
ordenamentos. Em 2018 surge o Regulamento Geral de Protecdo de Dados (GDPR)
assume o lugar dessa diretiva, sendo diretamente aplicada a todos os paises-

membros da Unido Europeia.

Sob o recorte brasileiro, a Constituicdo Federal de 1988 prevé em seu
artigo 5°, inciso X que “sao inviolaveis a intimidade, a vida privada a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo”. No mesmo dispositivo, ainda relagdo a privacidade, fala-
se também, em sigilo (de correspondéncia, das comunicacdes telegraficas, de dados

e das comunicacgdes telefonicas) e na inviolabilidade da casa.



Com base no texto constitucional, necesséario especificar o que é
privacidade e intimidade.

José Afonso da Silva monstra que o conceito de intimidade é geralmente
empregado para designar a esfera secreta da vida do individuo, que busca evitar o
conhecimento dos demais, como, por exemplo, suas rela¢cdes sexuais. Ja 0 conceito
de privacidade engloba informaces restritas da vida do individuo, como sua relagéo
com familiares e amigos, o que o autor chama de vida interior, que envolve atividades
que geralmente ndo sdo tornadas publicas, ndo devendo ser objeto de divulgacdes
por terceiros.

Fato € que, no Brasil, previsto tanto na Constituicdo quanto na legislacao
Infraconstitucional, como no Cdédigo Civil de 2002 (Lei Federal n.° 10.406, de 10 de
janeiro de 2002) o direito a privacidade € considerado direito fundamental e direito da
personalidade, sendo uma figura juridica que supera a dicotomia entre direito publico

e privado.

Ainda no ambito nacional, existem também o Codigo do Consumidor, a Lei
de Acesso a Informacao e, em especial, o Marco Civil da Internet (Lei n® 12.965) que
regulamenta o uso da internet no Brasil e estabelece principios, garantias, direitos e
deveres, bem como, determina diretrizes para a atuacdo dos entes federativos no pais

em relacao a matéria.

Entretanto, os legisladores brasileiros sentiram a necessidade de
preenchimento de algumas lacunas existentes na protecao dos usuarios no ambiente
tecnologico e informatizado, especialmente, na definicdo objetiva de padrBes e
normatizacdes acerca do assunto, dessa maneira, criaram entdo a Lei Geral de
Protecdo de Dados (LGPD).

1.2A eradainformacao
Nos dias atuais, sao indiscutiveis as facilidades surgidas e aperfeicoadas

por meio da “Era da Informacao”, estamos constantemente nos expondo e a nossos

dados pessoais, nossa vida, 0 que comemaos, com quem estamos aonde vamos, e 0



que estamos fazendo em todas as horas. A exemplo, o uso celulares, “notebooks”,
‘tabletes” e outros “hardwares” e a agilidade trazida com a utilizagdo desses bens,

bem como a fluidez com que os dados se dissipam em larga escala.

Nesse mesmo sentido, hd uma dupla perspectiva no que se refere a
multiplicidade de instrumentos tecnolédgicos e suas utilizagfes: a primeira se refere
aos anseios por noticias e, portanto, vive-se em uma era de variados meios de
comunicacao, bem como, viabiliza-se a formacéo do conhecimento, razdo pela qual a
tecnologia minimiza as barreiras temporais e espaciais, colaborando para que o

contetdo chegue de modo imediato e expansivo aos USUArios.

Em contrapartida, na segunda perspectiva, é notavel o grande volume de
informacgdes a que se tém acesso pelas midias, “smartphones”, internet, televisao,
redes sociais, 0 que, muitas vezes, ndo permite andlises criticas e aprofundadas de
seu teor, sendo comum, por exemplo, a divulgacéo de “fakenews”, noticias falsas, em

traducdo livre.

A revolucao tecnoldgica proporcionou ndo somente a facilidade na coleta e
tratamento de dados, mas sim, a sua essencialidade em todos os ramos, se tornando
a principal ferramenta estratégica das organizacdes, seja para fins comerciais e
empresariais, como para fins educacionais e de pesquisa. Por certo, 0os avancos e
modificaram as rela¢gdes sociais e organizacionais, embora muitas pessoas ainda nao

tenham acesso aos beneficios da tecnologia.

Do mesmo modo, houve uma polariza¢éo de ferramentas tecnolégicas para
diversas finalidades, em destaque as ferramentas para gerir 0 armazenamento de

dados e o uso de informagdes pessoais:

A disseminacdo do uso de computadores fez com que, nos dias
atuais, ndo somente as agéncias governamentais que
tradicionalmente coletavam dados pessoais, a exemplo dos Correios,
0os Departamentos de Transito e as reparticbes do Fisco,
funcionassem como poderosos centros de processamento de
informacdes pessoais, mas também todas as empresas privadas hoje
adquiriram os meios para coletar, manipular, armazenar e transmitir
dados de uma forma simples e a um custo relativamente baixo.
(REINALDO, 2002).



Incluidos nesse processo, 0s usuarios dessas tecnologias muitas vezes
inserem dados pessoais, entendidos estes como sendo “qualquer informacéao relativa
a uma pessoa identificada ou identificavel, direta ou indiretamente, incluindo todo o
endereco ou numero de identificacdo de um terminal utilizado para conexdo a uma
rede de computadores”, conforme o Anteprojeto de Lei de Protecdo de Dados
Pessoais (BRASIL, 2018),

Ao vislumbrar este cenario e tratando da circunstancia atual vivenciada

pelos titulares de dados, deve-se atentar para o fato de que:

A utilizacdo das novas tecnologias expande as possibilidades de
recolha, tratamento e circulagdo de informacéo, virtualmente sem
limites de tempo e de espaco. Confrontam-se, aqui, por um lado, o
interesse do individuo na protecao das informagcfes que lhe dizem
respeito e, por outro, o interesse de entidades publicas ou privadas na
eficiéncia das suas atividades. A informatizagcdo empola o grau de
risco para o individuo na medida em que a interconexao de ficheiros e
de bases de dados permite reunir informacao diversa que podera ser
utilizada de modo abusivo, seja pelos poderes publicos, com intuitos
repressivos, restritivos da liberdade dos cidadaos, seja por entidades
privadas com fins discriminatérios (por exemplo, no recrutamento para
determinados empregos) ou de mero enriquecimento (caso da venda
de listas de nomes para fins de mala direta). Estas praticas podem
funcionar, indiretamente, como condicionantes do proprio
comportamento individual. (GONCALVES, 2003)

Atualmente, devido a pandemia do Covid-19, intensificou-se ainda mais o
uso de tecnologias da informacao para atender as demandas do momento em que se
vive, provocando a quase total virtualizacdo das relacdes sociais e, multiplicando o
namero de servigos onlines para atender a demanda dessa evolucdo. Esse novo
mundo, fez com que as pessoas a criassem dezenas, as vezes centenas, de
credenciais pessoais de acesso. Em muitos casos, sem a devida atencdo e
orientacdo, muitas pessoas forneceram dados sem saber em que seriam utilizados,

cometendo muitas vezes, atos de fragilizagdo do nivel de seguranca.

E notavel que as empresas acompanharam a necessidade de atender a

demanda tecnoldgica, atualizando suas ferramentas, neste sentido vale destacar que:

A capacidade de tratamento de dados pessoais das mais
diversas ordens vem aumentando exponencialmente, principalmente
devido ao advento de tecnologias avangadas de inteligéncia artificial,



com o uso de algoritmos sofisticados e com a possibilidade de
aprendizado por maquinas (machine learning). Significa dizer que o
tratamento de “big data” literalmente, grandes bases de dados por
meio de técnicas computacionais cada vez mais desenvolvidas pode
levar a analises probabilisticas e resultados que, ao mesmo tempo que
atingem os interesses de uma parcela especifica da populagéo,
retiram a capacidade de autonomia do individuo e o seu direito de
acesso ao consumo de bens e servicos e a determinadas politicas
publicas, por exemplo (MULHOLLAND,2018).

As informacdes disponibilizadas por internautas na presente realidade da
sociedade informacional, de certa forma, sédo extremamente valorizadas no mercado
virtual, pois acabou se tornando necessario a regulacdo legal, para ndo serem
tratadas como insumo do lucrativo mercado de dados na internet, que enaltece o

potencial econémico da perda de privacidade.

Logo, além da o6rbita do mercado capitalista, os dados pessoais também
sao utilizados para fins politicos, como deriva do escandalo da Cambridge Analytica,
elucidado na matéria “Entenda o escandalo de uso politico de dados que derrubou
valor do Facebook e o colocou na mira de autoridades” da BBC News publicada em
20 de marco de 2018, empresa que materializou a coleta de dados pessoais por meio
do gigante Facebook, para colaborar na elei¢cdo presidencial dos Estados Unidos em
2016.

Do exposto, nota-se que o comércio de dados pessoais dos usuarios
realizado entre os gigantes do mercado, como exemplo Facebook, Instagram, e
Twitter, € um dos principais motivos que causam inseguranca e temor aos Usuarios

da internet.

Nessa situacdo, com os dados das pessoas transitando o tempo todo, os
anuncios publicitarios tém uma ampla vantagem ao poder direcionar seus produtos
para determinados consumidores. Pode-se verificar, como exemplo, que os celulares
detectam e enviam a localizacao fisica de seus donos, dando permissao para que a

propaganda, de forma célere, chegue ao seu destino.

Apesar de todas as facilidades proporcionadas pela tecnologia e a atual era

da informacéo, é notavel a violacdo de dados pessoais, que por muitas vezes nao
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recebem o devido tratamento. A utilizagdo ampla e ndo consentida por terceiros de
informacdes pessoais, podem lesar o direito a privacidade, pois sem 0 seu

consentimento, esses dados podem ter uma finalidade diferente da informada.

1.3A protecéo de dados como um direito fundamental

Incialmente cabe explicar que um direito fundamental consiste em direitos
protetivos, que garantem o necessario para proteger poderes e esferas de liberdade

das pessoas dentro de uma sociedade administrada pelo Poder Estatal.

Os direitos fundamentais, dessa forma, decorrem de uma
construcédo histérica e possuem como caracteristicas, serem irrenunciaveis, ou seja,
significa a ndo possibilidade de renuncia de tais garantias pelo seu titular, também
sdo inalienaveis e inviolaveis. Isto €, ndo podem ser transferidas a outrem. Além
disso, sdo imprescritiveis. Ou seja, ndo se perdem com o tempo, vez que sao sempre
exerciveis e exercidos, ndo sendo perdidos pela falta de uso. Do mesmo modo
sao universais, significa que os direitos fundamentais sédo destinados, de modo

indiscriminado, a todos os seres humanos.

N&o obstante, diz que sao concorrentes, pois podem incidir em
concomitancia a outros direitos fundamentais, e complementares, sendo necessario
interpreta-los de forma conjunta com todos os outros direitos. Por fim,
limitados, segundo a doutrina de Paulo Gustavo Gonet Branco, nenhum direito
fundamental podera ser considerado absoluto, sendo que tais direitos deverdo ser
interpretados e aplicados levando-se em consideracdo os limites faticos e juridicos
existentes, sendo que referidos limites s&o impostos pelos outros direitos

fundamentais.

Ao que se refere o direito a privacidade, a Constituicdo Federal de 1988,
em seu artigo 5° inciso X, traz explicitamente que sao inviolaveis a honra, a
intimidade, a vida privada e a imagem das pessoas, assegurando ainda o direito a
indenizacao por eventual dano sofrido, seja material ou moral. Observa-se que, este

pertence ao género denominado como direito humano fundamental, onde o legislador



11

constituinte, com base no entendimento da comunidade internacional, efetivou a

protecdo ao referido direito.

Importante salientar que, a protecdo de dados pessoais, por sua vez, € uma
evolucdo do direito a privacidade, sendo este um dos fundamentos que disciplinam a
protecdo dos dados pessoais, ou resumidamente, a privacidade esta relacionada ao
direito ao sigilo e, a protecdo de dados se refere ao anteparo que a manipulacdo de

dados pode provocar de forem usados de forma erronea.

Fazendo uma breve leitura do artigo 5°, inciso X da Constituicdo Federal, é
possivel notar que a garantia constitucional elencada se baseia somente ao termo
privacidade, ndo abrangendo a complexidade do fenbmeno, protecdo de dados. Ha
uma desarmonia que separa a tutela da privacidade, constitucionalmente positivada,
da tutela das informacg0es pessoais, ou dos dados pessoais em si, que necessita de

uma protecdo mais direta para norteamento de outras leis.

Ainda na mesma perspectiva, é necessario explicar a diferenciacdo entre
dado pessoal e informacao pessoal que, de acordo com o art. 5°, inciso I, da Lei Geral
de Protecdo de Dados Pessoais — Lei n° 13.709 de 2018, dado pessoal € a
“‘informacéo relacionada a pessoa natural identificada ou identificavel”. Ja A Lei de
Acesso a Informacédo (LAI) — Lei n°® 12.527, de 2011, conceitua informagdo como
“dados, processados, ou ndo, que podem ser utilizados para producédo e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato”, e informacéao
pessoal como “aquela relacionada a pessoa natural identificada ou identificavel” art.

4°, incisos | e IV, respectivamente.

Assim, o “dado” apresenta conotagido um pouco mais primitiva e
fragmentada, como se observa em um autor que o entende como uma
informagdo em estado potencial, antes de ser transmitida. O dado,
assim, estaria associado a uma espécie de “pré-informacgao”, anterior
a interpretagcédo e a um processo de elaboragéo. A informacao, por sua
vez, alude a algo além da representacdo contida no dado, chegando
ao limiar da cognicdo. Mesmo sem aludir ao seu significado, na
informacéo, j& se pressupde a depuracdo de seu contetdo — dai que
a informagdo carrega em si também um sentido instrumental, no
sentido da redug&o de um estado de incerteza. (DONEDA, 2011)
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Com relacdo ao uso e a protegdo da privacidade dos dados pessoais,
conforme ja& mencionado anteriormente, esse é um direito cada vez mais em pauta
pelos cidadéaos e, recentemente, 0 Senado aprovou no dia 20 de outubro de 2021, a
Proposta de Emenda a Constituicdo (PEC) 17/2019, que torna a protecédo de dados
pessoais, inclusive em meios digitais, um direito fundamental garantido
constitucionalmente a todo cidadao brasileiro.(SENADO NOTICIAS, 2021)

Dessa maneira, com a promulgacao da PEC, ndo sera mais permitido que
novas leis sejam criadas com entendimento contrario a privacidade de dados em
nenhum ambito, sendo mais uma garantia ao cidadao de que seus dados pessoais

nao sejam violados.

Tratando sobre o tema, dados pessoais e direito fundamental, é notavel
que o Brasil estda caminhando para entrar em compasso com a legislacées de outros

paises:

Assim, no ano em que a Carta Constitucional brasileira completa vinte
e cinco anos mostra-se oportuno e necessario trazer a discussao a
ampliagéo do rol de direitos fundamentais, de modo a abarcar aqueles
decorrentes do intenso desenvolvimento tecnoldgico experimentados
nos ultimos anos, notadamente na area da informagéo e comunicagéo.
Essa reflexdo ndo pode mais ser postergada, sobretudo porque o
tratamento de dados pessoais na Internet oferece uma série de riscos
ao seu titular, com claro potencial para fomentar discriminacdes e
preconceitos de origem, raga, sexo, cor, idade, o que por certo viola a
dignidade humana. O reconhecimento de novas categorias de direitos
fundamentais, como os dados pessoais e a autodeterminacdo
informativa, revela-se medida necesséria ndo so para a concretizagéo
dos objetivos da Republica Federativa do Brasil, elencados no art. 3°
da Carta Magna, como também para o alinhamento juridico do pais
aos demais Estados que ja adotaram igual postura em favor da
dignidade da pessoa, a exemplo da Unido Europeia. Com efeito,
enquanto a discussdo sobre o tema € ainda incipiente no Brasil, a
Unido Europeia se preocupa com a tutela desse direito desde 1995,
momento em que os Estados integrantes perceberam a necessidade
de garantir um adequado grau de protecdo aos dados pessoais dos
usuarios das novas tecnologias, tratando-os como direitos
fundamentais. (SILVA E SILVA, 2013)

Inserir esse direito na Constituicdo Federal significa dar a devida
importancia a inviolabilidade dos dados pessoais, tanto na esfera virtual dos cidadaos

brasileiros, quanto na sua esfera intima na realidade. Portanto, é considerada que a


https://www25.senado.leg.br/web/atividade/materias/-/materia/149723
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protecdo de dados pessoais é essencial aos cidadaos e deve ser levada em conta em
conjunto com os demais preceitos fundamentais do nosso ordenamento juridico

brasileiro.

A doutrina brasileira sempre defendeu a necessidade de se reconhecer a
protecdo de dados pessoais como um direito fundamental autbnomo, indo além da
tutela da intimidade e da privacidade, por existirem leis esparsas que nédo adentravam
aos conceitos de “dados pessoais”.

s

O tratamento autbnomo da protecdo de dados pessoais € uma
tendéncia hoje fortemente enraizada em diversos ordenamentos
juridicos e é caso emblematico de uma tendéncia que, a principio,
parecia apenas destinada a mudar determinado patamar tecnolégico
e a solicitar previsbes pontuais no ordenamento, mas que, em Seus
desdobramentos, veio a formar as bases para o que vem sendo
tratado, hoje, como um direito fundamental a protecdo de dados.
(DONEDA, 2011)

Neste sentido, pode-se afirmar que a protecéo de dados pessoais garantida
pela LGPD ganhou um refor¢o a mais, pois este pertencia a um meio geneérico e, apos
a constitucionalizacdo da protecdo de dados se tornou um direito fundamental de
status positivo, ou seja, € uma protecao prestada pelo Estado, pois o0 € este quem tem
o dever de criar politicas e estabelecer érgaos publicos para garantir a protecao dos
dados pessoais no Brasil e editar uma legislacéo asseguradora do referido direito, que

€ o caso da citada lei.



CAPITULO Il - LEI GERAL DE PROTECAO DE DADOS

Inicialmente o presente capitulo ira conceituar o que é LGPD e algumas
terminologias usadas na Lei para adentrarmos em sua aplicacdo. Em seguida aborda
dar-se-a os principios e objetivos da referida Lei e, por fim, a pesquisa apresenta a
tematica Agéncia Nacional De Protecdo De Dados (ANPD) e as sancdes aplicaveis

no ordenamento juridico brasileiro.
2.1 Aplicagao da LGPD

Inspirada pelo Regulamento Europeu de Protecdo de Dados Pessoais,
chamado de General Data Protection Regulation - GDPR, a Lei n° 13.709/2018.
Também conhecida como Lei Geral de Protecdo de Dados — LGDP, promulgada no
dia 14 de agosto de 2018, foi criada para colocar limites na forma com que os dados
e as informacdes sao tratados, dando aos seus titulares a ciéncia de quais dados

estdo sendo utilizados, porque, para que e até quando serao utilizados.

Rememorando, a LGPD, propde uma maneira eficaz de proteger os dados
pessoais dos individuos tanto pela iniciativa privada quanto pelo poder publico e,
conforme ja demonstrado no capitulo anterior, & protecdo de dados pessoais, tem sua
origem a partir do direito a privacidade, como produto de uma sociedade da
informacgé&o. Dessa maneira, com a utilizagdo em massa da internet, surgem os bancos
de dados, que contém informacgfes pessoais e quem 0s possui tem o controle desse

poder.
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A LGPD vinha sendo desenvolvida desde 2010 e insere o Brasil entre os
paises que tém legislacdes completas sobre protecdo de dados. Seu texto, em
cumprimento aos principios estabelecidos pela Constituicdo Federal Brasileira de
1988, em consonancia com o Caédigo Civil, e em atualizacdo e complemento ao Marco
Civil da Internet, tem uma legislacdo mais abrangente em relacao utilizacdo de dados
mais atuais. Denota a importancia dada ao consentimento, tendo em vista que o

instituto € apresentado diversas vezes ao longo do texto, além de ser agora adjetivado

” 113

como ‘“livre”, “informado” e “inequivoco” e servir como orientagdo para varias outras
normas apresentadas pela legislacédo. (LUGATI; ALMEIDA, 2020, p. 02)

O artigo 1° bem como alguns aspectos inseridos no artigo 2° da Lei Geral
de Protecéo de Dados esclarecem e afirmam o compromisso desta legislacdo com os
principios constitucionais da dignidade, privacidade, intimidade, honra e outros direitos

personalissimos, e, ndo obstante, resume seus objetivos principais.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, tendo como um de seus objetivos
proteger os direitos fundamentais da liberdade e de privacidade
previstos constitucionalmente, bem como o livre desenvolvimento da
personalidade natural.

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informagdo, de comunicagéo e de
opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.
(BRASIL,2018, online)

Conforme o exposto, os fundamentos da LGDP estéo relacionados com o
texto presente na Constituicdo Federal de 1988, sendo eles: artigo 5° X, que
considera inviolaveis a vida privada e a intimidade, e o Xll, que se refere a
interceptacdo de comunicacdes telefénicas, telegraficas ou de dados, assim como o
Habeas Data, descrito no inciso LXXIl, sendo um remédio constitucional, que tem

como finalidade a garantia dos direitos fundamentais de informacéo, privacidade e
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intimidade do individuo, possibilitando o conhecimento de informacgfes relativas a

pessoa do impetrante, constantes de registros ou bancos de dados.

José Alfonso da Silva, esclarece em sua doutrina que:

[...] um remédio constitucional que tem por objetivo proteger a esfera
intima dos individuos contra: (a) usos abusivos de registros de dados
pessoais coletados por meios fraudulentos, desleais ou ilicitos; (b)
introducéo nesses registros de dados sensiveis (assim chamados os
de origem racial, opinido politica, filoséfica ou religiosa, filiagdo
partidaria e sindical, orientacdo sexual, etc.); (c) conservacdo de
dados falsos ou com fins diversos dos autorizados em Lei. (2005,
p.453).

Dessa forma, € importante evidenciar que, a LGPD tem como base a
protecdo e a garantia a privacidade, liberdade, seguranca, justica das pessoas, bem
como a evolugdo econdmica e social, assegurando assim, uma base legal para a

tutela juridica que envolve a protecéo de dados.

Neste contexto, para o melhor entendimento da Lei Geral de Protecao de
Dados, € necessario destacar o que diz respeito a conceituacdo de algumas
expressodes utilizadas na referida Lei, quais sejam: pessoa natural, pessoa juridica,
dados pessoais, titular dos dados, tratamento dos dados, dados pessoais sensiveis,

consentimento, banco de dados, controlador e operador.

De forma breve e objetiva conceitua-se com a seguinte abordagem:

Em primeiro momento, é importante explicar que, a pessoa natural &
sindbnimo de pessoa fisica, € o ser humano considerado como sujeito de direitos e
obrigacdes. Esse conceito se relaciona com o caput do artigo 1° do Cédigo Civil, que
estabelece que, pessoa natural é o ser humano capaz de direitos e obrigacbes na

esfera civil;

No que concerne pessoa juridica, € oportuno citar o esclarecimento de

Maria Helena Diniz: “[...] a pessoa juridica € a unidade de pessoas naturais ou de
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patriménios, que visa a consecuc¢do de certos fins, reconhecida pela ordem juridica

como sujeito de direitos e obrigagdes. ” (2012, p.264)

Geralmente, a pessoa juridica possui aptidao para ser titular de direitos e
obrigacdes e atuar na vida juridica, com personalidade distinta dos individuos que
fazem parte dela. Pode ser constituida por um grupo de pessoas, a quem a lei confere
personalidade juridica para atuar na ordem civil, tendo direitos e obrigac6es, como

uma pessoa natu ral.

Ja os dados pessoais referem-se a qualquer informacéo relacionada a uma
pessoa natural, seja recém-nascido, crianca, adolescente, idoso, absolutamente
incapaz, relativamente incapaz, ou seja, todo ser humano nascido com vida. Nesse
sentido, o titular dos dados é a quem pertence os dados pessoais que sdo objeto de
tratamento. (BRASIL,2018)

Como se observa, considera-se titular de dados, uma pessoa singular
identificavel que possa ser identificada, direta ou indiretamente, por meio de um
identificador. Pode-se dizer também que o titular exerce uma soberania de qualquer
assunto relacionado ao tratamento de suas informacgdes, tendo a capacidade de

consentir, ou ndo, com o tratamento.

O tratamento dos dados € toda e qualquer operacéo realizada com dados
pessoais, como, por exemplo ressalta a LGPD: coleta, recepcdo, producéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informagdo, modificacdo, comunicagdo, transferéncia, difusdo ou extragao.
(BRASIL,2018)

Este é um ponto importante porgque esclarece o comportamento da lei que
estabelece as regras para o uso de informacdes pessoais. Em poucas palavras, 0
tratamento de dados é toda operacao realizada sobre dados pessoais, comecando
com o0 processo de coleta, e depois 0 armazenamento, uso e descarte eficiente da
informacédo. A LGPD menciona explicitamente uma série de ac¢des classificadas como

tratamento de dados.
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Os dados pessoais sensiveis sdo os dados que podem se relacionar a uma
pessoa natural, com algum tipo de associacdo, movimento, sindicato, partido politico
ou até mesmo questdes de ordem étnica, religiosas, politicas, filoséficas, vida sexual,
dentre outros fatores, estando incluidos também dados meédicos, biométricos e
genéticos. (BRASIL, 2018)

Ao tratar os dados pessoais sensiveis, é de suma importancia haver uma
cautela ainda maior, justamente por serem dados coletados sobre a vida intima do
titular. Dessa forma, interpreta-se que ao tratar dados sensiveis existe uma a

necessidade de se ater ao principio da privacidade.

O consentimento € a manifestagéo livre, informada e inequivoca pela qual
o titular aceita o tratamento dos seus dados pessoais para uma finalidade
determinada, podendo ser compreendido como um poder conferido a pessoa de
modificar sua propria utilizacdo de dados, com base na sua manifestacédo de vontade.
Sua utilizacdo gera um paradigma para a tutela dos dados pessoais, devendo ser
observado antes e depois a concreta aplicacéo do que foi repassado, gerando o efeito
de consentir no titular, para a utilizagédo de seus dados. (BRASIL, 2018)

O banco de dados € o conjunto de informacfes pessoais estabelecido em
um ou em Varios locais. No sentido técnico do assunto, esses bancos sédo colecdes
de informagbes do mundo real armazenadas em um ambiente virtual. A estrutura
geralmente é baseada em linhas e colunas para que todos os dados possam ser

interpretados, organizados, gerenciados, modificados e atualizados. (BRASIL,2018)

O Controlador € definido pela Lei como a pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais, tais como as finalidades e os meios do tratamento (art. 5°, VI). No
ambito da Administracéo Publica, o Controlador sera a pessoa juridica do 6rgao ou
entidade publica sujeita a Lei, representada pela autoridade imbuida de adotar as

decisdes acerca do tratamento de tais dados. (GOV., 2020)
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O Operador é a pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador (art. 5°, VII), ai
incluidos agentes publicos no sentido amplo que exercam tal funcdo, bem como
pessoas juridicas diversas daquela representada pelo Controlador, que exercam
atividade de tratamento no ambito de contrato ou instrumento congénere. (GUIA
LGPD,2020)

E importante salientar, conforme ja mencionado anteriormente, que a
LGPD é aplicivel a todos que realizem o tratamento de dados pessoais, sejam elas
pessoas de direito publico ou privado, pessoa fisica ou juridica, desde que estejam
realizando qualquer tipo de operacdo que se enquadre em tratamento de dados

pessoais.

A identificacdo dos Controladores depende necessariamente, em cada
situacdo, da existéncia e capacidade de decidir sobre os meios e a finalidade do
tratamento de dados. Assim, serdo considerados controladores, por exemplo, 0s
orgédos publicos que contratarem empresa privada para gerir seu registro de visitantes,
na medida em que tal empresa agira sob as ordens do 6rgado contratante.

Nessa ilustracdo, o0 6rgdo contratante (Controlador) ndo apenas
estabelecera a finalidade do tratamento, mas também exigira da empresa contratada
(Operador) a adocao dos meios técnicos necessarios para garantir a observancia dos
principios que regem o tratamento dos dados pessoais, especificados no art. 6° da
LGPD. Para distinguir entre Controlador e Operador, portanto, € fundamental
reconhecer qual ente possui autonomia decisoria quanto a fins e meios de tratamento
(Controlador), e qual possui escopo eminentemente executdrio (Operador), submetido
aos designios de outrem. (GOV.BR, 2020, p.10)

Toda essa movimentacgao de tratamento de dados que envolve os agentes
e os titulares, acontece por meio de acgles, que podem ser denominadas também
como, operacdo. No que tange ao exposto, se faz necessario conceituar a seguir, 0s

termos que fazem parte das operagdes de tratamento.
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O acesso é ato de ingressar, transitar, conhecer ou consultar a informacao,
bem como possibilidade de usar os ativos de informag¢éo de um érgdo ou entidade,
observada eventual restricdo que se aplique. O armazenamento é a acdo ou resultado
de manter ou conservar em repositério um dado, e se difere do arquivamento que,
consiste no ato ou efeito de manter registrado um dado em qualquer das fases do ciclo
da informacgdo, compreendendo os arquivos corrente, intermediario e permanente,
ainda que tal informacéo ja tenha perdido a validade ou esgotado a sua vigéncia.

A avaliacdo é o ato de analisar o dado com o objetivo de produzir
informacgé&o, ponderando os riscos que podem ser advindos desta producdo. Com a
realizacdo da avaliacao de riscos, a empresa deve garantir gue sejam implementados
niveis apropriados de medidas técnicas e organizacionais para protecdo dos dados

pessoais e evitar que riscos ocorram.

Ja a classificacdo é maneira de ordenar os dados conforme algum critério
estabelecido, faz parte da organizacdo. A coleta é recolhimento de dados com
finalidade especifica, ocorrendo ap6s a comunicacdo, que € o ato de transmitir
informacdes pertinentes a politicas de acdo sobre os dados. O controle é acédo ou
poder de regular, determinar ou monitorar as acdes sobre o dado. Essa a¢édo pode

ocorrer tanto por parte do titular, quanto por parte da ANPD.

A difusdo é ato ou efeito de divulgacdo, propagacao, multiplicacdo dos
dados, e a distribuicdo, é o ato ou efeito de dispor de dados de acordo com algum
critério estabelecido, desde que seja informado ao titular para posterior autorizacéo

livre e consentida.

A eliminag&o corresponde ao ato ou efeito de excluir ou destruir dado do
repositorio e, a extracdo € ato de copiar ou retirar dados do repositério em que se
encontrava. A modificacdo € o ato ou efeito de alteragdo do dado. O processamento
ato ou efeito de processar dados visando organiza-los para obtencdo de um resultado
determinado. Ja a producdo criacdo de bens e de servigos a partir do tratamento de

dados.
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O ato de recepcionar consiste em receber os dados ao final da transmissao;
A reproducdo é a cépia de dado preexistente obtido por meio de qualquer processo;
A transferéncia é a mudanca de dados de uma area de armazenamento para outra,
ou paraterceiro, ndo podendo ser confundido com a transmisséao que é movimentacao
de dados entre dois pontos por meio de dispositivos elétricos, eletrénicos, telegréficos,
telefénicos, radioelétricos, pneumaticos, etc.; e por fim, a utilizacdo € o ato ou efeito
do aproveitamento dos dados. (GOV.BR,2020, p.11, online)

Em principio, o agente, antes de iniciar alguma atividade que envolva o
tratamento de dados pessoais, deve certificar previamente que a operacdo esteja
registrada de forma clara e explicita e os propositos especificados e informados ao

titular dos dados.

A lei traz garantias que o titular pode solicitar caso seus dados sejam
deletados de um determinado servidor ou instituicdo, podendo ser transferidos para
outro. Um bom exemplo € um usuério de uma determinada operadora telefénica que
esta insatisfeito com os servicos prestados. Ele pode a qualquer momento solicitar a
portabilidade de seus dados para outra linha telefénica, como também solicitar que

seus dados sejam deletados da primeira instituicéo citada.

Em contramao a aplicabilidade, a LGPD também possui algumas hipoteses

quanto a inaplicabilidade da Lei, nos termos do artigo 4° a seguir:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares
e nao econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hip6tese os arts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacéo e represséo de infragdes penais; ou

IV - provenientes de fora do territério nacional e que nao sejam objeto
de comunicacdo, uso compartiihado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei. (BRASIL, 2018, online)
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Observa-se que a lei trouxe consigo uma certa limitacdo de aplicabilidade
em relacéo a determinadas finalidades de coletas de dados que sdo regulados pela
LGPD. Essas séo as excec¢des que a LGPD prevé para sua propria aplicacdo, sendo
importante lembrar que, nos demais casos, sempre que houver o tratamento de
dados pessoais em territério nacional, deverdo ser aplicadas as disposi¢cfes da Lei
Geral de Protecéao de Dados.

2.2  Principios e objetivos

Visando a delimitacdo do tratamento de dados pessoais, para que 0s
individuos obtenham o poder de controlar o fluxo de seus dados, a doutrina

desenvolveu ao longo dos anos uma série de principios norteadores da pratica.

Seguindo esta premissa, € importante definir o que é principio, utilizando

a doutrina de Miguel Reale:

“Principios sao, pois verdades ou juizos fundamentais, que servem de
alicerce ou de garantia de certeza a um conjunto de juizos, ordenados
em um sistema de conceitos relativos & dada porcéo da realidade. As
vezes também se denominam principios certas proposicées, que
apesar de ndo serem evidentes ou resultantes de evidéncias, séo
assumidas como fundantes da validez de um sistema particular de
conhecimentos, como seus pressupostos necessarios”. (1986, p. 60,
online)

E essencial a Lei utilizar-se de principios como uma espécie de bussola, a
qual deve nortear a aplicacdo das regras especificas previstas na LGPD. Dessa forma,
a LGPD é baseada em dez principios orientadores elencados no art.6° da referida Lei,

no que se refere ao tratamento de dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propoésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacédo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacao as finalidades
do tratamento de dados;
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IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e
0s respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacéo ou difusao;

VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizacdo do tratamento
para fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas. (BRASIL, 2020,
online).

A abordagem dos principios constantes no artigo 6°, incisos | a X, da LGPD
ndo exclui a existéncia de outros principios no ordenamento juridico brasileiro. A
LGPD somente organizou os referidos principios, ja citados em leis esparsas, para

dar uma énfase maior a Lei.

Dessa forma, a limitacdo do uso de dados pessoais determinada pela
legislacao, respeita o principio da dignidade da pessoa humana, que nao esté explicito
na Lei, mas € mencionado como "dignidade" no inciso VII, do artigo 2° da LGPD,
principalmente a protecdo do direito a liberdade, a privacidade, a honra e a imagem

pertencentes ao ser humano.

Assim, vale evidenciar que a privacidade desde a concepcao exige que as
instituicdes respeitem os direitos dos titulares dos dados pessoais. A maneira de
alcancar essa protecéo é por meio de medidas seguras de privacidade baseadas na
LGPD, com avisos apropriados e interfaces legiveis de facil entendimento para o titular

dos dados.
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2.3 ANPD e as sancdes aplicaveis

Em 9 de julho de 2019 foi sancionada a lei 13.853 que cria a Autoridade
Nacional de Protecdo de Dados (ANPD) tendo seu inicio efetivo em 05 de novembro
de 2020.Entre as competéncias da ANPD estao: zelar pela protecdo dos dados
pessoais, elaborar diretrizes para a Politica Nacional de Prote¢do de Dados Pessoais
e da Privacidade e advertir, e caso de descumprimento da Lei, aplicar as sancdes

previstas em caso esta continue sendo descumprida.

Nao obstante isso, um ndo apdés a criacdo da ANPD, foi aprovado pela
Resolucdo CD 01/2021, no dia 29 de outubro de 2021, o regulamento do processo
de fiscalizacdo e processo administrativo sancionador pela ANPD (Autoridade
Nacional de Protecdo de Dados). O regulamento visa estabelecer procedimentos
essenciais ao processo de fiscalizagdo, que compreende as atividades de
monitoramento, orientacdo e atuacdo preventiva, bem como as regras a serem

observadas no ambito do processo administrativo sancionador pela ANPD.

A ANPD possui natureza juridica transitoria, podendo ser transformada em
autarquia vinculada a Presidéncia da Republica apds dois anos, a critério do governo.
O novo 6rgdo tem a seguinte estrutura organizacional: Conselho Diretor, composto
por cinco diretores; Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade, composto por 23 representantes, incluindo membros da sociedade civil;
Corregedoria, Ouvidoria, 6rgdo de assessoramento juridico préprio e unidades
administrativas necessarias a aplicacédo da lei. (BRASIL, 2018, online)

E importante ressaltar que a LGPD determina que o Controlador devera
comunicar tanto ao Titular quanto a ANPD sobre a ocorréncia de algum incidente de
seguranca, que venha a resultar em um risco ao Titular. Assim, cabera ao Controlador
implementar procedimentos ou praticas para gerir incidentes materializados e notificar
brechas de seguranca e vazamentos de dados. Essa comunicacao sera necessaria
nos casos em que dados pessoais tenham vazado acidental ou ilicitamente a
destinatarios nado autorizados, que figuem temporaria ou permanentemente

indisponiveis, ou ainda sejam alterados.
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A notificagéo ao titular dos dados deve ocorrer sem demora injustificada,
tendo a norma estipulado o prazo de 72 horas para a comunicacdo do ocorrido a
Autoridade Nacional de Protecédo de Dados. Vazamentos e acessos nao autorizados
a dados pessoais podem ser objeto de conciliacdo direta entre controlador e titular e,
caso nao haja acordo, o Controlador estara sujeito a aplicacdo das penalidades da
LGPD.

A LGPD prevé sanc¢des para quem nao tiver boas praticas que descritas no

art. 52 da referida Lei, sendo elas:

| - adverténcia, com indicagdo de prazo para adogdo de medidas
corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracéo;

Il - multa diaria, observado o limite total a que se refere o inciso lI;

IV - publicizacdo da infracdo apés devidamente apurada e confirmada
a sua ocorréncia,;

V - bloqueio dos dados pessoais a que se refere a infracao até a sua
regularizagéo;

VI - eliminacdo dos dados pessoais a que se refere a infragéo;
(BRASIL, 2018, online)

A ANPD deve avaliar alguns parametros e critérios para a aplicacdo de
sancdes, sendo eles: a gravidade e a natureza das infracGes e dos direitos pessoais
afetados, a boa-fé do infrator, a vantagem auferida ou pretendida pelo infrator, a
condicdo econdmica do infrator; a reincidéncia, o grau do dano, a cooperacédo do
infrator, a adocdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados,
a adocdo de politica de boas préaticas e governanca, a pronta ado¢do de medidas
corretivas, a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.
(LGPD, 2018, online)

De toda forma, a aplicacao de qualquer das penalidades pode ter impacto
bastante negativo sobre a atividade que envolva a coleta de dados pessoais,
principalmente no aspecto reputacional, sendo importante a empresas seguirem as

regras de acordo com a Lei.
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Conforme descrito nos tipicos anteriores, o controlador é o responsavel por
indicador operador, pessoa responsavel pelo tratamento de dados pessoais. Além
disso, o controlador deve informar claramente, de preferéncia em seu site, a
identidade e os meios de contato do operador. Isso € necessario para que o titular
possa entrar em contato com operador, caso deseje. Apos sua formacédo, a ANPD
pode estabelecer outras atividades para operador. Ao depender da organizacao,
levando em consideracdo caracteristicas como porte e volume do tratamento de
dados, a Autoridade Nacional pode dispensar a necessidade desse profissional.
(LARA,2021)

Logo, a ANPD promove a adocdo de padrbes técnicos minimos para
facilitar o controle de dados por parte dos proprios titulares. Assim, a Autoridade
cumpre seu papel de ndo apenas aplicar a LGPD, mas também de conscientizar a

populacao sobre os temas da lei.



CAPITULO Il = CONSENTIMENTO DO TITULAR E A
RESPONSABILIZACAO DOS AGENTES DE TRATAMENTO

O presente capitulo propde exibir, examinar e levantar questdes
relacionadas ao consentimento do titular, abordando a forma com que a LGPD guia o
titular e os limites do consentimento, bem como a responsabilizacdo civil do agente

de tratamento, caso néo siga a diretrizes da referida lei.
3.1 Arelagéo do ato de consentir com a LGPD

A Lei Geral de Geral de Protecdo de Dados — LGPD, visa preservar a
privacidade dos usuarios, estabelecendo regras e limites para a coleta, tratamento,
armazenamento e compartilhamento de dados, para proteger os direitos fundamentais
de liberdade e privacidade, enfatizando de inicio como requisito principal, o
consentimento, sendo a primeira hipotese autorizativa do tratamento de dados

pessoas.

Em vista disso, percebe-se que mesmo antes de entrar no capitulo sobre
os Direitos do Titular, a lei menciona varias vezes que o consentimento € um elemento
essencial para a realizacdo do tratamento de dados. Os titulares tém o direito de
solicitar que seus dados pessoais sejam processados apenas conforme autorizado
por eles e, para efetivar esse direito, a LGPD estipula que o consentimento ndo deve
ser ocultado ou disfargado. O titular dos dados precisa estar plenamente ciente de que
cabe a ele, em primeiro lugar, decidir se deve ou ndo processar os dados e as

consequéncias de sua aceitagcdo ou rejei¢ao.
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Nesse sentido, € valido adentrar na origem do termo consentimento, que
historicamente, no direito privado brasileiro, a figura do consentimento sempre esteve
atrelada no tema dos defeitos do negdcio juridico. Do erro a lesédo, o bem juridico
tutelado é justamente assegurar que a declaracado de vontade da pessoa seja livre e
consciente. A expresséo do ato de consentir de forma imperfeita &€ considerada como
vicio do consentimento sendo o negdcio juridico decorrente anulavel. (BIONI, 2021, p.
183)

E importante observar que o consentimento estipulado na LGPD deve ser
livre e espontédneo, sob pena de constituir vicio de vontade, podendo torna-lo nulo.
Nesse sentido, ressalta-se que existem diferencas significativas na forma como o
Cadigo Civil e a LGPD tratam os negécios juridicos defeituosos, que devem ser foco
dos agentes de processamento de dados. De fato, enquanto para o Cédigo Civil as
manifestacbes afetadas por vicio de consentimento sdo geralmente anuléveis, na

LGPD a mesma manifestacao constitui hipétese de nulidade.

O consentimento é um requisito essencial para a formacéo de um negdcio,
nele é possivel perceber o concurso da vontade, que € um elemento que atribui a
voluntariedade e a liberdade, é importante ressaltar que o consenso se compreende
na existéncia de duas vontades que tendem para um mesmo objetivo. Corresponde a
anuéncia do manifestante na realizacdo da relacdo juridica sobre um objeto
determinado. (RIZZARDO, 2015, p. 519)

O cuidado com o consentimento do titular mostrou-se muito importante no
cenario tecnoldgico atual, onde uma grande quantidade de dados pessoais € coletada,
sendo esses bens mercantilizados por uma série de sujeitos e pela ocorréncia da falta
de transparéncia no processamento de dados. Diante desta situacao, tem-se aderido
gue a interpretacdo do consentimento deve ocorrer de forma restritiva, e que o agente
nao pode estender a autorizagao concedida para o tratamento dos dados para outras
formas que nao seja que se foi acordada, para posterior utilizacdo de forma diversa,
inclusive, para outras pessoas distintas da que foram informadas para o titular dos

dados.

Nessa perspectiva, segundo a doutrina de Danilo Doneda, expde que:
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Neste momento, podemos voltar nossa analise para os efeitos do
consentimento e entdo verificar como ponderar essa
autodeterminacdo. E vemos que existem dois planos de andlise
possiveis: no primeiro, 0 consentimento é o instrumento por exceléncia
dessa autodeterminacdo e, portanto, de um aspecto da tutela da
pessoa. Em outro plano, porém, o consentimento representa o papel
de instrumento de legitimacdo para que esses dados sejam, em
alguma medida, utilizados por outra pessoa. E é preciso levar em
conta que, muitas vezes, isso significa, conforme ja ressaltamos, em
alguma medida a transformacéo desses dados em uma determinada
utilidade. (2020, p. 296/online)

Em outras palavras, o consentimento n&o legitima o tratamento de dados
desnecessarios, o consenso se da para o que se foi informado, sendo necessario no
ato, a participacdo de um agente ativo e um passivo do negécio, ou seja, as vontades
de ambas as partes se comunicam e se relacionam por meio de propostas e
aceitacbes. Uma parte faz uma proposta, ou faz uma declaragéo de intencao, a outra
analisa a declaracdo do proponente e, podendo aceita-la ou ndo. Portanto, ha
propostas e aceitacdes. Combinando as duas declaracdes de intencdo, ou mesmo

integrando-as, o consentimento é considerado mutuo e o negdcio se inicia.

3.2 Consenso dentro da lei

De acordo com a LGPD, o consentimento é caraterizado como a
manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada. Ciente disso,
fazendo uma breve analise, nota-se que a LGPD, entende a necessidade de que os
contratos juridicos digitais e até mesmo os fisicos, possuam finalidade bem definidas
e transparentes, constando todas as informacdes relevantes e precisas para garantir
a liberdade do individuo na tomada de deciséo.

Assim, o artigo 7° esclarece que o tratamento de dados somente pode
ocorrer mediante consentimento do titular, esse consentimento segundo o artigo 8°,
caput, deve ser por escrito ou por meio que demonstre a manifestacdo de vontade do
titular. O 6nus da prova do consentimento € do controlador de dados e é, como ja
explicitado no tépico anterior, para uma finalidade especifica sendo nulas as

autorizagdes genéricas. (BRASIL,2018)
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Nesse sentido, € notavel que para haver uma autorizacdo, o consenso é
fator mais relevante anterior ao tratamento. Posto isso, € essencial entender as
principais caracteristicas do consentimento, sendo este ato necessario para a

formalizacao juridica e tutelada da utilizacdo dos dados pessoais.

Seguindo uma linha de raciocinio, de inicio € interessante aclarar que, a
manifestacao livre significa que o titular pode escolher entre aceitar ou rejeitar o uso
de seus dados sem intervencdo ou circunstancias que prejudiguem seu
consentimento. Logo, determina o artigo 7°, paragrafo 3° da referida Lei que, € vedado
o tratamento de dados pessoais mediante vicio de consentimento. Com relacdo a
essa caracteristica, € necessario analisar qualquer assimetria entre as partes e a
vulnerabilidade de qualquer uma das partes para garantir que o consentimento
realmente ocorra. (BRASIL, 2018)

Seguindo essa ldgica, pode se dizer que a LGPD considera que, quando o
fornecimento de dados pessoais for condi¢cao para o acesso a algum tipo de produto
ou servico, o cidad&o deve ser informado a esse respeito e sobre 0s meios pelos quais

ele pode exercer o seu direito, citando, por exemplo, a revoga¢ao do consentimento.

Acerca do assunto, Bruno Bioni esclarece que:

A questdo principal que deve ser analisada é se ha alguma forma de
subordinacéo, que possa de certa forma viciar o consentimento e para
isso, deve haver uma analise do caso concreto para concluir se o
consentimento foi livre ou ndo. (2020, p.189)

Diante disso, a lei também estabelece que, se o tratamento dos dados
pessoais for condicdo para o fornecimento de produto ou de servico ou para o
exercicio de direito, o titular sera informado com destaque sobre esse fato e sobre os

meios pelos quais podera exercer seus direitos enumerados no art. 18 da lei:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador,
em relagcdo aos dados do titular por ele tratados, a qualquer momento
e mediante requisi¢ao:

| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;

Il - correcéo de dados incompletos, inexatos ou desatualizados;
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IV - anonimizagéo, bloqueio ou eliminagédo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;
VI - eliminacdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipéteses previstas no art. 16 desta Lei;

VII - informac&o das entidades publicas e privadas com as quais o
controlador realizou uso compatrtilhado de dados;

VIII - informagao sobre a possibilidade de n&o fornecer consentimento
e sobre as consequéncias da negativa,;

IX - revogacéo do consentimento, nos termos do § 5° do art. 8° desta
Lei.[...] (BRASIL, 2018, online)

E importante ressaltar, conforme mencionado acima, que o
consentimento podera ser revogado a qualquer momento, mediante manifestacéo
expressa e objetiva do titular, por procedimento gratuito e facilitado. Argumenta-
se a possibilidade de revogacao incondicional desse tipo de consentimento com
base no poder de escolha do titular e na protecao da personalidade, que tem entre
seus atributos a indisponibilidade.

Assim sendo, com base no direito de alteracdo, e de se informar sobre a
utilizacdo de seus dados, em consonancia com o art.18, o titular detém do ato de
consentir ou ndo, mas fundamentalmente da possibilidade de fazé-lo de forma livre e

racional, mesmo havendo desequilibrio de for¢as entre os contratantes.

Ainda dentro das carateristicas do consentimento, o termo consentimento
informado na LGPD, significa que o titular dos dados, deve ter ao seu dispor as
informacdes necessarias e suficientes para avaliar corretamente a situacao e a forma
como seus dados serdo tratados. A informacao é fator determinante para a expressao
de um consentimento livre e consciente, circunscrito, portanto, a certo tratamento,
para determinado agente e sob determinadas condi¢des. Para diminuir as assimetrias
técnica e informacional existentes entre as partes, exige a lei que ao cidadao sejam
fornecidas informacdes transparentes, adequadas, claras e em quantidade satisfatoria
acerca dos riscos e implicagbes do tratamento de seus dados. (TEPEDINO; TEFFE,
2020, p. 96)

Seguindo ainda na premissa do consentimento informado, o artigo 9° da LGPD
dispbe que o titular tem direito ao acesso facilitado as informagdes sobre o tratamento

de seus dados:
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Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacéo para o atendimento do principio do livre
acesso:

| - finalidade especifica do tratamento;

Il - forma e duracéo do tratamento, observados os segredos comercial
e industrial;

Il - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informagbes acerca do uso compartilhado de dados pelo
controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com menc¢éo explicita aos direitos contidos no
art. 18 desta Lei. (BRASIL, 2018, online)

Em relacdo o consentimento, se for necessario e havendo mudancas em
relacdo a finalidade para o tratamento dos dados ndo compativeis com o
consentimento original, o controlador devera informar previamente o titular sobre as
mudancas de finalidade, podendo este revogar o consentimento, caso discorde das

alteracdes.

E necessario explicar ainda a manifestacdo de vontade inequivoca, ou seja,
ndo ambigua, evidente, e deve ocorrer de forma clara, sendo relevante analisar o grau
e a qualidade de interacdo entre as partes. Nesse caso, mostra-se relevante analisar
a expectativa do titular em uma relacdo especifica, ou seja, deve existir o legitimo
interesse, sendo necessario esculpir um qualificador que ndo seja contraditério em

relacdes a situacdes nas quais se poderiam extrair possiveis usos de dados.

Por essa razdo, os famosos Cookies, os termos de uso e politicas de
privacidade pré-aceitos, ou seja, ja marcados, ndo serdao considerados adequados
perante a LGPD, tendo em vista o ndo consentimento do titular. Da mesma forma, o
siléncio ndo importard& no consentimento. Ainda sobre essa qualificagdo do
consentimento, cabe ressaltar que ha questionamentos voltados a avaliar se a
manifestacdo do titular de dados poderia se dar de forma tacita, a partir de um
comportamento concludente. (SOMBRA, 2019, p. 137)

Isto posto, a manifestacdo de consentimento deve surgir quando for
expressada uma finalidade determinada, de modo que autorizagdes sejam fornecidas

diante do esclarecimento objetivo, de modo contrario, na impossibilidade de
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acompanhamento pelo interessado do destino de seus dados, cabe aquele que
pretende realizar o tratamento informar o interessado previamente de forma ampla.
Cabe também assegurar que o interessado realmente tem condi¢cdes de compreender

as consequéncias do consentimento e que efetivamente as compreendeu.

3.3 Responsabilidade civil na Lei Geral de Prote¢&o de Dados

A responsabilidade civil encontra-se regulamentada na Secdo Il do
Capitulo VI da LGPD, intitulada de “Da Responsabilidade e do Ressarcimento de
Danos”. Nessa secao estdo dispostas as regras de incidéncia de responsabilidade,
solidariedade, inverséo do 6nus da prova e excludentes, sobre as quais se tratara a
seguir. De antemao, € imprescindivel a compreensdo acerca do regime juridico

especifico da responsabilidade na tutela Juridica.

Relativo ao ramo do direito obrigacional, a responsabilidade civil € um
instituto que decorre do reconhecimento dos direitos pessoais, ou seja, SA0 normas
que visam manter o bom convivio em sociedade, estando relacionada a no¢ao de nao
prejudicar o outro, garantindo que, uma vez prejudicado determinado direito, havera a
reparacao do dano que infligido. A violacdo, portanto, € ato ilicito que gera a obrigacéo
de reparar e cria um vinculo juridico que outorga a uma parte o direito de exigir da

outra que cumpra determinada prestacdo (GONCALVES, 2016).

No direito brasileiro a responsabilidade civil pode ser analisada sob a 6tica
de dois regimes, o da responsabilidade civil subjetiva e o da responsabilidade civil
objetiva, sendo que o primeiro é necessario que o agente causador do dano tenho
dolo ou culpa, e o segundo, o dano independe da intencao do ato, portanto, os dois
se diferenciam pela necessidade ou ndo de demonstracéo de culpa do agente.

De um modo geral, para a configuracao do dever de indenizar, deve existir,
cumulativamente: a) acdo ou omissao juridica relevante; b) nexo causal; e c) dano.
Esses elementos sdo comuns aos dois regimes juridicos de responsabilizacéo.
Porém, enquanto a responsabilidade civil subjetiva exige a demonstracdo de culpa do
agente, aqui compreendida enquanto culpa latu sensu, em que esta inserido o dolo e

a culpa strictu sensu, que decorre da negligéncia ou imprudéncia, a responsabilidade
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civil objetiva fundamenta-se no risco inerente a atividade praticada. (GONCALVES,
2016).

No que tange ao regime juridico adotado pela LGPD, a legislacdo nao
estabeleceu de forma expressa a opgao por um ou outro, o que tem gerado um intenso
debate doutrinério. Enquanto parte da doutrina afirma haver um sistema baseado na
responsabilidade objetiva, outros defendem a adocdo do regime de responsabilidade

subjetiva.

A despeito dos embates doutrinérios, verifica-se que a Lei Geral de
Protecdo de Dados elegeu o sistema de responsabilidade civil
subjetiva em perfeito alinhamento com o Cadigo Civil, inserindo-se de
forma harmoniosa no mosaico legislativo, 0 mesmo ocorrendo em
relacdo ao Cédigo de Defesa do Consumidor que, dado o tratamento
Constitucional da defesa do consumidor, atrai para seu sistema de
responsabilidade objetiva os fatos juridicos dessa natureza. (TASSO,
2020, p. 113).

Nesse ambito, ao ler o texto legal, percebe-se o enunciado do art. 42 da
referida lei ndo é claro quanto ao regime de responsabilidade civil, subjetivo ou
objetivo, ou seja, existe uma dubiedade, ndo bastando o mero desempenho da
atividade de tratamento de dados para que seja possivel imputar responsabilidade ao
agente. Para se cogitar a responsabilidade subjetiva, é necessario um comportamento
culposo, seja por violar diretamente a legislacéo de protecéo de dados, seja por deixar

de tomar medidas de seguranca adequadas.

Para os que defendem que o regime da responsabilidade civil objetiva, o
cerne da questdo estaria disposto no Codigo Civil, artigo 927, paragrafo Unico, que
utiliza o termo “independentemente de culpa”. Nesse sentido, a tutela estaria no risco
da atividade desenvolvida e na maior protecao do direito fundamental dos titulares dos

dados pessoais.

Partido dessa premissa, pode-se analisar que:

Essas limitacbes ao tratamento de dados, conjuntamente com a
verificacdo de que a LGPD assume como regra a eliminacdo dos
dados quando seu tratamento esteja encerrado (art. 16) e igualmente
0 aceno que faz em diversas oportunidades a necessidade de se levar
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em conta o risco presente no tratamento de dados, indicam que a Lei
procura minimizar as hipéteses de tratamento aquelas que seja, em
um sentido geral, Uteis e necessarias, e que mesmo estas possam ser
limitadas quando da verificacdo de risco aos direitos e liberdades do
titular de dados. Trata-se, dessa forma, de uma regulacdo que tem
como um de seus fundamentos principais a diminuicdo do risco,
levando-se em conta que o tratamento de dados apresenta risco
intrinseco aos seus titulares. Assim justifica-se o legislador optar por
um regime de responsabilidade objetiva no art. 42, vinculando a
obrigacdo de reparacdo ao dano no exercicio de atividade de
tratamento de dados pessoais (MENDES; DONEDA, 2018, p. 477).

O artigo 42 da LGPD contém uma clausula geral de responsabilidade,
imputando a obrigag&o de indenizar ao controlador ou operador que, descumprindo a
lei, causar dano patrimonial ou extrapatrimonial aos titulares dos dados pessoais
violados. A LGPD estabeleceu, de forma similar ao Codigo de Defesa do Consumidor
— CDC, Lei 8.078/90, a solidariedade dos agentes de tratamento que causarem leséo,
art. 42, 8 1°, | e Il, e permitiu a inversdo do énus da prova por critério judicial, art. 42,
§ 29, para mitigar a assimetria na relagéo entre controladores, operadores e titulares

de dados pessoais.

Logo em seguida, no art. 43 da LGPD, esta elencado que o dano devera
ser comprovado, mantendo o padrao de responsabilidade prevista no ordenamento
patrio, cédigo civil e codigo de processo civil, onde o ofendido devera alegar e provar
a existéncia e extensdo do dano. A reparacdo s6 podera ser exigida de quem realizou
o tratamento de dados de alguma forma. Se a cobranca € feita de agente que nao
participou, ndo ha como configurar o nexo de causalidade entre dano e suposto ato

ilicito. Sendo assim, o agente se desincumbe de reparar.

A mesma légica da responsabilidade civil, encontra-se presente no art. 44
0 conceito de tratamento irregular dos dados, que ocorrera quando contrariar a
disciplina legal ou quando néo fornecer a seguranca e legitimamente esperada pelo
respectivo titular. Contrariamente, ndo pode ser tido como irregular o tratamento que

observou a lei e que, concomitantemente, proveja a seguranca que dele se espera.

Ao analisar as excludentes de responsabilidade verifica-se que ha uma

bY

presungédo legal quanto a autoria do tratamento por parte do agente a quem o

tratamento é atribuido e quanto a violacdo a legislacédo de protecdo de dados ou
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irregularidade do tratamento, cabendo prova do contrario pelo agente (BIONI; DIAS,
2020). Portanto, caberia ao titular dos dados lesado provar a realizacao do tratamento

de dados, o dano sofrido e o nexo causal.

Também viola direito aquele, operador ou o controlador, que ndo cumpra
os deveres de seguranca dos dados. Os artigos 46 ao 49 da LGPD, de forma muito
elucidativa e atual, evidencia as condutas, omissivas e comissivas, que 0s agentes

devem ter:

Art. 46. Os agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagbes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito.

[...]

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a garantir a
seguranca da informacéo prevista nesta Lei em relagdo aos dados
pessoais, mesmo apos 0 seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de segurangca que possa acarretar
risco ou dano relevante aos titulares.

[...]

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais
devem ser estruturados de forma a atender aos requisitos de
segurancga, aos padrdes de boas préticas e de governanca e aos
principios gerais previstos nesta Lei e as demais normas
regulamentares. (BRASIL, 2018, online)

No quesito de seguranca prévia e sancdes, cabe a Autoridade ser
informada de incidentes de seguranca, notadamente quando possivel de gerar danos
aos titulares. Cabe, também, analisar o incidente, determinar as condutas para

minimizar ou reverter os danos.

Por fim, pode-se concluir que as caracteristicas inerentes a
responsabilidade civil em questdo, se manifesta, principalmente, na regulagcao
detalhada das obrigacdes comportamentais dos agentes de tratamento. O foco deve
ser voltado ao gerenciamento e prevencao de riscos, especialmente relacionado ao
uso da inovacao tecnoldgica, adaptando as especificidades da atividade de
processamento de dados pessoais e aos requisitos de protecdo que ele apresenta.

Assim sendo, criou-se um modelo mais maduro de responsabilizacéo civil, no qual se
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vai além da responsabilidade dos agentes, tendo-se em vista, especialmente, evitar
danos aos titulares dos dados.



CONCLUSAO

Conforme analisado durante o presente trabalho de conclusdo de curso, a
protecdo de dados pessoais € de suma importancia para a atual sociedade
informacional, visto que sem uma regulamentacdo, a privacidade do cidaddo em
relacdo aos seus dados pessoais fica a mercé de empresas e instituicbes que

mercantilizam esse tipo de bem.

A Lei brasileira foi fortemente influenciada pelo Regulamento europeu e
sendo possivel perceber os operadores do direito no Brasil se basearam das inimeras
orientacdes propostas pelas autoridades nacionais europeias. Pode se dizer que a
LGPD visa um equilibrio entre o direito a privacidade e o uso massivo das informacdes
pessoais. Sua missao, portanto, ndo é outra, sendo proteger direitos fundamentais,

tais como a liberdade, a privacidade, o livre desenvolvimento e a personalidade.

Ao entrar em vigor, a LGPD implantou uma nova regulamentacdo
relacionada aos dados pessoais. Com isto, proporcionou mecanismos efetivos e
capazes na manutencdo de garantias relacionadas a vida privada, com a devida
transparéncia durante o processo de tratamento, observando o principio da boa-fé,

para garantir a efetividade da lei.

Como fundamentos da LGPD pode-se destacar o respeito a privacidade,
liberdade de expressao, inviolabilidade da intimidade, livre iniciativa, defesa do
consumidor, direitos humanos, dignidade e exercicio da cidadania. Na pratica, a LGPD
se aplica aos governos e as empresas, tendo que garantir maior seguran¢a aos dados
pessoais, sempre observando a finalidade, adequacéo, necessidade, livre acesso,

qualidade, transparéncia, seguranca, prevencao, responsabilizacéo e a prestacao de
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contas de tudo que se refere aos dados pessoais, conforme bem explicado durante o
presente trabalho.

De modo geral, os pontos mais importantes no quadro geral da LGDP
podem ser assim resumidos em: a LGPD ¢é a regra que vale para todo o pais, ou seja
ela cria 0 que séo dados pessoais e como devem ser processados adequadamente;
para processar dados pessoais, deve haver o consentimento de seu titular, exceto
guando as normas legais dispuserem ao contrario; ndo importa se a organizacao esta
localizado no Brasil ou fora dele, seu escopo € extraterritorial, as penalidades sao
severas para as instituicdes que ndo cumprirem a legislacéo; a lei traz a definicdo de
dados pessoais essenciais para um pleno entendimento do comando; a lei destaca as

responsabilidades de cada agente de processamento e suas funcdes.

Por fim, cada vez mais os titulares pedem maior transparéncia no uso de
seus dados pessoais e a protecéo efetiva da privacidade ndo pode ser ignorada, caso
contrario, surgird uma inseguranca no mercado global, se tornando inviavel qualquer
tipo de atuacdo. Portanto, a empresa ou instituicdo que coleta e processa os dados,
deve deixar claro ao usuario a finalidade para a qual tais informac8es foram obtidas,
como serdo utilizadas, podendo o usuario exercer privilégios para autorizar ou ndo o

processamento, ou seja, portanto, em controle efetivo de suas informacdes pessoais.
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