UniEVANGELICA PLANO DE ENSINO 2022.1

UNIVERSIDADE EVANGELICA DE GOIAS

1. CARACTERIZAGAO DA DISCIPLINA

Nome da Disciplina: Direito Cibernético Ano/semestre: 2022/1
Codigo da Disciplina: Periodo:

Carga Horéria Total: 60 h/a

Pré-Requisito: Nao se Aplica Co-Requisito: Nao se Aplica

2. PROFESSOR
Camila Rodrigues de Souza Brito.

3. EMENTA

Introdugéo ao direito digital; Direito, sociedade e novas tecnologias; Direitos fundamentais na era da informatica; Regulagéo e
novas tecnologias; Inteligéncia artificial € o Poder Judiciario; Direito Digital e Contratos Virtuais; Contratos eletrénicos; A legislagéo
sobre a seguranca da informac&o no mundo; A legislagéo sobre a seguranca da informagéo no Brasil; Protegao de dados pessoais;
A responsabilidade civil dos provedores a partir do Marco Civil da Internet; Fundamentos do direito penal cibernético; Seguranga da
informagao; Processo eletrbnico; Governo Digital; Tributagéo 4.0

4. OBJETIVO GERAL

Proporcionar a apreensdo cientifica dos institutos do Direito Digital, de sua histdria, sua evolugdo, seus fundamentos, sua
atualidade e perspectivas e o valor de sua divulgagéo e aplicagdo profissional, averiguando sua admissdo num microssistema
juridico proprio. Aumentar o espirito critico no estudo e manipulagdo dos temas e teorias ligadas @ matéria. Preferir, sempre que
possivel, o enfoque pratico do estudo, de forma a capacitar os alunos a dar ou buscar solucéo eficaz e justa aos problemas do dia-
a-dia, com os conhecimentos teéricos adquiridos. Habilitar os discentes a lidar com situagdes novas ou imprevistas, encarando o
direito como garantia e como meio, e ndo como um fim em si mesmo.

5. OBJETIVOS ESPECIFICOS

Unidades Objetivos Especificos

Discutir sobre a ética na sociedade em rede.
o Analisar a questdo ética nas redes sociais.
Identificar o desafio ético relacionado ao acesso desigual & informacéo.

1. Etica no mundo digital

2. Desafios éticos,
sociais e de seguranga
da tecnologia de

Relacionar o uso da tecnologia da informag&o com aspectos éticos.
o Diferenciar as estratégias basicas utilizadas para gerenciamento de seguranga da informacao.
Identificar os diversos tipos de crimes relacionados com a tecnologia da informagao.

informagao

3. Tomada de Decisao e Identificar um Codigo de Etica e sua importancia nas organizacées.

baseada em principios e Reconhecer o impacto positivo da conduta ética nas organizagdes.

éticos e Indicar as formas de gerenciamento dos conflitos éticos.
Reconhecer os aspectos que gerenciam o Marco Civil da Internet no Brasil.

4 Marco civil da internet e Analisar os principios de neutralidade, privacidade na Internet e registro de acessos.
Relacionar a liberdade de expressao dos usuarios com a responsabilidade dos provedores de
servigos web.

Caracterizar a sociedade da informag&o.
o |dentificar os mecanismos de sigilo e privacidade de dados pessoais.
Analisar o protagonismo do consentimento.

5. Protecao de dados
pessoais
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o Definir o que é o direito autoral.

6. Direitos Autorais e Classificar os direitos autorais.
o Identificar guem pode ser titular dos direitos autorais.

7. Software: evolugdo e . RefiFir 0 concgit?dd(jj sczjftwarg et su: evofltugéo.

modalidade de registro * Analisar a modalidade de registro de software. . . .

! g o Diferenciar o registro de softwares de outras modalidades de registro de propriedade intelectual.

o Diferenciar marcas, patentes e registro de propriedade intelectual.

8. Marcas, patentes e e Reconhecer a importancia do registro de programas computacionais.

registro de software e Relacionar a Lei de Direitos Autorais (Lei n° 9.610/1998) e a Lei de Software (Lei n® 9.609/1998)

com a garantia de propriedade e de seguranca juridica ao desenvolvedor.

o Analisar os Institutos Juridicos de Direito Digital.

9. Direito Digital o Definir responsabilidade civil e dano moral no contexto do
Direito Digital.

e Reconhecer as caracteristicas e a autenticidade dos contratos

e das assinaturas digitais.

Reconhecer as caracteristicas de um crime digital.

|dentificar os tipos mais comuns de crimes digitais.

Descrever o0s principios de investigacdo de crimes digitais.

Conceituar dano.

Definir os requisitos para um dano ser indenizavel.

Analisar as espécies ou modalidades de dano..

contratos virtuais

10. Crimes digitais

11. Dano: conceito e
modalidades

12. Inclusdo digital e vy v o . _ .
o Descrever a evolugao historica da democratizagdo do acesso a sistemas informatizados.

democratizagéo do Avali levanci al N Direito Civil da d fizacio d 3 Infernet

. N [ ) .
ACESSO @ Sistemas e 3 valiar fa. re evaryma social, economlga e nq _|re| o Civil da gmocrfa |2&_1(;go 0 acesso a Interne
informagéio o Exemplificar projetos governamentais brasileiros em prol da inclus&o digital.

6. HABILIDADES E COMPETENCIAS

O profissional de Direito, das areas de tecnologia-e-afins-precisam compreender que trabalhar na area cibernética/digital exige boa
capacidade de argumentacao, flexibilidade e adaptagéo. Além disso,.com o crescimento da presenga da tecnologia na rotina das
pessoas, novas relagdes surgiram e precisaram ser estabelecidas dentro de um processo gradual de regulagdo. Assim, exigem mais
dinamismo do estudante das areas mencionadas para se adaptar a nova realidade. Diante desses fatos, as habilidades essenciais
para atuacdo, dentre outras, estdo: gostar de tecnologia, boa base de conhecimentos gerais, certificagdes técnicas, estar em
constante aperfeicoamento, boa capacidade oral e de raciocinio juridico, conhecimento em tecnologia especifico que pretende
regular, ndo se restringir a apenas uma-érea de atuagéo

7. CONTEUDO PROGRAMATICO

Aula
Semana Conteudo Estratégia de ensino-aprendizagem Teodrical
Pratica
. Apresentagao do Plano de Ensino. Ylfdeo dtg Apresentagao TEORICA
Destaque as atividades e processo avaliativo. niormativos
iy - UA 1
2 Etica no mundo digital Video TEORICA
o - UA2
Desafios éticos, sociais € de seguranga da .
3 tecnologia de informagéo tiiEe TEORICA
Revisando Contetdo
4 Tomada de Decisdo baseada em principios UA3 TEORICA
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Todo contetido do Ciclo 3

éticos Video
UA 4
5 Introdugao ao direito digital Vidgo ’ TEORICA
Revisando Contetdo
6 Marco civil da internet UAS TEORICA
Video
« : UAG
7 Prote¢do de dados pessoais Video TEORICA
Revisando Conteudo
UA7
Direitos Autorais Video (Retomada de contetdo para )
8 avaliagao) TEORICA
Atualidades (Avaliagao)
12 VERIFICAGAO DE APRENDIZAGEM (VA)
9 AVALIAGCAO TEORICA
Todo contetido do Ciclo 1
10 Software: evolugdo e modalidade de registro UAS TEORICA
Video
UA9
11 Marcas, patentes e registro de software Video TEORICA
Revisando Conteudo
12 Direito Digital e contratos virtuais \%1;3 TEORICA
, — UA 11
13 Crimesidigiais Video TEORICA
Revisando Conteudo
UA 12
14 Dano: conceito e modalidades Vidgo (Betomada de contetdo para TEORICA
avaliagéo)
Atualidades (Avaliacéo)
22 VERIFICAGAO DE APRENDIZAGEM (VA)
15 AVALIAGAO TEORICA
Todo contetido do Ciclo 2
Incluso digital e democratiza¢do do acesso a UA 13 :
16 . L ~ Video TEORICA
sistemas e a informagao Revi .
evisando Conteudo
- Tributag&o 4.0 UA 14 TEORICA
Video
A responsabilidade civil dos provedores a partir | UA 15 )
18 do Marco Civil da Internet Video TEORICA
Revisando Conteudo
UA 16
19 Direitos fundamentais na era da informatica Vlde_o (B TR EITETLOpETE TEORICA
avaliagéo)
Atualidades (Avaliag&o)
32 VERIFICAGAO DE APRENDIZAGEM (VA)
20 AVALIACAO TEORICA

8. PROCEDIMENTOS DIDATICOS
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A disciplina, cuja durag&o é de 10 semanas letivas, € estruturada a partir da seguinte modelagem:
+ 12 unidades de aprendizagem, incluindo atividades de fixagéo, distribuidas pelas semanas letivas;
+ 1 video de apresentagéo com o professor da disciplina na semana 1;
+ 2 videos, alternados nas semanas 3 e 8, em que o professor apresenta os aspectos centrais das atividades em estudo e
oferece orientagbes de estudo;
* 4 mentorias alternadas nas semanas: 2, 4, 7 e 9, nas quais & gerada maior proximidade com o aluno, respondendo ddvidas
quanto ao conteudo estudado e alargando as perspectivas sobre as habilidades e competéncias a serem desenvolvidas;
* provas on-line nas semanas 3 e 8, cuja nota é referente a 22 VA;
* programa Supere-se de retomada de contetidos e recuperagdo de notas nas semanas 6 e 7;
* provas nas semanas 5 e 10, prova 2 (12 VA) e prova 4 (3 2 VA).

9. ATIVIDADE INTEGRATIVA

N&o se Aplica.

10. PROCESSO AVALIATIVO DA APRENDIZAGEM

12 Verificagao de aprendizagem (V. A.) — valor 0 a 40 pontos

Avaliagdes processuais totalizam 0 a 60 pontos distribuidos da seguinte forma:
e UAs (Plataforma SAGAH) - 0 a 20 pontos
e Revisando Conteudo (10 pontos cada) —0 a 30 pontos
e  Questionario sobre Atualidades - 0 a 10 pontos.

A média da 12 V. A. sera a somatdria da nota obtida na avaliagéo tedrica (0 a 40 pontos) e as notas obtidas nas avaliagdes
processuais (0 a 60 pontos).

22 Verificagao de aprendizagem (V. A.) — valor 0 a 40 pontos

Avaliagdes processuais totalizam 0 a 60 pontos distribuidos da seguinte forma:
e UAs (Plataforma SAGAH) - 0 a 20 pontos
e Revisando Conteudo (15 pontos cada) — 0 a 30 pontos
o Questionério sobre Atualidades — 0'a 10 pontos.

A média da 12 V. A. sera a somatdria‘da nota obtida na avaliagdo tedrica (0-a 40 pontos) e as notas obtidas nas avaliagbes
processuais (0 a 60 pontos).

3?2 Verificagao de aprendizagem (V. A.) — valor 0 a 40 pontos

Avaliagdes processuais totalizam 0 a 60 pontos distribuidos da seguinte forma:
e UAs (Plataforma SAGAH) - 0 a 20 pontos
e Revisando Conteudo (15 pontos cada) — 0 a 30 pontos
e  Questionério sobre Atualidades — 0 a 10 pontos.

A média da 12 V. A. sera a somatdria da nota obtida na avaliagao tedrica (0 a 40 pontos) e as notas obtidas nas avaliagbes
processuais (0 a 60 pontos).

ORIENTAGOES ACADEMICAS
e Nas trés VAs - O pedido para avaliagdo substitutiva tem o prazo de 3 (trés) dias Uteis a contar da data de cada avaliagéo
com apresentagdo de documentag@o comprobatoria (Art. 94 do Regimento Geral da Universidade Evangélica de Goias -
UniEVANGELICA). A solicitagao devera ser protocolizada em formulario on-line especifico da Secretaria Académica no
Sistema Académico Lyceum obrigatoriamente.

e Nas trés VAs - O pedido para revisdo de nota tem o prazo de 3 (trés) dias Uteis a contar da data da publicagdo, no
Sistema Académico Lyceum, do resultado ou devolutiva feita pelo docente de cada avaliagdo.( § 1 do art. 96 do
Regimento Geral da Universidade Evangélica de Goias - UniEVANGELICA). A solicitacdo devera ser feita por meio de
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processo fisico na Secretaria Académica da Universidade Evangélica de Goias - UniEVANGELICA com a avaliagéo
original em anexo, obrigatoriamente.

e Proibido uso de qualquer material de consulta durante a prova. “Atribui-se nota zero ao académico que deixar de
submeter-se as verificagdes de aprendizagens nas datas designadas, bem como ao que nela utilizar - se de meio
fraudulento” (Art. 95 do Regimento Geral da Universidade Evangélica de Goias - UniEVANGELICA).

Condigéo de aprovacao

Considera-se para aprovacao do (a) académico (a) na disciplina, frequéncia minima igual ou superior a 75% da carga horéria e
nota igual ou superior a sessenta (60) obtida com a média aritmética simples das trés verificagdes de aprendizagem.
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Anapolis, 02 de junho de 2022.

Prof®. M.e Camila Rodrigues de Souza Brito
PROFESSORA RESPONSAVEL PELA DISCIPLINA
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