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RESUMO

O presente Trabalho de Conclusédo de Curso analisa o impacto da Lei Geral de
Protecédo de Dados (LGPD) no Direito do Consumidor do Brasil, especialmente quanto
a responsabilidade civil dos fornecedores de servi¢os pelo tratamento inadequado de
dados pessoais. O estudo apresenta o direito a protecédo dos dados pessoais no Brasil
que abraca a Lei Geral de Protecdo de Dados (LGPD), trechos da Constituicao
Federal de 1988, do Cddigo Civil de 2002, do Codigo de Defesa do Consumidor e do
Marco Civil da Internet. A metodologia utilizada no presente trabalho foi pautada no
método interpretativo-legislativo, sendo realizadas consultas em doutrinas, trabalhos
cientificos, leis que tratam diretamente a temética abordada. O trabalho e seus
resultados grava que a LGPD é aplicavel em conjunto com outras lei esparsas, sendo
instrumento de afirmagdo no Brasil a responsabilidade civil dos fornecedores de
servicos pelo tratamento inadequado de dados pessoais.

Palavras-chave: Brasil. Protecdo de Dados. Consumidor. Fornecedor. Legislacéo.
Responsabilizagéo.
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INTRODUCAO

O Trabalho de Conclusédo de Curso, na modalidade monografia aborda o
impacto da Lei Geral de Protecdo de Dados no Direito Consumerista do Brasil, em
especial quanto a responsabilidade civil dos fornecedores de servigos pelo tratamento
inadequado dos dados pessoais. A metodologia utilizada no presente trabalho foi

pautada no método interpretativo-legislativo.

Inicialmente, ressalta-se que o direito a protecdo dos dados pessoais €
anterior a LGPD, constando na Constituicdo Federal de 1988, no Cddigo Civil, no
Cédigo de Defesa do Consumidor e no Marco Civil da Internet. Assim, a LGPD
complementa a legislacéo anterior, prevendo diversas obrigacdes para os agentes de
tratamento de dados pessoais e estabelecendo a criacdo da Autoridade Nacional de

Protecdo de Dados.

Ato continuo, investiga-se os tipos de responsabilidade civil existentes no
Direito brasileiro. A época do Cédigo Civil de 1916, a responsabilidade subjetiva era a
mais comum. Entretanto, essa situacao foi alterada com o advento do Cdédigo de
Defesa do Consumidor, que consagrou a responsabilidade civil objetiva dos

fornecedores.

O Cddigo Civil de 2002, embora ainda estipule como regra a
responsabilidade subjetiva, admite a responsabilidade civil objetiva nos casos
especificados em lei, ou quando a atividade desenvolvida pelo autor do dano implicar
risco para os direitos de outrem. Contudo, a doutrina diverge sobre a forma de
responsabilidade civil prevista na LGPD. Uma corrente sustenta que a
responsabilidade é subjetiva, na medida em que se exige a demonstracdo da violacéo



a Lei. Todavia, outra corrente entende ser objetiva, em razdo de a atividade de

tratamento de dados pessoais implicar risco para os direitos dos titulares.

Ao final, por meio da analise da legislacdo e da doutrina, este trabalho
busca compreender de que forma os fornecedores de servico responderdo pelos
danos causados em decorréncia da violacdo do dever de protecdo dos dados

pessoais, haja vista a divergéncia doutrinaria em relacdo ao tema.



CAPITULO | - DIREITO DO CONSUMIDOR NO BRASIL

O presente capitulo apresenta uma conjuntura juridica do Direito do
Consumidor, ramo do direito publico, aplicado no campo socio juridico brasileiro.
Partindo de uma evolugdo histérica, o capitulo alcanca a legislacdo que regula e
disciplina os direitos e as obrigacdes quando na relagéo entre prestador de servi¢os e

consumidor.
1.1 Evolucéo Histérica

Observa-se que o direito do consumidor, se encontra como uma norma
relativamente atual, no entanto, pode-se pontuar que nos primérdios da civilizacdo ja
existia algumas regras e codigos que pontuavam algumas relacées de consumo de
forma indireta. Sendo assim, é possivel visualizar as primeiras relagdes de protecéo

do consumidor.

Desse modo, como exemplo o antigo cédigo de Hammubari ficou
demonstrado indiretamente a protecdo das relacées de consumo, uma vez que, 0O
mesmo legitimo uma agéo coercitiva com a finalidade de “resguardo do consumidor”.
Percebe-se tal fenbmeno na norma pois ja existia a obrigacéo legal do fornecedor em
reparar o dano causado ao consumidor, ou seja, o instituto da negociagdo. De inicio,
pode-se destacar a Lei n° 235 desde Cddigo que dispunha: “O construtor de barcos
estava obrigado a refazé-lo caso apresentasse defeito estrutural no periodo de um
ano”. Ficando evidente ao objetivo do legislador com as obrigacdes civis e com o
combate ao lucro abusivo, podendo-se considerar como a génese dos direitos do
consumidor (FILOMENO,2018).



Além do Codigo Hammurabi, existiu também o Codigo de Massu na india,
datado no século Xlll. Este documento foi importante porque resguardava oS
interesses das relacbes de consumo. Tal norma previa multa e punicdo, além do
ressarcimento de danos e prejuizos causados entre mercadores e consumidores
(FILOMENO,2018).

Logo apods, nota-se que nas leis de Antenas na Grécia Antiga, é possivel
destacar a existéncia de uma certa preocupacgéo com a defesa do consumidor, no que
tange a negociagdes entre comerciantes e seus clientes. Dessa forma, reforgam-se
0s resquicios do codigo do consumidor e suas raizes na antiguidade
(ARISTOTELES,1995).

Em meados de 450 a.C., surge a Lei das Xll Tabuas, inspirada nas leis de
Solon, de Atenas. O principal propésito da norma foi resolver os conflitos entre os
patricios e plebeus. Todavia, a interpretacdo das regras ainda era secreta, ou seja,
confiada aos pontifices (MACIEL; AGUIAR, 2011).

Um dos institutos da Lei das Xll Tabuas é o direito de propriedade e da
posse, constado na sexta tdbua. Logo, a coisa vendida s6 sera entregue ap0s a
quitacdo pelo comprador. Ressalta-se, também, que se alguém nao cumprir com o

gue prometeu sera condenado em dobro (PEDROSA, 2010).

Nesse sentido, o Direito romano medieval também contribuiu para com as
normas juridicas. Sendo o Império Bizantino quem compilou as normas classicas,
imperiais e aquelas anteriores ao século VI, em Unico texto, o Corpus luris Civilis
(MACIEL; AGUIAR, 2011).

Na opinido de Ronaldo Leite Pedrosa (2010), os iluministas inspiraram os
codigos europeus, sendo o codigo de Napoledo o mais importante. Nesse sentido, a
Revolucdo Francesa (passagem do século XVIII ao século XIX) consolidou o principio
da liberdade. As inspiracfes filoséficas de Marx e Kant firmaram o principio da
igualdade. No que tange a fraternidade ainda esta em periodo de consolidacéo nas

normas juridicas.



O marco histérico para o florescimento do direito do consumidor foi o
periodo da Pds-Revolucdo Industrial, acelerando a criacdo de dispositivos legais de
normas que protegem o consumidor. Nesse periodo, a sociedade realizou o éxodo
rural, em outras palavras, migrou da zona rural para as grandes metropoles. Este
fendmeno influenciou de forma significativa o crescimento da economia, fazendo com
gue as empresas aumentassem a producdo. Tendo como consequéncia positiva a
oferta por empregos, devido ao acréscimo populacional. Nesse interim, as industrias
comecaram a produzir cada vez mais, com a finalidade de proporcionar a entrega do

bem ao consumidor com uma maior facilidade (NUNES, 2018).

Rizzatto Nunes (2018) reforca que o crescimento da industria acarretou em
instrumentos que produzissem mais e melhor, desta forma surgiu o termo
standartizacdo. Em outras palavras, a producéo passaria a ser homogénea, diminuido
0s custos e aumentando a oferta. Criando um cenario propicio para que o produto
atingisse uma maior quantidade de pessoas. Este modelo de producéo deu certo,

sendo referéncia para passagem do século XIX para o século XX.

A partir da Primeira Guerra Mundial, houve um aprimoramento na
producdo. Tais resultados influenciaram, também, a Segunda Guerra Mundial com a
criacdo de novas tecnologias tais como o0s avancos na informatica e nas
telecomunicacdes (NUNES, 2018)

Assim importante dizer gue no Brasil, ndo foi diferente. O pais foi e ainda é
influenciado por todos os cédigos passados, e por algumas normas atuais. Desta feita
Fabio Ulhéa Coelho (2016), infere que a producéo e negociacdo de bens e produtos

chegou no Brasil por meio do Direito do consumidor.

Nos dizeres de Flavio Tartuce e Daniel Amorim Assumpcao Neves (2021)
o Brasil institui os direitos ao consumidor na pés-modernidade juridica. Em outras
palavras, tal ideia surgiu apés o ano de 1968, pois houve grandes movimentos em prol
a liberdade e outros valores sociais. Na qual tais protestos tiveram dimenséo global,
influenciado de forma positiva o Direito, colocando-o em situagdo de preocupacao

social.



Colocada em posicéao de destaque as Constituicoes federais do ocidente
apresentam ideias politicas que refletem diretamente no posicionamento juridico de
toda a sociedade. Neste sentido, Nunes (2019) relata a importancia do
constitucionalismo, realcando a Constituicdo de 1988. Este instrumento é reflexo da
Segunda Guerra Mundial, do movimento nazista, que percebeu o texto constitucional
como um avango na Historia. Assim, a CRFB/1988, em seu bojo, fundamentos, dentre

eles o da livre iniciativa; dando lugar aos direitos do consumidor/fornecedor.

Logo, pela Constituicdo de 1988, os direitos dos consumidores foram
protegidos e elevados a principio constitucional. Desta feita, importante destacar a
funcdo da Carta Constituinte no que tange a inovacao da visdo ao consumidor, que

passara a ser visto dentro de uma relagdo juridica.
1.2 Relacdo Consumerista

O consumo é uma conduta natural de todo ser humano que esta inserido
numa sociedade em crescente desenvolvimento, podendo ser caracterizado por uma
massificacdo das relacdes juridicas e pelas variedades de produtos e servicos
oferecidos aos particulares. Com esse crescimento fez se necessario criar dispositivos
legais para proteger a relagéo entre consumidor e fornecedor, exigindo do estado
medidas para transpor a vulnerabilidade da posicéo juridica dos consumidores frente
a atual realidade. (CAVALIERE FILHO, 2019).

Pautado nesse contexto, a Constituicdo de 1988 (BRASIL, 1988, online)

protege o consumidor, vejamos:

Art. 170. A ordem econdmica, fundada na valorizagdo do trabalho
humano e na livre iniciativa, tem por fim assegurar a todos existéncia
digna, conforme os ditames da justica social, observados os seguintes
principios:

[..]

V — defesa do consumidor

[.]

Nesse diapasdo, a propria Carta Constitucional confere a defesa do
consumidor status de norma constitucional, expresso pela Lei n° 8.078/90. Tal

normativa é conhecida como Cddigo de Defesa (Lei n° 8.078/90), que para Nunes



(2019), s6 incidira nas relagbes de consumo. Em outras palavras, naquelas em que

estiver presente nos polos o consumidor e o fornecedor.

Na visdo de José Geraldo Brito Filomeno (2018, p.12) o presente Codigo €
um “verdadeiro microssistema juridico”, considerando o consumidor como parte

vulneravel. Tal vulnerabilidade é a fragilidade do consumidor, frente ao poder

aquisitivo e aspecto econémico do fornecedor.

Sergio Cavalieri Filho (2019) cita Henry Ford (1972) ao exemplificar que o
Direito do Consumidor tem como finalidade igualar a diferenca existente entre os
produtores/fornecedores e o préprio consumidor. Ford afirma: “O consumidor é o elo
mais fraco da economia; e nenhuma corrente pode ser mais forte do que seu elo mais

fraco”.

Desta feita, Tania Maria Vidigal Limeira (2016) reforca o seguinte
argumento: o consumidor possui a liberdade de escolha. E cabe, somente, ao
vendedor ajustar sua oferta segundo as necessidades e preferencias de quem ir4
comprar o produto/servicos. Em outras palavras, a relagdo comercial ja pode ser vista
na negociacao, pela exposicao e imposicdo de um produto ao consumidor (NUNES,
2019).

Segundo Tartuce e Neves (2021), faz-se mister ressaltar os elementos
subjetivos que caracterizam a relacdo consumerista. A primeira € a existéncia de
relacdo entre os sujeitos (fornecedor e consumidor); a segunda € a prestacao do
servico ou o bem juridico tutelado; e a terceira € a evidéncia na préatica de um fato ou

acontecimento propulsor, que gera consequéncias para o plano juridico.

Nesse sentido, importante afirmar sobre os elementos objetivos da relagéao
consumerista. O primeiro € o consumidor, descrito de forma clara e objetiva no Codigo
de Defesa do Consumidor, em seu artigo 2°: “consumidor € toda pessoa fisica ou
juridica que adquire ou utliza produto ou servico como destinatario final’
(BRASIL,1990, online).

Com esta defini¢do, a propria Lei traz o conceito de consumidor equiparado

no 81° do mesmo artigo: “equipara-se a consumidor a coletividade de pessoas, ainda



que indeterminaveis, que haja intervindo nas rela¢des de consumo” (BRASIL, 1990,

online).

No gue tange ao consumidor, Humberto Theodoro Junior (2021) explica
que pode ser dividido em trés teorias. A finalista abarca apenas o consumidor néo
profissional, ou seja, aquele “que retira 0 bem do mercado, dando-lhe uma destinacéo
pessoal, sem qualquer interesse profissional” (p. 05). Ja a segunda teoria € a
maximalista que trata do consumidor como “quem retira o produto ou o servigo do
mercado e o utiliza/consome”, ndo importando a questao econémica, apenas a fatica
(p. 06). E por fim, a teoria adotada pelo Superior Tribunal de Justi¢a, vé o consumidor
como hipossuficiente. Em outras palavras, “haveria uma presuncéo de vulnerabilidade
do consumidor, que justificaria, excepcionalmente, a ampliacdo da protecdo legal

também as atividades empresariais [...]" (p. 08).

Logo, o consumidor, ndo é visto de forma puramente econémica ou fatica,
mas como individuo que é vulneravel ao fornecedor/vendedor, e precisa, de ser

amparado por norma especifica.

A Lei 8.078 de 1990 (Cédigo de Defesa do Consumidor), em seu artigo 3°,
(BRASIL, 1990, online) afirma que:

Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de producédo, montagem, criagcdo, construcao,
transformacéo, importacéo, exportacao, distribuicéo ou
comercializacdo de produtos ou prestacao de servicos.

Assim, Tartuce e Neves (2021) reforcam que o fornecedor pode ser de
natureza nacional ou estrangeira, ndo havendo limitacdo quanto a sua atuacdo em
nivel internacional. J& na opinido de Theodoro Junior (2021), importante faz-se
ressaltar a habitualidade e a remuneracao do produto/servi¢co, uma vez que sao estes

0s elementos principais para a caracterizacdo de um fornecedor.

Assim, verificada os sujeitos da relagdo consumerista, bem como suas
caracteristicas, tem-se como elemento indispensavel a vulnerabilidade. Portanto,
como sujeito desta relacado juridica € necessario analisar o consumidor no que tange

aos seus direitos.



1.3 Direitos/deveres e a Politica Nacional de Defesa dos Consumidores

Primeiramente, abordar-se-4 os direitos do consumidor que estao descritos
nos artigos 6° e 7° do Cadigo de Defesa do Consumidor (BRASIL, 1990, online) in
verbis:

Art. 6° Sao direitos basicos do consumidor:

| - a protecdo da vida, salde e seguranca contra 0s riscos provocados
por préticas no fornecimento de produtos e servigos considerados
perigosos ou nocivos;

Il - a educacao e divulgacéo sobre o consumo adequado dos produtos
e servigos, asseguradas a liberdade de escolha e a igualdade nas
contratacoes;

Il - a informacédo adequada e clara sobre os diferentes produtos e
servicos, com especificacdo correta de quantidade, caracteristicas,
composicao, qualidade, tributos incidentes e pregco, bem como sobre
0S riscos que apresentem; (Redacao dada pela Lei n°® 12.741,
de 2012) Vigéncia

IV - a protecdo contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, bem como contra praticas e
clausulas abusivas ou impostas no fornecimento de produtos e
Servigos;

V - a modificagdo das clausulas contratuais que estabelecam
prestacbes desproporcionais ou sua revisdo em razdo de fatos
supervenientes que as tornem excessivamente onerosas;

VI - a efetiva prevencéo e reparacdo de danos patrimoniais e morais,
individuais, coletivos e difusos;

VIl - 0 acesso aos 6rgdos judiciarios e administrativos com vistas a
prevencgdo ou reparacdo de danos patrimoniais e morais, individuais,
coletivos ou difusos, assegurada a protecdo Juridica, administrativa e
técnica aos necessitados;

VIII - a facilitagdo da defesa de seus direitos, inclusive com a inversao
do 6nus da prova, a seu favor, no processo civil, quando, a critério do
juiz, for verossimil a alegacdo ou quando for ele hipossuficiente,
segundo as regras ordinarias de experiéncias;

IX - (Vetado);
X - a adequada e eficaz prestacao dos servigos publicos em geral.
Paragrafo Unico. A informacgéo de que trata o inciso Ill do caput deste

artigo deve ser acessivel a pessoa com deficiéncia, observado o
disposto em regulamento.


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12741.htm#art3
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12741.htm#art3
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12741.htm#art6
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Tais artigos dispde sobre os direitos basicos do consumidor. Entretanto, o
gque vem a ser tais direitos? Segundo Cavalieri Filho (2010, p.106), “sdo aqueles
interesses minimos, materiais ou instrumentais, relacionados a direitos fundamentais
universalmente consagrados que, diante de sua relevancia social e econbmica,

pretendeu o legislador ver expressamente tutelados”.

Na visdo de Theodoro Juanior (2021) o rol do artigo 6° do Codigo de Defesa
do Consumidor nao é taxativo, pois ha uma interpretacdo extensiva no artigo seguinte.
Tal dispositivo abrange tanto tratados e convencfes de que o Brasil seja signatario,
quanto “legislacao interna ordinaria, de regulamentos expedidos pelas autoridades
administrativas competentes, bem como dos que derivem dos principios gerais do

direito, analogia, costumes e equidade” (BRASIL, 1990).

Neste mesmo artigo, Leonardo de Medeiros Garcia (2016) informa que o
rol trata de direitos basicos, ou seja, “aqueles que irdo servir de base na orientagéo e
instrumentalizacéo das relagdes de consumo” (p. 85). Desta feita, o artigo contém uma
reunido dos principiais direitos materiais e processuais do consumidor, entretanto, 0s
consumidores também possuem uma grande quantidade de direitos ndo elencados
no rol, que podem ser usados em sua defesa. Ressalta, ainda, que o Cdodigo € para a
protecdo de quem € o vulneravel na relagdo de consumo, em outras palavras, 0
consumidor. N&o podendo ser utilizado pelo fornecedor, para solicitar modificacdo ou

revisdo contratual, se causar prejuizos ao consumidor.

Focando-se nos instrumentos acima ditos, Filomeno (2018) fez uma anélise
de quais ferramentas se deve utilizar quando se trata de empecilho entre fornecedor
e consumidor. Esta resposta passa pelo crivo das entidades, 6rgdos e pessoas que
se dedicam em defesa do consumidor. Se questionando o porqué e quem faz o papel

de proteger o consumidor.

Conforme alega Theodoro Junior (2021) o Coddigo de Defesa do
Consumidor facilita a defesa dos direitos do consumidor pois traz um o instituto da
inversdo do 6nus da prova, previsto no processo civil. Interessante ressaltar que se
deve cumprir com 0s seguintes requisitos para que 0 juiz determine: quando o
consumidor for hipossuficiente, segundo as regras ordinarias de experiéncias. Como

por exemplo, a clausula abusiva em contrato.
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Na viséo de Tartuce e Neves (2021), os direitos basicos do consumidor sao
baseados no Enunciado n. 1 do Instituto Brasileiro de Politica e Direito do Consumidor
(BRASILCON), que afirma: “as normas e o0s negocios juridicos devem ser

interpretados e integrados da maneira mais favoravel ao consumidor”.

Conforme prediz Cavalieri Filho (2019) o artigo 6° do Cadigo de Defesa do
Consumidor é “coluna dorsal” (p. 108) da norma, pois trata-se de direitos absolutos.
Estes ndo podem ser relativizados, e se infringidos, o sujeito deverd ser

responsabilizado civil, administrativa e/ou penalmente, a depender do caso concreto.

Em se tratando de defesa ou protecao do consumidor, tal sistema ainda é
carente ao ndo conseguir criar um sistema harmonioso. Diante disso, Filomeno (2018)
articula que o CDC é, conforme o artigo 5° “cuidar dos instrumentos de
implementagédo da politica nacional de relagdes de consumo (p.138)”. Assim, a Lei
Complementar 80/94 inseriu que os Nucleos de Defensoria Publica (formados pelo
Defensor Publico Geral e do Subdefensor Publico Geral dos Estados) deve focar “suas
atividades, no que diz respeito ao consumidor, ao ajuizamento de acdes individuais
para a defesa dos interesses dos consumidores considerados carentes” (FILOMENO,
2018, p. 140).

Theodoro Junior (2021, p. 108) em seus estudos afirma:

O gue nao pode ser esquecido, todavia, é que o espirito da lei ndo é
privilegiar o consumidor, mas, sim, dota-lo de recursos materiais e
instrumentais que o coloquem em posicdo de equivaléncia com o
fornecedor, visando ao equilibrio e & harmonia da relagéo de consumo,
respeitados os principios da equidade e da boa-fé, entendidos, estes
ultimos, como via de mao dupla, ou seja, 0 que vale para o consumidor
deve valer para o fornecedor e vice-versa.

De acordo com Tartuce e Neves (2021), a pandemia influenciou em
inUmeras acoes propostas no tema de revisdo de contratos. Sendo que a parte autora
buscava afastar a moratéria ampla e aproveitar o beneficio ja pago. Dessa forma, os
efeitos juridicos destes contratos passaram a ter efeito ex nunc, ou seja, néo

retroagirdo, conforme a Lei 14.010/2020 em seu artigo 6°.

Conforme aponta Theodoro Junior (2021), a clausula abusiva deve ser

relacionada indispensavelmente a boa-fé objetiva, observando mais o seu efeito ao
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nao repreender uma atuacdo subjetiva e negativa. Assim, as clausulas consideradas

abusivas estéo elencadas no artigo 51 do CDC, sendo nulas de pleno direito.

O Superior Tribunal de Justica j& decidiu na questao de clausula abusiva,
no sentido de que deve ser observada a onerosidade excessiva e ndo a prova do
carater imprevisivel do fato superveniente, que no caso é a pandemia. Tal Tribunal
também entende que o CDC “é zeloso quanto a preservagao do equilibrio contratual,
da equidade contratual e, enfim, da justica contratual, os quais ndo coexistem ante a
existéncia de clausulas abusivas” (THEODORO JUNIOR, 2021, p. 56).

Enfim, no exemplo das clausulas abusivas € possivel entender que, sendo
o consumidor sujeito vulneravel, € ao mesmo tempo sujeito da relacdo com direitos e
deveres a serem cumpridos. Por isso, é necessaria a compreenséao do funcionamento
e organizacdo do Brasil como Estado Democratico de Direito, para, s6 assim,

enquadrar o consumidor corretamente no mundo juridico.



CAPITULO Il - PROTECAO DO ESTADO DEMOCRATICO DE
DIREITO AOS DADOS PESSOAIS

O presente capitulo apresenta uma conjuntura juridica da protecdo de
dados dentro do Estado Democratico de Direito. Em seu contexto, sera analisado a
evolucéo histérica do Estado, suas vertentes, além de apontar também, quais sdo os
pilares para o Estado Democratico no Brasil. Ademais, é analisado a privacidade,
juntamente com uma explanacao dos principios constitucionais propostos dentro da
Constituicdo de 1988. Sendo tratado os 6érgados que protegem a privacidade do

consumidor, ao entender, em conjunto, a Lei de Protecado de Dados Pessoais.
2.1 Estado Democratico de Direito

Primeiramente, faz-se mister entender a evolucdo histérico-social dos
Estados até chegar no Estado Democratico de Direito. Sendo assim, conforme cita
Rodrigo Padilha (2020), na Idade Média prevalecia o Estado pautado na figura do
soberano, este que, era intitulado como “o monarca”, um individuo instituido pelo
poder da Igreja Catdlica. Portanto, o rei era aquele que realizava a vontade de Deus
na terra, estabelecendo assim, uma figura de autoridade referente ao detentor

“legitimo” do poder soberano.

De acordo com Padilha (2020) a Revolugao Francesa trouxe mudancgas no
governo, em outras palavras, modificou o Estado absolutista em um Estado-nacéo.
Neste contexto surge o Estado moderno, como aduz Luiz Roberto Barroso (2020),

dentre as ruinas do feudalismo, com a queda do absolutismo.

Dessa forma nota-se que, existe aqui um rompimento com a organizacao

da monarquia, esta, a qual esteve pautada em uma familia cercada por castas
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inferiores, tendo como hierarquia aristocracia estabelecida pela minoria da antiga

sociedade feudal.

Posteriormente, na esfera da filosofia, Rousseau ja dissertava sobre uma
nova forma de organizag&o social, trazendo um “conceito inovador” ao propor o que
chamou de Estado organizador da sociedade, pontuando que este disponha de uma
constituicdo firmada em uma base, referindo-se ao contrato social, ou seja, um acordo

“‘mutuo” entre as partes do corpo social. (BARROSO, 2020).

Nesse mesmo contexto, Flavio Martins Alves Nunes Junior (2017), reforca
que a ideologia de constituicAio moderna, surgiu de fato com a resolugédo da
constituicdo norte-americana de 1787 e a constituigéo francesa de 1791, sendo estas,
0s principais fenbmenos para o surgimento e a consolidacao do Estado moderno, tal
gual se encontrava agora, com seu poder de atuacao limitado através de uma norma

gue regia a sociedade em sua totalidade.

O referido autor aduz que a constituicAo moderna € um dispositivo
organizado coerente da comunidade politica através de um registro escrito no qual se
declaram as liberdades e os direitos e se fixam os limites do poder politico.

Para Anderson Scheiber e Carlos Nelson Konder (et. al., 2016), o estado
liberal foi concebido por meio de uma organizacédo racional, que se expressa atravées

leis abstratas (codificacdes).

Dessas normas surgiu a divisdo dos poderes como recurso racional
visando a garantia da almejada liberdade de uma organizacdo burocratica da
administracdo publica. Todavia é importante ressaltar que, em sua estrutura, o Estado,
tinha como objetivo a garantia da liberdade, da seguranca e da propriedade, da

convivéncia pacifica e das execuc¢des dos servigcos publicos.

Logo, na opinido de José Gomes Canotilho (2018), os fatos historicos
apresentados evidenciam a modelagem do Estado de Direito, através de inovacoes e
incorporacdes. Tendo como consequéncia a criagdo de um conceito novo e moderno
de democracia, transformando o Estado em instituto diferente daquele evidenciado

em épocas anteriores, como na ldade Média ou no Absolutismo. Nesse mesmo
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interim, ha que se ressaltar uma importante reflexdo sobre o Estado Democratico de

Direito, conforme a opinido de José Joaquim Canotilho (2018, p. 116):

O Estado Democrético de Direito tem um conteudo transformador da
realidade, ndo se restringindo, como Estado Social de Direitos a uma
adaptacdo melhorada das condi¢cbes sociais de existéncia. Assim, o
seu conteldo ultrapassa o0 aspecto material de concretizacdo de uma
vida digna ao homem e passa agir simbolicamente como fomentador
da participacdo publica no processo de construcdo e reconstrucao de
um projeto de sociedade, apropriando-se do caracter incerto da
democracia para veicular uma perspectiva de futuro voltada a
producdo de uma nova sociedade, onde a questdo da democracia
contem e implica, necessariamente, a solugdo de problema das
condi¢bes materiais da existéncia.
Assim, nos dizeres supracitados, o Estado Democratico de Direito possui
como objetivo permitir que este promovesse as liberdades civis e os direitos de
garantias fundamentais, além dos direitos humanos através da protecao juridica ja

estabelecida.

Com isso, os direitos e garantias fundamentais elencados no texto
Constitucional, sédo valores que deverdo ser observados pelo préprio Estado
Democratico de Direito através de normas que norteiam as carateristicas do Estado

Brasileiro para sua devida atuacdo no ordenamento juridico.

Nesse sentido, Sharon Cristiane Ferreira de Souza (2011, p. 109), reforca
tais fundamentos ao dizer que uma organizacdo democrética deve ser pautada a partir
de “uma sociedade fraterna, pluralista e sem preconceitos, fundada na harmonia
social e comprometida, na ordem interna e internacional, com a solucéo pacifica das
controvérsias”. Foi com a pacificacdo da sociedade através de principios e garantias

universais que a democracia promoveu-se.

E na Constituicdo Federal de 1988, em seu artigo 1°, que encontram-se 0s
fundamentos basilares responsaveis pela organizacdo do Estado Democratico de
Direito (BRASIL,1990, online):

[...] A Republica Federativa do Brasil, formada pela unido indissoltvel
dos Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito e tem como fundamentos: | - a soberania; Il -
a cidadania; lll — a dignidade da pessoa humana; IV - os valores
sociais do trabalho e da livre iniciativa; V - o pluralismo politico. [...]
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Portanto, como ja dito, é importante ressaltar o Estado Democrético de
Direito como um dos principais fundamentos norteadores da Constituicdo de 1988.
Ainda, faz-se necessario entender a atuacdo deste Estado em politicas de

privacidade, estas regidas por leis e principios constitucionais.
2.2 Politica de Privacidade — Direito de Privacidade

A garantia do sigilo de protecdo de dados é vista como norma
constitucional, sendo matéria recente trazida pela Carta Magna de 1988,
desembarcando em duavidas e consequéncias juridicas (MORAES, 2021).

De acordo com o inciso Xll do artigo 5° do mesmo dispositivo legal, este
revela a inviolabilidade do sigilo de dados. Ademais, o direito a intimidade a vida
privada também é indispensavel, sendo tratado no mesmo artigo, em seu inciso X.
Assim, tais direitos sdo regidos pelo principio da exclusividade que pretende
assegurar os direitos do individuo e a defesa da sua privacidade (FERRAZ JUNIOR,
1993)

O trecho da Carta Constitucional citado é comentado pelo jurista Tércio

Sampaio Ferraz Janior (1993, p. 441):

Sua identidade diante dos riscos proporcionados pela niveladora
pressédo social e pela incontrastavel impositividade poder politico.
Aquilo que é exclusivo e que passa pelas opgcdes pessoais, afetadas
pela subjetividade do individuo e que ndo é guiada nem por normas
nem padrdes objetivos. No recéndito da privacidade se esconde, pois,
a intimidade. A intimidade n&o exige publicidade porque ndo envolve
direitos de terceiros. No ambito da privacidade, a intimidade e o mais
exclusivo de seus direitos.

No mesmo sentido, Luiz Antonio Rizzatto Nunes (2014), faz uma reflexao
sobre as garantias relevantes para Direito do Consumidor previsto inciso X, artigo 5°,
da Constituicdo Federal. Previsdo esta que, pretende dar protecdo absoluta aos
direitos a privacidade e a intimidade do individuo, ambos com valores seméanticos

semelhantes, mas distintos no ambito publico e privado.

Assim, o instituto da privacidade somado a falta de protecdo dos dados
pessoais gera, infelizmente, uma inseguranca juridica e pessoal aos consumidores.

Pois ficam com medo de informar seus dados e serem trapaceados por empresas com
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maior conhecimento técnico e juridico. Dessa forma, importante salientar a questao
mundial da globalizagdo. Esta que relativizou a utilizagdo de dados pessoais do
consumidor pois, na maioria das vezes, nao respeitou os direitos a privacidade e a

intimidade.

Conforme Maria Helena Diniz (2020), aponta 0s avanc¢os tecnoldgicos
conquistados em meados do século XX, que facilitou a troca de informac¢des de dados
pessoais, passando-o0s a circular livremente, e acima de tudo, alavancou o advento
da internet. Diante desses acontecimentos, 0s obstéculos fisicos deixam de existir no
tempo e lugar e comecam a se moldar para uma nova comunicacdo, aquela

globalizada.

A autora mencionada acima aduz que, as pessoas a todo o momento de
sua vida fornecem dados pessoais, dessa forma segue os exemplos de informacdes
fornecidas citadas pela (DINIZ, 2020, p. 327), as quais se estabelecem como “nome,
nacionalidade, estado civil, sexo, crédito e condicdo econbmica, religido, educacao,
saude, expressdo politica e habitos sociais que integram seu modus vivendi’.
Ademais, diz que estes dados e estas informagbes se tornam valiosas na esfera

econdmica, criando assim ferramentas facilitadoras para manejo no mercado digital.

Os autores Anderson Schreiber (2011) e Stefano Rodata (2008), expde a
relevancia de se preocupar com o vazamento de dados pessoais em um contexto pés-
moderno, em outras palavras, ndo ha limites para a internet enquanto um veiculo de
comunicacdo. Dessa forma afirmam por um controle sobre estas informacodes
pessoais (SCHREIBER, 2011).

Como se V&, a tutela da privacidade, nessa nova acepg¢ao, nao se contenta
com a proibicdo a intromissdo alheia na vida intima (dever geral de abstencao). Impde
também deveres de carater positivo, como o dever de solicitar autorizacdo para a
incluséo do nome de certa pessoa em um cadastro de dados ou o dever de possibilitar

a corregcado de dados do mesmo cadastro pelo titular, a qualquer tempo.
Nesse mesmo raciocinio (STEFANO RODATA, 2008, p. 17):

A disting&do entre o direito ao respeito da vida privada e familiar e o
direito a protecdo de dados pessoais ndo é bizantina. O direito ao
respeito da vida privada e familiar reflete, primeira e principalmente,
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um comportamento individualista: este poder basicamente consiste
em impedir a interferéncia na vida privada e familiar de uma pessoa.
Em outras palavras, € um tipo de protecdo estético, negativo.
Contrariamente, a protecdo de dados estabelece regras sobre os
mecanismos de processamento de dados e estabelece a legitimidade
para a tomada de medidas — i.e. € um tipo de protecdo dinamico, que
segue o dado em todos os seus movimentos [...]

O referido autor leciona a falta de protecdo dos dados por parte das
empresas que os detém. Desta feita, diferencia duas esferas na interferéncia da vida
privada: a positiva, aguela que solicita autorizacdo ao consumidor para utilizar suas
informagbes pessoais; e a negativa, que a empresa possui poder de

compartilhar/vazar dados pessoais, mesmo sem a autorizacdo do individuo.

Portanto, a ideia central da protecao de dados sédo os principios basilares
gue fundamentam os direitos difusos. Dessa forma, a inseguranca de informacéo dos
dados atinge indistintamente toda sociedade ao ndo respeitar 0s institutos
constitucionais. Entdo € necessario adentrar no estudo dos principios que regem a

relacao juridica do consumidor.
2.3 Principios constitucionais

Os principios constitucionais sdo um conjunto de normas que refletem a
ideologia da Constituicdo, seus axiomas basicos e seus fins. Diante disso, os
principios constitucionais sdo normas atribuidas pela delegacdo como base ou

designacdes essenciais de ordem juridica que a institui (BARROSO, 2009).

Conforme prediz José Geraldo Brito Filomeno (2018), é notéria a
importante participacdo da Constituicdo Cidada para a principiologia. Destaca-se,
entdo, alguns principios universais que devem ser observados e respeitados em todas

as relagdes juridicas, principalmente naquela do consumidor.

No que tange a Constituicdo, Moraes (2020, p. 98), afirma que “as normas
constitucionais sdo conceituadas como significacbes extraidas de enunciados
juridicos, caracterizadas pela superioridade hierarquica, natureza da linguagem, pelo
conteudo especifico e o carater politico [...]". Assim, é possivel perceber a verdadeira
realidade da norma de cunho constitucional, que agrega hierarquia em relacéo as
demais leis bem como é referéncia no ordenamento juridico. Tal referéncia tem como

pilar um modelo juridico-legal para o restante dos Cadigos, jurisprudéncias e leis.
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Conforme Miguel Reale (1986, p. 60):

Principios séo, pois verdades ou juizos fundamentais, que servem de
alicerce ou de garantia de certeza a um conjunto de juizos, ordenados
em um sistema de conceitos relativos a dada por¢céo da realidade. As
vezes também se denominam principios certas proposi¢cdes, que
apesar de ndo serem evidentes ou resultantes de evidéncias, séo
assumidas como fundantes da validez de um sistema particular de
conhecimentos, COMo Seus pressupostos necessarios.

Em linhas gerais, o autor desenvolve que o0s principios sdo bases
fundamentais para solucdo de conflitos, garantias que servem para equilibrar as
relacdes juridicas. Sendo tais principios fundados em um contexto historico especifico,
como o da Constituicdo de 1988, todavia podem ser modelados conforme a realidade
a ser aplicada. Partindo dessa corrente ldgica, faz-se necesséario compreender como
se constituiu a ordem como norma social. Observa-se que, Sergio Cavalieri Filho
(2019), explica a palavra “principio”. Etimologicamente significa inicio, ou comecgo de
algo. Reforca que a ordem juridica ndo foge dessa realidade, pois a mesma encontra-
se amparada pelos principios constitucionais, estes que s&o hierarquicamente

superiores aos demais.
Nessa mesma linha, Sérgio Cavalieri Filho (2019, p. 42):

E na base da ordem juridica, bem no seu inicio, estao os valores éticos
e morais abrigados no ordenamento juridico, compartilhados por toda
a comunidade em dado momento e em dado lugar, como a liberdade,
a igualdade, a solidariedade, a dignidade da pessoa humana, a boa-
fé e outros tantos.

Nos dizeres de José Gomes Canotilho (2018), os principios funcionam
como um condutor na interpretacdo de enunciados juridicos direcionando cada um a
sua respectiva motivacdo. O autor cita posteriormente que, a Carta Magna esta
regada de varios principios, sustentados por fatores histéricos bem como da
necessidade de uma hermenéutica normativa para adequar sua aplicagdo ao caso

concreto.
Na visdo de José Gomes Canotilho (2018, p.77):

Desse modo, propfe-se, aqui, um conjunto minimo de principios
(hermenéuticos) a serem seguidos pelo intérprete. Tais principios,
sustentados na historicidade da compreensdo e na sedimentacao
dessa principiologia, somente se manifestam quando colocados em
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um ambito de reflexdo que € radicalmente pratico-concreto, pois
representam um contexto de significacGes histéricas compartilhadas
por uma determinada comunidade politica, uma vez que abarcam e
apontam para além dos diversos principios, subprincipios, pontos de
vista, standards interpretativos, postulados etc. forjados na tradi¢cdo do
Estado Democrético de Direito, tais como a inviolabilidade da
Constituicdo, da vinculagdo do direito, da rigidez do direito
constitucional, da seguranca juridica, da delimitagdo normatizada de
funcdes, da unidade da Constituicdo, do efeito integrador, da maxima
efetividade, da conformidade funcional, da concordancia pratica, da
forca normativa da Constituicdo e da interpretacdo conforme, para
citar apenas os principais.

Nessa esteira, Luis Antonio Rizzatto Nunes (2018), alude aos principios
como alicerces dentro de um sistema positivo de normas. Diante disso, cabe ao
constituinte interpretar as estruturas que sdo bases para a Constituicdo de 1988, bem

como torna-las praticas, a fim de aplica-las de forma coesa e coerente.

Dessa forma, ao adentrar a Constituicdo Cidada, faz-se necessario
discorrer sobre os principios constitucionais que a norteiam, visto que, 0S mesmos séo
de suma importancia para pratica do Direito. Entdo, é possivel afirmar mais
especificamente que, estes sdo aplicaveis dentro de todo o campo da justica e suas
legislacbes, tais como no Cddigo de Defesa do Consumidor, no Cédigo Civil, na
Consolidacao das Leis Trabalhistas, e todas as outras leis e normativas que estdo em
vigor no Brasil. Pois cada Codigo deste constitui norma infraconstitucional, ou seja,

em outras palavras, deve obedecer ao que esta expresso na Constituicdo de 1988.

De acordo com o que foi explanado, as disposic6es do Codigo de Defesa
do Consumidor devem ser interpretadas em consonéancia com principios fundamentais
previstos na Constituicdo Federal de 1988, de forma harmoénica e sistémica.
Considerando-se, especialmente alguns principios fundamentais, como o da
soberania, cidadania, dignidade da pessoa humana, isonomia, da livre iniciativa e da
ordem econémica (RIZZATTO NUNES, 2018).

Cavalieri Filho (2019) explica que a hermenéutica da norma juridica deve-
se pautar no principio maior, em outras palavras, nos principios constitucionais.
Assim, ao identificar os principios de ordem constitucional superior € possivel

vislumbrar a hierarquia entre os demais, e dessa forma, aplica-los ao caso concreto.
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Conforme o autor citado acima, toda relacdo de consumo tera que ser
analisada a luz do principio da transparéncia como base nas relagbes de consumo.
Sendo necessario também respeitar os principios da confianca e da informacéo. Além
do respeito a todas as clausulas contidas nos contratos. E todos estes devem estar
em consonancia com o principio da boa-fé, bem como todo o fornecimento de
produtos e servicos deve, necessariamente, estar adequado ao principio da
seguranca (CAVALIERE FILHO, 2019).

Para Celso Antbnio Bandeira de Mello (1998, p. 630):

Violar um principio € muito mais grave que transgredir uma norma
gualquer. A desatencao ao principio implica ofensa ndo apenas a um
especifico mandamento obrigatério, mas a todo o sistema de
comandos. E a mais grave forma de ilegalidade ou
inconstitucionalidade, conforme o escaldao do principio atingido,
porque representa insurgéncia contra todo o sistema, subversdo aos
seus valores fundamentais, contumélia irremissivel a seu arcabouco
I6gico e corrosdo de sua estrutura mestra. Isto porque, com ofendé-lo,
abatem-se as vigas que 0 sustém e alui-se toda a estrutura neles
esforcada.

Neste mesmo contexto Blum (2018), afirma que o principio da publicidade
esta intimamente ligado ao principio da transparéncia pois trata-se da coleta e do
tratamento de dados expostos ao consumidor. Sendo que a empresa detentora dos
dados tera que ser cuidadosa na manipulacdo destas informacfes coletadas. Este
principio, para a autora, esta relacionado ao principio da transparéncia nas relacdes
de consumo (art. 4° do CDC), bem com o direito basico do consumidor a informacao

(art. 6° do mesmo Caédigo).

Percebe-se tal realidade no fato de que para o fornecedor utilizar
licitamente cookies para coletar dados de um cliente, é necessaria a sua autorizagao.
Todavia, muitas vezes o consumidor ndo libera tais informacdes, e mesmo assim, o

fornecedor rompe com a privacidade da relacdo de consumo.
2.4 Orgéo de protecdo de dados pessoais no Brasil

No Brasil, a Constituinte de 1988 optou, devido as relevancias dessas
garantias individuais, por eleger a privacidade e a protecao de dados, como garantia

fundamentais. Estas expressas no artigo 5°, incisos X (resguarda a inviolabilidade da
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intimidade, da vida privada, da honra e da imagem das pessoas) e Xll (protege o sigilo
da correspondéncia e das comunicacoes telegraficas, de dados e das comunicagfes

telefénicas, salvo, em ultimo caso, por ordem judicial), na Carta Maior.

A respeito do sigilo de dados previsto no artigo 5°, inciso Xll, Ferraz Junior
(1993), explica que surgiu da necessidade de protecdo das informacdes frente a
tecnologia. Busca-se, ainda, proteger ndo s6 os dados em si, mas também a

comunicacao privativa de dados frente a intromisséo alheia e ndo autorizada.

Nesse sentido é necessario destacar dois 6rgdos que tratam da protecdo
de Direito do Consumidor, primeiramente ha a Secretaria Nacional do Consumidor
(SENACON) e, em segundo plano, a Autoridade Nacional de protecdo de dados
(ANPD). Ambos foram criados com o objetivo de proteger a informagéo do consumidor

Y

frente a “lacuna” do ordenamento juridico.

O SENACON é um 6rgao administrativo, criado pelo Decreto 7.738, de 28
de maio de 2012. Instituto este, responsavel por integrar o Ministério da Justica, além
de tal fator, 0 SENACON tem suas atribui¢cdes contidas nos artigos 106 do Codigo de
Defesa do Consumidor (CDC) e 3° do Decreto n° 2.181/97. Possuindo assim, a
finalidade de concentracdo de planejamentos, da elaboracdo, coordenacdo e
execucdo de Politica nas Relacfes de consumo. Tendo como obijetivo principal as

garantias que envolvem os direitos do Consumidor.

O o6rgao mencionado acima detém a responsabilidade de exercer as

competéncias estabelecidas no artigo 106, CDC (BRASIL, 1990, online):

Art. 106. O Departamento Nacional de Defesa do Consumidor, da
Secretaria Nacional de Direito Econdmico (MJ), ou 6rgao federal que
venha substitui-lo, é organismo de coordenacgéo da politica do Sistema
Nacional de Defesa do Consumidor, cabendo-lhe:

| - planejar, elaborar, propor, coordenar e executar a politica nacional
de protecdo ao consumidor;

Il - receber, analisar, avaliar e encaminhar consultas, denuncias ou
sugestdes apresentadas por entidades representativas ou pessoas
juridicas de direito publico ou privado;

Ill - prestar aos consumidores orientacdo permanente sobre seus
direitos e garantias;
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IV - informar, conscientizar e motivar o consumidor através dos
diferentes meios de comunicacgéo;

V - solicitar a policia judiciaria a instauracado de inquérito policial para
a apreciacdo de delito contra os consumidores, nos termos da
legislacao vigente;

VI - representar ao Ministério Publico competente para fins de adoc¢éo
de medidas processuais no &mbito de suas atribuicoes;

VII - levar ao conhecimento dos 6rgdos competentes as infracdes de
ordem administrativa que violarem os interesses difusos, coletivos, ou
individuais dos consumidores;

VIII - solicitar o concurso de 6rgéos e entidades da Unido, Estados, do
Distrito Federal e Municipios, bem como auxiliar a fiscalizacdo de
precos, abastecimento, quantidade e seguranca de bens e servigos;

IX - incentivar, inclusive com recursos financeiros e outros programas
especiais, a formacdo de entidades de defesa do consumidor pela
populacéo e pelos 6rgédos publicos estaduais e municipais [...]

Vanessa Vilarino Louzada (2015), alude que o marco histérico do CDC bem
como a criacdo do SENACON trouxe maiores segurancas ao consumidor. O
consumidor que € a parte mais fraca da relacdo consumerista, possuia como
principais objetivos a criacdo, o desenvolvimento e a organizacdo de politicas

consumeristas.

Na visao de Leonardo Roscoe Bessa e Waldir José Faid de Souza (2014),
relatam que além das atividades atribuidas ao SENACON, o 6rgdo em questao
também atua na analise de questdes que tenham repercussado nacional e interesse
geral. Refletindo, portanto, analises nos contextos de promocao e coordenacdo de
didlogos setoriais com fornecedores; na cooperacgao técnica com 6rgados e agéncias
reguladoras; na advocacia normativa de impacto para os consumidores; na prevencao

e repressao de praticas infrativas aos direitos dos consumidores.

No que tange a composi¢cdo do SENACON, a norma afirma (BRASIL, 2012,

online):

Art. 7° O Decreto n°® 2.181, de 20 de marco de 1997, passa a vigorar
com as seguintes alteracoes:

Art. 2° Integram o SNDC a Secretaria Nacional do Consumidor do
Ministério da Justica e os demais Orgdos federais, estaduais, do


http://www.planalto.gov.br/ccivil_03/decreto/D2181.htm#art2
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Distrito Federal, municipais e as entidades civis de defesa do
consumidor.

Nesse sentido, é importante ressaltar o segundo 6rgdo de protecdo ao
consumidor, a ANPD. Este instituto, segundo Patricia Peck Pinheiro (2020), foi criado
com o objetivo de aplicar de forma direta a Lei Geral de Protecdo de Dados, incluindo

o art. 55-A ao art. 55-K na referida lei.

A composicdo da ANPD, segundo a Medida Provisoria 869 de 2018
(BRASIL, 2018b, online):

Art. 55-C. ANPD é composta por:
I - Conselho Diretor, 6rgdo  maximo de direcao;
Il - Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade; Il - Corregedoria;
IV - Ouvidoria;
V - 6rgado de assessoramento juridico proprio; e
VI - unidades administrativas e unidades especializadas necessérias
a aplicacdo do disposto nesta Lei.

Compete a Autorizagdo Nacional de Protecdo de Dados
(BRASIL, 2018a, online):
Art. 55-J. Compete a ANPD:
| — zelar pela prote¢cédo dos dados pessoais, nos termos da legislacéo;
[...]
VI — promover na populagdo o conhecimento das normas e das
politicas sobre protecdo de dados pessoais e das medidas de
seguranca;
[...]
VIII — estimular a adocdo de padrGes para servicos e produtor que
facilitem o exercicio de controle dos titulares sobre seus dados
pessoais, 0s quais deverdo levar em consideracdo as especificidades
das atividades e o porte dos responsaveis;
[...]
XIX — garantir que o tratamento de dados de idosos seja efetuado de
maneira simples, clara, acessivel e adequada ao seu entendimento
[-.];
[...]
XXI — comunicar as autoridades competentes as infracdes penais das
quais tiver conhecimento. [...]

Importante ressaltar, também, que além de ser considerado um 6rgao

administrativo, a ANPD pode impor sancfes. Conforme o artigo 55-K da LGPD
(BRASIL, 2018a, online):

Art. 55-K. A aplicacdo das sancdes previstas nesta Lei compete
exclusivamente a ANPD, e suas competéncias prevalecerao, no que
se refere a protecdo de dados pessoais, sobre as competéncias
correlatas de outras entidades ou o6rgdos da administracao
publica.
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Paragrafo Unico. A ANPD articulari sua atuacéo com outros 6rgaos e
entidades com competéncias sancionatorias e normativas afetas ao
tema de protecdo de dados pessoais e serd o 6rgdo central de
interpretacdo desta Lei e do estabelecimento de normas e diretrizes
para a sua implementacao.

Dessa forma, é relevante atentar-se a estrutura da ANPD. E possivel dizer
gue esta terd uma estrutura regimental do Presidente da Republica, recebendo apoio
técnico e administrativo desta autoridade (BRASIL, 2018b).

O referido 6rgdo possui tanto autonomia técnica quando decisoria, tendo
uma natureza juridica sui generis, podendo ser transformada, por conseguinte, a
qualquer momento pelo Poder Executivo. Esse fendmeno permite a possibilidade do
mesmo, torna-se uma entidade da administracdo publica federal indireta, submetida a
regime autarquico especial, com vinculacdo a Presidéncia da Republica (BRASIL,
2018).

O papel da ANPD é a protecdo de dados pessoais em uma esfera
administrativa. Contudo, encontra-se pertinente ressaltar que, na Lei Geral de
Protecdo de Dados (LGPD), todas as sancbes por ela previstas, competem
exclusivamente a ANPD cumprir (BRASIL, 2019c).

Diante do exposto, faz se interessante ressaltar sobre o acordo dos
referidos 6rgaos, novidade trazida pelo Governo Brasil no dia 22/03/2021, onde a
SENACON e a ANPD se unem para reforgar a seguranca dos dados pessoais dos
consumidores com medidas de fiscalizacdo que abarcam todas as informacgdes
relativas aos dados pessoais de todo pais. Ganhando, ainda, um novo aliado: o

Ministério da Justica e Seguranca Publica.

Segundo a Secretaria Nacional do Consumidor, Juliana Domingues, 0
acordo entre os Orgaos ira reforcar a protecdo contra manejo ilicito referente a coleta
de informacbes. Bem como ajustar formas de procedimento de investigacdes
realizadas pelos 6rgéos. Logo, a referida Secretaria faz mencgao sobre o atual cenario
do pais, na qual o SENACON investiga dezenas de casos que envolvem

compartilhamento indevido de dados pessoais do consumidor.

Nesse mesmo interim, o presidente da ANPD, Walter Goncgalves, se mostra

otimista com a unificacdo dos o6rgdos. Pois ambos possuem o0 mesmo objetivo:



26

reforcar a segurancga dos dados pessoais. Trazendo, assim, esperanca ao consumidor
que se encontra vulneravel em relagdo aos dados fornecidos. Isto posto, o presidente,
aduz que o acordo sera fundamental na aplicacao da Lei Geral de Protecdo de Dados
(LGPD).

Por fim, € importante dizer que os 6rgaos de protecdo de dados sdo figuras
elementares para a configuracao da protecdo da vulnerabilidade do consumidor. Este
que est4, cada vez mais, sendo bombardeado por politicas de privacidade falsas e

coercitivas.
2.5 Alcance normativo da lei geral de protecdo de dados pessoais (LGPD)

A necessidade de protecdo das informacdes diante do advento da
tecnologia aliada a importancia de resguardar os dados dos individuos contribuiu, para
a elaboracao de leis cada vez mais especificas. Afunilando-se, assim, para a relacéo

consumerista, a fim de resguarda e preservar a privacidade do consumidor.

Nesse sentido, ha que ressaltar a Lei do Cadastro Positivo (n. 12.414/2012)
gue inovou ao incluir em seu interior duas caracteristicas principais: a inclusédo
automatica do consumidor e uma maior abrangéncia de pessoas juridicas ao cadastro
positivo de crédito. Isto posto, ao dar maior prote¢cdo consumerista ao individuo, a Lei
do Marco Civil da Internet (n. 12.965/2014) também se preocupa com os dados
pessoais. Logo, a LGPD, criada com o objetivo de resguardar o consumidor,

implementou uma regulacao especifica a informacao do consumidor. (LAW,2020)

Segundo Patricia Peck Pinheiro (2020), a regulacédo de informacdes nas
relacbes consumeristas surgiu a partir da década de 1990 no Brasil, com maior
visibilidade na relacdo do consumidor. Tal regulacdo somada ao desenvolvimento
exacerbado das tecnologias desembarca em iniumeras possibilidades de empresas

vazarem dados pessoais. Reforgando tal argumento (PINHEIRO, 2020, p. 17):

Desse modo, houve a necessidade de resgatar e repactuar o
compromisso das instituicdes com os individuos, cidad&os desta atual
sociedade digital, no tocante a prote¢cdo e a garantia dos direitos
humanos fundamentais, como o da privacidade, j& celebrados desde
a Declaracéo Universal dos Direitos Humanos (DUDH) de 1948.
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Segundo Danilo Doneda (et. al., 2020), menciona que a LGPD é um marco
no Brasil, por fortalecer uma legislacao especifica e harmonica, antes tratada de forma
separada e desorganizada. Nesse sentido, a LGPD tem como objetivo instituir
elementos que dardo mais forca ao ordenamento juridico, ao legitimar limites e regras

mais claras em relacao ao tema.

Do ponto de vista de Cintia Rosa Pereira de Lima (2020), as legislacdes
instituidas para fins de protecdo de dados no Brasil, como o MCI e a LGPD, tinham
como objetivo de suprir as lacunas juridicas. Infelizmente, no caso concreto, houve

dois fatos que repercutiram em escandalos internacionais.

O primeiro decorreu das revelacbes de Edward Snowden sobre as
atividades de espionagem digital; que comecou com o proprio Estados Unidos da
América. J4 o segundo culminou com o manejo ilicito de dados pessoais dos usuarios

do Facebook, por parte da Cambridge Analytica.

No caso da startup, € importante ressaltar a protecdo que a LGPD impde a
empresa em caso de vazamento de dados. Assim, a empresa fica condicionada as

sanc¢des impostas pela prépria norma (BRASIL, 2019, online):

Art. 46. Os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagfes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito.

Ao dissertar sobre a protecdo a privacidade e a intimidade individual de
cada pessoa, € necessario entender como tem sido moldada na pratica. Nesse sentido
Bruno Bioni, Rafael Zanattao, Renato Monteiro e Mariana Rielli (2020) elaboraram um
documento com questdes relevantes tanto a privacidade quanto ao Covid-19, cenério
mundial de pandemia. Dissertam, os autores, sobre algumas recomendacoes, Bioni
(et. al., 2020, p. 09 e 27):

Medidas de contencédo a riscos a privacidade devem ser articuladas
em todos 0s casos: a partir da premissa que toda e qualquer atividade
de tratamento de dados carrega consigo riscos a privacidade dos seus
titulares, deve-se sempre articular medidas de contencdo dos
possiveis efeitos colaterais. De técnicas de (pseudo) anonimizacao,
passando por segregacao ou, a0 menos, agregacao de base de dados
com filtros (recipientes confiaveis), chegando ao estabelecimento de
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medidas robustas de seguranca da informacdo, varias sdo as acoes
necessarias para garantir 0s menores riscos possiveis para liberdades
e direitos fundamentais ao longo de todo o ciclo de utilizacdo de dados;

A crise da COVID-19 certamente passara, mas os efeitos das escolhas
feitas por governos e empresas hoje podem ter efeitos duradouros.
Nesse sentido, o uso da tecnologia e dos dados deve se dar de
maneira a ndo comprometer os direitos fundamentais, em especial a
privacidade e a protecao de dados pessoais.

Reforca Lima (2020) discorre sobre a evolucdo de dados pessoais no
ordenamento juridico e enfatiza a evolucao dessa protecdo. Nesse sentido a antiga
LGPD (Lei 13.709 de 2018) foi, em sua totalidade, alterada pela Medida Proviséria n°
869/2018, incluindo a ANPD como 6rgao de protecao de dados pela nova LGPD (Lei
13.853/2019). Logo, tal 6rgao fortaleceu os direitos do consumidor ao alcanca-lo de

maneira mais simples e direta.

Dessa forma, importante notar as influéncias de 6rgéos internacionais no
ordenamento brasileiro. Na opinido de Lima (2020), o General Data Protection
Regulation (Regulamentacdo Geral Sobre a Protecdo de Dados), 6rgao europeu, foi

grande expoente para a criagao da ANPD.

A protecdo de dados nas relacdes consumeristas como visto neste capitulo
e em especial nesse Ultimo item abre portas para se gravar que o Estado Democratico
de Direito juntamente com a falta de protecdo a privacidade fere principios
constitucionais. Por isso, ha a criacdo de 6rgdos que amparem o consumidor em sua
relacdo juridica e econbmica com o fornecedor. Logo, nota-se a importancia de

estudar o alcance normativo da LGPD.



CAPITULO IlIl - RESPONSABILIDADE JURIDICA DAS EMPRESAS
MERCANTIS FRENTE AO VAZAMENTO DE DADOS PESSOAIS DO
CONSUMIDOR

O presente capitulo apresenta uma perspectiva de como a
responsabilidade civil pode ser aplicada nos casos de vazamento de dados pessoais
de consumidores nas empresas, como também, avaliar a responsabilizacdo civil
impactada com a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018). Por
fim, da sua efetiva responsabilizagdo civil em face do vazamento de dados de

consumidores contextualizando os dois primeiros capitulos dissertados anteriormente.
3.1 ALGPD e a Protecédo de Dados Pessoais do Consumidor

Embora a LGPD Lei geral de protecdo de dados pessoais (BRASIL, 2018)
seja a Lei que veio regulamentar a protecdo de dados no Brasil, como mencionado
anteriormente, ja existiam normas sobre esse tema, inclusive estabelecendo o dever
de proteger os dados pessoais, considerado como consequéncia do direito

constitucional a intimidade.

O artigo 4°, VII, do Decreto n° 7.962 (BRASIL, 2013), que regulamenta o
CDC - Cddigo de defesa do Consumidor, ao tratar do comércio eletrdnico, exige a
utilizacdo de mecanismos de seguranca eletrbnica para tratamento de dados do
consumidor, sob pena da aplicacdo das sancdes previstas no artigo 56 do CDC, “sem
prejuizo das de natureza civil, penal e das definidas em normas especificas” (BRASIL,
1990, online).

Por sua vez, o artigo 11 do Marco Civil da Internet estabelece o dever de
gque os provedores de conexdo e de aplicacOes de internet respeitem os direitos a
privacidade e a protecdo dos dados pessoais, tendo o artigo 12 dessa lei previsto

sancgdes em caso de seu descumprimento (BRASIL, 2014).
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Acerca do tema, a LGPD dispde em seu artigo 46 que tanto o controlador
quanto o operador devem adotar medidas para proteger os dados pessoais dos
utilizadores. Em seguida, o artigo 47 amplia essa obrigacdo as outras pessoas que
intervierem no processo de tratamento (BRASIL, 2018, online).

Art. 46. Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacbes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos
minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natureza das informacdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 6° desta Lei.

8§ 2° As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepc¢éo do produto ou do servigo até
a sua execucao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a garantir a
seguranga da informacdo prevista nesta Lei em relagdo aos dados
pessoais, mesmo apés o seu término.

O artigo 48, em especial, traz o dever especifico ao controlador de
comunicar o incidente que possa comprometer a seguranca dos dados. Por fim,
observa-se no artigo 49 que a LGPD estendeu a protecédo de dados ja existente nas

leis anteriores para os sistemas de informacao (BRASIL, 2018).

Portanto, de forma clara, a Lei estabelece para todos os envolvidos a
obrigacdo de que a operacdo de tratamento de dados garanta a seguranca das
informacdes dos usuarios do servico. A lei ainda prevé, em seu capitulo VIII, sancdes

em caso de descumprimento dessas obrigacdes.
3.2 Responsabilidade Objetiva e Subjetiva no CDC

Como ja visto, as transformagdes no direito e na responsabilidade civil séo
indiscutiveis. Alguns, como o professor Sérgio Cavalieri Filho (2019), chamam o que
aconteceu de verdadeira revolucdo, pois reorganizaram de maneira profunda o
entendimento sobre o tema. Quando se depara, hoje em dia, sobre essas
transformacdes, pode-se ter a impressdo de que foram, na verdade, parte de uma

evolugéo, pois todas as inovagdes caminhavam nesse sentido. O termo para designar
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tal fenbmeno nao interfere muito para os fins deste trabalho, pois, de qualquer modo,
0 que se pretende é verificar que fazem parte um movimento comum em que, a

medida que a legislacao fica mais robusta, a protecdo avanca.

Dessa forma, um marco intransponivel no que tange a responsabilidade
civil € o Codigo de Defesa do Consumidor, Lei n® 8.078 de 1990. Esta lei, sancionado
pouco tempo depois da Constituicdo, como ja foi dito, foi gestada na Carta Magna de
1988.

A Constituicdo, ao determinar que o Estado promovesse a defesa do
consumidor, estabelece a competéncia da Unido para legislar sobre dano causado ao
meio ambiente, e ordenar que o Congresso Nacional elaborasse o Cédigo de Defesa

do Consumidor, reconhecendo assim, a vulnerabilidade do consumidor.

Consequentemente, no Cdédigo de Defesa do Consumidor (CDC) (Lei
8.078/1990), nota-se que a responsabilidade pelos danos causados em decorréncia
da relagéo de consumo, independe de prova de culpa do fornecedor. Portanto, tudo o
gue foi dito anteriormente sobre o aumento da complexidade das relacées em virtude

das mudancas na forma de producéo, sdo materializadas no CDC.

O Estado entdo reconhece mais uma vez que, ha uma dificuldade na prova
da culpa que, independentemente da atividade, que tende para o desequilibrio nas
relacdes. Estabelece entdo, que a intervencdo € necessaria para que seja
reestabelecido o equilibrio entre as partes, diante da importancia social e econémica

que tem.

Conforme Ada Pellegrini Grinover (2017, p. 555) “o regime juridico dessa
reparacao do dano sofrido pelo consumidor é o da responsabilidade objetiva pelo risco
da atividade. Essa é a regra do CDC sobre responsabilidade civil. Qualquer que seja

a natureza do dano, ha o dever de indenizar pelo risco da atividade. ”

Como se ver, essa € aregra geral do CDC. Ha a previsao de uma excecao,
no artigo 14, 84°, que disciplina a responsabilidade em caso de servi¢os prestados por
profissionais liberais em que se deve apurar a culpa. Em todos os outros casos, se

aplica a regra da responsabilidade objetiva (BRASIL, 1990).
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Além disso, nesse contexto de responsabilidade objetiva, ndo h4 como
discutir clausulas de exclusao da responsabilidade, pois esse tipo de clausula ataca o
nexo de causalidade da conduta ao excluir a culpa do agente, que s sdo validas para
a verificacdo na responsabilidade subjetiva (GRINOVER, 2017), a ndo ser por culpa

exclusiva da vitima ou de terceiros.

E extremamente relevante que se destaque também, que a
responsabilidade é solidaria entre o fabricante, produtor, construtor, nacional ou
estrangeiro e o importador, conforme a redagao do artigo 12 (BRASIL, 1990).

Ou seja, o CDC aumenta as possibilidades de o consumidor buscar
reparacao de eventuais danos. A legislacéo fixa o entendimento de que todos aqueles
gue concorreram para a prestacdo do servico sdo responsaveis pelas eventuais

consequéncias negativas (BRASIL, 1990).

E por esses motivos que o CDC ¢ o diploma mais avangado na protec&o
do individuo e se firma como verdadeiro paradigma, no que tange a legislacéo
nacional, pois guarda total coeréncia com a necessidade de adequacdo a
multiplicidade de relagdes (BRASIL, 1990).

Como pode-se verificar, a responsabilidade dos agentes é ponto central da
protecdo de dados. O mercado de dados, em virtude do incremento tecnolégico, esta
cada vez mais presente em nossos dias e tem importancia no cotidiano. Com isso, a
possibilidade de dano ao titular € consequéncia direta do tamanho da sua importancia

econOmica e da sua abrangéncia.

A LGPD inova ao trazer uma série de condi¢des para que o tratamento seja
realizado. Aparece como um marco essencial para que as empresas e 6rgdos que
trabalham com dados possam se adequar a nova realidade de protecdo da
personalidade. Mas, é preciso atentar para o fato de que, como ja afirmado, € uma
atividade que envolve riscos e que pode acabar, por descumprimento da lei ou por
algum outro fator, causando danos ao titular, seja dano patrimonial ou moral (BRASIL,

2018).

Para esses casos, em que ocorre dano decorrente do tratamento de dados,

€ que a lei instituiu uma série de regras sobre como deve proceder o ressarcimento.
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Nesse momento, tudo o que vem sendo discutido, sobre fundamentos, principios e

regras, serve de base para a reparacao dos danos sofridos pelo titular dos dados.

Disciplinado entre os artigos 42 e o 45 da Lei, a responsabilidade civil dos
agentes de tratamento de dados, controlador e operador, em relacdo ao titular dos
dados é dividida em dois tipos (BRASIL.2018). O primeiro deles, contido no caput do
artigo 42, trata da regra geral e acaba por reproduzir aquilo que é definido no Cédigo
Civil de 2002 como forma de reparacao de danos, que é a responsabilidade subjetiva.
A responsabilidade objetiva € a excec¢do na LGPD — Lei geral de protecdo de dados
pessoais, 0 que nado significa que terd menos questionamentos que a tomam por base
(BRASIL, 2002; BRASIL, 2018).

No que se refere a responsabilidade civil na LGPD ha uma clara separacao
entre as relacdes civis e relacdes de consumo (BRASIL,2018). Na primeira, que tem
como pressuposto o aspecto contratual, se aplica a regra geral do Cédigo Civil, que é
a responsabilidade em que se leva em conta a culpa do agente, tendo em vista que a

responsabilidade objetiva, se fosse o caso, deveria estar indicada de forma expressa.

Vale também destacar que ha a previsdo da responsabilidade ndo s6 do
controlador, mas também do operador. Ja vimos que o operador esta submetido aos
comandos do controlador, porém ele desenvolve atividades de tratamento de dados
submetido aos ditames da Lei da mesma forma (BRASIL, 2018).

O operador tem a responsabilidade, assim como o controlador, de observar
as regras da Lei e tomar as medidas necessarias para a seguranca dos dados, da
mesma forma. Além de que, é uma atividade que o beneficia e contém riscos, por isso

pode incorrer em ilicito.

Outro aspecto importante é que a reparagdo pode ser feita em relagédo a
um individuo especifico ou a uma coletividade (BRASIL, 2018). Em virtude da propria
natureza das atividades de tratamento de dados, que se torna mais precisa e rentavel
a medida que atinge mais pessoas, € mais provavel que os danos acometam uma

coletividade.
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Apés essas determinacdes iniciais, a secdo da LGPD que trata da
responsabilidade comeca a desenvolver uma série de normas de maneira mais

especifica para a atividade de tratamento de dados (BRASIL, 2018).

A Lei institui que ha solidariedade, entre controlador e operador, na
obrigacédo de reparacdo dos danos, conforme inciso |, 81°, do artigo 42. Tendo em
vista que o cumprimento da Lei e a seguranca da atividade é relativa a todos os
agentes de tratamento, ndo importando se algum deles esta submisso aos comandos
do outro. Isso significa que a reparacéo pode ser exigida de um deles, ou dos dois.
Como o enunciado do 81° coloca, € uma das regras que visa garantir a “efetiva
indenizacao ao titular de dados” (BRASIL, 2018, online).

O tratamento de dados é desenvolvido, normalmente, por uma rede
complexa. Véarios agentes concorrem para a seu funcionamento, e existem varias
formas de arranjo para essa cadeia produtiva (BRASIL, 2018). Por isso, € possivel
que, em uma situacdo especifica, se encontre uma multiplicidade de agentes

composta de tal forma, que seja constituida por mais de um controlador, inclusive.

Nesse caso, o0 inciso Il do 81°, expressa que serdo solidarios todos os
controladores. Isso aumenta de forma consideravel as possibilidades de adequacao
da regra da reparacdo aos casos que surgirdo, 0 que ajuda a garantir a reparacao
(BRASIL, 2018, online).

Decorre dessa concepcao o fato de haver a possibilidade de acdo de
regresso, conforme 84°, do mesmo artigo 42. Como ha a solidariedade e a obrigacao
pode ser cumprida por todos ou por um deles, aquele que cumpri-la, pode exigir dos
outros, “na medida de sua participagdo no evento danoso”, o ressarcimento das
quotas de cada um (BRASIL, 2018, online).

Por outro lado, no que concerne a producao de prova para a comprovagao
da culpa, o legislador adotou as mesmas regras gerais, exce¢ao e teoria que
fundamenta a inverséo que as utilizadas no Cédigo de Processo Civil de 2015. O 6nus
da prova no CPC — Cddigo de processo civil & determinado, em regra geral, pela

posicdo que as partes ocupam na demanda (BRASIL, 2015).
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Diz o artigo 373 que incumbe ao autor provar fato constitutivo de seu direito
e ao reu fato impeditivo, modificativo ou extintivo. Acontece que o §1° institui a teoria

da distribuicdo dinamica do 6nus da prova (FILHO, 2018).

Esta teoria estabelece que o 6nus da prova ndo € estatico, pode ser
invertido em determinadas situacfes, para ajudar na resolucdo do mérito de forma
mais agil e acertada possivel. Da mesma forma determina a LGPD, no §82° do artigo
42 (BRASIL, 2018). E uma medida importante, pois presume-se que os agentes de
protecdo de dados tém maior facilidade na producao de provas, porque detém todas
as informacdes acerca da atividade. E também por isso que, como ja vimos, exige-se

gue estes mantenham registro da atividade de tratamento.

Posteriormente, a Lei prevé as excludentes da responsabilidade no artigo
43. O dispositivo determina as situacdes em que é afastada relacdo entre a conduta
do agente e o dano sofrido pelo titular (BRASIL, 2018).

A reparacdo do dano sé pode ser exigida de quem realizou o tratamento de
dados de alguma forma. Se a cobranca é feita de agente que nao participou, ndo ha
como configurar o nexo de causalidade entre dano e suposto ato ilicito. Sendo assim,
0 agente se desincumbe de reparar. (BRASIL, 2002; BRASIL, 2018)

Outra possibilidade é quando, apesar de haver dano, o agente nédo
descumpriu as normas de seguranca determinadas pela LGPD e pela Autoridade
Nacional de Protecédo de Dados. Sendo assim, afasta-se a culpa do agente, de modo
a impossibilitar o pleito titular (BRASIL, 2018).

Por fim, é afastada a obrigacdo de reparacdo quando o agente prova que
o dano foi causado por culpa exclusiva do titular ou de terceiros. O titular age de modo
a contrariar seus interesses quando descuida da seguranca ou subestima 0s riscos
de uma determinada medida. Isso acarreta riscos que se somam aos normalmente
ligados ao tratamento de dados, e foge completamente ao controle do controlador.
Por isso, ndo pode ser responsavel por possiveis danos resultantes (VENOSA, 2017).

Pode-se perceber que essas excludentes dependem da producéo de prova

por parte do agente. Portanto o processo sera muito mais complexo e extenso. As
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condicdes para a producdo de prova, porém, s80 mais acessiveis a estes agentes,

por terem uma capacidade técnica e contextual mais favoravel.

A licitude do procedimento dos agentes € determinada pelo
descumprimento da legislacdo ou pela frustracdo da expectativa do titular sobre o
procedimento, tendo em vista que é uma relacdo contratual, que preza pela
transparéncia e respeita a boa-fé. O fato de a expectativa do titular ser um critério
subjetivo a ser verificado no caso concreto pode, ao primeiro contato, parecer refugio
de inseguranca. Porém, o legislador faz questdo de esmiucar, nos incisos | a Il, tal
regra, do artigo 44, e determinar que seja avaliado pelo julgador o modo pelo qual é
realizado” o tratamento, o resultado e os riscos que razoavelmente dele se esperam”

e as técnicas disponiveis a época (BRASIL, 2018).

Portanto, ao analisar os dispositivos que disciplinam a responsabilidade
civil subjetiva dos agentes de tratamento de dados, pode-se observar que guarda
grande semelhanca com a legislacao civil nacional, e, por isso, se mostra plenamente

capaz de dar resposta a eventual necessidade de reparagcao de danos.

Entretanto, levando em consideracdo que a maioria das atividades de
tratamento de dados se ddo em decorréncia de relacbes de consumo, a
responsabilidade objetiva, que é a excec¢do, sera mais comumente aplicada. Porém,
essa € uma hipotese que devera ser verificada com o tempo e instrumentos

especificos.

A responsabilidade civil objetiva é aplicada, por determinacéo legal, em
casos que o legislador julga que ha uma vulnerabilidade estrutural de uma das partes.
Essa forma de reparacdo, sem levar em conta a culpa, entdo, configura forma e

especial que decorre da Lei.

No caso da LGPD, esta prevista em duas situagdes: tratamento de dados
no ambito das relagbes de consumo, por forca do artigo 45 da Lei, e tratamento de
dados pelo poder publico, conforme artigo 37, 8 6° da Constituicdo (BRASIL, 1988).
Especificamente em relacdo ao poder publico, existe entendimento do Supremo
Tribunal Federal de que se aplica a responsabilidade objetiva em atos comissivos
(MALDONADO; BLUM, 2019). E um entendimento que ainda ndo enfrentou a
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especificidade do tratamento de dados, e que deve ser observado em estudos

posteriores.

Por outro lado, o CDC é paradigma na aplicagdo da responsabilidade civil
objetiva (BRASIL, 1990). Efetivou mandamento constitucional de protecdo ao
consumidor e instituiu varios direitos que asseguram ao consumidor, vulneravel,

proteg&o contra danos decorrentes da relagdo de consumo.

Por isso, a LGPD determina expressamente que, nas relacdes de consumo
este diploma deve ser aplicado, pois, por ser mais favoravel ao consumidor, se presta
melhor ao objetivo de prover reparacdo dos agentes que tem superioridade econdémica
e informacional sobre a atividade (BRASIL, 2018).

O defeito do produto ou do servico, que gera dano ao consumidor, entdo é
protegido através da solidariedade dos agentes, da inversdo do 6énus de prova e ao

acesso a informagdes precisas.

Dessa forma, a LGPD se alinha com toda a legislagéo vigente, de modo
coerente e seguro, na busca pela reparacdo efetiva e justa, guardando as

especificidades de todos os contextos.
3.3 A Responsabilidade das Empresas Mercantis Frente ao Vazamento de Dados

Como exposto no capitulo anterior, o CDC (BRASIL, 1990) trouxe em seu
artigo 14 previsOes acerca da responsabilidade civil objetiva dos fornecedores por
defeitos relativos a prestacdo dos servicos, o que reduziu muito a aplicacdo da

responsabilidade civil subjetiva, conforme Sergio Cavalieri Filho (2012, p.18):

Veremos que a responsabilidade estabelecida no Cédigo de Defesa
do Consumidor é objetiva, fundada no dever e seguranca do
fornecedor em relacdo aos produtos e servigos langcados no mercado
de consumo, razao pela qual ndo seria também demasiado afirmar
gue, a partir dele, a responsabilidade objetiva, que era excecdo em
nosso Direito, passou a ter um campo de incidéncia mais vasto do que
a prépria responsabilidade subjetiva.

Deste modo, verifica-se que a incidéncia do Codigo de Defesa do
Consumidor ocorrerd quando a relacdo de consumo estiver caracterizada, isto €, a

relacédo entre o fornecedor e o consumidor. Assim, o CDC caracteriza consumidor da
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seguinte maneira em seu artigo 2°: “consumidor é toda pessoa fisica ou juridica que

adquire ou utiliza produto ou servico como destinatéario final” (BRASIL, 1990, online).

Portanto, verifica-se que o CDC (BRASIL, 1990) define consumidor como
o destinatério final do produto ou do servigco. A melhor doutrina, por sua vez, exige que
o destinatario final ndo seja um revendedor. Entretanto, excepcionalmente, mesmo 0s
intermediarios serdo considerados consumidores, se estiverem em situacdo de
vulnerabilidade, isto é, se ndo possuirem o adequado conhecimento sobre o produto
ou servico, ou acerca dos direitos e deveres inerentes a relacdo de consumo,

conforme Bruno Miragem (2019, p. 129):

Nosso entendimento € de que consumidor € pessoa fisica ou juridica
gue adquire ou utiliza produto ou servico como destinatario final fatico
e econdmico, isto é, sem reemprega-lo no mercado de consumo com
0 objetivo de lucro. Admite-se, todavia, em carater excepcional, que
agentes econdmicos de pequeno porte, quando comprovadamente
vulneraveis, que nao tenham o dever de conhecimento sobre as
caracteristicas de um determinado produto ou servigo, ou sobre as
consequéncias de uma determinada contratacdo, possam ser
considerados consumidores para efeito de aplicagdo das normas do
CDC.

Importante mencionar ainda que o artigo 17 do Cdédigo de Defesa do
Consumidor equipara aos consumidores as vitimas do evento ocorrido em razao de
alguma relacdo de consumo para fins de reparacdo de danos, sejam eles morais ou
materiais (BRASIL, 1990).

Segundo Silvio de Salvo Venosa (2017, p. 624) “desse modo, é ampla a
abrangéncia do Caodigo, incluindo também todas as formas de comércio eletronico
informatizado, que se desenvolvem celeremente. Ha, de fato, uma nova

responsabilidade civil na era tecnolégica”.

Por conseguinte, os paragrafos 2° e 3° do artigo 14° do CDC trazem as
poucas hipoteses de isencdo da responsabilidade civil do fornecedor de servicos,
quando o defeito inexistir, a culpa for exclusiva do consumidor ou em razdo do

surgimento de novas técnicas (BRASIL, 1990).

Apesar disso, conforme lembram Gagliano e Pamplona Filho (2012), ainda
gue nao conste expressamente no Codigo Consumerista, uma vez que o nexo causal,

assim como a conduta ilicita e o dano, é elemento essencial para a responsabilidade
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civil, também ndo ocorrerd a responsabilizacdo do fornecedor em casos fortuitos

(externos) e de forca maior.

Destaca-se ainda que, em se tratando de Direito do Consumidor,
independente de quem fizer a alegacao, a critério do juiz, o 6nus da prova podera ser
invertido a favor do consumidor conforme o artigo 6° inciso VIII do condigo de defesa

de consumidor.
3.4 Mecanismo de Prote¢céo de Dados da LGPDP

Apesar de o Direito brasileiro j& contemplar normas sobre a gestdo de
dados, as mesmas nado eram suficientes, seja em razao da falta de eficacia, seja em
razdo de nao terem tratado o tema com a profundidade necessaria, haja vista a

onipresenca da tecnologia em nossas vidas (OLIVEIRA; LOPES, 2020).

A Lei n° 13.709 (BRASIL, 2018) busca entdo, consolidar a protecdo dos
dados pessoais, algo que ja era parcialmente regulamentado pela Lei n°® 12.965
(BRASIL, 2014).

A LGPD (BRASIL, 2018), ja em seu inicio (art. 2°, IV e VI), deixa claro a
importancia da defesa do consumidor e da defesa da intimidade. Assim, em seu artigo
6° a LGPD traz um vasto rol de principios. Embora alguns pudessem ser extraidos de

leis anteriores, a novel lei foi a primeira a organiza-los.

Os principios da finalidade, adequacdo e necessidade visam impedir a
utilizacdo dos dados pessoais para fins indevidos, isto é, em prejuizo do titular. Ja os
principios do livre acesso, qualidade dos dados e transparéncia garantem ao titular a
possibilidade de consultar e retificar suas informacdes armazenadas em bancos de
dados. Bem como os principios da seguranca, prevencdo e responsabilizacdo e
prestacdo de contas determinam a utilizacdo de mecanismos de seguranca
adequados (BRASIL, 2018).

Além disso, a nova Lei menciona alguns conceitos importantes, como o de
controlador e operador, sendo os dois responsaveis pelo tratamento de dados e
estando o operador na condi¢ao de prestador de servico para o controlador. A LGPDP

—Lei Geral de Protecéo de Dados Pessoais também apresenta os diferentes tipos de
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dado, de acordo com sua importancia para o usuério, podendo ser pessoal, pessoal

sensivel ou anonimizado (BRASIL, 2018).

Esses conceitos séo fundamentais para a compreenséao das regras trazidas
pela Lei e para a concretizacdo de seus principios. Desta forma, a LGPD (BRASIL,
2018), estabelece requisitos rigidos para o tratamento de dados pessoais,
destacando-se, em seu artigo 7°, para o tratamento de qualquer dado pessoal, a
necessidade de observancia dos principios previstos no artigo 6° da Lei.

Segundo Maria Celina Moraes e Joao Quinelato de Queiroz (2019, p.129):

Até hoje, como é sabido, as empresas simplesmente cumprem 0
expediente fornecendo um kit de documentos (formularios de
informacgBes e consentimento, politica de privacidade, documento de
seguranca etc.) aos quais ninguém realmente presta atencao. A partir
de 2020, quando a lei entra em vigor plenamente, qualquer
organizacdo a ela sujeita devera provar:. |I) que avaliou e, se
necessario, redesenhou adequadamente o processamento de dados
pessoais; II) que as medidas de seguranca implementadas séo
adequadas e eficazes; Ill) que aplica uma politica de privacidade
interna com obrigacdes claras, acfes concretas vinculadas a cada
uma e que foram designados os responsaveis pelo cumprimento; V)
gue nomeou um encarregado e que exige esse mesmo cumprimento
responsavel de seus funcionarios e na sua cadeia de terceirizacao.

Por sua vez, o artigo 11 da Lei, estipula exigéncias ainda mais rigorosas
para os dados pessoais sensiveis, que sé podem ser armazenados com O
consentimento expresso para finalidade especifica ou quando indispensavel.
Ademais, a LGPD prevé em seu artigo 12 uma excec¢ao a sua protecdo quando os
dados forem anonimizados. Entretanto, mesmo nesses casos, caso haja a reversao
do processo de anonimizacédo, esses dados serdo considerados pessoais, regulados
pela LGPD (BRASIL, 2018).

Destaca-se que uma das principais ferramentas para que a lei alcance
sucesso em seu objetivo de consolidar a protecdo de dados nacionalmente, além das
novas regras, é a criacdo da Autoridade Nacional de Protecdo de Dados (ANPD), nos
termos do artigo 55-J da LGPD, que sera o 0rgao responsavel pela fiscalizagdo do
descumprimento da legislacao de tratamento de dados (BRASIL, 2018).

Contudo, apesar de a maior parte da Lei j& estar vigente (com excecao do

capitulo que trata da aplicacdo de sancdo), uma vez que a Autoridade Nacional de
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Protecdo de Dados (ANPD) ainda ndo se materializou, ndo € possivel aferir com

precisao se, de fato, ocorre o cumprimento das novas normas de protecao de dados.

Ao fim, este capitulo se propds a analisar como se d& a responsabilizacédo
por parte das empresas de modo objetivo, quando a causa for violacdo do dever da
protecdo dos dados pessoais, tendo como fundamentos principais artigo 14 do CDC

e com disposicéo no artigo 45 da LGPD.



CONCLUSAO

Este trabalho analisou o impacto da Lei Geral de Protecdo de Dados
(LGPD) no Direito do Consumidor Brasileiro, tendo por objetivo aferir a forma da
responsabilizacao civil dos fornecedores de servigos pelo tratamento inadequado dos

dados pessoais.

Ao longo deste trabalho, vimos que a doutrina diverge sobre qual € o tipo
de responsabilidade civil prevista na LGPD. Uma corrente doutrinaria sustenta que a
responsabilidade é subjetiva, na medida em que se exige a demonstracao da violacéo

as obrigacdes previstas na Lei.

Todavia, ha outra corrente, que, por estar em consonancia com o Codigo
Civil de 2002 e com o Cdédigo de Defesa do Consumidor, reputamos a mais adequada.
Neste sentido, entendemos ser objetiva a responsabilidade civil do controlador e do
operador, uma vez que a atividade de tratamento de dados pessoais, por sua

natureza, implica risco para os titulares dessas informacdes.

Ao fim, esta pesquisa avaliou que os fornecedores de servico responderao
objetivamente pelos danos causados em decorréncia da violacdo do dever de
protecdo dos dados pessoais, na forma do art. 14 do CDC, diante da previsdo do
art.45 da LGPD.
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