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RESUMO

O presente trabalho aborda questdes envolvendo os crimes sexuais praticados dentro
do ambiente virtual, com enfoque aos cometidos contra criancas e adolescentes. A
pratica de crimes sexual na rede mundial de computadores se da por meio de
conversas entre o abusador e a possivel vitima na tentativa de captacdo para o
cometimento de do crime no mundo real, ou entdo pode se dar pelo compartilhamento,
disseminacdo, exposicdo, venda de materiais pornograficos pela internet, em
especifico na Dark e Deep Web. A pornografia infantii € um dos crimes mais
denunciados no disque 100, chegando obter mais de 790 mil sites especializados na
disseminacao desses materiais. A infiltracdo policial como meio de investigacdo é um
grande aliado no cerceamento da pornografia infantil. Nos ultimos anos a infiltracéo
de agentes policias na rede mundial de computadores trouxe excelentes resultados
no combate de crimes sexuais, contudo, em virtude o meio cibernético exigir um
conhecimento tecnolégico mais avancado, acaba por ser pouco 0S recursos
tecnoldgicos e a disponibilidade de policiais com este conhecimento, visando coibir a
propagacéo a pornografia infantil.

Palavras chaves: criancas e adolescentes; rede mundial de computadores; dark e
deep web; pornografia infantil; e infiltracao policial.
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INTRODUCAO

A dignidade sexual é entendida como parte da protecdo a dignidade da
pessoa humana, sendo ambos bens juridicos tutelados. No presente trabalho, ao
referir a dignidade sexual, trataremos sobre a protecdo a liberdade sexual pelo

ordenamento juridico brasileiro.

Nos dias atuais, 0 aumento da violacao dessa protecédo tem-se aumentado
cada vez mais. Embora ndo seja muito noticiado pelas midias, os casos em que essa
ofensa é cometida pela rede mundial de computadores, comporta milhares de agentes

Criminosos.

O cometimento da violacdo a dignidade sexual por meio da Internet se da
pelo facil acesso a rede mundial de computadores, proporcionada pela revolucéo
tecnoldgica, e grande chance de o agente abusador ficar em anonimato, visto que o
mundo digital envolve certa complexidade em seu meio, o que dificulta as

investigacGes em meio cibernético.

Ocorre ainda que, o ciberespaco se porta como um terreno fértil para o
cometimento de crimes sexual contra criancas e adolescentes. Sendo este espaco
lucrativo para agentes que disseminam a pornografia infantil, podendo alcancar

lugares no mundo todo, sem limite transfronteirico.

A compartilhamento de imagens e videos contendo conteddo sexual de
menores se da por meio das chamadas Deep e Dark Web, também denominada de
Internet profunda as quais ndo podem ser acessados por qualquer pessoa, €
necessario certo conhecimento em tecnologia, podendo chegar a terem um espaco

cerca de 500 vezes maior que a Internet convencional, usado no dia a dia.



Por se tratar de um espaco de dificil acesso, acaba por chamar a atencéo
de criminosos para a pratica de delitos, em razdo de uma maior possibilidade de
anonimato e da dificuldade de rastreamento, mesmo que o intuito dessas camadas da

internet seja para a protecao de dados sigilosos de empresas e governos.

Neste trabalho sera analisado o que a dignidade sexual, e como é tutelada
pelo ordenamento juridico brasileiro. Falaremos sobre a protecao integral da crianca
e do adolescente, e andlise dos crimes sexuais tipificados no Cédigo Penal brasileiro
e no Estatuto da Crianca e do Adolescente. Por fim, sera feito a analise dos meios
empregados pelos criminosos para 0 cometimento dos crimes sexuais e quais S80 0S

métodos de investigacdo que visdo coibir esta pratica delituosa.

No primeiro capitulo € abordada a questdo de a protecdo da dignidade
sexual ser uma garantia constitucional, linkada a dignidade da pessoa humana, e
como ela pode ser refletida no direito penal, por meio de suas puni¢cdes a fim de coibir

novas praticas.

No segundo, por sua vez sera tratado a questdo da crianca e do
adolescente. Tendo a Constituicdo Federal, em seu artigo 227 resguarda todos os
direitos aos infantes inerentes. Sera abordado também, a protecao integral da crianca
e dos adolescentes, sendo estes detentores de direitos e protecdo prioritariamente, e
como o Estatuto da Crianca e do Adolescente se porta em relacdo a crimes sexuais

praticado contra 0s menores por meio da internet.

Finalizando, no terceiro sera explanado como a internet se tornou um lugar
tdo propicio ao cometimento de delitos, em especifico ao cometimento de crimes
sexuais envolvendo criancas e adolescentes, e quais 0s meios utilizados pelos 6rgaos

competentes na investigacdo de referidos atos.



CAPITULO | — CONCEITO DE CRIMES SEXUAIS

O presente capitulo trata do conceito dos crimes sexuais, sendo eu, a
analise normativa é essencial para o desenvolvimento do tema.
N&o menos importante € a questdo social e histérica, pois a questao

referente a sexualidade foi tratada com reservas, em razao da moral social.

Sendo assim e colocando de forma mais genérica 0 assunto,

desdobraremos o tema com a melhor doutrina e com a mais atualizada jurisprudéncia.

1.1. A dignidade sexual como bem juridico protegido

A palavra “dignidade” é entendida na forma de “dignidade da pessoa
humana”, como empregado na Constituicado Federal, em seu artigo 1°, inciso lll, sendo

esta uma das bases que compde o ordenamento juridico brasileiro (MIRABETE, 2011)

Tem-se a seguinte citacao de dispositivo legislativo previsto na Constituicao
Federal:

Art.1°. A Republica Federativa do Brasil, formada pela unido
indissoltvel dos Estados e Municipios e do Distrito Federal, constitui-
se em Estado Democratico de Direito e tem como fundamentos:

Ill- a dignidade da pessoa humana; (BRASIL, online, 1988)

Portanto, a dignidade sexual se tratar de um bem juridico protegido,
significa que ha a protecdo de um dos varios aspectos essenciais da dignidade da

pessoa humana, sendo este aspecto, relacionado com o desenvolvimento de maneira



saudavel da sexualidade da crianca e do adolescente e a liberdade de cada individuo

de vive-la a salvo de toda forma de violéncia e exploragdo (MIRABETE, 2011)

A dignidade sexual é dada a partir de um entendimento maior da dignidade,
sendo um atributo garantido a todo ser humano, sem excec¢éo, sendo reconhecido
pela Constituicdo Federal e por convencdes internacionais de direitos humanos
(FREITAS, 2018)

Pelo o entendimento de Freitas, o conceito de protecao a dignidade sexual
“importa em reconhecer um comportamento em que o respeito alheio é devido ao
sujeito no que se refere a capacidade deste de se autodeterminar relativamente a
atividade sexual”. (FREITAS, online 2018)

A autonomia de autodeterminar-se sexualmente significa dizer que
somente o individuo possui direitos inerentes ao seu corpo, sobre o que quer fazer e

0 que nao fazer, sem que haja interferéncia de terceiros. (FREITAS, 2018)

Segundo Bitencourt, a liberdade individual de cada pessoa € um dos bens
juridicos tutelados de maior relevancia perante sociedade, entretanto, mesmo tendo
tanta importancia, acaba por ser um dos mais violados, conforme citacado doutrinaria

abaixo:

A liberdade individual, além de ser um dos bens juridicos mais
importantes da coletividade social, ao lado da vida e da saude, é, ao
mesmo tempo, um dos mais desrespeitados. Como efeito, a sua
violagdo é frequentemente utilizada como meio para atentar contra
outros bens juridicos. (BITENCOURT, 2015, p. 42)

O termo “liberdade sexual” faz referéncia ao livre arbitrio do individuo de
poder escolher o parceiro ou parceira sexual, onde, quando e como exercé-la.
Consistindo em um bem juridico dotado de autonomia e independéncia, recebendo da

legislacdo constitucional e penal brasileira, protecdo. (BITENCOURT, 2015)

Mufioz Conde, apud, Bitencourt, prega que a liberdade sexual ao ser
vilipendiada, mesmo que possa ser punida como uma violagao a dignidade da pessoa
humana, o exercicio da sexualidade possui autonomia, consequentemente os ataques

a protecao sexual terdo suas proprias puni¢cdes. (BITENCOURT, 2015)



Colacionado com o entendimento acima, temos a seguinte citacao

doutrinaria:

A liberdade sexual tem efetivamente autonomia prépria e, embora os
ataques violentos ou intimidatérios a mesma sejam igualmente
ataques a liberdade que também poderia ser punido como tais, a sua
referéncia ao exercicio da sexualidade d& a sua protecdo penal
conotacdes préprias. (CONDE, apud, BITENCOURT, 2015, p. 43)

Queiroz em seu livro “Crimes contra a honra e crimes contra a dignidade
sexual” assegura que “o Estado também nao pode, a pretexto de afirmar a liberdade
(ou dignidade) sexual, nega-la ou limita-la sem uma justificativa plausivel e tampouco
criminaliza-la arbitrariamente”. (QUEIROZ, 2020, p.71)

Ou seja, o Estado utilizando-se por meio da justificativa de resguardo a
protecdo da dignidade sexual do ser humano, ndo pode criar uma normativa a fim de
impedir 0 exercicio da liberdade sexual em pleno direto, a ndo ser que que haja um
motivo de extrema relevancia, e muito menos podera criminalizar o exercicio sexual,

desde que nédo haja a violéncia de direitos de terceiros. (QUEIROZ, 2020)

Haja vista que, cada ser humano possui o direito de se orientar e exercer
sua sexualidade da maneira que desejar, ndo podendo, contudo, exercé-la no intuito
de violar a liberdade de terceiro (QUEIROZ, 2020)

O direito a liberdade sexual diz respeito também a natureza do ato sexual
a ser praticado e a sua conveniéncia, logo € caracterizada como a liberdade pessoal
de cada ser. Todavia, tratando-se de crime sexual praticado mediante violéncia ou
grave ameaca, sera tutelado qualquer outro bem juridico que venha ser atingido na
execucao do delito, podendo tanta ser a integridade corporal, como também a saude
e avida (FREITAS, 2018)

Em consoante ao entendimento acima, Capez em sua doutrina, preleciona

de maneira semelhante:

O que se tutela é a dignidade da pessoa humana, sob o aspecto
sexual, e os direitos a ela inerentes, como a sua liberdade, sua
integridade fisica, sua vida ou sua honra etc. Ao lado disso, busca-se



a protecdo também da moralidade publica sexual, cujos padrdes
devem pautar a conduta dos individuos, de molde a que outros valores
de grande valia para o Estado ndo sejam sobrepujados. (CAPEZ,
2020, p. 76)

A tutela da dignidade sexual, tem como base a liberdade de escolha na vida
sexual de cada pessoa, possuindo a protecdo ndo somente o aspecto fisico, como
também o aspecto psicoldgico e moral, visando a integridade por completo de cada

individuo, em relacdo a crimes tao barbaros. (CAPEZ, 2020)

Em conformidade com Bitencourt, este observa que Mufioz Conde em sua
doutrina explica que a liberdade sexual tem sua prépria protecédo penal em razao da
protecdo a dignidade da pessoa humana ser genérica ja que engloba a dignidade em
modo geral. Essa protecdo genérica nao € suficiente quando se trata da liberdade e
disposicéo do corpo e da sexualidade, fazendo-se assim necessario uma tipificacéo
prépria e autbnoma (CONDE, apud, BITENCOURT, 2015)

Mister dizer que a protecdo a dignidade sexual referente a criancas e
adolescentes, busca “tutelar a liberdade futura” desses menores. Melhor dizendo,
busca, manter o desenvolvimento saudavel da crianga e adolescentes, “para que,
guando adulto, decida livremente sobre seu comportamento sexual”. (QUEIROZ,
2020, p. 80)

Dessa maneira, 0 que é tutelado é a dignidade humana, sob o ponto de
vista sexual, e demais bens juridicos atingidos quando dela desrespeitado. A liberdade
sexual € uma caracteristica do poder de escolha do ser humano, podendo este
escolher a maneira que mais lhe agrada pra exerce-la, no entanto esse modo, em

hipétese alguma pode ser executado se agredido a liberdade sexual de outrem.

1.2. Andlise dos crimes sexuais no Codigo Penal

Segundo Souza, para que um fato seja considerado crime, € necessario
gue exista um fato tipico e antijuridico para que possa se encaixa a conduta nos
dispositivos legais do Codigo Penal. (SOUZA, 2019)

Ao tutelar os crimes sexuais, o direito penal garante ao individuo a opgao
de manter ou nao relagdes sexuais com quem quiser, na forma que desejar, ou seja,

garante a liberdade sexual de cada um, segundo entendimento de Queiroz abaixo:



Os crimes contra a liberdade sexual tém por finalidade precipua
garantir a liberdade de autodeterminacdo sexual, isto é, visam a
assegurar o direito de todo individuo adulto ou capaz de orientar-se
sexualmente (homem ou mulher) e de manter ou ndo manter relacbes
sexuais com quem quiser, se quiser, quando quiser, como quiser.
(QUEIROZ, 2020, p.80)

E de suma importancia também, a existéncia de regras éticas e morais,
disciplinando a moral sexual dentro das relagbes, pois esse contexto valorativo de
regras é o que define os principios de postura e liberdade de habitos, reconhecendo
a autonomia da vontade de cada pessoa tomar decisdes sobre o exercicio de sua
sexualidade. (BITENCOURT, 2015)

Observa-se que o direito penal, ndo tutela a moral sexual em si, mas as
especificidades de cada bem juridico em seu tipo penal, os quais deverdo ter como
parametros, “os limites contextuais desse elemento normativo-cultural, situando no
contexto de um Estado democratico de Direito”. Os conceitos prévios da tipificacéo
dos crimes sexuais, serdo considerados pelo legislador, levando em conta o contexto

em que vive, e de mesmo modo, também pelo julgador. (BITENCOURT, 2015, p. 43)

No ano de 1940, no Cddigo Penal, os crimes sexuais pertenciam ao
capitulo denominado “crimes contra os costumes”. Todavia com a Lei n°® 12.015 de 7
de agosto de 2009, o codigo penal passou por uma reforma, tendo os delitos sexuais
passados a fazer parte do capitulo com a nomenclatura de “crimes contra a dignidade
sexual”. (QUEIROZ, 2020)

A antiga denominacdo ndo condizia mais com a realidade dos bens
tutelados juridicamente, em razéo de ndo terem foco no comportamento das pessoas,

mas sim na protecao do direito a dignidade sexual. (GRECO, apud, ROSA, 2020)

Concordante com o entendimento acima, preleciona SARRUBBO:

A atual denominacgao, “Dos Crimes contra a Dignidade Sexual’, é
positiva, posto que se apresenta como a protegéo, o respeito que se
deve ter para com o ser humano em relacdo ao seu comportamento
sexual, a sua liberdade de escolha nesse campo, sem qualquer forma
de exploracdo. (SARRUBBO, online, 2012)

A nomenclatura utilizada nos dias atuais refere-se ao ato de respeito que

um ser deve tratar o outro, visto que seu o livre arbitrio da escolha sexual s6 diz



respeito a um, ndo podendo ser utilizado em desrespeito ao poder de escolha do outro.
(SARRUBBO, 2012)

Sendo a liberdade sexual desrespeitada, a repressao estatal deve se fazer
presente por meio da criminalizacdo e repressao de seu violador. (BITERNCOURT,
2015)

Os crimes sexuais devem ter por objetivo a protecédo da liberdade sexual
individual de cada ser e assegurar que ndo sejam violadas por outrem. Desse modo

€ o entendimento de Queiroz:

Os crimes sexuais devem, por conseguinte, prestar-se a dois objetivos
primordiais: proteger a liberdade individual de autodeterminar-se
sexualmente e assegurar, contra abusos de terceiro, as condicbes
necessarias ao desenvolvimento sexual pleno e saudavel de criancas,
adolescente e incapazes em geral. (QUEIROZ, 2020, p. 71)

Antigamente, para a caracterizacdo do crime de estupro, por exemplo,
necessariamente a conduta deveria ter sido praticada contra uma mulher, contudo, na
legislacdo vigente, ndo importa se o sujeito € do sexo feminino ou masculino.
(GRECO, 2011)

O artigo 213 do Codigo Penal dispbe sobre o crime de “estupro”, que
constitui no constrangimento de alguém, mediante grave ameaca ou violéncia a ter

conjuncéao carnal o que pratique qualquer outro ato libidinoso. (ISHIDA, 2010)

A consumacédo do crime de estupro ndo necessariamente deve haver a
penetracdo, bastante a realizacdo de atos que pressupde a satisfacdo de lascivia.
Podendo ser cometido por qualquer pessoa, sendo considerado em todas as suas
hipéteses como um crime hediondo. (DONATO, 2015)

O crime de estupro segundo Queiroz, é um tipo penal fundamental, isso
guer dizer que, em relacdo aos demais crimes que atentem contra a liberdade sexual,
0 crime previsto no artigo 213 do Cdédigo Penal, pressupde a incidéncia, jA que 0s

demais serdo denominados de crimes acessorios. (QUEIROZ, 2020)

No entanto, o contato fisico do crime de estupro é dispensavel quando se

tratar de crime cometido pelo ciberespago. Segundo Souza, o denominado estupro



virtual, é “a possibilidade de disseminacgéo do conteudo recebido pelo criminoso para
outros individuos o que acaba por muitas vezes proporcionando uma vasta
repercussao”. (SOUZA, online, 2019)

Vivemos em uma era digital, pessoas de todo o mundo estdo conectadas
“se comunicando e compartilhando mensagens, fotos e videos” por meio de redes
sociais, e cada vez mais vem aumentando o nimero de crimes cometidos nesse meio,
com isso, estes ambientes virtuais, tornam-se um local chamativo para possiveis
praticas de crimes que atentem contra a dignidade sexual, como na disseminacao de
imagens e/ou videos da intimidade de alguém, como também na captura de possiveis
vitimas para a pratica de diferentes modalidades dos dispositivos dos crimes contra
a dignidade sexual. (SANTOS, online, 2018)

Os crimes que atentam contra a liberdade sexual pressupdem a auséncia
de consentimento do ofendido, ndo configurando como crime, se restar provado que
0 ato teve consentimento valido, ou seja, que houve consentimento livre de vicios das
supostas vitimas. Havendo fraude, coacdo ou vitima ndo possuia 0 necessario
discernimento para resistir a pratica, restara configurado a pratica do delito.
(QUEIROZ, 2020)

O Cddigo Penal, em seu artigo 217-A, dispde sobre o crime de estupro de
vulneravel, este praticado contra menores de 14 anos ou incapazes. O crime restara
configurado independente do consentimento da vitima. Segundo a sumula 593 do
Superior Tribunal de Justica, a pré-existéncia de relacionamento entre a vitima e o
agente ou a condicdo de experencia sexual anterior, ndo exime a constituicdo de
delito. (QUEIROZ, 2020)

Nesse interim, se tratando de pessoa menor de 14 anos, o consentimento

da vitima importa como um invalido juridico, como mencionado abaixo:

[...] eventual consentimento é juridicamente invalido, logo, irrelevante,
para os crimes praticados contra vulneravel [...], visto que a lei os
declara incapazes de consentirem validamente. Exatamente por isso,
h& estupro de vulneravel ainda que o ofendido (v.g., menor de 14 anos)
queira e consinta a relagdo. (QUEIROZ, 2020, p. 81)
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O consentimento dado por menor de 14 anos n&do importa em uma
tipicidade do ato, visto que este consentimento é nulo, portanto, 0 agente consumar o
ato nao saira ileso das sanc¢fes impostas a este crime. (QUEIROZ, 2020)

Segundo jurisprudéncia recente colacionado pelo Superior Tribunal de
Justica, o fato de o agente abusador possui imagens (compartilhadas ou enviadas) de
menores de 14 anos, considera-se estupro de vulneravel, ndo sendo necessario o

contado fisico entre 0 agressor e a vitima, conforme entendimento abaixo:

HABEAS CORPUS. ESTUPRO DE VULNERAVEL. QUALQUER ATO
DE LIBIDINAGEM. CONTATO Fisico DIRETO.
PRESCINDIBILIDADE. CONTEMPLAQAO LASCIVA POR MEIO
VIRTUAL. SUFICIENCIA. ORDEM DENEGADA. 1. E pacifica a
compreensdo, portanto, de que o estupro de vulneravel se consuma
com a préatica de qualquer ato de libidinagem ofensivo a dignidade
sexual da vitima, conforme ja consolidado por esta Corte Nacional. 2.
Doutrina e jurisprudéncia sustentam a prescindibilidade do contato
fisico direto do réu com a vitima, a fim de priorizar o nexo causal entre
0 ato praticado pelo acusado, destinado a satisfacdo da sua lascivia,
e o efetivo dano a dignidade sexual sofrido pela ofendida. 3. No caso,
ficou devidamente comprovado que o paciente agiu mediante nitido
poder de controle psicoldgico sobre as duas agentes, dado o vinculo
afetivo entre eles estabelecido. Assim, as incitou a pratica dos atos de
estupro contra as infantes (uma de 3 meses de idade e outra de 2 anos
e 11 meses de idade), com o envio das respectivas imagens via
aplicativo virtual, as quais permitiram a referida contemplacéo lascivia
e a consequente adequac¢do da conduta ao tipo do art. 2017-A do
Cdbdigo Penal. 4. Ordem denegada. (STJ, online, 2021)

Mister dizer que a consumacao do estupro de vulneravel, previsto no artigo
217-A, mediante fotos e videos postadas em ambiente cibernéticos, faz-se
necessario, segundo o entendimento jurisprudencial, ha a desnecessidade que o
agressor tenha tido contato fisico com as vitimas, bastando a comprovacédo de que
tais contetudos digitais foram produzidos para satisfacdo de lascivia a agente
abusador. (STJ, 2021)

Segundo Bitencourt, ndo existe nada mais humilhante e arrasador para o
ser humano do que a violacdo de sua liberdade sexual, tal violéncia ocasiona
profundos traumas, 0s quais, suas vitimas em grande parte, ndo conseguem supera-
los. (BITENCOURT, 2015)

Assim sendo, o direito penal, ao prever normas tutelando a liberdade e

dignidade sexual, garante ao individuo a autodeterminagcédo de sua escolha sexual.
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Contudo havendo, constrangimento moral (grave ameaca) ou fisico (violéncia),

caracterizara algum dos crimes contra a dignidade sexual. (FREITAS, 2018)

1.3. Politica de segurangca no que se refere aos crimes sexuais

As politicas publicas na area da politica de seguranca, tem o objeto de
trazerem para a sociedade estratégias capazes de garantir a puni¢cdo do delito
cometido e também de antecipar eventual acontecimento. (LEAL, 2011)

Segundo QUEIROZ, a utilizacdo do direito penal como forma de coibir a
pratica de violacdo contra a dignidade da pessoa humana, em sua forma dignidade
sexual, foi empregado em ultimo lugar, visto que o direito penal toma destaque quando
todas os outros meios de combate se tornaréao falhos, sem eficacia, conforme citacao

doutrinaria abaixo:

O direito penal é a fortaleza e os canhoes dos demais direitos (Alfonso
de Castro), razdo pela qual sua intervencdo, como ultima ratio do
controle social formal, h& pressupor o fracasso de outras instancias de
prevencdo menos lesivas e socialmente mais adequadas. (QUEIROZ,
2020, p. 74)

A intervencdo penal no ambito dos crimes praticados contra a dignidade
sexual tem como objetivo a protecdo da liberdade de autodeterminacdo sexual e a
protecdo do desenvolvimento pleno e saudavel de criancas e adolescentes, ou seja,
a tutela penal visa proteger o individuo contra as acdes de terceiros, as quais violem
o direito do ser humano de se relacionar ou ndo sexualmente com quem, quando e
como quiser. (QUEIROZ, 2020)

Por ser um bem juridico penalmente tutelado, a dignidade sexual € punida
por violar direitos fundamentais de outrem, direitos esses imprescindiveis perante a
sociedade. A punicéo dos crimes sexuais se da devido ao resultado da grave violacao
da dignidade outrem, visto que esta dignidade sexual € uma das formas mais intensas

de do livre arbitro de se expressar, conforme ensina Queiroz em sua doutrina:

Cumpre nao perder de vista que a dimensao sexual € apenas uma das
possiveis formas de expressao da liberdade humana; logo, a liberdade
(substantivo) ha de vir primeiro; e o sexual (adjetivo) depois. Afinal, os
crimes sexuais sd0 puniveis pelas mesmas razoes que sdo puniveis
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0s demais crimes: sdo condutas que importam numa grave violacdo a
liberdade de outrem (QUEIROZ, 2020, P. 71)

Os crimes cometidos contra a liberdade sexual séo todos caracterizados
como dolosos, ou seja, pressupde a vontade do sujeito ativo de cometer o ato.
Todavia, ao faltar algum dos elementos necessérios para a configuracdo do delito,
|[ndo havera o dolo. Como por exemplo no caso do estupro de vulneravel, o agente
desconhece da vulnerabilidade da vitima, acreditando que a mesma possui mais de
14 anos, ndo respondera plenamente pelo ocorrido (QUEIROZ, 2020)

O consentimento do ofendido, desde vaélido, torna a conduta atipica,
entretanto, no meio do ato libidinoso a vitima venha com a contrariedade do ato, que
inicialmente fora concedido, e 0 agente mesmo assim continuar a manter o ato havera
a configuracéo do crime (FREITAS, 2018)

Com o advento da Lei n® 13.718/2018 os crimes contra a dignidade sexual,
especificamente seus capitulos | e Il, passaram a ser de acdo penal publica
incondicionada. A lei vigente anteriormente, Lei n°® 12.015/2009 considerava para fins
de acdo publica incondicionada somente para vitimas menores de 18 anos ou
vulneraveis, ou seja, a partir da Lei de 2018, ao tomar conhecimento da ocorréncia do
crime de natureza sexual, a policia ou o Ministério Publico deverdo iniciar a

investigacao, independente da vontade do ofendido (D’'URSO, 2019)

O objetivo em tornar todos s6 crimes de cunho sexual em crimes de acao
penal publica incondicionada é para que a garanta a persecucao penal, punindo o
agressor, mesmo que a vitima ndo tenha interesse, visto que a repressao de crimes

sexuais € de interesse de toda a coletividade. (D’'URSO, 2019)

Os crimes sexuais, de forma geral, com consumados em ambientes
isolados, sem presenca de testemunhas, de acordo com o Ministério Publico do
Estado do Rio de Janeiro, isso decorre de que o cometimento tao perverso como esse,
envolve “0 que ha de mais intimo em cada ser humano”, e também em razdo que

agente abusador querer sair ileso da pratica de seus atos. (ALBUQUERQUE, 2017)
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Assim sendo, quando se refere a crimes contra a dignidade sexual, a
palavra da vitima possui extrema importancia, sendo uma prova determinante para a
condenacéo criminal do agente abusador. (ALBUQUERQUE, 2017)

ApOs a analise de doutrinas e artigos vé-se que o direito penal, € utilizado
em ultima ratio, quando todas as outras instancias falharam na tentativa de coibir a
pratica delituosa. A tutela do direito penal aos crimes contra a dignidade sexual, visa
resguardar o poder de autodeterminacdo eu cada ser tem perante seu corpo e para
gue a crianga cres¢ga sem nenhum trauma referente a sua sexualidade, podendo
assim, ao chegar na idade adulta, ou na idade em que é capaz de discernir o que é
moral e ético, poder exercer sua liberdade sexual da melhor maneira para si, desde

gue néo fira a liberdade de outra pessoa.



CAPITULO Il — CRIMES SEXUAIS E INFANCIA

O presente capitulo trata da questéo referente a protecéo constitucional da
crianca e adolescente, 0os quais merecem especial protecdo do Estado, inclusive,

guando se encontrem em situacdo de risco, ou, até mesmo, vulnerabilidade.

Nestes termos, a Constituicdo Federal foi pioneira neste assunto deixando
de tratar o0 menor em antiga situacao irregular para um sujeito de direitos e criando
toda uma estrutura fundamental no Estado para acolhimento destes menores que

eventualmente podem estar em situacao de risco.

2.1. A protecéo constitucional da crianca e do adolescente

A crianca e o adolescente, antigamente, sofriam discriminacfes por grande
parte da sociedade, pois estes ndo acreditavam que 0s menores deveriam ser
entendidos e passassem a serem tratados como seres em
desenvolvimento. Acreditavam que eram somente “simples objetos de intervencao no
mundo adulto” (MENDES, online, 2006).

O primeiro documento tratando de conteudos referentes a criangca e ao
adolescente adveio em uma convencéo internacional em 1924, contudo antes disso,
na Constituicdo alema e na Constituicdo mexicana havia uma pequena mencao sobre
0 assunto. No Brasil, o texto da convencao sobre os direitos da crianca foi aprovado
pelo Decreto Legislativo n°28, de 14/09/90, orientando o atendimento a crianca e ao
adolescente por meio de acdes por parte do Estado e da sociedade, por meio de
politicas publicas e a realizacdo de programas locais para preservacdo das

criancas. Neste sentido assim melhor explica o sobredito doutrinador:
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H& a necessidade de um conjunto articulado de agfes por parte
do Estado e da sociedade que vao desde a concepcdo de
politicas publicas até a realizacdo de programas locais de
atendimento implementados por entidades governamentais ou nao
governamentais. (ISHIDA, 2011, p. 02)
Com a necessidade da implementacdo de acfes e politicas publicas, o
ordenamento juridico brasileiro viu-se na obrigacdo da edicdo de novas normas e

regras para a melhor protecéo da crianca e do adolescente. (ISHIDA, 2011)

Com a nova Constituicdo Federal, no ano de 1988, as criancas e
adolescentes passaram a ser constitucionalmente reconhecidas como sujeitos de
direitos, sendo essa protecdo constitucional caracterizada como um direito

fundamental, tendo sua previséao no dispositivo 227 da referida constituicéo:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a
crianca, ao adolescente e ao jovem, com absoluta prioridade, o direito
a vida, a saude, a alimentacdo, a educacdo, ao lazer, a
profissionalizacdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminacao, exploracao, violéncia, crueldade
e opressdo. (BRASIL, online, 1988)

A inclusédo dos direitos fundamentais da crianca e do adolescente, teve
como base a Doutrina da Protecdo Integral abordando a questdo da infancia e
adolescéncia. Tal doutrina proporcional impacto internacionalmente por meio de
convencdes e documentos reconhecendo que criancas e adolescentes séo sujeitos
de direitos e que necessitam de cuidados e protecdes especiais. (VERONESE;
OLIVEIRA, apud MULLER, 2011)

O Brasil, como signatario de tradados e convenc¢des internacionais viu a
necessidade de adequacao no ordenamento juridico, requerendo entdo como regra a
protecdo dos menores, possibilitando melhores condi¢ces de vida e fornecendo apoio
integral por parte do Estado, ndo mais o0s deixando a margem da
sociedade. (MENDES, 2006).

A infancia e juventude passou entdo, a possui dignidade e personalidade,
alcancando uma posicdo denominada de central, tendo seus direitos protegidos.

Passaram a serem sujeitos merecedores de especial protecdo por parte da familia, da
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sociedade e também do Estado, ficando responsavel pela prote¢cdo de eventuais
abusados ligados aos pais. (LIMA; MENDES, 2016).

Seguindo na esteira do entendimento acima colacionado, temos, ainda, a

seguinte citacdo doutrinaria:

Diante dessa premissa, a crianga e o adolescente ndo mais ostentam
a condicdo de meros objetos de protecdo, conforme dispunha o
revogado Cadigo de Menores. Ao contrario, sdo considerados sujeitos
de direitos, que, além de serem titulares das garantias expressas
atodos os brasileiros, também ostentam direitos especiais.
(ROSSATO, online, 2019)

As criancas e adolescentes deixaram de serem simples objetos de
intervencdo no mundo adquirindo entdo uma caracteristica de seres de sujeitos de
direitos, tendo em sua protecao todos os direitos disponiveis a qualquer outro cidadao
e mais alguns direitos especiais tutelados exclusivamente em face deles. (ROSSATO,
2019)

Segundo Silva, apud, Mendes, os direitos fundamentais sdo normas
emanadas do Estado, visando melhores condi¢cdes de vidas aos mais vulneraveis,
colocando como iguais as situacdes sociais em desigualdades:

Como dimensao dos direitos fundamentais do homem, sao
prestacfes proporcionais pelo Estado direta ou indiretamente,
enunciadas em normas constitucionais, que possibilitam melhores
condicbes de vida aos mais fracos, direitos que tendem a realizar a
igualizacao de situacdes socias desiguais. Sao portanto, direitos que

se ligam aos direitos de igualdade. (SILVA, apud, MENDES, online
2006)

Com isso, a protecdo do Estado para com 0os menores deve sempre ter
como objetivo a prevaléncia de seus interesses, objetivando o cumprimento de todas
as garantias e direitos fundamentais necessarias a estes seres, devendo sempre ser
feita em beneficio destes e introduzindo a participacdo efetiva da familia, da
comunidade, da sociedade e do Estado, como previsto no art. 227 da Constituicéo
Federal. (MENDES, 2006)

2.2. Principio da protecédo integral da crianca e do adolescente

O principio da protecgéo integral € a base no ordenamento juridico para que

se tenha a protecao da crianga e do adolescente, pois presume-se que estes jovens,
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nao possuindo a capacidade plena necessitam da terceiros resguardando seus

direitos fundamentais, até que se tornem plenamente capaz. (NOGUEIRA, 2014)

De acordo com André de Carvalho Ramos, apud Fuller, a protegéo integral,
gue tem como base o Principio da Dignidade da Pessoa Humana, reconhece que se
cuida de uma indivisibilidade de diretos, e que a partir desse reconhecimento é
possivel exigir do Estado medidas de protecdo para o zelo do chamado minimo
existencial, proporcionado vida digna ao individuo. (FULLER, 2017)

A Doutrina da Protecdo Integral, ap6s adotada no artigo 227, da
Constituicdo Federal, incorporou-se no ECA em forma de seu artigo 1° A
nomenclatura “Estatuto” se deu em razdo de este significar o reconhecimento de
direto, logo tendo-se a protegao integral, visto que a palavra “Cédigo” d4 uma ideia de
punicdo. (FULLER, 2017)

O principio da protecéo integral de criancas e adolescentes surge a partir
da concepcao de que estes sao sujeitos de direito perante a familia, a sociedade e ao
Estado. Com isso, passam a serem titulares de direitos comuns, como qualquer outra
pessoa e também de direitos especiais, devido sua condi¢do vulneravel por ainda ser
um ser humano em desenvolvimento. (CURY, GARRIDO et al., apud, NOGUEIRA,
2014)

Na doutrina de ROSSATO, esclarece que a protecao integral esta além de
ser apenas uma mera adaptacao legislativa, e sim um “critério de consideragao da
crianca e adolescente, assegurando-lhes o carater de sujeitos de direitos”, portando
as politicas publicas devem abordar a situacdo achando o equilibrio proporcional em
suas acdes para condicdo das pessoas em desenvolvimento. (ROSSATO, online
2019)

Segundo NUCCI, o principio da protecéo integral é de exclusividade no que
se refere a tutela de criancas e adolescentes. Com base nesse principio, 0s menores
de 18 anos, gozam de direitos e garantias assegurados aos adultos e ainda contam
com um “direito plus”, por terem uma tutela juridica especifica de para sua
protecédo. (NUCCI, 2020)

Sobre o entendimento acima, tem-se a seguinte citagao:
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Um dos principios exclusivos do ambito da tutela juridica da crianca
e do adolescente é o da protecédo integral. Significa que, além de todos
os direitos assegurados aos adultos, afora todas as
garantias colocadas a disposicéo dos maiores de 18 anos, as criancas
e adolescentes dispordo de um plus, simbolizando pela completa e
indisponivel tutela estatal para lhes afirmar a vida digna e
prospera (NUCCI, online, 2020)

Como visto na citagéo doutrinaria acima, os direitos de um ser humano com
menos de 18 anos engloba todos os direitos de um cidadao qualquer e ainda conta
com direitos a mais especificos para sua protecdo. (NUCCI, 2020)

O artigo 3°, do ECA prevé claramente que aqueles descritos, gozam de
todos os direitos fundamentais para uma vida digna, assegurando-lhes todas as
oportunidades no intuito de facilitar o desenvolvimento do individuo vulneravel,

conforme disposigéo:

Art. 3° A crianca e o adolescente gozam de todos os direitos
fundamentais inerentes a pessoa humana, sem prejuizo da protecao
integral de que trata esta Lei, assegurando-se-lhes, por lei ou por
outros meios, todas as oportunidades e facilidades, a fim de lhes
facultar o desenvolvimento fisico, mental, moral, espiritual e social, em
condic@es de liberdade e de dignidade. (BRASIL, online, 1990)

Consoante previsao no Estatuto da Crianca e do Adolescente, um direito a
ser garantido ndo importa em prejuizo de outro, devendo as normas abarcar
integralmente a protecéo dada a crianca e ao adolescente, pois s6 assim € que estes

terdo uma vida digna e cheia de oportunidades no futuro. (BRASIL, 1990)

Segundo Fuller, a protecdo é obrigatoriamente integral, devendo alcancar
todas as criancas e adolescentes e abranger todos os interesses e necessidades em
aspectos fisicos, mentais, sociais, morais, dentre outros que possam virem a ter, de

acordo com entendimento colacionado:

Trata-se da universalidade (no plano da titularidade) ou ineréncia
dos direitos das criangas e do adolescente, que consiste na sua
atribuicdo a todas as pessoas menores de 18 anos de idade, sem
gualquer distin¢éo situacional: para o exercicio de tais direitos, basta
que a condicdo peculiar de pessoa em desenvolvimento, inerente a
qualquer crianca ou adolescente. (FULLER, 2017, p. 33)

O principio da prote¢éo integral engloba qualquer pessoa que ainda néo

tenha completado os 18 anos, ndo havendo em hipotese alguma distincdo de sexo,
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cor, género, étnica, moral ou social. Para o ordenamento brasileiro todas as criancas
e adolescentes sdo possuidoras e ou merecedoras de uma mesma protecgao.
(FULLER, 2017)

A tutela juridica das criancas e adolescente é prioridade absoluta de todo
coletividade. O seu principio base (principio da protecao integral) advém do principio
da dignidade da pessoa humana, caracterizado pela “hiperdignidade” de seus
tutelados, em raz&o de sua aplicabilidade ser levada ao extremo quando seus objetos
de protecéo séo vilipendiados. Vejamos a doutrina a respeito:

A protecao integral é principio da dignidade da pessoa humana (art. 1°,
lll, CF) levado ao extremo quando confrontado com idéntico cenario
em relacdo aos adultos. Possuem as criancas e adolescentes um
hiperdignificagéo da sua vida, superando quaisquer
obstéculos eventualmente encontrados na legislagdo ordinaria para
regrar ou limitar o gozo de bens e direito. (NUCCI, online 2020)
O principio da protecédo integral € autdnomo e de absoluta prioridade, com
isso, coloca-se a frente de todos os infantes e jovens, impondo e vinculando iniciativas
legislativas e administrativas, com o fim de atender, promover, defender os direitos

fundamentais das criancas e adolescentes. (NUCCI, 2020)

Insta observar que o fato de ser um principio da absoluta prioridade, néo
viola o principio da isonomia visto que, a igualde consiste em “tratar os iguais de forma
igual e os desiguais de forma desigual na medida de sua desigualdade”, dito isso, &
de notdrio saber que estes seres tutelados pela protecdo integral, sdo seres em
vulnerabilidade, ou seja sdo seres que estdo em desigualdade comparado a
populacédo adulta. (NUCCI, online, 2020)

Em conformidade com o que fora explanado acima, tem-se o seguinte

ensinamento do doutrinador:

E nesse sentido que a Constituicdo Federal tratou de “compensar”
a desigualdade com busca de desigualdade, ndo ferindo de forma
alguma o principio da igualdade, porque leva em considera¢do a
condicdo especial — a condicdo peculiar da crianca e do
adolescente como pessoas em desenvolvimento. A condi¢éo peculiar
da crianca e do adolescente refere-se a fragilidade natural desses
sujeitos de direito, por estarem em crescimento. Faticamente aparece
a vulnerabilidade de criangas e adolescentes em relagdo aos adultos



20

como geradora fundante de um sistema de prote¢do. (NUCCI, online
2020)

Em raz&o da Doutrina da Protecado Integral abranger somente as criangas
e adolescentes ndo ha faz violar o principio da igualdade ou isonomia, visto que as
pessoas ainda em desenvolvimento possuem um carater extremo de vulnerabilidade,
carater este que adultos ndo mais os possuem. Dai a ideia de uma protegcdo maior
agueles que ndo possuem meios de combater essa sensibilidade sozinhos. (NUCCI,
2020)

Previsto na Convencao sobre os Direitos da Crianga —decreto n. 99.710/90,
todos os 6rgéos, instituicdes e acdes que que tenham como pauta a crianca e ao
adolescente, devem-se prezar pelo interesse maior, pelo melhor interesse desses
infantes e jovens. (FULLER, 2017)

Mencionado acima, percebe-se que o autor tem como base emprega em
sua doutrina, o artigo 3° da Convencédo sobre os Direitos da Crianca, de 1990,

conforme vé-se a seguir:

Todas as acdes relativas as criancas, levadas a efeito por instituices
publicas ou privadas de assisténcia social, tribunais,
autoridades administrativas ou  6rgdos legislativos, devem
considerar, primordialmente, o0 interesse maior da crianca.
(CONVENCAO SOBRE OS DIREITOS DA CRIANCA, online, 1990)
Segundo Rossato, alguns dos propositos da Convencéo sobre os Direitos
da Crianca da ONU, com a adoc&o da doutrina de protecéo integral, se destacaram
por abordar assuntos sensiveis, devido a protecao da crianca e adolescente contra as
mais variadas formas de violéncia, em especifico a prostituicéo infantil e a pornografia

infantil. (ROSSATO, 2019)

Com isso, foi adotado o Protocolo Facultativo sobre a Venda de criancas,
Prostituicdo Infantil e Pornografia Infantil, com vigor desde 18 de janeiro de 2002.
Referido protocolo, a doutrina define a prostituicdo infantil como o ato de usar uma
crianca em atividades sexuais onerosas, independente do objeto de
pagamento/recompensa, e a pornografia infantii como a representacdo de uma
crianca em atos de cunho sexual explicito, podendo ser real ou simulado. (ROSSATO,
2019)
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Dessa maneira, o Principio da Protecdo Integral da crianca e do
adolescente visa o melhor meio de vida possivel em que o publico referido em
gualquer situacao irregular ou ndo poderia ter. Tem o objetivo de protecdo a esses
jovens de acdes desumanas por meio de qualquer pessoa, ndo permitindo qualquer
tipo de violéncia por parte da familia, do Estado, ou da sociedade. Este principio tem
o intuito da protecdo ndo somente fisica, mas também moral, social, étnica, religiosa
e qualquer outra que a crianca passa se incluir. E um meio da crianca se incluir na
sociedade deixando de ser um objeto de intervencdo e passando a ser sujeitos de

direitos e garantias fundamentais.

2.3. Crimes sexuais tipificados pelo Estatuto da Crianca e do Adolescente

O Estatuto da crianca e do adolescente (ECA) foi criado devido o Coadigo
de Menores nao fazer a distincdo entre crianca e adolescente e ndo possuia a
previsdo a obediéncia e regulamentacéo dos direitos fundamentais. Com o artigo 227
da Constituicdo, houve a modificacdo da situacdo dos menores e em seguida tem-se
a criacdo do ECA. (ISHIDA, 2011)

A edicdo do ECA se deu pela capacidade de indignacao de uma sociedade
e significou uma representacdo do estabelecimento de garantias e direitos

fundamentais da crianca e do adolescente. (ISHIDA, 2011)

O Estatuto abrange todos os seres humanos menores de 18 anos,
independente da condicdo em que se encontrem, o que difere do codigo de menores,
o0 qual visava a protecdo somente do menor abandonado ou em situacao
irregular. (NUCCI, 2020)

Acerca da aplicabilidade do Estatuto da Crianca e do Adolescentes,
vejamos a melhor doutrina a respeito que explica doutrinariamente acerca da sua

aplicabilidade, a saber:

O Estatuto se aplica a toda e qualquer crianca e adolescente, impondo
consequente e necessaria interpretacdo de todas as normas relativas
aos menores de idade a luz dos principios ali estabelecidos
(BARBOZA, apud NUCCI, online, 2020)
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Como mencionado acima, acerca da doutrina da protecao integral, o ECA
abrange todas as criancas e adolescentes ndo importando a situagédo a qual se
encontre, apenas a caracteristica de pessoa em desenvolvimento com como forma de

tutela da sua dignidade da pessoa humana. (NUCCI, 2020)

Devido as graves ofensas sofridas pelas criangas e adolescente, como por

exemplo a exposicado de pornografia contendo imagens destes que podem chegar a

circular por todo o mundo, o ordenamento juridico brasileiro viu-se a necessidade de

uma atencao especial a este assunto tdo sensivel que € o combate do abuso sexual
infantil, de acordo com entendimento lecionado por Rossato:

Dentre os propdsitos da Convencdo, merecem destaque, neste

momento, a protecdo da crianca contra varias formas de violéncia

a que ela se encontra sujeita, como por exemplo, 0 seu comércio,
a prostituicao infantil e a pornografia infantil. (ROSSATO, online, 2019)

Quando se trata de pornografia ou prostituicdo infantii € um assunto
bastante recorrente no dia a dia, porem pouco noticiado pelas midias, com isso a

importancia de medidas na tentativa de combate de abuso sexual infantil.

As diversas formas de abuso sexual infantil s&o consideradas como sendo
um “crime clandestino”, em razao de serem crimes praticados escondido, o qual, no
geral ndo ha testemunhas presentes, e em grande parte dos casos praticado em
ambientes isolados, ou por meio da internet, que por sua facilidade de anonimato,

acaba por ser um prato cheio para a praticas destes delitos. (LOBATO, 2019)

A tutela sexual de criancas e adolescentes visa proteger a moral sexual e
evitar uma exploracao sexual em qualquer de suas formas. Significa proteger aqueles
gue ainda ndo possui a capacidade plena para o exercicio da sexualidade, melhor
dizendo, o ECA ao té-la como bem juridico tutelado visou a resguardar quem ainda,
de certa forma ndo pode resistir ou ndo pode distinguir as consequéncias que podera
vim a ter com a pratica do ato. (QUEIROZ, apud, MENDES; SANTOS; et al, 2015)

O estatuto tem o objetivo de punicdo dos agentes que utilizam dessas

criangas e adolescentes para satisfazer a lascivia, segundo NUCCI:

O  Estatuto da Crianca e do Adolescente, em visdo
mais particularizada, tem por fim a puni¢do, no cenério da liberdade



23

sexual, de agentes que envolvam criangas e adolescentes, em
praticas sexuais, com o objetivo de satisfagédo de lascivia, em grande
parte dos casos, porém sem haver o contato sexual direto. (NUCCI,
online, 2020)

As préticas de abusos sexuais envolvendo seres infanto-juvenil néo
necessariamente precisa haver o contato sexual diretamente, em determinados casos
a violacdo dessa liberdade sexual se da por meio de fotos, filmagens, gravacao,
encenacOes e divulgacbes na rede mundial de computadores contendo cena de
atividades sexuais explicitas podendo ser reais ou simulada, ou até mesmo por
mensagens em redes sociais no intuito de capturar possiveis vitimas para o

cometimento de tais crimes. (NUCCI, 2020)

Como preleciona ROSSATO, a venda ou a exposi¢ao a venda dos referidos
matérias pornograficos envolvendo o publico infanto-juvenil, “é severamente
reprimida”, ndo sendo exigido habitualidade na agdo. A conduta pratica por apenas

uma vez ja configura o delito. (ROSSATO, online, 2019)

Acerca do entendimento do doutrinador, tem-se o0 seguinte:

O crime se consuma no momento em que o0 agente aliena o material
ou promove sua exposicao a venda, ndo se exigindo habitualidade.
Alias, a exposicdo a venda de uma fotografia ou de um video, ja é o
suficiente para caracterizar o delito [...] (ROSSATO, online, 2019)

A criminalizacdo de venda ou exposicao a venda de fotografia, videos ou
algum outro registro pornografico, busca prevenir e reprimir o aumento desse tipo de
comércio. Ademais o Estatuto da Crianca e do adolescente abarca também néo
somente a exposicdo com fins lucrativos dessas cenas de cunho sexual, mas a
criminalizacdo dos atos de oferecer, trocar, disponibilizar, transmitir, distribuir,

publicar, ou divulgar matérias relacionados a pornografia infantil. (ROSSATO, 2019)

Na doutrina € explicado que os crimes de violacdo a liberdade sexual das
criancas e adolescentes sdo consumados independentemente de haver “dano
individual efetivo a imagem ou a dignidade”, mas basta somente que haja um possivel

potencial de haver este dano. (FULLER, online, 2017)

Com o advento da lei 11.829/08, o ECA passou a incluir entre seus
dispositivos (art. 241-B) a penalizagdo para aqueles que mantém fotos ou qualquer

outro registro de pornografia infantil, sendo reais ou montagem. (NUCCI, 2020)
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A Lei 8069/90 (ECA) é buscado reprimir a manutencédo de sites indevidos
gue circulam por toda rede mundial de computares, o compartilhamento de fotos
ou videos contendo cena de sexa explicito ou pornogréfica, os quais podem atingir
um publico grande com facilidade. Em virtude dessa repressao tem-se protegido a
imagem, a integridade fisica e a formacdo moral sexual de criancas e
adolescentes. (FULLER,2017)

Depreende-se, portanto, que o Estatuto da Crianca e do Adolescente visa
a protecao integral daqueles que |he é abarcado, visando coibir qualquer tipo de
violag&o garantida ao publico infanto-juvenil, principalmente, visando reprimir a pratica
de crimes sexuais no ambiente real ou no virtual que envolve infantes ou contetdos

referentes a este.



CAPITULO IIl - CRIMES SEXUAIS NA INTERNET

O presente capitulo aborda o tema de como 0s crimes sexuais podem ter
um grande alcance e suas consequéncias, quando praticado por meio da rede mundial
de computadores, e como é dado a captura de vitimas deste delito, neste caso em

especifico, vitimas menores de idade, classificadas como seres vulneraveis.

Os crimes sexuais cometidos via internet podem se da por diferentes
meios, em diferentes sitios, redes sociais e principalmente pela deep e dark web. Com
iSso este capitulo tem o objetivo de explanar como se da o modus operandi desses

agentes delituosos e quais as consequéncias juridicas que poderao vir a sofrer.

3.1. Conceito de Internet e desvio de uso para o crime

A Internet, também classificada como a rede mundial de computadores,
constitui em uma ligacao entre computadores do mundo inteiro em rede, conforme a
Pilha de Protocolos TCP/IP, a qual refere-se a comunicacéo entre os computadores
gue estdo em rede. Estes protocolos sdo divididos em quatro camadas: aplicacéo,
transporte, rede e interface, sendo estes responsaveis pelo trafego de dados.
(MARTINS, 2012)

Desde o surgimento da Internet até os dias atuais, cada vez mais se faz
necessario e imprescindivel seu uso. Citado no livro A Tranca de Laetitia Colombani,
“a internet deixou o mundo menor, aboliu suas distancias, ele agora cabe na palma
da mao” (2021, p. 156)

Ou seja, com a chegada da Internet tudo se tornou mais facil, com apenas

alguns clique e em poucos segundos as pessoas conseguem ter acesso a varios
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conteudos, pesquisas, a contatar pessoas que estejam a quildmetros de distancia, até
mesmo em continentes diferentes. A internet facilitou também as diversas relagfes
existentes, tanto no mercado de trabalho como na vida pessoal, conforme melhor

explica Elikah Santhiago:

Com o avanco da tecnologia informatica, cada vez mais s&o
desenvolvidos aplicativos e sistemas inteiros para facilitar a vida de
milhares de cidaddos que hoje podem executar varias atividades e
comparecer a muitos compromissos profissionais e pessoais sem sair
de casa. [...] E a tecnologia ocupando os espacos e trazendo cada vez
mais novidades que levam mais e mais pessoas a viverem
conectadas. (SANTHIAGO, online, 2020)

Conforme mencionado acima, com a tecnologia avancando cada dia mais,
os seres humanos tendem a ter um maior conforto e tranquilidade em resolver suas
pendéncias ou compromissos pessoais, visto que com o desenvolvimento de diversos
programas e aplicativos trouxe a possibilidade de grande parte dessas atividades
serem resolvidas dentro de casa bastando alguns cliques em poucos segundos.
(SANTHIAGO, 2020)

Segundo o reporter Lucas Ledn no site da Agéncia Brasil, em uma pesquisa
realizada pelo Comité Gestor da Internet no Brasil em 2020, foi constatado que ha
cerca de 152 milhdes usuarios dessa tecnologia, tendo 81% da populacdo com acesso
a internet, mais de 10 anos de idade. Sendo este valor 7% a mais em relacdo ao ano
de 2019. (LEON, 2021)

Contudo, apesar dessa revolucdo tecnoldgica e seus diversos aspectos
positivos, esta pode vir a ser um grande problema em maos erradas. A Internet vem
se mostrando como um ambiente fértil para o0 cometimento de crimes, conhecidos
como cibercrimes ou crimes cibernéticos, visto que o agente criminoso ndo precisa de
nenhum recurso fisico, além do computador, basta conhecimento de informéatica para
a realizacao de condutas delitivas. (ROCHA, 2013)

Do mesmo modo entende Martins, Baja, et. al, apud, Santos:

Com avanco tecnolégico, a populacdo teve acesso a um maior
conhecimento e a um variado leque de informagé&o de todos os tipos.
Os dados que circulam na Internet podem ser visualizados por todos
agueles que a ela tém acesso. Deste modo, temos de ter em conta
gue a Internet ndo € um meio sO de vantagens, nela também podem
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surgir crimes e criminosos. (MARTINS, BAJA, et. al., apud, SANTOS,
online, 2019)
Os cibercrimes, de acordo com a doutrina britanica, tém como definicdo a
utilizacdo de qualquer dispositivo eletrénico conectado a Internet como o intuito de
cometer crimes, como por exemplo, injdria, caltnia, difamacdo, ameacas, furtos,

estelionatos, fraudes envolvendo cartdes de credito e pedofilia. (LUCENA, 2012)

Mesmo com a existéncia de legislacdo prépria, Lei n°® 12.737/12, ao
combate de crimes cibernéticos, estes vem crescendo consideravelmente nos ultimos
tempos. De acordo com dados analisados, em 2020 foram registradas por volta de
156.692 denuncias de crimes cometidos pela rede mundial de computadores, o dobro
do ano de 2019 (GARRET, 2021)

Consoante reportagem publicada pelo G1, por volta de 100 mil destas

denuncias estdo relacionadas com a pornografia infantil:

O total de 156.692 € o maior niUmero da série histdrica desde que o
levantamento comecou, em 2014. As denuncias foram lideradas, mais
uma vez, pela pornografia infantil. Foram 98.244 notificacbes no ano
passado, contra 48.576 em 2019 (G1, online, 2021)

O Governo Federal expde que denuncias envolvendo pedofilia e
pornografia infantil estd entre os cinco tipos de crimes mais denunciados ao
Disquel00. Segundo o Governo mais de 4,1 milhdes de denuncias anénimas foram
realizadas, resultando no levantamento de 790 mil enderecos eletrbnicos que
divulgavam conteudo inapropriado na internet contendo criancas e adolescentes.

GOVERNO FEDERAL, 2020)

Observa ainda, que no ano de 2019, segundo o Jornal The New York
Times, empresas de tecnologia relataram existir no ambiente cibernético mais de 45
milhdes de fotos ou videos de criancas sendo vitimas de abuso sexual. (GOVERNO
FEDERAL, 2020)

Segundo estudiosos, a Surface Web”, conhecida como Internet
convencional compreende somente cerca de 5% do todo e que de acordo com os
especialistas a chamada Deep Web pode chegar a ser 500 vezes maior que a internet
convencional. (BORGES, SARTORI, et. al., 2015)
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A Deep Web é divida em camadas e quanto maior a profundidade da
camada mais obscura e dificil de acessa ela fica. O objetivo principal da criacdo da
Internet profunda foi a seguranca de informacdes sigilosas. Todavia, 0 aumento de
usuarios facilitou em peso a prética de crimes principalmente o de abuso sexual infantil
e pornografia infantil. O aumento destes delitos se da pela facilidade de anonimato e
a dificuldade que érgaos competes encontra em rastrear os usuarios desta rede. (YU,
2020)

Estudos mostram que na Internet Profunda esta concentrado o maior centro
de exploracao de pornografia infantil. Sendo o Brasil um cenario favoravel para esta
pratica em razdo de haver pouco investimento para investigar e coibir essa agao
criminosa. (YU, 2020)

Vemos entdo que o uso da Internet corriqueira transformou a vida da
populacéo, tornando-a mais facil em relacéo a resolver burocracias que antes podiam
levar horas ou até mesmo dias e que com a disseminacdo na rede mundial de
computadores basta alguns cliques em poucos segundos. Aproximou as pessoas,
visto que a revolucdo tecnolégica nos permite contatar pessoas do outra lado do

mundo em momento real.

No entanto, ndo ha s6 benéficos para a populacédo, ha também mazelas,
estas que sendo os cibercrimes, e que em sua maioria sao referentes a pornografia
infantil, encontrando-se na Internet profunda os maiores exploradores de abuso sexual

infantil.

3.2. Modus operandi dos crimes sexuais pela internet

Os crimes sexuais cometidos no ambiente virtual sdo facilitados pela
possibilidade do agente criminoso ao utilizar de redes socias, chats, féruns pode se
transformar em qualquer pessoa, qualquer personalidade, utilizando de meios que

buscam a chamar a atencéo da possivel vitima.

Com a revolugdo tecnologica foi surgindo na Internet paginas de redes
socias e jogos online, o0 que atraiu em massa a populacgéo jovem e infantil, ocasionado
um interesse maior de abusadores sexuais de frequentar essas redes, visto que no

ambiente virtual eles poderdo se passar por criangas e adolescentes e ganhar a
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confianga das vitimas e assim cometer os delitos, conforme explica Maria Luiza

Bezerra Costa:

A utiizacdo do meio virtual por criangcas e adolescentes,
principalmente as redes sociais e jogos online, sem 0 monitoramento
dos pais ou responsaveis, facilita ainda mais a existéncia deste crime,
tornando esses menores alvos faceis para os criminosos, uma vez que
muitos criam perfis falsos nas redes sociais, para se comunicar com
as vitimas de forma facil e sem apresentar suspeitas. (COSTA, online,
2021)

Como referido acima, o agente ao se infiltrar no meio cibernético e agir
como se fosse um adolescente ou criangca qualquer, passa-se despercebido, visto
gue em muito dos casos as vitimas, por se tratarem de seres humanos em
desenvolvimento, ou de pessoas vulneraveis, ndo tem o necessario discernimento
para perceber que as conversas entdo indo por um caminho suspeito. Com iSso 0s
agentes abusadores aproveitam dessa inocéncia e utiliza-a a seu favor, fazendo com
gue criancas e adolescentes confiem nele e que facam tudo o que Ihe é pedido.
(COSTA, online, 2021)

Os criminosos utilizam-se de perfis falsos, criando uma identidade que
passa confianca as criancas e adolescentes. Conforme entendimento de Rodrigues
e Simas Filho, apud Lucas Morais, os abusadores através dos perfis criados
comecam a abordar as criancas e adolescentes em dois niveis, inicialmente os
agentes tentam conquistar confianca a vitima, sempre utilizando a mesma linguagem
da crianca, no intuito de nao levantar suspeitas. No segundo nivel, apds ganhar a
confiam, partem para chantagens emocionais, até a crianca ceder e assim
comecando o compartilhamento de imagens e videos pornograficos, conforme

explicacao abaixo:

Conforme Rodrigues & Simas Filho (2004) para se aproximar das
vitimas, os ciberpeddfilos criam mecanismos para atrair criancas
utilizando a prépria linguagem infantil. Através de perfis falsos a
violéncia cibernética se concretiza, por meio de dois niveis: um deles
consiste em conquistar a crianca e pré-adolescente para a pratica
sexual ou buscar nessa crianca 0 objeto para a exposicdo de
fotografias em situacdes erdéticas. O outro, os ciberpedodfilos ganham
a confianca das vitimas, criando um vinculo e posteriormente
comecam as chantagens emocionais, até o criminoso jogar para as
criancas imagens pornograficas e, a partir delas, estabelecer um
vinculo promiscuo. (RODRIGUES; SIMAS FILHO, apud, MORAIS,
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online, 2018)

Os criminosos em suas conversas buscam sempre tentar seduzir a
criangcas, comecando com elogios promessas infundadas. O ambiente virtual, em
parte, funciona como uma armadilha para criancas e adolescentes, visto que o agente
delituoso consegue enganar com tamanha facilidade e se passando por um jovem
qgualquer. Com isso acaba por criar um vinculo com 0s menores e conquistar sua

confianca e a partir disso inicia-se o0 abuso sexual. (MORAIS, online, 2018)

Relata o policial federal, Luis Walmocyr Junior, que no decorrer da
conversa, apos criado o vinculo de confianca com o menor, o abusador comeca a
introduzir falas de cunho sexual, para que assim a vitima repasse suas informacoes
intimas, e que com isso, inicia-se uma chantagem, como foi o caso de uma de suas
investigagdes, no qual agente criminoso disse a crianga que divulgaria o conteudo da
conversa caso a crianca nao se filmasse desnuda pela webcam. (RODRIGUES;
CARDOSO,; et. al., 2021)

Foi descoberto apos uma investigacédo, que encontrava compartilhado na
Internet profunda manuais de pedofilia, os quais “ensinavam” como encontrar as
possiveis vitimas, como escolher, como iniciar a abordagem e diversas outras
técnicas de como proceder o abuso sexual e como divulgar. Por vezes, esses
manuais sao disponibilizados em uma troca, a qual recebem novos videos ou fotos
de cunho pornogréafico. (MOREIRA, 2020)

[...] abusadores, passaram a disponibilizar na Internet todo tipo de
material ilicito, incluindo manuais de pedofilia, tanto com o intuito de
perpetrar sua satisfagdo pessoal, de utilizar como ‘moeda de troca’ na
aquisicao de novos videos e imagens em comunidades para peddfilos,
bem como propagar o conhecimento de técnicas de abuso sexual. De
fato, com uso intenso por menores de idade, a Internet se tornou um
meio bastante utilizado para a distribuicdo e compartilhamento deste
tipo de material ilicito (CAPPELLARI, apud, MOREIRA, online, 2020)

Devido a dificuldade de represséo pelos 6rgdos competentes, 0s agentes
abusadores viram uma oportunidade e passaram entdo a disponibilizar na rede
mundial de computadores todo o tipo de materiais ilegais envolvendo criangas e
adolescentes e até mesmo matérias que serviriam de “ensino” para futuras praticas

de pessoas que estariam entrando nesse mundo do crime (MOREIRA, 2020)
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Em alguns casos estes crimes dispensam o contato entre a vitima e o
abusador, como € o caso em que o individuo pega uma foto qualquer do publico
infanto-juvenil e a transforma digitalmente, deixando com um aspecto mais
sexualizado e assim compartilha em sites, foruns, comunidades na internet profunda.
(SILVA; VERONESE; online, 2009)

Segundo a advogada Isabela Guimardes Del Monde, apud, Lucas
Domingues, a exposicao de foto intimas de crian¢cas tomando banho ou com pouco
roupa, postadas nas redes socias, chamam a atencao de abusadores. Uma pratica
denominada de Morphing, a qual surgiu no Estados Unidos, esses criminosos ao
encontrarem essas fotos, muito provavelmente postado pelos pais, fazem uma copia

e depois realizam montagens com fotos pornograficas (DOMINGUES, 2017)

Essas fotos que até entdo eram inocentes, passam a servir como uma
satisfacdo de lascivia de um agente abusador. Essas imagens comecam a circular
por diversos sites especializados na propagacao de conteidos como esse na Deep
e Dark Web. Ocorre que por essa camada de internet ndo poder ser acessada
facilmente, os pais ou responsaveis legais, em maioria dos casos, ndo tem o menor
conhecimento de que as fotos de suas criancas estdo sendo usadas por pessoas

mal intencionadas para satisfacao pessoal. (DOMINGUES, 2017)

Segundo Lima, apud Laylana Cavalcante, em uma pesquisa com dados
da SaferNet, sdo criados a cada més aproximadamente mil novos sites que contenha
como objetivo a disseminacéo da pornografia infantil, sendo as vitimas criancas ente
9 a 13 anos de idade, ressalta também que ha uma grande quantidade de destes
sites conter como vitimas bebés entre 0 a 3 meses de idade. (CAVALCANTE, 2020)

No ano de 2020, a Policia Federal, por meio da Operacdo Rastreio, ao
cumprirem mandado de busca e apreenséao, foi constado que os dois suspeitos alvos
tinham em posse videos e arquivos contento pornografia infantil. Um dos suspeitos
praticava o delito por meio da comercializagdo dos videos em uma plataforma de e-
commerce e na descricdo do conteudo, alegava que os videos tinham sido

produzidos no Brasil e na Europa, em cenéarios como reunifes de familia. J4 o



32

segundo suspeito transmitia e compartilhava arquivos contendo as criangas sendo
abusadas, chegando a ser transmitido, em um periodo de trés més, mais ou menos
18 mil arquivos contendo violagcdo sexual contra menores. (GOVERNO FEDERAL,
2020)

Como se pode ver os crimes sexuais cometidos contra as criangas e
adolescentes pela rede mundial de computadores, abrange grande partes dos sites
disponiveis da Dark e Deep Web. Os agentes que comentem esses crimes, usam a
conversa como uma armadilha, a qual a crianca ou adolescente acaba sendo ser
seduzido, visto que para eles, ndo se trata de um adulto, e sim de uma pessoa da

mesma idade, ndo suspeitando de nada.

Os criminosos em suas conversas utilizam do linguajar utilizado pelos
menores, a fim de nédo levantar desconfiancas, e assim vai levando a conversa,
elogiando, prometendo inimeras coisas, até que conquista sua confianga e com isso
comeca a chantagens que levara ao cometido do abuso sexual infantil por meio de

envio de fotos ou de videos contendo material pornografico.

3.3. Formas de investigacéao

Os crimes sexuais ocorridos no ambiente cibernético podem ter carater
transfronteirico, visto que a internet ndo se limita a apenas um local, mas sim ao
mundo todo. Dito isso, se faz de extrema importancia para o combate deste delito a
cooperacao internacional dos 6rgaos e organizacdes governamentais ou ndo que tém
como objetivo o combate esse tipo de delito. (FERRONATO, 2017)

Como exemplo de cooperacdao internacional, tem-se o caso, ocorrido nesse
ano de 2021, em que ap6s uma denuncia do National Center for Missing and Exploited
Children (NCMEC), nos Estados unidos, a Policia Federal brasileira, deflagrou a
Operacao Velar, no Estado do Tocantins. Segundo a investigacdo policial foi
constatado por volta de 672 registros contendo conteudo de abuso sexual infantil.
(GOVERNO FEDERAL, 2021)

Presente no Estatuto da Crianga e do Adolescente, artigos 190-A a 190-E,
a infiltracéo virtual policial no meio cibernético € o método mais eficaz quando se trata

no combate ao abuso e exploracdo sexual infantil, em razdo do campo cibernético
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possuir uma facilidade para o0s usuarios conseguir esconder sua verdadeira
identidade. Com a infiltracdo policial e utilizando os meios e técnicas corretos de
abordagem, os policiais poderdo conseguir obter dados e informacdes acerca do
criminoso, levando entéo a localiza-lo no mundo real. (RODRIGUES; CARDOSO; et.
al., 2021)

A infiltracao virtual policial, nada mais é do que um meio para a obtencéo
de provas, na qual o a policia, por meio de seus agentes pode interagir com 0s
criminosos, no intuito de identifica-los e colher indicios de autoria e materialidade das
condutas delitivas. (FULLER, 2017)

Seguindo nos entendimentos acimas, temos a citacdo doutrinaria sobre a

guestdo acima de atuacao dos agentes policiais da seguinte maneira:

Trata-se de meio de obtencéo de prova gque legitima a¢des encobertas
no ambiente cibernético, podendo o0 agente policial assumir a
identidade de uma suposta crianca ou adolescente na interacdo com
suspeitos que atuam em redes sociais e sites de relacionamento.
(FULLER, 2017, p.465)

Segundo NUCCI, o procedimento de infiltracdo é uma penetracdo dos
agentes policiais na comunidade criminosa propagada em ambito virtual, como uma

forma de tentativa de combater a propagacao da pornografia infantil. (NUCCI, 2021)

A infiltracdo do servidor publico em ambiente cibernético deve preceder de
autorizacado judicial, devendo ser fundamentada e pormenorizada sobre todo o
procedimento da operacédo, os dados reais e 0s que vird a ser usado pelo policial
infiltrado. (FULLER, 2017)

A investigacdo dos crimes sexuais na Internet € de uma extrema
complexidade para os 6rgaos competentes, em razdo da dificuldade para identificar
0s agentes delituosos. Por esse motivo se faz necessério a infiltracdo do agente
policial em meio cibernético, acessando por um determinado tempo os sites de trocas,
compartilhamento e armazenamento de pornografia infantil, conforme explanado pelo

site Dizer o Direito, apud Carlos Henrique Rodrigues Pereira:

A investigacdo desses crimes é muito complexa porgue 0s criminosos
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interagem em redes sociais fechadas, com pseuddnimos e cdodigos,
sendo extremamente dificil que a Policia consiga descobrir onde estao
ocorrendo essas comunicagbes e troca de material de pedofilia. A
Unica forma de descobrir a real identidade dos criminosos e coletar
provas da materialidade é conseguir fazer com que os policiais
consigam ingressar e participar por um tempo dessa rede de peddfilos.
Essa pratica é, inclusive, utilizada em outros paises do mundo, como
os EUA, nos quais agentes do FBI se fazem passar por peddfilos e
conseguem ter acesso aos grupos fechados que trocam esse tipo de
material. Pensando nisso, foi editada a Lei n°® 13.441/2017, que
autoriza expressamente a infiltracdo de agentes de policia na internet
com o fim de investigar crimes contra a dignidade sexual de crianca e
de adolescente. O tema foi tratado nos arts. 190-A a 190-E do ECA
que foram acrescentados pela nova Lei. (DIZER O DIREITO, apud
PEREIRA, online, 2021)

Com a infiltragédo virtual, ao penetrar a comunidade dos abusadores, se
passando por um deles, o policial consegue obter dados e informacdes e meios de
provas que viram a servir tanto para a identificacéao e localizagdo dos criminosos como

para a incriminagdo. (PEREIRA, online, 2021)

Para resguardar a integridade do servidor pubico infiltrado e a eficacia da
investigacao, a infiltracéo policial deve ser confidencial. Devendo o policial ser apto a
realizacdo da operacdo, ou seja, 0 agente a ser infiltrado devera passar por um
treinamento, o qual devera dominar as ferramentas tecnolégicas e havera uma fase

de adaptacao a sua nova identidade, consoante explicacdo abaixo:

Na fase de treinamento, a Policia divulga suas necessidades servicos
especializada de recursos humanos, sendo um programa de
treinamento basico do infiltrado correspondente a funcdo que
desempenhava no contrato passando a ser uma fase de adaptacao a
nova identidade, pois tera um novo nome, novos dados, nova
profissdo, novos habitos, havera o estabelecimento de um novo perfil
psicoldgico e profissional do agente, o que ele chama de “lavagem
cerebral’. (PEREIRA, online, 2021)

Nesse treinamento, o policial que vira a ser o infiltrado recebera uma nova
identidade, “transformando-se” totalmente em outra pessoa com rotinas e habitos
totalmente diferentes de sua vida fora do ambiente virtual. Havera como mencionado
acima uma espécie de “lavagem cerebral”, a qual o infiltrado, na fase de infiltracao
agira de maneira totalmente diferente de sua habitualidade, resguardando o sucesso
da operacgao. (PEREIRA, 2021)

A criacdo dessa nova identidade exclusivamente para uso na infiltragéo
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policial, denominada de perfil fake, é regulamente pelo artigo 190-D do Estatuto da
Crianca e do Adolescente, em virtude disso, € permitido aos 6rgédos publicos de
registro e cadastro, incluir as informacgdes desse perfil falso em seus bancos de dados,
contudo deve a acdo constar em um livro especificos para esse procedimento.
(FULLER, 2017)

Conforme explicado acima, tem-se o dispositivo e regulamentando a

guestao acerca dos bancos de dados, da seguinte maneira legislada:

Art. 190-D. Os 6rgaos de registro e cadastro publico poderdo incluir
nos bancos de dados proprios, mediante procedimento sigiloso e
requisicdo da autoridade judicial, as informacées necessarias a
efetividade da identidade ficticia criada. (BRASIL, online, 1990)

Devido se tratar de uma operacédo sigilosa, segundo o artigo 190-B do
Estatuto da Crianca e do Adolescente, antes de sua concluséo, sé terdo aceso aos
autos o juiz o membro do Ministério Publico e do Delegado de Policia responsavel,

garantindo assim a integridade do infiltrado e a lisura da diligéncia. (FULLER, 2017)

Em uma investigacéo utilizando-se da infiltracdo policial, relata o agente
encoberto, que apos a denuncia de um garoto de que estaria recebendo sérias
mensagens com de cunho sexual, assumiu a identidade do menor e comecou a
conversar com o abusador de modo a tentar obter informacdes que pudesse revelar
seu IP. (RODRIGUES; CARDOSO,; et. al., 2021)

Depois de conseguir um mandado judicial para que fosse fornecido pela
operadora de banda larga as informacgdes sobre o determinado IP, a Policia Federal
conseguiu realizar na residéncia do agente abusador, mandado de busca e priséo.
Nessa operacao foi apreendido inumeros HDs e DVDs que continham histéricos de
mais de quatro mil conversas em uma rede social com criancas e adolescentes entre
10 a 15 a nos de idade. (RODRIGUES; CARDOSQO,; et. al., 2021)

Contudo, mesmo que extremamente eficaz a medida da infiltracdo virtual
policial, esta ndo pode exceder o prazo de 90 dias, podendo, no entanto, ser
renovacao até um total de 720 dias. Devendo a operacgéao ser feita sempre por policias
civis ou federais, no caso dos crimes sexuais cometidos mediante a rede mundial de

computadores, devera ser 0s policias federais. (CASTRO, 2017)
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A primeira operagao no Brasil dentro da Deep Web, com o uso da infiltragao
policial como meio de obtenc&o de provas, foi denominada de “Operagao Darknet’.

Tem-se a seguinte jurisprudéncia do TRF-3 explicando como se deu a operacao:

RECURSO EM SENTIDO ESTRITO. PORNOGRAFIA INFANTIL.
ART. 241-A E 241-B DA LEI 8069/90. RECEBIMENTO DA
DENUNCIA. OPERACAO DARKNET. 1. O acusado foi rastreado em
decorréncia da denominada “Operacao DARKNET”, deflagrada para
investigar a producao e circulacao de imagens e videos pornograficos
envolvendo criangas e adolescentes na deep web, também conhecida
como internet profunda. Tal operacdo constitui na primeira
investigacao brasileira realizada na deep web e objetivou identificar
usuérios da rede Tor (The Onion Router) que a utlizavam para
compartilhar pornografia infantil, 2. Inexisténcia da figura do flagrante
preparado ou provocado, uma vez que ndo se vislumbra a presenca
de agente provocador a instigar a consecuc¢ao do crime, tampouco a
incutir a pratica do crime de pedofilia virtual nos agentes. Na realidade,
depreende-se dos autos a insercéo da policia no ambiente virtual de
forma legitima, sob a forma da lei, com técnicas e mecanismos
inovadores e pedagdgicos na busca pela repressdao a crimes
perversos que destroem a vida de milhares de crian¢as e adolescentes
e situacao de vulnerabilidade. 3. Afigura-se precipitada a rejeicdo da
denuncia, que atende aos requisitos do art. 41 do Cédigo de Processo
Penal e ndo se amolda a qualquer das hip6teses descritas em seu art.
395, ndo se podendo, por ora, afirmar, com seguranca necessaria, a
auséncia de justa causa. 4. Recurso em sentido estrito provido. (TRF-
3, 2021, online)

A Operacao Darknet foi realizada em duas etapas, a primeira no ano de
2014 e a segunda em 2016. Esta operacdo buscou a identificacdo e prisdo de
indmeros criminosos que atuam na Internet com a disseminacdo de matérias
pornograficos de criancas e adolescentes, tendo esses conteudos abrangido
territérios ndo somente nacional, mas também territério internacional. Segundo
parecer do Ministério Publico Federal, esta operacdo obteve como resultado, 51
prisdes em todo o territério nacional. (RODRIGUES; CARDOSQO,; et. al, 2021)

Em concluséo, a infiltracdo de agentes policias na internet para o combate
da disseminacdo de pornografia infantil, se faz de extrema relevancia, visto que € o
meio de prova mais eficaz naidentificacédo e reconhecimento dos sujeitos abusadores.
Observa-se ainda o carater transfronteirico do compartiihamento de conteddo
impréprio envolvendo criancas e adolescentes, fazendo necessario a cooperagao
internacional com diferentes Nagdes. Sendo, portanto, a infiltracao virtual policial de

suma importancia na interrupcéo do trafico de imagens e videos com conteudo sexual.



CONCLUSAO

Neste trabalho monografico foi analisado as tipificacbes dos crimes
sexuais, esclarecendo os motivos destes crimes estar em ascendéncia e porque 0
territério virtual € um local atrativo para os agentes criminosos se valerem do

cometimento destes delitos.

Em primeiro momento foi tratado acerca da protecao juridica da dignidade
da pessoa humana, com enfoque principal em sua particularidade, a dignidade sexual.
A liberdade sexual, quando violada esta sujeita a interferéncia do direito penal, na
tentativa de coibir futuras praticas. Contudo, a Constituicdo Federal de 1988, a

dignidade sexual, esta prevista como uma garantia.

A garantia mencionada a em retro, diz respeito a liberdade que cada
individuo possui em sua escolha de exercer ou néo sua sexualidade, desde que néao

ofenda o livre arbitrio de outrem.

Em um segundo momento foi analisado, as tipificacbes tanto no Cdédigo
Penal brasileiro como no Estatuto da Crianca e do Adolescente. Tratando-se primeiro
da protecao integral dos infanto-juvenil, visto que antigamente estes eram tratados
como objetos de intervencdo no mundo adulto, no entanto, com as mudancas de
legislacBes e acordos internacionais, as criancas e adolescentes passaram a serem
consideradas como seres em desenvolvimentos, adquirindo uma caracteristica de

vulnerabilidade, com isso ganhado a protecéo do Estado, da sociedade e da familia.

Por ultimo, foi observado os meios em que a 0s crimes sexuais sao
cometidos mediante a rede mundial de computadores. Sendo analisado a capacidade
dos agentes abusadores em convencer uma crianga de sua “boa-fé”, e assim
ganhando a confianca da vitima para conseguir prosseguir com os atos delituosos, se

valendo de ameacgas e constrangimento apos.

Salienta-se a infiltragdo policial em ambiente virtual, com a devida
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autorizacao judicial, € o meio mais eficaz para o combate desse tipo de crime, dado
que o ambiente cibernético é de uma extrema complexidade, necessitando de
conhecimento especifico, ndo sendo possivel em uma simples investigacdo. Fazendo
necessario que a forca policial adentre dentro dessa comunidade perversa, para assim
conseguir informacgdes rastredveis e assim derrubar os sites, féruns, comunidades que
compartilham matérias pornograficos infantis e fazendo com que os responséveis por

estes conteddos arquem com as consequéncias previstas no direito penal.

Com o presente trabalho, resta evidenciado que 0s crimes sexuais
envolvendo a disseminagcdo de conteudos pornograficos infantil é “um mercado”
gigantesco e bastante lucrativo, tendo assim com que cada vez mais aumento esta
praticando dentro da internet profunda, tornado assim, de suma importancia o
investimentos em conhecimentos tecnoldgicos e capacitagcdo de policias para
adentrarem no ciberespaco no intuito de combate e repressdo aos crimes sexuais

praticados mediante a rede mundial de computadores.
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