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RESUMO

Este trabalho monografico tem por finalidade a analise da responsabilidade civil dos
agentes de tratamento de dados no ambito da Lei Geral de Protecdo de Dados (Lei
13.709/18). Para concluir este objetivo, foi necessario explicar o que regula a LGPD,
visto que historicamente a referida lei tera uma grande importancia principiolégica e
pratica, apresentar o instituto da responsabilidade civil, perquirindo o seu histarico,
suas espécies, seus elementos e os aspectos processuais do tema, para finalmente
examinar a aplicacdo da reparagdo civil decorrente de ato ilicito na atividade de
tratamento de dados. Para que o mesmo se pautasse do éxito esperado, adotou-se
um método preenchido da abordagem dedutiva somada a procedimento bibliografico,
gue possibilitou a compilagdo de fartas obras doutrinarias e legislacdes que versam
sobre o assunto que demonstram a espécie sui generis de responsabilidade civil
adotada pela Lei de Protecéo de Dados.

Palavras-chave: LGPD. Dados. Agentes. Relacdo de Consumo. Responsabilidade
Civil.
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INTRODUCAO

O presente trabalho busca analisar de forma objetiva o instituto da
responsabilidade civil do controlador/operador de dados perante a atividade de
tratamento de informacdes, sendo regulamentada pela Lei Geral de Protecdo de
Dados (Lei 13.709/18), além de apresentar o melhor entendimento da espécie
adotada pela norma, com base na doutrina, em artigos, monografias, dissertacoes,
jurisprudéncia e nas legislacdes que envolvem fartamente o tema. Para que 0 mesmo
se pautasse do éxito esperado, adotou-se um método preenchido da abordagem

dedutiva somada a procedimento bibliografico.

O tema da responsabilidade civil do agente de tratamento de dados é
recente e de extrema relevancia pelo contexto histérico que o cerca, notadamente
pela importancia histérica da atencdo do Estado em regular as atividades que
envolvem o tratamento de dados, por se tratar de espécie de responsabilidade civil
controversa perante a doutrina e por estar abarcado na grande area do Direito Civil
em dialogo com o Direito Empresarial, Constitucional e Consumidor.

Assim, inicialmente € necessario para se entender a Lei Geral de Protecao
de Dados, o contexto por qual perpassa a atividade de tratamento de dados, expondo
linearmente o historico das legislacdes que refletem de alguma maneira sobre o tema,
até a promulgacao da LGPD, que elenca principios e fundamentos especificos, bem
como da importancia ao consentimento dos titulares, se inspirando no Regulamento
Geral sobre a Protecao de Dados (GDPR) europeu.

A Lei Geral de Protecédo de Dados, veio tutelar de maneira abrangente e

principioldgica toda situagdo que envolve a atividade de tratamento e deste modo,



dedica uma sec¢éo acerca da responsabilidade civil dos agentes de tratamento. Para
entender do que se trata a matéria, é preciso expor historicamente o instituto, suas
espécies e previsdes legais, o conceito/definicdo dado pela recente doutrina, os
elementos que o compde, as causas que excluem o dever de reparar e como se
verifica na pratica uma ac¢éo contenciosa que busca a reparacgéo da vitima.

Na prética, a consequéncia da reparacao civil no ambito do tratamento de
dados, podera ser prevenida pelas empresas que adotarem uma série de medidas
desde o inicio da cadeia de tratamento. Todavia, ocorrendo danos aos titulares, a
pesquisa se incumbiu de apresentar de forma objetiva e simples, o entendimento
doutrinario acerca da espécie da responsabilidade civil adotada pela legislagéo e pelo
Caodigo de Defesa do Consumidor, além de mencionar ao final duas decisdes judiciais

de extrema importancia que sustenta a conclusédo da pesquisa.

Desta forma, a presente monografia servira a todos os atores envolvidos,
sejam-nos empresarios, sociedades empresarias, aos profissionais responsaveis pela
atividade de tratamento de dados e Estudantes, perfazendo uma pesquisa de
relevancia maximizada na ciéncia juridica, que servira ao desenvolvimento de futuras
pesquisas do género, dada a relevéancia histérica do direito a protecéo de dados e ao

instituto da responsabilidade civil em uma nova perspectiva e realidade.



CAPITULO | - LEI GERAL DE PROTECAO DE DADOS

Antes de analisar a responsabilidade civil dos agentes de tratamento de
dados perante a Lei Geral de Protecdo de Dados (LGPD) é imprescindivel
compreender qual o contexto historico e a cronologia da regulamentacao do tema no
Brasil, quais os principios e fundamentos que alicercam, além de entender a
importancia do consentimento dos titulares dos dados para o inicio do tratamento e as
principais semelhancas e diferencgas entre o Regulamento Geral Europeu de Protecéo
de Dados e a Lei Geral brasileira. O presente capitulo apresenta tecnicamente e

doutrinalmente os pontos acentuados.
1.1 Histérico de Protecao de Dados

Neste tOpico sera apresentado o contexto histérico sob o aspecto
mercadoldgico em que a legislacdo brasileira de protecdo de dados esta inserida, bem
como a cronologia das leis que citam ou versam sobre o tema, desde as primeiras
legislacbes europeias, até o surgimento do marco regulatério geral brasileiro, a Lei
13.709/18 (BRASIL, 2018).

Iniciando pelo contexto histérico, nota-se que nas ultimas décadas, as
empresas se modernizaram e entenderam que para obtencédo de maior sucesso sobre
a concorréncia, € necessario o conhecimento de seus proprios consumidores,
incluindo assim, toda forma de caracterizacdo que garante um maior controle sobre
as preferéncias pessoais (BENACCHIO; MACIEL, 2020).

Marcelo Benacchio e Renata Mota Maciel (2020), salientam que os

avancos tecnoldgicos, como o surgimento da Internet, os telefones méveis, as redes



sociais, foram os principais fatores que influenciaram a modernizagdo do mercado,
passando agora a ter um enorme fluxo virtual de transacbes econémicas em uma
escala inimaginavel.

Hoje, produtos e servigcos estdo acessiveis na palma das méaos dos
individuos, a partir de um software, de um smartphone, da rede mundial de
navegacoes e de um site de buscas. A lei da oferta e procura agora tem um novo
caminho, o da procura digital e da oferta facilitada (BENACCHIO; MACIEL, 2020).

Neste sentido, as empresas beneficiadas com a nova tecnologia,
perceberam a importancia de ter acesso as preferéncias dos consumidores, seus
gostos, suas opc¢des, suas necessidades, sendo que 0 acesso aos dados pessoais
destes é fundamental para a obtencdo de maior controle na relacdo fornecedor-
consumidor (BENACCHIO; MACIEL, 2020).

Nesta esteira, Francieli Puntel Raminelli e Leticia Bodanese Rodegheri
(2016), afirmam que diante da larga utilizagdo da Internet e, consequentemente, das
mais variadas implicacdes nas searas da vida humana, ha a necessidade de tutela,
de forma direta, dos dados pessoais e do reconhecimento do direito a

autodeterminacao informativa no ambiente digital.

O termo Dados Pessoais, € conceituado no Regulamento Geral Europeu
de Protecdo de Dados como toda informagdo relativa a uma pessoa singular
identificada ou identificavel. E considerada identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como, por exemplo, um nome ou um ndmero de identificagdo (UNIAO
EUROPEIA, 2016).

Assim, com o0s avanc¢os tecnologicos, a tutela dos dados pessoais se
demonstrou necesséria, sendo que essa intimamente se liga com o direito a
privacidade e intimidade, direitos fundamentais na sobrevivéncia de qualquer ser
humano, principalmente na sociedade de informacgdo, na qual estamos inseridos
(SALES SARLET, 2020).



Como norma suprema, a Constituicao Federal de 1988 prevé em seu artigo
5°, inciso X, que sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizacdo pelo dano material ou moral decorrente
de sua violacdo (BRASIL, 1988). Assim, é garantido ao individuo, o direito a
privacidade, incluindo a privacidade digital, assegurado a reparacdo aos individuos,
em casos de danos ocasionados pela violagéo aos seus direitos.

Entretanto, mesmo com a previsdo na Carta Magna de 1988, a
inviolabilidade do direito a privacidade, tem sido desrespeitada. Nos ultimos anos, a
midia vem noticiando diversos acontecimentos que implicam no vazamento de dados
pessoais (CARVALHO, 2018).

Um exemplo importante é o caso da rede social Facebook, que foi noticia
em todo o mundo, o qual atingiu mais de 50 milhdes de usuarios, mundo afora, que
envolveu também a empresa de consultoria digital, Cambridge Analytica. Tal caso €
emblematico, pois os dados roubados foram utilizados na campanha politica do 45°
presidente dos Estados Unidos, Donald Trump, o que demonstra que ha diversos fins
obtidos quanto a utilizacdo de dados pessoais (GRANVILLE, 2018).

Desta forma, com o surgimento de recentes vazamentos de informacgdes
importantes governamentais, além do vazamento de dados pessoais para fins
econdmicos, houve uma maior preocupacao dos Estados e Blocos Econdmicos, para
regulamentar a atividade de utilizacdo de dados pessoais, protegendo os direitos dos
titulares (IRAMINA, 2019).

Reinaldo Demdécrito Filho (2013), ressalta que embora a era digital das
informagdes seja recente, e que as discussdes acerca do tema aumentaram nas
ultimas décadas, houve em meados da década de 70, a promulgacéo da primeira lei
visada a proteger os dados pessoais.

Foi na Alemanha, mais precisamente no Estado de Hesse, com o chamado
Hessiches Datenschutzgesetz (Ato de Protecdo de Dados de Hesse), que ocorreu a
primeira regulamentacéo estatal acerca do assunto (DEMOCRITO FILHO, 2013).

Na mesma década, outros paises Europeus também promulgaram leis que
tratam sobre o tema. A Suécia editou o Datalegen, Lei 289 de 11 de maio de 1973, a



Dinamarca, promulgou as leis 243 e 244, ambas de 08 de julho de 1978 e a Franca
regula o assunto desde 1978, com a Lei 78-77, intitulada Informatique et Libertées
(DEMOCRITO FILHO, 2013).

Progressivamente em 1995, surge no ambito da Unido Europeia, a Diretiva
de Protecdo de Dados (DPD 46/1995), com os objetivos de harmonizar todas as leis
nacionais em um so diploma e promover a alta protecdo de dados pessoais, para
proporcionar um fluxo livre entre os paises da Unido (CAETANO, 2020).

Enquanto isso, no direito brasileiro, a assimilacéo da protecéo a privacidade
€ linear com a sua progressiva consolidacdo como um dos direitos da personalidade
pela doutrina e jurisprudéncia, até a sua previsdo constitucional e sua mencéo
especifica no Cédigo Civil de 2002, no artigo 21 (DONEDA, 2020).

Anteriormente ao artigo 21 do Cddigo Civil, o artigo 43 do Cédigo de Defesa
do Consumidor faz mencao a matéria da protecao a privacidade, especificadamente
no gque tange ao acesso a informacéo pessoal, determinando o acesso do consumidor

as informac0des sobre si contidas em banco de dados (BRASIL, 1990).

Neste sentido, o habeas data, remédio juridico-processual, visa garantir o
acesso as informacdes pessoais, constantes de banco de dados e registros publicos,
além do direito de retificar e complementar os dados, sendo um importante
instrumento jurisdicional garantidor do alcance e controle das informacgdes por parte
dos titulares (BRASIL, 1988).

Linearmente em 2011, surge a Lei de Acesso a Informacéao, n° 12.527, que
foi promissora no que tange a tutela dos dados pessoais e do direito a informacéao,
pois promoveu a transparéncia das informac¢des que o poder publico possui sobre os
cidadaos do pais. De forma simples, o artigo 31 da citada lei, estabelece requisitos

minimos para o tratamento das informacdes pessoais (BRASIL, 2011).

Jaem 2012, apos o escandalo de vazamento de imagens privadas de uma
famosa atriz, foi criada a Lei 12.737/12, que criminalizou a invasdo de dispositivo
informatico alheio com a intencdo de obtencéo de dados pessoais, alterando alguns
dispositivos do Cddigo Penal (BRASIL, 2012).



Passados 2 (dois) anos, surge o Marco Civil da Internet, Lei. 12.965/14, que
€ um importante instrumento regulatério no que tange a utilizacdo da internet no Pais
e para a privacidade online, estabelecendo uma base principiolégica voltada para a
conjuntura advinda com a era digital (SALES SARLET, 2020).

De forma mais avancada do que no Brasil, a Europa, em 2016, promulgou
0 General Data Protection Regulation (O Regulamento Geral sobre a Protecdo de
Dados 2016/679), marco na historia da tutela de dados pessoais, que foi
implementado na pratica, a partir de 2018, pelas organizacbes e empresas
pertencentes ao ambito territorial da Unido Europeia (CAETANO, 2020).

Tal regulamento foi criado com foco na protecdo dos direitos dos usuarios
de servicos online ou ndo, que fornecem dados para fins econdmicos, expressando
0s principios que nortearam a criacdo da lei, os direitos dos titulares, os deveres das
empresas que tratam dados, penalizacdes quanto ao descumprimento de qualquer
direito e artigo da lei, que acarretam danos, como sera feita a transferéncia de dados
pessoais para organizaclOes internacionais e outros paises, e a criagdo de uma
autoridade competente para superviséo da atividade (UNIAO EUROPEIA, 2016).

Segundo Patricia Peck Pinheiro (2020), o GDPR foi a inspiracdo principal
para a criagdo de uma Lei Nacional, que regulamenta a atividade de tratamento de
dados, pois aquela é aplicada a qualquer empresa que oferta bens e servicos na Unido
Europeia, ou seja, empresas brasileiras que relacionam com esta atividade.

Desta forma, os legisladores brasileiros, perceberam a importancia de se
regulamentar a atividade para adequar o Pais ao mercado mundial e as necessidades
do mundo digital e informacional (PINHEIRO, 2020).

Neste sentido, em 14 de agosto de 2018, foi proclamada a Lei Geral de
Protecdo de Dados (LGPD), possuindo 65 artigos, que foi alterada posteriormente
pela Medida Provisoéria 869/2018 e pela Lei 13.853/2019, para regular a criacdo de
uma Autoridade Nacional de Protecao de Dados.



Referida Lei entrou em vigor, somente apds 2 (dois) anos apds sua
promulgacao, dia 18 de setembro de 2020, e sera o objeto principal de estudo da
presente pesquisa, sendo que o préximo topico tratara sobre os fundamentos e

principios que esteiam a atividade de tratamento de dados.

1.2 Fundamentos e Principios

Neste topico, importa analisar a base fundamental e principiol6gica em que
a Lei Geral de Protecdo de Dados foi alicercada, adentrando nos conceitos e na
implicancia dos principios em todo o texto legal. Inicialmente, vale ressaltar que dados
pessoais estdo relacionados ao livre desenvolvimento da personalidade humana,
incluindo os direitos de personalidade, como os direitos de privacidade, intimidade e
liberdade, garantidos em tratados internacionais de direitos humanos e na
Constituicdo Federal (BIONI, 2019).

Danilo Doneda (2020) explica que, no Brasil, o direito a privacidade,
amparado pela Constituicdo Federal, restou fortificado em seu carater individualista e
subjetivo, mais do que de certa maneira, proporcionar uma resposta efetiva aos

problemas das novas tecnologias.

Paralelo ao direito a privacidade, o direito a protecao dos dados pessoais,
€ um direito autbnomo, uma nova espeécie do rol aberto dos direitos a personalidade,
gue nado pode ser amarrado a categoria do direito a privacidade, pois foge a dicotomia
do publico e do privado (BIONI, 2019).

Compreendendo, portanto, que o direito a protecédo de dados, ndo se limita

hY

a uma espécie do direito a privacidade, Ingo Wolfgang Sarlet, analisa a base
fundamental daquele, ditando que:

Iniciando pela perspectiva material, que, aproxima os direitos
humanos dos direitos fundamentais, ndo acarreta maior dificuldade
demonstrar a relevancia, para a esfera individual de cada pessoa e
para o interesse coletivo (da sociedade organizada e do Estado), dos
valores, principios e direitos fundamentais associados a protecao dos
dados pessoais e por ela protegidos.

Nesse sentido, merecem destaque, entre outros, o principio da
dignidade da pessoa humana, o direito ao livre desenvolvimento da
personalidade e o direito a privacidade, que, contudo, seréo
desenvolvidos logo adiante, porquanto aqui apenas se trata de
justificar que o direito a protecdo dos dados pessoais é



inequivocamente fundamental também no sentido material, pois —
mesmo gue se o considere como de natureza instrumental — ele serve
justamente a protecao de tais valores, principios e direitos.

No que toca a fundamentalidade em sentido formal, esta se traduz na
circunstancia de que, mesmo ndo sendo expressamente contido no
texto constitucional, o direito a protecdo de dados pessoais
tem status equivalente em termos de hierarquia normativa, sendo
igualmente parametro para o controle da legitimidade constitucional
dos atos normativos infraconstitucionais e de atos (e omissdes) do
poder publico em geral, ademais de sua projecdo na esfera das
relacbes privadas, o que também ser4d objeto de maior
desenvolvimento (2020, p. 40).

Desta forma, implica dizer que o direito a protecdo de dados pessoais é
fundamento em sentido material e formal constitucional e se entrelaca, de forma
retérica, ao direito a privacidade e as liberdades informacionais, em seus aspectos
objetivos, sendo mais um dos direitos da personalidade.

Analisado a base do direito a protecdo de dados, importa ressaltar que o
artigo 2° da LGPD, define quais os fundamentos que norteiam o regramento juridico
da protecdo de dados, tratando-se de dispositivo baseado na protecédo aos direitos
fundamentais Constitucionais (BRASIL, 2018).

Sdo os fundamentos: o respeito a privacidade; a autodeterminacéo
informativa; a liberdade de expressao, de informagéo, de comunicacao e de opiniao;
a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econémico
tecnolégico, e a inovacdo; a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e os direitos humanos e o livre desenvolvimento da personalidade,

dignidade e exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Segundo Victor Miguel Barros de Carvalho (2018), sdo fundamentos que
logram encaixar o respeito a privacidade, aos direitos humanos, as liberdades com o
desenvolvimento econdmico, tecnolégico, a inovagdo, ndo engessando ou

interrompendo 0s avanc¢os tecnoldgicos e o processo do mercado.

Além dos fundamentos, a Lei define um rol de principios que devem ser
respeitados durante toda a atividade de tratamento e tudo que se relacione a isto.
Ressalta-se que a melhor forma de analisar a lei é pela verificacdo da conformidade
dos itens de controle, ou seja, se 0 controle ndo estd presente, aplicado e
implementado, logo o principio ndo esta atendido (PINHEIRO, 2020).
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Patricia Peck Pinheiro (2020) afirma que esta metodologia foi uma forma
mais objetiva encontrada pelo regulador de se tratar uma regra que, apesar de se
referir a direitos fundamentais, como a protecdo da privacidade, necessita de uma
aplicacdo procedimental nos modelos de negdcios das estruturas empresariais.

Saliente-se que a aplicacéo dos principios durante o tratamento de dados
€ de extrema importancia para a legitimidade da atividade, por parte das empresas e
do poder publico e desta forma, estes devem proceder com a mobilizacdo de seus
funcionarios para adequar a utilizacéo dos dados de seus consumidores ao texto legal
(FLUMIGNAN; FLUMIGNAN, 2020).

Desta forma, s@o os principios que devem ser observados durante as
atividades de tratamento de dados: boa-fé, finalidade, adequacéo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevengao, nao

discriminacao, responsabilizacdo e prestacdo de contas (BRASIL, 2018).

Analisando cada um deles, tem-se que a boa-fé é o principio norteador de
toda a legislacao, e isso € demonstrado pelo proprio caput do artigo 6°, que trata a

boa-fé de forma separada dos outros principios elencados no artigo (BRASIL, 2018).

Silvano José Gomes Flumignan e Wévertton Gabriel Gomes Flumignan
mencionam que:

Tradicionalmente, a boa-fé tem duas acepcbes no ordenamento
juridico. Em um primeiro aspecto, pode ser encarada como sinénimo
de boa intenc&o. E o contrario da méa-fé. Sob esse aspecto pode ser
encarada como o estado de consciéncia de desconhecimento sobre o
carater lesivo concreto do ato em relacdo a interesses e direitos de
terceiros.

A boa-fé também deve ser encarada sob o aspecto objetivo a partir de
um padrdo de comportamento leal, baseado na lisura, correcéo e
probidade. Dessa nocdo decorrem as fungbes de corrigir, de
suplementar, de interpretar e a de limitar o exercicio de direitos (2020,
p. 125).

Quanto ao principio da finalidade, este baliza a realizacdo do tratamento
para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades
(BRASIL, 2018).
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Portanto a finalidade do tratamento deve constar nos termos de forma clara,
determinada, e limitada aos direitos dos titulares, sem margem para duvidas, pois

assim sera averiguado se o tratamento esta sendo feito de acordo com o proposto.

Silvano José Gomes Flumignan e Wévertton Gabriel Gomes Flumignan
especificam casos hipotéticos em que a finalidade dos dados deve ser respeitada, ndo
podendo o tratamento das informacdes ser incompativel com a finalidade apresentada
no momento do consentimento do titular:

Em caso hipotético, imagine que um aplicativo de transporte
armazene, apos o consentimento do usuario, dados com a finalidade
precipua de saber onde ha maior demanda de usuarios por regiao e
quais os destinos que geralmente fazem. Essa empresa ndo podera
alterar o tratamento de dados pessoais para finalidades diferentes
destas sem o prévio e legitimo consentimento dele.

Outro exemplo é o de uma startup que solicita o e-mail do cliente para
a finalidade especifica de login na plataforma. Neste caso, ndo podera
automaticamente utilizar esse mesmo e-mail para envio de ofertas ou
publicidade.

De facil percepcao que, a partir da promulgacédo da LGPD, nao é mais
possivel o tratamento dos dados pessoais com finalidades genéricas
ou indeterminadas. O tratamento devera ser feito com fins especificos,
legitimos, explicitos e informados, devendo as empresas explicarem
para que usardo cada um dos dados pessoais (2020, p. 128).

Ademais, o principio da adequacao é a compatibilidade do tratamento com
as finalidades informadas ao titular, segundo o contexto do tratamento. Assim, O
tratamento de dados deve ser adequado a finalidade informada ao titular dos dados,
no momento do consentimento, sendo um principio mais objetivo, ndo podendo o
tratamento ser realizado em desacordo com as finalidades apresentadas (BRASIL,
2018).

A incidéncia da necessidade no tratamento dos dados esta ligada a
limitacdo deste ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados (BRASIL, 2018).

Este principio assume duas facetas que implicarA aumento de
responsabilidade para aquele que coleta os dados e impedira a coleta nao
imprescindivel ao tratamento (FLUMIGNAN; FLUMIGNAN, 2020).
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Quanto ao principio do livre acesso aos titulares dos dados, trata-se da
garantia, a estes, de consulta facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados pessoais (BRASIL, 2018).

Do dispositivo legal, percebe-se que quem realiza tratamento de dados
pessoais devera informar, caso o titular requeira, quais sdo as informacgdes coletadas,
0 que o provedor faz com estas informacdes, a forma como é realizado o tratamento,
o periodo entre outras informacdes relevantes (FLUMIGNAN; FLUMIGNAN, 2020).

Segundo o artigo 9° da LGPD, o titular dos dados devera ter acesso
facilitado as informacdes sobre o tratamento de seus dados, que deverdo ser
disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacao para o atendimento do principio do livre
acesso (BRASIL, 2018).

O principio do livre acesso, esta ligado diretamente com o preceito da
gualidade dos dados, sendo este a garantia, de exatiddo, clareza, relevancia e
atualizacdo dos dados, aos titulares destes, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento (BRASIL, 2018).

Desta forma, o controlador/operador dos dados deve se limitar as
especificidades de cada caso concreto, devendo verificar a eliminagcédo de dados nao
necessarios, garantir a atualizacdo regular dos dados e corrigir 0s eventuais
equivocos em carater imediato (FLUMIGNAN; FLUMIGNAN, 2020).

Quanto a transparéncia dos dados, deve ser garantida, aos titulares, se
materializando na clareza das informacdes e na facilidade de acessar dados sobre a
realizacdo do tratamento e 0s respectivos agentes de tratamento, observados 0s
segredos comercial e industrial (BRASIL, 2018).

Além disso, o tratamento deve ocorrer com seguranca, ou seja, devem ser
utilizadas medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicédo, perda,

alteracdo, comunicacéo ou difusdo (BRASIL, 2018).
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A autoridade nacional de protecdo de dados serd peca fundamental para
dispor sobre padrdes minimos técnicos para tornar aplicavel o referido principio,
considerando a natureza das informacgdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais
sensiveis. (BRASIL, 2018).

O principio da seguranca esta interligado com a prevencdo dos dados
pessoais, sendo que este tem como objetivo a ado¢do de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais (BRASIL, 2018).
Segundo Evandro Eduardo Seron Ruiz (2020), medidas como anonimizacao,
pseudonimizacdo e desanonimizacao dos dados, poderao contribuir para a pratica de
prevenir vazamentos e inibir qualquer categoria de ilicitude cometida durante a

atividade.

Ja4 o principio da ndo discriminacdo se refere a impossibilidade de
realizacdo do tratamento para fins discriminatérios ilicitos ou abusivos, ou seja, 0s
dados pessoais, principalmente os dados sensiveis, ndo podem ser utilizados para

diferenciar seus titulares de forma imprépria (BRASIL, 2018).

Silvano José Gomes Flumignan e Wévertton Gabriel Gomes Flumignan
exemplificam a possibilidade de como os dados pessoais podem ser utilizados para
fins discriminatorios:

Outro exemplo plausivel de violacédo ao principio da ndo discriminacao
€ 0 de um determinado usuario que utiliza um aplicativo para controlar
suas performances em exercicios fisicos. Este aplicativo pode
armazenar dados como batimentos cardiacos, doencas vasculares, se
o individuo possui um héabito sedentério etc. Nao sera possivel que
este aplicativo forneca tais dados para empresas de seguros
informando o habito e questdes pessoais do usuario para que elas
calculem os riscos e aumentem, por exemplo, o valor do seguro de
vida desta pessoa, pois estaria violando o principio da néo
discriminacao do usuério (2020, p.137).

Por fim, o principio da responsabilizacéo e prestacao de contas é relativo a
demonstracao, pelo agente, da ado¢céo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de dados pessoais e,

inclusive, da eficacia dessas medidas (BRASIL, 2018).
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A existéncia da Autoridade Nacional de Protecdo de Dados é importante
para o devido cumprimento de tal principio, pois esta podera solicitar ao controlador
relatério de impacto a protecdo de dados pessoais, quando o tratamento tiver como

fundamento seu interesse legitimo (BRASIL, 2018).

Desta forma, a LGPD elencou 11 principios que serdao observados por
todos os agentes envolvidos com a protecéo de dados, como os titulares, controlador,
operador, encarregado e a ANPD, sendo que nenhum dos principios trabalhados de

maneira isolada €& suficiente para a efetiva protecdo de dados (FLUMIGNAN;
FLUMIGNAN, 2020).

Portanto, implica dizer, que h& uma interconex&o entre os principios e
fundamentos registrados na lei, além de que o consentimento dos titulares, que sera
trabalhado no proximo capitulo e a participacdo destes é o que sedimentara a
atividade de tratamento de dados.

1.3 A Importancia do Consentimento do Titular dos Dados na LGPD

Neste topico do capitulo, sera analisada com base na Lei Geral de Protecéo
de Dados as determinagOes legais que envolvem o consentimento dos titulares dos
dados pessoais para a composi¢cao da relacdo juridica entre estes e 0os agentes de
tratamento de dados, além das hip6teses legais em que ndo necessitaria de
aquiescéncia daqueles para com a utilizagdo de suas informagdes no ambito da

atividade de tratamento de dados.

Consentimento é conceituado na LGPD como manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada (BRASIL, 2018). Assim, a concordancia do
usuario deve ser livre, informada e inequivoca, para a finalidade legitima, especifica e

explicita, que sera garantida primordialmente ao titular dos dados.

Desta forma, a LGPD em seu corpo normativo, revela uma grande
preocupacdo com a carga participativa do individuo no fluxo de suas informacfes
pessoais, pois tracando um paralelo do consentimento, com os principios discutidos
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no tépico anterior, trata-se de uma carga principiolégica, visando empoderar os

titulares dos dados com o controle de suas informacdes (BIONI, 2019).

Augusto Tavares Rosa Marcacini (2020) determina que o consentimento
deveré ser observado de acordo com os principios elencados no artigo 6° da LGPD,
por estar ligado com a importancia de se tratar dados com a externa expressao de
concordancia do usuario, pois muitas das vezes recai sobre direitos disponiveis, como

a privacidade e a intimidade.

Um exemplo de como se estreita a relacéo entre o consentimento limpo e
explicito do titular com as questdes principiolégicas elencadas na LGPD, é que o
consentimento devera referir-se a finalidades determinadas, e as autorizacdes
genéricas para o tratamento de dados pessoais serdo nulas. Assim, fica demonstrada
gue o consentimento e o principio da finalidade, por exemplo, estdo intimamente
ligados (BRASIL, 2018).

Desta forma, para garantir o fortalecimento da relacéo juridica e a garantia
de aplicacdo dos principios, o artigo 7°, inciso |, da LGPD, informa que o tratamento
de dados pessoais sera realizado mediante o fornecimento de consentimento pelo
titular (BRASIL, 2018).

Esta concordancia devera ser fornecida por escrito, em clausula destacada
das demais ou por qualquer meio que destaque e demonstre a manifestacao de
vontade do titular, como define o inciso I, do artigo 8° da Lei 13.709/18 (BRASIL,
2018).

Assim, a LGPD procura trazer um requisito rigido, para ndo trazer margem
a interpretacdo e duvida, confiando mais seguranca juridica aos casos concretos e
facilitando ao titular dos dados, em caso de processo judicial, demonstrar a auséncia

de consentimento.

Neste sentido, havendo engano e abusividade de informacdes, relativas a
forma, as finalidades do tratamento de dados, ou até mesmo quando aquelas ndo
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca, o consentimento sera considerado nulo (BRASIL, 2018).
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Outra hipétese que a lei procura inibir, € do tratamento de dados iniciado
mediante vicio de consentimento, paralela a determinagdo tratada no paragrafo
anterior. Como normas gerais, as hipoteses de vicio de consentimento, estao
previstas no Codigo Civil e sdo elas: erro, dolo, coacao, estado de perigo, leséo, fraude
contra credores e a simulacdo (BRASIL, 2002).

Outra situacdo corriqueira, durante a atividade de tratamento de dados, é
guando h& necessidade de realizar mudancas da finalidade para o tratamento de
dados pessoais ndo compativeis com o consentimento original. Nesta hipotese, o
controlador devera informar previamente o titular sobre as mudancas de finalidade,
podendo o titular revogar o consentimento, caso discorde das alteragbes (BRASIL,
2018).

Quando existirem controvérsias quanto a existéncia de consentimento,
incumbira ao controlador, o dnus de provar se houve ou ndo consentimento por parte
do usuario, e que este foi obtido em conformidade com a lei (BRASIL, 2018). Disso
decorre que, ndo havendo prova suficiente, que convenca o juiz de que o
consentimento ocorreu, este sera entendido na sentenca como nao manifestado pelo

titular dos dados.

Neste seguimento, Augusto Tavares Rosa Marcacini, afirma que:

Assim, €& recomendavel ao controlador procurar organizar sua
atividade e suas praticas operacionais de tal modo a obter por escrito
tais consentimentos, vez que desse modo sera mais facil desincumbir-
se do 6nus de provar sua existéncia, caso a questdo seja levada a
juizo (2020, p. 157).
Vale ressaltar, que o 85 do artigo 8° dispde o direito do titular de revogar o
consentimento a qualquer momento mediante manifestacao explicita do titular, por
procedimento gratuito e facilitado. A revogacao do consentimento € também uma das

formas do término do tratamento de dados (BRASIL, 2018).

Outrossim, o consentimento podera ser implicito, ndo constando de
clausula separada ou destacada, na hipotese em que o tratamento sera realizado

guando necessario para a execucado de contrato ou de procedimentos preliminares
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relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados
(BRASIL, 2018).

Augusto Tavares Rosa Marcacini verbera que:

Aqui, os dados sdo de algum modo essenciais ao contrato de que o
seutitular é parte, e por isso héo de ser fornecidos ao outro contratante
que, com certos limites, fara seu tratamento. Quem, por exemplo, seja
em lojas virtuais na Internet, seja em estabelecimentos fisicos, efetua
uma compra de mercadoria a lhe ser entregue em domicilio, deve,
obviamente, fornecer dados suficientes para que tal entrega lhe seja
feita. E assim, caso a caso, importa observar quais sdo os dados
estritamente necessarios a execugdo de um contrato, sem 0s quais o
seu cumprimento seria impossivel (2020, p. 144).

Outras hipbéteses em que o0 consentimento ndo € o fator necessério para o
inicio do tratamento de dados, estdo previstas no inciso VIl do Art. 7°, e no 84° do
mesmo artigo, sendo estas: para a protecdo da vida ou da incolumidade fisica do
titular, ou de terceiros ou quando os dados ja foram tornados manifestamente publicos

pelo titular.

A LGPD também ndo deixa margens para as hipoteses em que o
consentimento ndo sera requisito para a realizacao do tratamento de dados, tendo em
seu rol taxativo do artigo 7°, (incisos Il, 1, IV, VI, VIII; IX e X), sete casos em que n&o
sera necessaria a concordancia do titular (BRASIL, 2018), sendo que 0s casos

elencados nos incisos lll, IV e IX, serao citados e analisados.

Quanto a hipotese do inciso lll, que autoriza o poder publico a tratar e
compartilhar dados, com o objetivo de executar politicas publicas, nota-se que o termo
€ bastante vago, sem uma especificidade concreta do que seria o tratamento para fins
de politicas publicas (MARCACINI, 2020).

Quanto a realizacéo de tratamento de dados para fins de pesquisa, inciso
IV, esta deverd ser efetuada pelo 6rgdo ou entidade da administracéo publica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos, com sede e foro
no Pais, que inclua em sua misséao institucional a pesquisa basica ou aplicada de
carater historico, cientifico, tecnoldgico ou estatistico, conforme a denominacéo dada
pelo inciso XVIII do artigo 5° da LGPD (BRASIL, 2018).
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Vale destacar que a autorizagéo para tratamento de dados mais aberta e
sujeita a diversas interpretacdes, € na hipotese de necessidade para atender aos
interesses legitimos do controlador ou de terceiros, inciso IX (BRASIL, 2018), pois o
legislador ndo identifica ou exemplifica quais sdo os interesses legitimos do
controlador e de qualquer terceiro, causando uma indesejavel generalizacdo da
hipotese (MARCACINI, 2020).

Chiara Spadaccini de Teffé e Mario Viola ponderam que:

Mostrar que ha um interesse legitimo significa que o controlador (ou
um terceiro) deve ter algum beneficio ou resultado claro e especifico
em mente. N&o basta afirmar a existéncia de interesses comerciais
vagos ou genéricos. Deve-se pensar detalhadamente no que se esta
tentando alcancar com a operacao de tratamento especifica. Embora
determinado objetivo possa ser potencialmente relevante, ele devera
ser "legitimo”. Qualquer interesse ilegitimo, antiético ou ilegal ndo sera
um interesse legitimo para a LGPD (2020, online).

Saliente-se que o consentimento também € requisito para o inicio da
referida relacdo juridica entre o controlador e o titular dos dados, nos casos em que
envolvem dados considerados sensiveis, conceituados no inciso Il do artigo 5° da
LGPD. A concordancia devera ser de forma especifica e destacada das outras
clausulas, para as finalidades préprias, da mesma forma que ocorre com o tratamento

de dados pessoais ndo considerados sensiveis.

Verifica-se também que o tratamento de dados sensiveis podera ocorrer
mediante a auséncia do consentimento do titular, nos casos elencados no inciso Il do
artigo 11° (BRASIL, 2018). As hipoteses previstas no referido inciso, sdo paralelas
aguelas ja mencionadas nos casos em que sao tratados dados pessoais comuns, com
maior énfase na garantia de prevencdao as fraudes e seguranca do titular, em sistemas
eletrénicos.

Por fim, a legislacdo também define, destacadamente, a forma de
tratamento de dados pessoais de crianca e adolescente, adotando o principio da
protecdo integral e do melhor interesse da crianca (AMARAL, 2020), sendo que o
consentimento especifico sera dado por pelo menos um dos genitores ou do
responsavel legal do menor (BRASIL, 2018).
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Portanto, € necessério dizer que o consentimento esta estritamente ligado
aos principios que serdo observados durante o tratamento de dados, devendo ser
explicito, destacado, podendo ser dispensado nos casos previstos na legislacdo, nos
mesmos moldes da GDPR Europeia, a qual sera abordada no préximo topico,

analisando as ligacdes desta com a LGPD brasileira.

1.4 LGPD X GDPR

O Regulamento Geral de Protecdo de Dados (General Data Protection
Regulation) da Unido Europeia, que vigora desde 2018, € o marco legal no Ocidente
gue ocasionou um efeito domind no que tange a regulacdo da protecdo de dados,
sendo que o Brasil foi um dos paises a aderir uma nova Lei que trata o tema.

Nesta ultima década, surgiu na Unido Europeia, o debate sobre o tema,
gue se consolidou na promulgacdo do Regulamento Geral de Protecdo de Dados
Pessoais Europeu 679 (GDPR), aprovado em 27 de abril de 2016 com o objetivo de
garantir a protecado das pessoas fisicas no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados, conhecido pela expresséao free data flow
(PINHEIRO, 2020).

Nota-se que desde a promulgacdo da referida lei, o GDPR ocasionou
diversos efeitos sociais e econdmicos nos paises que o aderiram. Uma pesquisa
realizada pela Check Point Software Technologies Ltda, concluiu que a
implementacdo de uma legislacdo que aborda a protecdo de dados, proporcionou
diversos efeitos positivos no ambito dos negdcios, tendo impacto na confianca do

consumidor, melhorando a seguranca de seus dados (VENTURA, 2019).

Neste contexto, para garantir a adequacdo aos regulamentos
internacionais, o Brasil preocupou-se em criar uma lei que garante a protecao de
dados pessoais, tanto no ambito econdbmico, quanto no ambito de tratamentos de
dados estatais, favorecendo as relagBes extra-fronteiricas e a imagem do pais
(PINHEIRO, 2020).

Assim, pode se falar que a Lei Geral de Protecéo de Dados € baseada no
GDPR Europeu, materialmente, sendo que ambas as leis procuram garantir direitos
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fundamentais como a privacidade e a informagéo dos individuos, ante a facilidade
virtual de vazamentos de dados que rompem fronteiras (PEREIRA DE LIMA; PEROLI,
2020).

Neste sentido, Cintia Rosa Pereira de Lima e Kelvin Peroli verberam que:

A regulacdo europeia de protecdo de dados pessoais extrapolou os
limites fronteiricos geograficamente definidos, na medida em que os
paises, interessados em se integrar ao capitalismo informacional, para
receber dados de cidadaos europeus, tiveram que adequar o sistema
protetivo de dados pessoais aos padrées europeus. No Brasil, ndo foi
diferente, haja vista a clara influéncia da antiga Diretiva 95/46/CE e do
atual Regulamento Geral Europeu sobre Protecéo de Dados Pessoais
(2020, p. 80).

Além disso, ambas as leis procuram se adequar a realidade virtual,
informatizada e de carater transnacional, representada por algoritmos e banco de
dados automatizados. Desta forma, ocorre que a aplicacao das legislacdes se cruza,
no que tange ao ambito territorial.

Por exemplo, uma empresa que possui sede e filiais no Brasil, e oferece
seus servicos de compras de eletrbnicos no exterior, tratando dados de seus
consumidores, incluindo paises da Europa, deve se enquadrar nos ditames tanto da
legislacdo brasileira, quanto da lei europeia (PINHEIRO, 2020).

Da mesma forma, uma empresa com sede na Franca, por exemplo, e vende
produtos no Brasil, utilizando dados pessoais de residentes do pais sul-americano,
devera se atentar aos preceitos e regras da LGPD e do GDPR Europeu (PINHEIRO,
2020).

A titulo de explicacéo baseado no texto legal, o art. 3° do GDPR dita que a
lei se aplica ao tratamento de dados pessoais de titulares residentes no territorio dos
paises pertencentes a Unido Europeia, quando as atividades de tratamento estejam
relacionadas com a oferta de bens ou servigos a esses titulares de dados na Uniao,
ndo importando se efetuado por operador estabelecido ou ndo na Europa (UNIAO
EUROPEIA, 2016).

Ressalte-se ainda que o GDPR aborda de forma mais especifica, do que a

lei brasileira, alguns temas relativos ao tratamento de dados, afirmando o direito dos
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titulares ao apagamento de seus dados (direito de esquecimento), nos motivos
elencados no art. 17, definindo os requisitos e procedimentos relativos ao marketing
direto no ambito virtual e designando uma figura nova ao tratamento de dados,
denominada Data Privacy Officer (IRAMINA, 2019).

Neste sentido, vale mencionar a diferenca entre as legislacées no que
tange as figuras que serdo responsaveis pelos tratamentos de dados. A lei europeia
conceitua trés agentes: o controlador (controller), o operador (processor) e o
representante (representative) (UNIAO EUROPEIA, 2016).

Da mesma forma, na legislacéo brasileira ha a definicdo de quem seria 0s
agentes de tratamento de dados, informando os conceitos e responsabilidades do
controlador, operador e encarregado, sendo este, uma figura mais préxima do que &
o representative no GDPR (BRASIL, 2018).

Entretanto, no regulamento europeu também prevé a existéncia de outra
pessoa, denominada Data Privacy Officer (DPO), estabelecido nos artigos 37 a 39 da
lei. O DPO néo € conceituado, diferentemente dos outros agentes, mas tem sua
atuacao limitada as hipéteses previstas no art. 37 e € designado com base nas suas
gualidades profissionais e em seus conhecimentos no dominio do direito e das
praticas de protecdo de dados (UNIAO EUROPEIA, 2016).

Outra diferenca entre as legislagdes ocorre no tocante a violacao dos dados
pessoais, especificadamente no que tange as notificacbes e as multas possiveis de
serem aplicadas nos casos de violagdo. Quanto as notificagbes, 0 GDPR estabelece
em seu artigo 33, que as organizacdes devem relatar a ocorréncia de violagcdo no
prazo de 72 horas (UNIAO EUROPEIA, 2016), enquanto a lei brasileira nao
estabelece nenhum prazo concreto, determinando em seu artigo 48, apenas que a

notificacdo seja realizada em um periodo razoavel de tempo (BRASIL, 2018).

Do mesmo modo, o Regulamento europeu é mais rigoroso em relacdo a
aplicacdo de multas a serem aplicadas nos casos de violacdo de dados, do que a
legislacéo brasileira. As multas maximas do GDPR séo substanciais, exigindo que as
organizagdes que cometem violagdes graves do GDPR paguem até € 20 milhdes ou
4% da receita global anual (KOCH, 2019).
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Enquanto isso, as multas sob o LGPD sdo muito menos severas, sendo
estabelecida a multa méaxima por infragdo de 2% da receita de pessoa juridica privada,
grupo ou conglomerado no Brasil, no exercicio fiscal anterior, sem impostos, até um
maximo total de 50 milhdes de reais (KOCH, 2019).

Segundo Aline Iramina (2019), quanto aos fundamentos e principios
aplicados ao tratamento de dados, a distincdo e maior zelo sobre os dados sensiveis
em relacdo aos dados pessoais, a instituicdo de uma autoridade de controle e a
aplicacdo de boas praticas de governanca e seguranca, ambas as legislacfes se
assemelham, o que verbera a inspiracédo do GDPR sobre a lei brasileira de protecéao
de dados.

Assim, conclui-se que existem muitas semelhancas entre ambas as leis,
gue o regulamento europeu foi norteador para a adequacédo do Brasil as disposi¢cdes
de protecdo de dados internacionais e pode se afirmar, que o GDPR é mais objetivo
e especifico em seus termos, enquanto a LGPD é mais principioldgica, subjetiva, com
clausulas dispostas a serem interpretadas pela jurisprudéncia brasileira (IRAMINA,
2019).

Porém, é importante salientar que ambos os regulamentos possuem o
mesmo objetivo: o de garantir a protecédo dos titulares de dados, procurando evitar
danos em relacdo aos direitos inerentes a personalidade humana, como a privacidade
(PEREIRA DE LIMA; PEROLI, 2020), sendo que o instituto da responsabilidade civil,
o qual sera tratado no préximo capitulo, € o alicerce da reparacao dos agravos sofridos

pelos proprietarios dos dados.



CAPITULO Il - RESPONSABILIDADE CIVIL NO ORDENAMENTO
JURIDICO BRASILEIRO

Entendendo do que se trata a Lei Geral de Protecdo de Dados, € importante
compreender agora, o instituto da responsabilidade civil, antes de ser discutida a

responsabilidade dos agentes de tratamento de dados.

Nessa corrente, o capitulo trata o tema, abordando o caminho histérico do
instituto, as definicdes emitidas por brilhantes doutrinadores e estudiosos do direito,
os elementos que compdem a responsabilidade civil extracontratual, as causas que

excluem o dever de reparar e por fim, aspectos processuais que envolvem a matéria.

2.1 Historicidade da responsabilidade no Brasil

Este topico tem como objeto delinear historicamente a origem do instituto
da reparagédo civil, comentando sobre a reparacdo no contexto das primeiras
sociedades, conhecendo a abordagem do tema pelo direito romano e francés, com o
surgimento das duas espécies mais conhecidas da responsabilidade civil e finalizando
no tratamento que o Cadigo Civil Péatrio atual, d4 ao sistema.

Primeiramente, € importante dizer que todos os seres humanos possuem
instintos e sentimentos que lhe permitem defender aquilo que é de sua propriedade.
Neste sentido, quando percebem que seu patrimdnio estad sendo danificado por
outrem, o seu instinto de protecdo, define que em imediata agéo, busque preservar
aquele e impedir a ocorréncia de qualquer prejuizo (MIGUEL, 2006).
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Assim, considerando a natureza humana, desde os primordios dos tempos,
aquele que é lesado, sempre buscou combater o dano sofrido, mesmo que em formas
diferentes a depender do contexto histérico (LIMA, 1938).

A evolucdo da responsabilidade civil, se deu nas suas mais variadas
modalidades de solucdo do dano ocasionado, sendo que a primeira maneira, que se
tem conhecimento, surgida da forma natural, foi a imediata e brutal reacdo do
ofendido, que buscava reparar o dano sofrido, com a ideia da pena sobre a pessoa
daquele que Ihe ocasionou, 0 que motivou o surgimento de guerras entre 0s povos da
época (TARTUCE, 2020).

Este periodo, no qual se combatia o mal com o mal, ficou conhecido como
época da vingancga privada, que se materializou na famosa Lei de Talido, “olho por
olho, dente por dente”. Percebe-se, portanto, que néo existia a diferenca entre a
responsabilidade civil e a responsabilidade penal, sendo que ambas se confundiam
no desejo do ofendido de ver seu dano reparado, e assim, este reagia de forma
violenta, o que era aceito pelo grupo (TARTUCE, 2020).

Com o passar dos tempos, notou-se que a ideia de vinganca privada,
calcada na pena sobre a pessoa do individuo, ndo repara totalmente o dano, mas sim,
ocasionaria um novo dano, que na maioria das vezes nao acontecia de forma
proporcional, sendo, somente com o0 desejo de vinganca natural do ser humano
(MIGUEL, 2006).

Neste sentido, Thaiane Martins Moltocaro e Fabiana Junqueira Tamaok
(2014, online), afirmam que “essa autotutela como mecanismo de resolucdo dos
conflitos nas civilizagbes primitivas revelou-se uma total inseguranca para a

sociedade, ndo havendo qualquer interferéncia do Estado ou de terceiros”.

Posteriormente a ideia de vinganca privada, representada pela Lei de
Talido, surgiu a forma de composicao voluntéria, que segundo Alvino Lima (1938), deu
inicio quando o lesado passou a transigir com o ofensor, recebendo como
compensacao, uma poena, ou seja, uma soma em dinheiro ou em bens, que ficava a

critério da vitima.
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Com o surgimento do Estado, durante a antiguidade, a composi¢cao passou
a ser regulamentada por aquele, sendo que a Lei das XIlI Tabuas, é a representacao
mor deste periodo, que ficou conhecido como da composicao obrigatdria e tarifada,
pois o Estado substitui o lesado na tarefa de dosar a pena ao agente causador do ato
danoso (MIGUEL, 2006).

Segundo Alvino Lima (1938), o Estado Romano fixava valores concretos
gue seriam pagos pelo ofensor, ndo estabelecendo um principio geral da
responsabilidade civil, mas introduzindo a ideia de proporcionalidade, reagindo assim

contra a vinganca privada.

Além da lei das XIl Tabuas, o Codigo de Manu, da cultura hindu,
regulamentou a responsabilidade civil, trazendo a previsao de multa ou indenizacéo a
favor do ofendido, substituindo a pena corporal pela pena pecuniaria, imperando a
ideia de pacifismo para manter a ordem social, prevalecendo assim a composicao
obrigatéria (TARTUCE, 2020).

Analisando as mudancas do comportamento social da época, Thaiane
Martins Moltocaro e Fabiana Junqueira Tamaok (2014, online) ditam que “a emogao
foi suprida pela razdo, pois 0 homem passa a se preocupar com o dano suportado,
deixando de lado o sentimento de vinganca, buscando uma solucéo a fim de alcancar

a recomposicao dessas perdas”.

Superada a fase inicial em que a responsabilidade civil tinha carater
objetivo, ou seja, prescindia da apuracdo da existéncia de vontade do ofensor,
somente observando o dano sofrido pela vitima, surgiu possivelmente no século I
A.C., no Direito Romano, a Lex Aquilia de Dano, famosa Lei Aquiliana, que construiu
a responsabilidade extracontratual (LIMA, 1938).

A referida lei trouxe de novidade, em sua terceira parte, o damnum injuriam
datum, figura delituosa autbnoma, que regulamentava a destruicéo e deterioracéo da
coisa alheia por fato ativo que tivesse atingido a coisa corpérea, introduzindo o
elemento subjetivo da culpa, para averiguacdo da responsabilidade do ofendido
(LIMA, 1938).
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Posteriormente, o Direito Francés assimilou a ideia da Lex Aquilia e
aperfeicoou-a, estabelecendo um principio geral da responsabilidade extracontratual,
deixando de enumerar os casos de composi¢cao obrigatéria e generalizando a nogao
de culpa provada, determinando que a culpa, ainda que levissima, obriga a indenizar
(GONCALVES, 2020).

O Cadigo de Napoledo, modelo de legislacdo moderna e que influenciou
boa parte do ocidente, em seus artigos 1382 e 1383, inseriu a nogéo de culpa in
abstractu e a classificacdo de responsabilidade contratual, fundada no
descumprimento das obrigacGes, originadas da negligéncia ou imprudéncia
(GONCALVES, 2020).

Referido Cédigo influenciou essencialmente o Codigo Civil Brasileiro de
1916, que previa como regra a teoria da culpa na averiguacédo da responsabilidade
civil em seu artigo 159, ditando que o individuo que por acdo ou omissdo voluntaria,
negligéncia, ou imprudéncia, violasse direito, ou causasse prejuizo a outrem, ficaria
obrigado a reparar o dano (BRASIL, 1916).

Em paralelo, na Europa, no mesmo contexto histérico, em uma época de
industrializacdo, em que maquinas substituia o trabalho humano, com o aumento do
namero de casos de indenizagdo e considerando a importancia de se proteger a
vitima, alguns juristas, mais precisamente Saleilles, de inicio, e Josserand,
propuseram uma retomada da responsabilidade civil objetiva, calcada agora, na teoria
do risco (LIMA, 1938).

Referida teoria, segundo Frederico de Avila Miguel, determina que:

A teoria do risco parte do pressuposto de que aquele que tira os
proveitos da atividade deve, por uma questdo de justica, arcar com os
danos advindos do exercicio da atividade, independentemente da
verificacdo da culpa. Logo, ndo se cogitara se a conduta foi dolosa,
imprudente, negligente ou imperita, visto que a simples verificagdo do
evento danoso bastard para que surja de maneira objetiva a
responsabilidade civil (2006, online).

Essa responsabilidade civil objetiva, influenciada pela teoria do risco,
ganhou guarida em toda a Europa no século XIX, sendo que no Brasil foi espécie
prevista no Decreto-lei n. 2681, de 1912, que tratava da responsabilidade civil das
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empresas de estradas de ferro e no artigo 1519 do Caddigo Civil de 1916, como

excec¢dao, nos casos de danos por fato da coisa (TARTUCE, 2020).

Atualmente, o Cadigo Civil prevé a responsabilidade objetiva, como
excec¢do, como na responsabilidade do dono do animal, do dono de edificio e
residéncia, da responsabilidade dos pais e curadores e quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem (BRASIL, 2002).

Entretanto, o Codigo manteve como regra a responsabilidade subjetiva, em
seu artigo 186, prevendo que “Aquele que, por agdo ou omissédo voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete atoilicito” (BRASIL, 2002, online). Assim, para que haja
responsabilidade, deve haver a prova da culpa do ofensor. Sem culpa ndo ha que se
falar em obrigacéo de reparar o dano.

Ademais, o Cdbdigo Civil brasileiro dedica um titulo especifico a
responsabilidade civil, que comeca no artigo 927, terminando no artigo 954, além de
tratar da responsabilidade contratual no titulo que trata do inadimplemento das
obrigacdes (artigos 395-405) e de outras diversas situacdes esparsas que igualmente
remetem-se aos aspectos da responsabilidade civil (BRASIL, 2002).

Portanto, o presente topico tratou de delinear historicamente as origens da
responsabilidade civil, suas duas grandes correntes que transformaram o instituto ao
longo dos anos, chegando ao Codigo Civil brasileiro e suas previsées. O préximo
topico explicara o conceito de responsabilidade civil com base nas definicdes emitidas
por alguns dos brilhantes doutrinadores e estudiosos da matéria.

2.2 Definigcéo / Conceitos

Passada a explanacdo sobre o avanco histérico do instituto da
responsabilidade civil, € importante conhecer os principais conceitos emitidos por
alguns dos doutrinadores de nosso Pais, acerca do que se entende por

responsabilidade civil, e de suas modalidades extracontratual e contratual.
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A palavra ‘responsabilidade’ origina-se do latim respondere, que implica a
ideia de seguranca ou garantia da restituicdo, ou compensacao do bem sacrificado.
Em sentido amplo, encerra a nogéo pela qual se atribui a um sujeito o dever de

assumir as consequéncias de um evento ou de uma acao (GONCALVES, 2020).

Silvio de Salvo Venosa (2020) afirma que o termo responsabilidade é
utilizado em qualquer situacdo na qual alguma pessoa deva arcar com as
consequéncias de um ato danoso. Assim, toda atividade humana pode acarretar o
dever de indenizar. Desse modo, 0 estudo da responsabilidade civil abrange todo o
conjunto de principios e normas que regem a obrigacéo de indenizar.

A responsabilidade civil surge quando o agente infringe uma norma de
interesse privado, ou seja, o prejudicado poderd pleitear ou ndo a reparacao, se
distinguindo da responsabilidade penal, pois nesta, o infrator desrespeita uma norma
de direito publico. Desta forma, o interesse lesado € o da sociedade e nao particular
(GONCALVES, 2020).

Estabelecendo um conceito para a responsabilidade civil, Thaiane Martins
Moltocaro e Fabiana Junqueira Tamaok (2014, online) conceituam-na como “a
obrigacdo de reparacdo imposta por lei ao sujeito que, por meio de uma conduta

culposa, causou dano a outrem”.

No mesmo sentido, Pablo Stolze Gagliano e Rodolfo Pamplona Filho,
tracam uma bela definicdo de reponsabilidade civil, incluindo as ideias de ato ilicito e
dever de reparacéo [...] “falar em responsabilidade civil pressupde a atividade danosa
de alguém que, atuando a priori ilicitamente, viola uma norma juridica preexistente
(legal ou contratual), subordinando-se, dessa forma, as consequéncias do seu ato
(obrigacao de reparar)”’ (2019, p. 61).

Importante mencionar que o ato ilicito, é conceituado no artigo 186 do
Cadigo Civil como o ato cometido por aquele que, por agdo ou omissao voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral (BRASIL, 2002).
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Por sua vez, o brilhante doutrinador, Alvaro Villaca Azevedo (2019, p. 223)
expde um conceito mais completo de responsabilidade civil, abarcando a reparacao
do dano material e moral, definindo a responsabilidade civil como “a situagcao de
indenizar o dano moral ou patrimonial, decorrente de inadimplemento culposo, de
obrigacao legal ou contratual, ou imposta por lei, ou, ainda, decorrente do risco para

os direitos de outrem”.

Neste mesmo toar, explanando um conceito completo, Liliam Regina
Pascini (2012, online), define a responsabilidade civil como “o instituto que impde
aquele que ocasionou a outrem dano de natureza moral ou patrimonial a obrigacao
de indenizar, seja tal lesdo decorrente de inadimplemento culposo, de obrigagéo legal

ou contratual ou de imposicéo legal’”.

Assim, reunindo todos os pareceres mencionados, implica dizer que a
definicdo de responsabilidade civil se atrela aos deveres de reparar o dano, seja ele
patrimonial ou moral, garantir a protecdo da norma juridica, contratual ou
extracontratual, analisar a conduta do agente causador, objetivamente ou sua culpa e
por fim, assegurar a vitima, seu direito de ser compensado pelo dano sofrido.

Seguindo o conceito acima explanado, também pode-se extrair as fungdes
basicas do instituto da reparacdo civil, como a compensacdo do dano a vitima,
representado pelo retorno das coisas ao statu quo ante; a puni¢cdo do ofensor e a
desmotivacgéo social da conduta lesiva, fung¢ao de cunho socioeducativo (GAGLIANO;
PAMPLONA FILHO, 2019).

Ademais, como o tépico anterior mencionou a ideia de responsabilidade
civil contratual e extracontratual, abre-se um paréntese para pontuar o que Carlos
Roberto Gongalves (2020), brilhantemente escreve, distinguindo a responsabilidade
contratual, ocasionada quando o agente se torna inadimplente dentro de um vinculo
existente entre aquele e a vitima, e a responsabilidade extracontratual, quando nao

existe vinculo preexistente e o agente causador do dano, infringe um dever legal.

Entendendo o conceito de responsabilidade civil e suas fungdes extraidas,

0 proximo tépico apresentara os elementos que a compdem, quais sejam: a conduta
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(positiva ou negativa), o dano, o nexo de causalidade e a culpa do ofensor, esta Ultima

ausente na espécie objetiva.

2.3 Elementos da Responsabilidade Civil

A partir do histérico, do conceito e da definicdo elucidado nos tépicos
anteriores, se faz necessario ao estudo da responsabilidade civil, entender quais os
elementos essenciais que compdem o instituto, 0 que sera objeto de estudo nesse

tépico.

Primeiramente, necessario esclarecer que o presente topico, focara nos
elementos da responsabilidade civil extracontratual, sendo, portanto, a titulo de
mencao, informar serem estes, 0s elementos da responsabilidade civil contratual: o
contrato valido descumprido; a culpa lato sensu; o dano e o nexo de causalidade
(TARTUCE, 2020).

Sobre a responsabilidade civil extracontratual, os elementos que a
compdem sado: a conduta humana voluntaria (Acdo ou Omissédo), o dano efetuado a
partir da conduta, o nexo de causalidade entre a conduta e o dano e por fim, na
responsabilidade civil subjetiva, regra do nosso Codigo Civil, a culpa subjetiva do
ofensor (TARTUCE, 2020).

A comecar pela conduta, chamada por Carlos Roberto Gongalves (2020),
como o elemento subjetivo da culpa, entende o autor, que é essencial que a a¢do ou
omissao seja, em abstrato, controlavel ou dominavel pela vontade do homem, ou seja,

deve ser voluntaria.

Flavio Tartuce (2020) no mesmo sentido, afirma que a conduta se trata de
um fato jurigeno, vez que ha a presenca do elemento volitivo, e pode ser causada
também por imprudéncia, negligéncia ou impericia, modelos juridicos que
caracterizam o dolo e a culpa. Tal elemento volitivo, se materializa na acdo ou na
omissao, sendo que essa existe quando ha um dever juridico de evitar o dano, mas

assim o ofensor nao o faz.
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Nota-se através dos dois conceitos, que o nucleo fundamental da conduta,
seja ela comissiva ou omissiva, € a voluntariedade, representada pela vontade do
agente, resultando exatamente na liberdade de escolha do agente imputavel, ou seja,
se o ofensor tem a consciéncia daquilo que se esta fazendo (GAGLIANO; PAMPLONA
FILHO, 2019).

Pablo Stolze Gagliano e Rodolfo Pamplona Filho ainda acrescentam que:

[...] tal ocorre n&o apenas quando estamos diante de uma situacdo de
responsabilidade subjetiva (calcada na nocéo de culpa), mas também
de responsabilidade objetiva (calcada na ideia de risco), porque em
ambas as hipGteses 0 agente causador do dano deve agir
voluntariamente, ou seja, de acordo com a sua livre capacidade de
autodeterminagcdo. Nessa consciéncia, entenda-se 0 conhecimento
dos atos materiais que se estd praticando, ndao se exigindo,
necessariamente, a consciéncia subjetiva da ilicitude do ato (2019, p.
82).

Por fim, cumpre dizer sobre a conduta, que ha excec¢des no Codigo Civil,
que permitem a responsabilidade por ato de terceiro que esteja sob a guarda do
agente, como 0s pais responsaveis por seus filhos, o tutor e curador, pelos pupilos e
curatelados, o empregador por seus empregados. Entretanto, ressalte-se que tal
permissdo, ndo exclui o elemento da conduta humana, vez que ela esta presente em

todas as situacgdes elencadas (BRASIL, 2002).

Essa conduta voluntéaria do ofensor ocasionara um dano, sendo este
conceituado por Sergio Cavalieri Filho (2020) como a lesdo a um bem ou interesse
juridicamente tutelado, independentemente da sua natureza, sendo um bem
patrimonial ou se tratando de um bem integrante da personalidade da vitima.

O dano sofrido é requisito imprescindivel da reparacao civil, vez que néo
se cogita falar em responsabilidade, sem que n&do haja a comprovacao da existéncia
do dano, ou seja, é a causa direta da indenizagdo, pois sem ele ndo se sustenta o
dever de reparar (VENOSA, 2020).

A doutrina classifica 0 dano em trés principais espécies, sendo elas: o dano
material (patrimonial), o dano moral (extrapatrimonial) e o dano estético. Vale
mencionar também, que ha a existéncia de outras categorias de danos, menos
discutidas e apreciadas pela jurisprudéncia, como os danos coletivos, difusos, e os
danos por perda de uma chance e pela perda do tempo (TARTUCE, 2020).
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Com enfoque nos danos materiais, morais e estéticos, temos que o
primeiro, se refere aos prejuizos ou perdas que atingem os bens integrantes do
patrimbnio da vitima, envolvendo a efetiva diminuicdo deste. Entende-se como
patrimbénio o conjunto de relacbes juridicas de uma pessoa apreciaveis
economicamente, envolvendo ndo sé as coisas corpdreas, como a casa, o automovel,
mas também as coisas incorporeas, como os direitos de crédito (CAVALIERI FILHO,
2020).

Os danos materiais, incluem tanto os danos emergentes ou positivos,
guanto os lucros cessantes. O primeiro refere-se ao efetivo prejuizo da vitima, visando
a recomposicao patrimonial desta, com maior facilidade de demonstrar, enquanto o
segundo corresponde ao que a vitima efetivamente deixou de lucrar e auferir, ou seja,
uma frustragéo de lucro (TARTUCE, 2020).

Ambos estdo previstos no Caédigo Civil brasileiro, sendo os danos
emergentes percebidos da leitura da primeira parte do artigo 403 e também do artigo
948, inciso |, do CC, enquanto os lucros cessantes, estédo previstos na segunda parte
do artigo 403 e nos artigos 949, 950 e 952, da mesma legislagdo (BRASIL, 2002).

No que tange a segunda modalidade de dano, chamados de danos morais,
Silvio de Salvo Venosa (2020, p. 487), brilhantemente o afirma como “o dano que
ocasiona um distdrbio anormal na vida do individuo; uma inconveniéncia de

comportamento ou, um desconforto comportamental”.

Em outras palavras, o dano moral € o prejuizo que afeta a dignidade da
pessoa, 0 seu animo psiquico, moral e intelectual, cujo conteddo nao € pecuniario,
nem comercialmente redutivel a dinheiro, porém podendo ser reparado. Este dano
pode ser direto, atingindo diretamente o lesado ou indireto, ou por ricochete, quando
uma pessoa sofre o reflexo de um dano causado a outrem com quem mantenha
vinculos fortes afetivos (GONCALVES, 2020).

Esclaregca-se que o dano moral, em regra, deve ser comprovado, nao se
confundindo com meros dissabores e aborrecimentos suportados por alguém no seu

dia a dia e por fim, ndo ha no dano moral uma finalidade de acréscimo patrimonial
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para a vitima, mas sim de compensacao pelos males e lesées suportados (TARTUCE,
2020).

Quanto a terceira modalidade de dano, chamada de dano estético, diz
respeito ao dano que altera a substancia ou a forma da pessoa, caracterizado pela
ofensa direta a integridade fisica do individuo, demandando também reparacéo
pecuniaria. Esta categoria de dano, se caracteriza pela transformacéo da vitima para
pior, sendo que essa transformacdo é permanente ou prolongada, localizada na

aparéncia externa da pessoa (SALESI; GARBIM, 2017).

Nesta forma, entre a conduta do ofensor, e o dano sofrido pela vitima, surge
o elo etiologico, terceiro elemento da responsabilidade, qual seja, o Nexo de
Causalidade. Tal elemento, € extremamente importante, pois permite responsabilizar
alguém cujo comportamento deu causa ao dano (GAGLIANO; PAMPLONA FILHO,
2019).

O nexo causal € definido por Flavio Tartuce (2020, p. 305) como “a relagao
de causa e efeito existente entre a conduta do agente e o dano causado”. E como
uma ponte imaginaria, um elemento imaterial, espiritual ou virtual da responsabilidade

civil, que une a conduta do agente ao resultado danoso.

Sergio Cavalieri Filho expde a importancia do nexo causal:

N&o basta, portanto, que o agente tenha praticado uma conduta ilicita;
tampouco que a vitima tenha sofrido um dano. E preciso que esse
dano tenha sido causado pela conduta ilicita do agente, que exista
entre ambos uma necessaria relacdo de causa e efeito. Em sintese, é
necessario que o ato ilicito seja a causa do dano, que o prejuizo sofrido
pela vitima seja resultado desse ato, sem 0 que a responsabilidade
nao correrd a cargo do autor material do fato. Dai a relevancia do
chamado nexo causal (2020, p. 56).

Na doutrina, existem trés teorias principais que abordam a pesquisa do
nexo de causalidade, sendo elas: a) a teoria da equivaléncia de condicdes; b) teoria
da causalidade adequada; c) teoria do dano direto e imediato (GAGLIANO;
PAMPLONA FILHO, 2019).

A primeira, propagada por Van Biuri, inclui como causa, toda e qualquer
circunstancia que tenha concorrido para a producdo do dano, sem considerar sua
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maior ou menor importancia/essencialidade, ou proximidade do dano. Sobre, Alvaro
Villaga Azevedo (2019), expbe que essa teoria é por demais abrangente, levando a
uma cadeia infindavel de causas, sem qualquer légica de entendimento razoavel.

A segunda teoria, elaborada por Von Kries, estabelece que causa € o
antecedente necesséario e adequado para a producdo do dano, ou seja, deve ser
imputada como causa somente a circunstancia que teve idoneidade suficiente para
determinar o evento. O problema dessa teoria diz respeito ao estabelecimento da
condicdo mais adequada e a discricionariedade do juiz, se pondo em relacdo a
situacao real e ndo a situacao hipotética (CAVALIERI FILHO, 2020).

Ja a teoria do dano direto e imediato, adotada pelo Codigo civil patrio em
seu artigo 403, determina que devem ser reparados os danos que decorrem de efeitos
necessarios da conduta do agente, admitindo-se que atos alheios, de terceiros ou da
propria vitima obstem o nexo de causalidade (GAGLIANO; PAMPLONA FILHO, 2019).

A interrupgéo do nexo causal, segundo Carlos Roberto Gongalves (2020),
ocorreria quando devendo impor-se um determinado resultado como normal
consequéncia do desenrolar de certos acontecimentos, tal ndo se verificasse pelo
surgimento de uma circunstancia outra que, com anterioridade, fosse aquela que

acabasse por responder por esse mesmo esperado resultado.

Pablo Stolze Gagliano e Rodolfo Pamplona Filho expdem esta teoria com
um classico exemplo doutrinario:

Caio é ferido por Ticio (leséo corporal), em uma discusséo apoés a final
do campeonato de futebol. Caio, entdo, € socorrido por seu amigo
Pedro, que dirige, velozmente, para o hospital da cidade. No trajeto, o
veiculo capota e Caio falece. Ora, pela morte da vitima, apenas podera
responder Pedro, se ndo for reconhecida alguma excludente em seu
favor. Ticio, por sua vez, ndo responderia pelo evento fatidico, uma
vez que 0 seu comportamento determinou, como efeito direto e
imediato, apenas a lesdo corporal (2019, p. 157).

Desta forma, nota-se que por esta teoria, 0 agente primeiro responderia
tdo-s6 pelos danos que se prendessem a seu ato por um vinculo de necessariedade.
Pelos danos consequentes das causas estranhas responderiam 0S respectivos

agentes.
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Por fim, como jA& mencionado, a terceira teoria exposta, é aquela que o
Caodigo Civil de 2002, adota em seu artigo 403, definindo que “Ainda que a inexecugao
resulte de dolo do devedor, as perdas e danos so incluem os prejuizos efetivos e os
lucros cessantes por efeito dela direto e imediato, sem prejuizo do disposto na lei
processual” (BRASIL, 2002, online).

Conhecendo o nexo de causalidade, e a teoria do dano direto e imediato,
gue é a regra adotada pelo Cédigo Civil, importa agora, abordar o ultimo elemento da
responsabilidade civil aquiliana, sendo este, o elemento subjetivo da conduta humana,

gual seja, a culpa do ofensor.

Dessa maneira, como ja desenvolvido por este topico, para que se tenha a
responsabilidade civil aquiliana, deve ocorrer uma conduta humana voluntaria, que
ocasiona um dano reparavel, sendo que o liame entre estes dois elementos € 0 nexo
de causalidade e 0 elemento subjetivo da conduta humana, € o que a doutrina entende

por culpa.

Os doutrinadores Pablo Stolze Gagliano e Rodolfo Pamplona Filho,
conceituam a culpa como:

A culpa deriva da inobservancia de um dever de conduta, previamente
imposto pela ordem juridica, em atencéo a paz social. Se esta violacédo
€ proposital, atuou o agente com dolo; se decorreu de negligéncia,
imprudéncia ou impericia, a sua atuacao € apenas culposa, em sentido
estrito (2019, p. 193).

A ideia de culpa em nosso ordenamento juridico, deve ser entendida em
sentido amplo, incluindo aqui o dolo, ou seja, a vontade do agente de prejudicar
outrem, e também a culpa em sentido estrito, que vem a ser o desrespeito a um dever
preexistente ou a violagao de um direito subjetivo alheio, pela fuga de um padréo geral
de conduta (TARTUCE, 2020).

Nota-se entdo por meio do conceito explanado, que a imprudéncia,
negligéncia e impericia sdo formas de exteriorizacdo da culpa em strictu senso. A
primeira refere-se a falta de cuidado e cautela por conduta comissiva, a negligéncia é
a falta de cuidado por conduta omissiva, enquanto a ultima decorre da auséncia de
habilidade no exercicio de atividade técnica (CAVALIERI FILHO, 2020).
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Além disso, a doutrina também elenca a culpa em graus, sendo estes:
grave, leve e levissima. Carlos Roberto Goncalves (2020), afirma que a culpa € grave,
guando impropria ao comum dos homens, é leve quando a falta é evitavel com
atencado ordinaria e é levissima quando a falta s6 é evitavel com atencéo
extraordinaria.

Embora haja a distin¢cdo da culpa em graus, o Cédigo Civil, estabelece que
até mesmo a culpa levissima obriga a indenizar, medindo se a indenizacdo pela
extensdo do dano (artigo 944), trazendo como exce¢do no paragrafo Unico do
mencionado artigo, que “Se houver excessiva despropor¢do entre a gravidade da
culpa e o dano, podera o juiz reduzir, equitativamente, a indenizagao”, trazendo ao
juiz o poder de agir equitativamente (BRASIL, 2002, online).

Por fim, vale destacar que embora a culpa, em qualquer de seus graus,
seja ainda requisito, em regra da responsabilidade civil, a tendéncia que se nota de
toda a doutrina e jurisprudéncia, € de que se busca o desapego a culpa em muitos
casos do cotidiano, vez que o objetivo é de tornar indene a vitima e retirar seu
sentimento de injustica experimentado pelo dano sofrido, adotando em diversas
situacOes a ideia de presuncao de culpa e da responsabilidade sem culpa sustentada
na teoria do risco (BOTTO AUDI, 2008).

Porém, comporta dizer que ambas as espécies de responsabilidade civil,
possuem diversas causas, que excluem a ilicitude, e assim o dever de reparar o dano
sofrido pela vitima ou trazem o direito do ofensor de propor a agédo regressiva com o
real causador. Estas causas, conhecidas por excludentes de responsabilidade, seréo

objetos de estudo do préximo topico.
1.4 Causas que Excluem o Dever de Reparar

Apresentados 0s elementos que compdem o instituto da responsabilidade
civil, esta secao tratara sobre as situacdes excepcionais em que, hao obstante o dano,

a legislacao e a doutrina isentam o agente do dever de indenizar.

Nesses eventos, o dano decorre efetivamente de outra causa, ou de

circunstancia que impedia 0 agente aparente causador de cumprir a obrigagéo a que
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estava vinculado. Essas situagdes devem ser analisadas caso a caso, com atencao
pelo julgador e pelo aplicador do Direito (TARTUCE, 2020).

Sé&o as causas excludentes de responsabilidade civil: o caso fortuito e a
forca maior; a culpa exclusiva da vitima; o fato de terceiro; a legitima defesa; o estado
de necessidade; o exercicio regular de um direito; o estrito cumprimento do dever legal
e a clausula de néo indenizar.

Iniciando pelo caso fortuito e forca maior, pode se dizer que tais expressoes
sao sinbnimas para grande parte da doutrina. Os doutrinadores dizem isso porque o
proprio codigo civil ndo estabelece uma distingdo, indicando que ambos possuem
como elemento, a inevitabilidade e externalidade, desonerando o devedor de cumprir
a obrigacado (GONCALVES, 2020).

Entretanto, para fins da pesquisa, deve-se estabelecer uma distingédo entre
ambos, tendo que a forga maior ocorre quando ha algum acontecimento da natureza
irresistivel, ainda que o fato seja previsivel, pois 0 agente ndo poderia fazer nada de
diferente, como, por exemplo, terremoto, inundacao, incéndio ndo provocado. Por
outro lado, o caso fortuito, € o evento humano, que se caracteriza pela sua
imprevisibilidade, vez que nao haveria nenhuma forma de dirimir ou diminuir o dano,

como guerras, revolucoes e greves (CAVALIERI FILHO, 2020).

Nos casos em que o evento danoso acontece por culpa exclusiva da vitima,
extingue-se a responsabilidade do agente. Nessas hipdteses, deixa de existir a
relacdo de causa e efeito entre 0 ato desse e 0 prejuizo experimentado pela vitima.
Assim, o causador do dano ndo passa de mero instrumento do acidente, vez que néao
h& liame de causalidade entre 0 seu ato e o prejuizo da vitima (GONCALVES, 2020).

Concorrendo a vitima junto ao agente causador do dano, ndo se tratando
de excludente, a indenizacdo sera dividida, conforme determina o artigo 930 do CC
“Se a vitima tiver concorrido culposamente para o evento danoso, a sua indenizacéo
sera fixada tendo-se em conta a gravidade de sua culpa em confronto com a do autor
do dano” (BRASIL, 2002, online).
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Em relacdo ao fato de terceiro, outra excludente de responsabilidade, este
pode ser definido como qualquer estranho ao binémio vitima e suposto causador do
dano, ndo guardando nenhum vinculo juridico com o agente, cuja sua conduta tenha
sido a causa exclusiva do resultado lesivo. Dessa forma, afasta qualquer relacédo de
causalidade entre a conduta do autor aparente e a vitima (CAVALIERI FILHO, 2020).

Carlos Roberto Goncalves (2020), afirma que o fato de terceiro se amolda
de caracteristicas semelhantes as do caso fortuito, acima citado, por ser uma causa
estranha a conduta do agente aparente, imprevisivel e inevitavel. Todavia em tais
circunstancias, o autor direto do dano nédo se exonera do dever juridico de indenizar,

cabendo a este, acéo regressiva contra o terceiro.

A quarta excludente a ser estudada € a legitima defesa, que constitui
justificativa para a conduta do ofensor. Segundo Caio Mario da Silva Pereira (2020,
p.378) “embora a civilizagao juridica tenha eliminado a faculdade de fazer o individuo
justica por suas proprias maos, reconhece, contudo, situagdes em que pode repelir,

pela forca, a agresséo ou a ameacga de agressao’.

A partir da teoria do dialogo das fontes, podemos conceituar a legitima
defesa com base no que preconiza o artigo 25 do Cédigo Penal, sendo que “entende-
se em legitima defesa quem, usando moderadamente dos meios necessarios, repele
injusta agressédo, atual ou iminente, a direito seu ou de outrem” (BRASIL, 1940,

online).

Desta forma, o agente deve ser moderado em sua atitude, ndo podendo
sua conduta ultrapassar os limites da ponderacéo. Nao ha dever de indenizar quando
0 ato danoso em legitima defesa foi praticado contra o proprio agressor. Entretanto,
se no ato de legitima defesa, o agente atinge terceiro ou os bens deste, deve reparar
o dano, dispondo de acdo regressiva contra o ofensor, para ser reembolsado
(VENOSA, 2020).

Uma excludente confundida com a legitima defesa, é a do estado de
necessidade, ocorrendo quando alguém lesa um direito alheio com o fito de remover
perigo iminente quando néo lhe resta outra alternativa de agéncia. Nessa situacao, ha
um embate de bens juridicos tutelados, sendo indispensavel que as circunstancias o
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tornem absolutamente necessario, ndo podendo o0 agente agir com excesso para a
remocao do perigo (OLIVEIRA, 2014).

Da mesma forma que a legitima defesa, o Codigo Civil ndo aborda o
conceito de estado de necessidade, sendo imperioso utilizar o Codigo Penal, que o
define em seu artigo 28 quando “considera-se em estado de necessidade quem
pratica o fato para salvar de perigo atual, que ndo provocou por sua vontade, nem
podia de outro modo evitar, direito proprio ou alheio, cujo sacrificio, nas circunstancias,

ndo era razoavel exigir-se” (BRASIL, 1940, online).

Ademais, a lei declara que o ato praticado em estado de necessidade nao
€ ato ilicito, mas isso nao significa que quem o pratica esta isento de reparar o dano

que causou, mesmo que tenha sido absolvido na esfera criminal (OLIVEIRA, 2014).

Pode também as partes, bilateralmente, incluir em um contrato, uma
clausula de ndo indenizar, mesmo que haja a presenca de pressupostos do dever de
reparar o dano, assim excluindo e afastando a responsabilidade civil, por conseguinte,
0 pagamento da indenizacdo no caso concreto. Essa clausula é excludente de
responsabilidade, e pode ser também denominada como clausula de

irresponsabilidade ou clausula de exclusao de responsabilidade (TARTUCE, 2020).

Alvaro Villaca Azevedo (2019), ressalta que além da bilateralidade, a
clausula ndo pode ferir norma cogente, nem a ordem publica e aos bons costumes,
como a regra do artigo 649 do Cddigo Civil. Assim, ndo pode ser acobertado, pela
clausula, o dolo, pois seria inadmissivel alguém utilizar a clausula de exclusédo de sua

responsabilidade decorrente de sua atuacao dolosa.

Atuando o agente sobre o exercicio regular de um direito, e ocasionar um
dano, ndo esta obrigado a reparar este. Porém, o sujeito deve manter-se nos limites
do razoavel, sob pena de praticar ato ilicito, chamado de abuso de direito previsto no
artigo 187 do CC (VENOSA, 2020).

Assim nos limites impostos pelo artigo citado, Alvaro Villaga Azevedo

exemplificam as situacdes em que o agente age sob a excludente de culpabilidade:
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[..] acontece quando alguém exerce seu direito de crédito,
penhorando bens do devedor, removendo-0s ao depositario publico,
com autorizacao judicial; promove acao de despejo e retoma o imovel
locado; constrdi regularmente em seu terreno, tolhendo a vista do mar
de que desfrutava o vizinho prejudicado (2019, p. 238).

O estrito cumprimento do dever legal, é similar ao exercicio de direito, e
isenta 0 agente da responsabilidade. Porém, consoante o artigo 37, § 6° da
Constituicao Federal, a vitima pode ser ressarcida pelo Estado que nao tera direito de
acao de regresso contra o funcionario responsavel porque este agiu sob a protecao
da excludente (OLIVEIRA, 2014).

E um fato tipico que por forca de lei exclui-se a ilicitude. Assim, ndo ha que
falar-se em responsabilidade civil no caso do agente de policia que arromba uma
residéncia para o cumprimento de uma ordem judicial, por exemplo (GAGLIANO;
PAMPLONA FILHO, 2019).

Em sintese, foram apresentadas nesta secédo, as excludentes de reparacao
civil, que podem ser arguidas como matérias de defesa pelo réu em uma acéo civel
de indenizacéo, e agora, cabe antes de encerrar 0 capitulo, expor alguns aspectos
processuais importantes, que envolvem a responsabilidade civil e o dever de

indenizar.

1.5 Aspectos processuais do dever de indenizar

A acdo de indenizacdo é a peca processual que ird materializar
judicialmente a devida busca do ofendido pela reparagcdo dos danos sofridos,
verificando os requisitos da pretenséo e por essa razao sera o objeto de estudo de
fechamento do capitulo, pois € necessario conhecer alguns aspectos processuais que

envolvem o tema.

A acédo de indenizacdo por perdas e danos (lucros cessantes e danos
morais) tem como finalidade a condenacdo do réu (ofensor) ao pagamento da
indenizacdo decorrente da pratica de ato ilicito, cujo éxito daquela dependera da
comprovacgao da conduta do agente (culposa), do dano e do nexo de causalidade
(MONTENEGRO FILHO, 2016).
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Ciente dos pressupostos citados, a pessoa a quem advierem prejuizos,
materiais ou morais, em razdo da acao ou omissao de terceiros, se valera da acéo de
reparacdo de danos, com base no ato ilicito, definido pelo artigo 186 do CC, ou na
responsabilidade contratual, estabelecida pelo artigo 389 do CC (ARAUJO JUNIOR,
2020).

Trata-se de uma acao ordinaria que podera tramitar pelo procedimento
comum, quando o valor atribuido a causa for acima de 60 (sessenta) salarios-minimos
ou pelo procedimento sumarissimo, dos juizados especiais, previsto na lei 9.099/95,
guando o valor causa for igual ou inferior a 40 (quarenta) salarios-minimos
(MONTENEGRO FILHO, 2016). Vale mencionar, que no presente item, sera abordada
a acao de indenizacdo com base no procedimento comum, previsto nos artigos 318 a
512 do Cédigo de Processo Civil - CPC (BRASIL, 2015).

O local de competéncia para o qual deve ser proposta a acao, em regra,
sera estabelecido pelo local do fato ou ato do agente causador (artigo 53, IV, a, CPC),
sendo que em casos de dano ocasionado em delito de acidente de veiculos, sera
competente o domicilio do autor ou o préprio local do fato (artigo 54, IV, b, CPC)
(BRASIL, 2015).

Quanto a legitimidade ativa, por se tratar de acdo de direito material
disponivel, aqueles que séo diretamente prejudicados pelo dano sofrido seréo partes
legitimas para propor uma acédo indenizatéria. Todavia, se a vitima direta do dano
falecer, seréo legitimados os seus herdeiros, sendo presumido ao cénjuge, filhos e

ascendentes, o direito de reparagéo do dano (PEREIRA, 2018).

Ressalte-se que as pessoas juridicas também sédo legitimamente
interessadas para propor agdo contra dano sofrido diretamente (perdas e danos), e
dano moral, sendo representadas pelos seus O0rgados e pessoas estatutariamente
definidos com o poder de defender seus interesses (PEREIRA, 2018).

Caio Mario da Silva Pereira traca um breve comentario sobre a identificagdo
do ofendido nas ac¢bes fundadas em dano material e em dano moral:

Na reparacao do dano material, identifica-se facilmente o lesado. Na
do dano moral certas sutilezas devem ser apontadas. No primeiro
plano, considera-se lesada a prépria vitima, por atingida nos seus
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bens juridicos, posto que ndo materiais: sua honra, seu bom nome,
seu conceito no ambiente social, sua integridade fisica e moral.

Em seguida, sdo de se cogitar as pessoas ligadas afetivamente ao
ofendido: cbnjuge, parentes o que deve ser ponderado
cautelosamente, a fim de que a acéo de indenizagéo se ndo converta
em fonte de aproveitamento ou de especulacdo com a dor alheia.
(2018, p. 425).

Quanto a legitimidade para o polo passivo, este sera ocupado pela pessoa
gue ocasionou o ato ilicito (comissivo ou omissivo), ou 0s responsaveis por fato de
terceiro, elencados no artigo 932 do CC. Da mesma forma, que o polo ativo, quando
0 agente falece, o dever de indenizar é transferido aos seus herdeiros e sucessores,
até os limites ou as forcas da heranca (artigo 1792 do CC) (MONTENEGRO FILHO,
2016).

Assim, possuindo a legitimidade de figurar no polo ativo, deve o requerente
em sua peticao inicial, seguir todos os requisitos presentes no artigo 319 do CPC,
aduzindo os fatos, demonstrando os elementos da responsabilidade civil, indicando
os valores que pretende receber e/ou no caso de dano moral, formular pedido com
valor genérico (ARAUJO JUNIOR, 2020).

Proposta a acado, o réu sera citado, e apresentara contestacao, no prazo de
15 (quinze) dias, contados da audiéncia de instrugdo, devendo aquele concentrar
todas as questdes da sua resposta, podendo preliminarmente arguir incompeténcia
do juizo, impugnar as condi¢des da acdo, os beneficios da justica gratuita concedida
ao autor, provocar a intervencado de terceiros, e no mérito, devera impugnar os fatos
aduzidos pelo requerente, alegando fatos impeditivos, modificativos ou extintivos,
podendo levantar como matéria de defesa, as causas excludentes de
responsabilidade (ARAUJO JUNIOR, 2020).

Apds a contestagdo, o autor sera intimado para impugnar os fatos novos
trazidos pelo réu em sua defesa (artigo 351). O juiz podera julgar o feito de imediato,
nas hipéteses dos artigos 354. Porém, ndo sendo o caso de julgamento conforme o
estado do processo, o juiz proferirA decisdo de saneamento e organizacao do
processo, designando audiéncia de instrucdo, no caso de ser necessaria a prova
testemunhal (ARAUJO JUNIOR, 2020).
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Na audiéncia de instrucdo, o magistrado devera tentar a conciliacdo das
partes, colher o depoimento dos peritos e assistentes técnicos, se houverem; se
requerido, podera ouvir o depoimento de cada uma das partes, e posteriormente,
proceder com a oitiva das testemunhas arroladas, abrindo, em seguida, oportunidade
as partes para apresentarem as alegacoes finais orais, que podem ser substituidas
por memoriais escritos, com prazo de 15 (quinze) dias para cada parte (BRASIL,
2015).

Ao final, colocando término a fase de conhecimento, o juiz proferira
sentenca definitiva, na propria audiéncia de instru¢cdo ou no prazo de 30 (trinta) dias,
julgando procedente ou improcedente o pedido do autor, conforme as provas
produzidas no processo, fazendo coisa julgada formal e material apds o transito em
julgado (ARAUJO JUNIOR, 2020).

A indenizacao estabelecida na sentenca de procedéncia visara recompor o
patriménio do lesado, ou reintegrar este, em razdo de uma obrigacdo que se apresenta
como dever juridico e mede-se pela extensao do dano, conforme o artigo 944 do CPC.
Isso quer dizer que, conforme seja o dano, maior, médio ou menor, deve ser a
indenizacao (VILLACA, 2019).

Essa é representada por uma “divida de valor”, porque tem por finalidade
repor o lesado no statu quo ante, ou seja, repor o patrimonio do lesado, no estado
anterior a lesdo ou no caso de dano moral, procurar compensar a vitima pelo
sofrimento que padeceu (PEREIRA, 2018).

Por outro lado, Silvio de Salvo Venosa, entende ser mais amplo a funcéo
da indenizagéo:

A indenizagdo em geral, por danos materiais ou ndo, possui em Si
prépria um conteddo que extrapola, ou mais propriamente, se desloca
da simples reparacdo de um dano. Costumamos afirmar que a
indenizacdo, qualquer que seja sua natureza, nunca representara a
recomposicao efetiva de algo que se perdeu, mas mero lenitivo
(substitutivo, diriam os mais tradicionalistas) para a perda, seja esta
de cunho material ou ndo. Desse modo, sob certos prismas, a
indenizacdo pode representar mais ou menos o que se perdeu, mas
nunca exatamente aquilo que se perdeu [...] assim sendo, em algo que
a doutrina classica do passado ndo atentava, a indenizagdo nao
cumpre somente a finalidade de tentar restabelecer simplesmente o
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patriménio da vitima, mas busca uma funcao reparadora no plano dos
valores ndo patrimoniais ou axiolégicos (2020, p. 764).

Por fim, cumpre ressaltar que a liquidacdo da indenizacdo se dara por
simples calculos, quando houver nos autos todos os elementos suficientes para a
guantificacédo do julgado, como nos casos de danos materiais, e/ou por arbitramento,
guando inexistem elementos objetivos para a liquidagcédo do julgado, utilizando o juiz
de critérios de razoabilidade e proporcionalidade, como sdo nos casos de danos
morais (GAGLIANO; PAMPLONA FILHO, 2019).

Mediante o que foi pesquisado e transcrito para o contexto do presente
capitulo, foi apresentado um retrato onde esteve presente o histérico contextualizado
do instituto da responsabilidade civil, o conceito deste, 0s elementos essenciais que o
compdem, bem como as causas excludentes do dever de indenizar e as nogoes
processuais da acao de indenizacdo que visa recompor o patrimoénio do lesado.

O préximo capitulo abordara a responsabilidade civil especifica do agente
de tratamento de dados, com base no exposto pela LGPD e pelos estudiosos do ramo.
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CAPITULO Il - RESPONSABILIDADE CIVIL NO AMBITO DA LGPD E
DO DIREITO CONSUMERISTA

Neste capitulo de encerramento trabalho monografico, chega-se a
discussao acerca das medidas minimas que uma empresa mercantil poderda utilizar-
se de modo a proteger os dados pessoais e evitar sangdes administrativas, incidentes
e vazamentos, 0s quais poderdo acarretar a responsabilizacdo dos agentes de
tratamento envolvidos, e desta forma é de extrema importancia conhecer o regime
juridico da responsabilidade civil imposta pela Lei Geral de Protecao de Dados.

Ademais, a LGPD prevé em seu artigo 45, que sera aplicado o Cédigo de
Defesa do Consumidor aos casos que envolvem a relacao fornecedor-consumidor, e
assim sera necessario entender a responsabilidade objetiva adotada pelo CDC, além
de analisar duas decisdes jurisprudenciais importantes que envolvem o tema da

protecdo de dados.

3.1 Do tratamento de dados nas atividades econdémicas

Nesta secéo, serdo apresentados 0s principais pontos e medidas que a
doutrina entende como adequados para as empresas entrarem em conformidade com
a Lei Geral de Protecdo de Dados, porém ndo se pretende esgotar ou tratar de
maneira técnica sobre assuntos ligados a tecnologia da informacao, mas sim, expor o

contexto histérico e padrdes de comportamento.

Como ja explicitado no primeiro capitulo, o contexto atual € caracterizado
pelas transformacfes econdmicas por meio das tecnologias de informacéao, que
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propiciaram uma globalizagdo e acesso das novas ferramentas que séo utilizadas pelo
mundo econdmico, do ramo financeiro ao setor agropecuario, pois facilitam o trabalho,
a producao e os negdcios que hoje atravessam fronteiras.

Com a pandemia do Coronavirus (COVID-19), houve o impulsionamento
do uso do comércio digital que se aprimorou e as compras a distancia se tornaram
uma necessidade, amenizando a resisténcia que uma parcela consideravel da
populacédo tinha para com o fornecimento de seus dados pela internet, vencendo
barreiras como a dificuldade na familiarizagdo com computadores e receios

relacionados a seguranca (CLOZEL et al., 2021).

Como consequéncia desta nova fase tecnoldgica, os dados pessoais,
tornaram-se uma forca motriz valiosa, uma verdadeira commodity, que podem chegar
a ser o eixo de um determinado modelo de negécios, pois facilitam a individualizagéo
do consumidor com acesso ao seu padrao de comportamento, as suas preferéncias e
sua localizagéo, para ofertar produtos e servigos que lhe interessa (CLOZEL et al.,
2021).

Apesar dos avancos tecnolégicos se aprofundarem, o avanco legal ndo se
deu na mesma velocidade, havendo um vacuo legislativo no que tange a protecéo de
direitos fundamentais relativos a privacidade e aos dados pessoais, culminando no
aumento de incidentes e crimes virtuais, os chamados crimes cibernéticos
(TUPINAMBA, 2021).

Séao exemplos dessa situacéo, os phishings, que séo links falsos enviados
para as vitimas, que acabam por abrir ou executar o arquivo havendo o furto de
informacdes do Sistema e os malwares, que sao os famosos virus de computador,
gue subtraem informacdes salvas, ao controle da maquina e da infraestrutura de rede,
sendo um dos vetores de ataques e a extorsao por sequestro dos dados ou vazamento
de informagdes (TUPINAMBA, 2021).

Assim, nesse ambiente de coleta de dados e contexto de crimes
cibernéticos surgiu a Lei Geral de Prote¢do de Dados, um verdadeiro marco historico
legal que visa preencher o vacuo legislativo quanto a area do direito a protecédo de
dados, estabelecendo regras gerais e principiologicas, que devem ser obedecidas
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tanto pelas pessoas juridicas de direito privado, quanto pela administracdo publica
(BRASIL, 2018).

Fernando Marinho (2020), comenta que o proprio mercado pode ser uma
forca impositiva as empresas ao cumprimento da LGPD, pois ira exigir cada vez mais
gue estas estejam adequadas para ndo serem alvos de dendncias de clientes que se
sintam prejudicados de alguma forma, e de modo a evitar pesadas multas arbitradas
pela Autoridade Nacional de Protecédo de Dados em caso de vazamentos.

Conforme ressalta Sergio Branco e Ronaldo Lemos (2020), a Lei de
Protecdo de Dados ndo especifica quais as medidas técnicas de seguranca que
devem ser utilizadas para melhor desempenho profissional da empresa, pois além de
ser uma lei com questdes genéricas, tratar sobre as tecnologias se tornaria obsoleto,
por isso, cabera a Autoridade Nacional de Protecdo de Dados, dispor de questdes
técnicas.

Entretanto, a doutrina estabelece alguns padrfes para se entrar em
conformidade com a lei, a comecar pela incorporacéo por parte de qualquer empresa
que trate dados, desde a criagdo, até a implementagdo e manutencao de processos,
0s principios de protecdo de dados de forma a garantir que dados pessoais serao
protegidos do comeco ao fim, garantindo uma prote¢cdo maxima e inerente ao Sistema,
0 que é conhecido como o principio do Privacy By Design (Privacidade desde a
concepcao) (BRANCO; LEMOS, 2020).

Adalberto Siméo Filho, comentando sobre a necessidade de adocéo das
medidas de protecédo desde a concepcao do tratamento de dados, dita que:

Os dados pessoais coletados e em vias de tratamento pela empresa
devem estar protegidos por meio da ado¢éo de medidas de seguranca
técnicas e administrativas que possuam a necessaria aptidao para
protegé-los de acessos ndo autorizados e de situa¢fes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito, desde a fase da concepgéo
do produto ou do servico até a sua execucédo (2020, p. 338).

Importante dizer que concomitantemente ao Privacy by Design, deve-se
estabelecer na organiza¢do uma cultura de protecdo de dados que se tornara natural
com o tempo, a partir da promoc¢éo da educacao e conscientizacdo de todo o corpo
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de funcionérios que lidam com o tratamento de dados, o que de certa forma ser4 um
diferencial de credibilidade da empresa no mercado (LOSSIO; SANTOS, 2021).

A conscientizacdo de todo o departamento que processe os dados
pessoais, deve estar aliada a capacitacdo deste, a implementacédo de um cdédigo de
conduta e a definicdo de forma clara através de um contrato, das fun¢des dos atores
gue irdo participar do sistema (controlador, operador e encarregado), formando uma
organizagéao interna coesa (LOTUFO; PINHEIRO, 2021).

A partir da separacao de funcdes, delimitando quem serdo os principais
agentes de tratamento, € importante estabelecer um mapeamento de dados (data
mapping) para identificar o que sdo e representam, quais os seus tamanhos (se digital)
e onde estdo armazenados, para formar um inventario de caracterizacdo de dados e
assim, rever contratos e excluir informacgoes de pessoas com quem a empresa nao
tem mais relacionamento (BRANCO; LEMOS, 2020).

Com base no mapeamento de dados, € significativo gerenciar os riscos de
vazamento de dados do sistema e assim a qualidade do procedimento, utilizando-se
de testes de invasédo para verificar se h4 falhas existentes e para desenvolver uma
matriz de riscos e realizar monitoramentos, com o intuito de estabelecer qual o nivel
de seguranca do sistema adotado (MARINHO, 2020).

A analise de riscos, sera importante para fundamentar uma politica de
privacidade que sera adotada pela organizagéo, e consistird numa reunido de todas
as medidas mitigatérias, e procedimentos, além de controles internos. As politicas de
seguranca se tornam um apoio que sustentam as outras atividades de adequacéo
(BRANCO; LEMOS, 2020).

O mapeamento dos dados e as politicas de privacidade, serdo importantes
para o registro das operacdes de tratamento de dados realizadas pelo controlador e
operador (artigo 37), sendo que a Agéncia Nacional de Protecdo de Dados podera
requerer dos agentes, relatério de impacto a protecdo de dados pessoais, que
descrevera a categoria de dados coletados, a metodologia utilizada para a coleta e
garantia da seguranca das informacdes e a analise do controlador com relacdo a
medidas e mecanismos de mitigacao de riscos adotados (artigo 38) (BRASIL, 2018).
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Vale mencionar, conforme afirmam Larissa Lotufo, Leandro Bissoli e Rafael
Siqueira (2021), que para construir uma base de seguranca madura de conformidade
com a LGPD e assim facilitar na producao do relatorio e de todo o tratamento, é
importante se atentar a norma técnico brasileira ISO 27 001, que sao regras
padronizadas de gestéo de segurancga da informacéo, trazendo mais garantia para a
empresa do ponto de vista dos processos internos e melhorando a sua imagem junto
aos clientes em relacdo a segurancga da informacéo.

Outras medidas também sdo necessarias para implantar um sistema
efetivo, como definir um plano de comunicacdo de incidentes, estabelecer
investigacdes internas para se evitar a corrupcdo dos dados, estabelecer uma
confianca com o usuario por meio do consentimento deste e pela transparéncia,
implantar sistemas de controle interno por tecnologias e formar um dever de
informacgéo, cooperacdo, prevencdo e seguranca, aos agentes que participam do
tratamento (MARINHO, 2020).

Deve-se ressaltar ser recomendado para otimizar o trabalho humano
utilizar ferramentas digitais, como softwares, vez que uma empresa possui um volume
incomensuravel de dados que ultrapassa a capacidade humana para gerencia-los e
utilizar de ferramentas digitais para mitigar os riscos de um vazamento, como
softwares que realizam a anonimizacdo e pseudonimizagdo dos dados (LOTUFO;
PINHEIRO, 2021).

Do mesmo modo, deve-se estruturar uma forma de prestacdo de contas,
sendo importante como ja dito, distribuir a responsabilidade da adequacdo a uma
pessoa ou ao corpo da diretoria da empresa, pois assim, facilitara a evolucdo e o
desenvolvimento do sistema de protecdo de dados. (MARINHO, 2020).

Atente-se que a conformidade € um projeto dindmico e renovavel e assim,
devem ser realizadas auditorias peridédicas para averiguar se as politicas e demais
medidas do sistema de gerenciamento de compliance de dados estéo sendo aplicadas
corretamente e se os envolvidos na gestdo estdo registrando adequadamente as
evidéncias do sistema (MARINHO, 2020).
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Resumindo as medidas necesséarias e indispensaveis a uma boa
adequacao a LGPD, Tatiana Kolly Wasilewski Rodrigues prescreve que:

O compliance, as boas praticas de governanca, o gerenciamento de
riscos, o plano emergencial para incidente de vazamento de dados e
de forma especial o mapeamento de dados, sédo indispensaveis para
a garantia da seguranca e a protecdo das informacdes, e sdo algumas
das mais variadas técnicas de adequacédo a LGPD (2021, online).

Por fim, é importante dizer que todo esse compliance, adequacédo das
empresas a LGPD, é fundamental para além de resguardar os direitos dos titulares
dos dados, evitar qualquer sancado administrativa a ser aplicada pela Autoridade
Nacional em caso de incidentes, vazamentos e tratamentos inadequados a lei (artigo
52) (BRASIL, 2018).

Para além das penalidades administrativas aplicadas as empresas, 0S
agentes de tratamento de dados também podem ser responsabilizados através de
uma acao ajuizada pelo titular dos dados. Este tema é controverso porque a propria
LGPD nao expbe qual o regime juridico de responsabilidade civil a ser aplicado, por

isso, serd o tema do proximo tépico.

3.2 Responsabilidade Civil dos Agentes de Tratamento

A doutrina brasileira ndo € unanime quanto a espécie de responsabilidade
civil dos agentes de tratamento de dados adotada pela Lei Geral de Protecdo de
Dados. Pelo contrario, os entendimentos sdo diversos, mas o embate se limita a
estabelecer binariamente se a responsabilidade é objetiva, fundada na teoria do risco
da atividade ou subjetiva, calcada na culpa normativa.

Tal embate surge quando o proprio texto legal ndo expressa de forma clara
se 0s agentes respondem independentemente de culpa ou ndo, ao contrario do que
faz o Codigo de Defesa do Consumidor, ao estabelecer as regras relativas a
responsabilidade dos fornecedores e do Cdédigo Civil no artigo 187, ao estabelecer o
conceito de ato ilicito e no paragrafo unico do artigo 927, que prevé a teoria do risco
(BRASIL, 2002).

Inicialmente, as duas primeiras versdes do anteprojeto da Lei Geral de
Protecdo de Dados trouxeram a previsao expressa de que a atividade de tratamento
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de dados € de risco e que o cedente e 0 cessionario responderiam solidariamente e
objetivamente pelo tratamento de dados no exterior, o que foi suprimido pela proposta
de Lei 53/2018 que foi convertida na versao final da LGPD (BIONI; DIAS, 2020).

Assim, na versao final da lei, a responsabilidade civil dos agentes de
tratamento ficou regulamentada pela Secéao Il do capitulo VI da LGPD, sobre o titulo
‘Da responsabilidade e do Ressarcimento de Danos’ e € brevemente discutida nos
artigos 42 a 45, que busca fixar um regime juridico especifico para a atividade. Além
disso, conforme discutido no primeiro capitulo, a Lei trouxe como principio, a
responsabilizacdo e prestacdo de contas, que deve ser adotado durante a cadeia de
tratamento (BRASIL, 2018).

A cadeia de tratamento € centralizada na figura do controlador, a pessoa
natural ou juridica que decidira sobre todas as questdes que envolver as
manipulacbes de dados (mandante na visao civilista), e do operador de dados, a
pessoa natural ou juridica que realizara o tratamento conforme as definicbes do
controlador (mandatério), conceitos bem definidos pelos incisos VI e VII do artigo 5°
da Lei (BRASIL, 2018).

Ambos poderdo ser responsabilizados quando ocasionarem danos a
outrem no exercicio da atividade, conforme preceitua o artigo 42 da Lei Geral de
Protecdo de Dados: “O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados pessoais, é
obrigado a repara-lo” (BRASIL, 2018, online).

O caput traca a regra geral de responsabilidade que ocorre no caso de
violagao a lei, especificamente delimitando quem ser@o os agentes de tratamento de
dados que poderao ser responsabilizados, ndo incluindo o encarregado e trazendo de
forma exemplificativa, quatro espécies de danos que podem ser ocasionados no
ambito do tratamento de dados (BRASIL, 2018).

A ndo inclusdo do encarregado a reparar o dano, é ressalvada pela
doutrina, ao afirmar que a responsabilidade deste podera surgir, por exemplo, quando
em uma relacdo consumerista e quando este eventualmente agir de ma-fé e prejudicar
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o titular, cumprindo-lhe, entdo, assumir o dever de reparar os danos (GODINHO;
QUEIROGA NETO; TOLEDO, 2020).

Quanto ao elemento culpa, o referido artigo € omisso, ndo o prevé, mas
também, ndo exclui expressamente. Ainda, traz como requisito da obrigacdo de
reparar a circunstancia de ter sido a operacédo de tratamento lesiva realizada em
violacdo a legislacdo de protecdo de dados, um dever juridico sucessivo (TASSO,
2020).

Outrossim, a conjungao “ou” fora propositalmente inserida entre as palavras
controlador e operador, para estabelecer que a responsabilidade € individual, limitada
nas funcdes e atribuicdes conferidas pela lei a cada agente, ndo havendo como regra
geral a solidariedade entre estes (SCALETSCKY; VAZ, 2021).

A solidariedade somente ocorrera de maneira excepcional, com fulcro em
assegurar uma forma de protecdo ao titular, vez que € uma tarefa muito complexa
reconhecer quem deu azo ao dano sofrido. Estd prevista a solidariedade nas
hipoteses dos incisos | e Il do 81° do artigo 42, quando o operador descumprir as
obrigac6es da legislacdo, quando nao tiver seguido as instru¢des licitas do controlador
e gquando tiver mais de um controlador envolvido no tratamento danoso (BRASIL,
2018).

Quando do direito de regresso em caso de solidariedade, previsto no 83°
do artigo 43, entendem os autores Sthéfano Bruno Santos Divino e Taisa Marina
Macena de Lima (2020, online) que “trata-se da modalidade de sub-rogacao presente
nas diretrizes gerais do codigo civil, mas que a lei preferiu esclarecer que devera tal
responsabilizacdo ser regredida na medida da participagdo no evento danoso’, e
assim, concluem que neste caso, deve-se analisar os graus de culpa (leve, média,

grave ou gravissima) dos agentes envolvidos.

Da mesma forma, trazendo uma norma processual, o 82° do Artigo 42,
garante a inversdo do 6nus da prova ao titular dos dados (BRASIL, 2018),
reconhecendo a hipossuficiéncia deste em relacdo aos agentes de tratamento, o0 que

é facilmente constatado durante toda a pesquisa, pois ha, por muitas vezes, a
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impossibilidade de saber quais os dados estédo sendo tratados, de qual forma e quem
sao os verdadeiros causadores do dano (TEIXEIRA; ARMELIN, 2019).

Em contrapartida, a exigéncia da prova de que o agente de tratamento
violou a Lei Geral de Protecdo de Dados continua como regra, ndo sendo assim, a
inversdo do 6nus da prova, um favorecimento a toda vitima no dilema de comprovar
os elementos da responsabilidade, mas sim excecdo processual apés instaurada a
demanda e concedida por uma deciséo judicial (MORAES, 2019).

Com relacdo ao artigo 42, aqueles que fundam sua interpretacdo na
responsabilidade objetiva, entendem que a LGPD estabeleceu a auséncia de
comprovacao de culpa, por ndo haver a men¢éo quanto a esta no caput do mesmo,
além de reconhecer a solidariedade em alguns casos e a hipossuficiéncia do titular,
com a respectiva inversao do 6nus da prova (CAPANEMA, 2020).

O artigo 43 da LGPD se encarrega de estabelecer as causas excludentes
do nexo de causalidade da responsabilidade civil dos agentes, que podem ser
utilizadas como matéria de defesa. E principalmente com base neste artigo que parte
da doutrina que entende pela responsabilidade subjetiva, sustenta o respectivo
entendimento.

Art. 43. Os agentes de tratamento s6 nao serdo responsabilizados
guando provarem:

| - que nao realizaram o tratamento de dados pessoais que lhes é
atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que
Ihes é atribuido, ndo houve violacdo a legislacdo de protecédo de
dados; ou

lll - que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro (2018, online).

O inciso | refere-se a causa puramente excludente do nexo causal, pois se
os dados foram tratados por terceiros, ndo ha que se cogitar em responsabilizar o
controlador/operador, havendo a ilegitimidade passiva deste. O inciso Il exclui a
responsabilidade na situacdo em que o dano ocorreu por um ato licito, pois o agente
tratou os dados segundo as regras da lei. Ja o inciso lll, a responsabilidade sera
afastada quando o titular ou terceiro por culpa exclusiva der causa ao dano
(SCHREIBER, 2020).
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Como exemplo da culpa exclusiva do titular e de terceiro, Tarcisio Teixeira
e Ruth Maria Guerreiro da Fonseca Armelin salientam:

No ambito da protecdo de dados pode-se citar a culpa exclusiva da
vitima quando, por exemplo, o titular dos dados pessoais os divulga
publicamente em plataformas digitais; ou armazena seus dados de
forma insegura em um pendrive, 0 qual é esquecido negligentemente
em local publico. Ressalte-se que quando se pensa na excludente da
culpa exclusiva de terceiros, em tratamento ilicito de dados, ndo é
possivel alegar a hipétese de corrompimento de sistema (invaséao de
hackers, por exemplo) se ficar comprovado que as medidas de
seguranca adotadas pelo agente de tratamento ndo seguiam os
padrdes estabelecidos no art. 44 da LGPD (2019, p. 317).

Os defensores da responsabilidade civil subjetiva entendem que o caput do
referido artigo expde de forma presumida a autoria do tratamento por parte do agente
a quem ¢é atribuido e a culpa deste, mas esta pode ser afastada, conforme o inciso ll,
se este conseguir demonstrar que observou todo o regramento de conduta esperado,
empregando medidas idoneas para evitar o dano (GUEDES; TEPEDINO; TERRA,
2020).

Afirmam também que o inciso Il se remete a ideia de exclusédo de culpa e
nao do nexo de causalidade, vez que se trata de um dever juridico sucessivo de tratar
os dados sem violar a lei geral de protecdo de dados, ou seja, uma culpa normativa
presumida que sera afastada quando da ocorréncia da referida excludente (GUEDES;
TEPEDINO; TERRA, 2020).

Por outro lado, os objetivistas afirmam que se a propria lei se encarrega,
de estabelecer as causas excludentes de responsabilidade aplicaveis a matéria, esta
assume, portanto, que os agentes respondem objetivamente pelos danos causados,
ou seja, ndo se analisa a culpa (GODINHO; QUEIROGA NETO; TOLEDO, 2020).

Soma-se a hipotese do inciso Il do art. 43, para os defensores da
responsabilidade subjetiva, o conceito de tratamento irregular de dados do artigo 44,
existindo quando o agente de tratamento “deixar de observar a legislagdo ou quando
nao fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes”. Tais circunstancias sdo: o modo pelo qual o tratamento é
realizado; o resultado e os riscos que razoavelmente dele se esperam e as técnicas
gue estavam disponiveis a época em que foi realizado (BRASIL, 2018, online).
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Do caput do mencionado artigo, extrai-se que o tratamento irregular de
dados se configura defeito de servico, estabelecendo uma nova hipotese para a
responsabilizacdo civil, pois se vincula & nocao de potencial viola¢do a seguranca de
dados que o titular médio pode esperar do tratamento, correlacionado com os avangos
tecnolégicos da época em que os dados foram tratados (TEIXEIRA; ARMELIN, 2019).

Conforme afirmam Bruno Bioni e Daniel Dias (2020) a violacdo pelo
tratamento irregular de dados exprimida pelo artigo 44, € a ndo adocdo pelo
controlador e operador, de medidas minimas de seguranca aptas a resguardar toda a
cadeia de tratamento de eventuais incidentes e vazamentos, tratando-se de uma

obrigacao sucessiva.

Essa visdo é de conformidade com o que estabelece o paragrafo unico do
artigo 44, que prevé que o controlador ou o operador, respondera pelos danos que
der causa, decorrentes da violacdo da seguranca de dados ao deixar de adotar as
medidas previstas no artigo 46, que sdo aptas a proteger os dados pessoais de
gualquer tratamento inadequado ou ilicito (BRASIL, 2018).

Pela analise objetivista do referido artigo implica dizer que este impde
padrdes comportamentais ao agente de tratamento de dados pessoais, estabelecendo
deveres de resultado (ndo de simples diligéncia), cujo descumprimento implica a
responsabilizacdo do causador do dano independentemente de prova de culpa
(NOVAKOVSKI; NASPOLINI, 2020).

Por outro lado, trata-se a rigor de responsabilidade subjetiva, pois os
referidos padrbes de comportamento, sdo deveres sucessivos instituidos pela lei a
serem adotados durante toda a cadeia, por qualquer agente de tratamento, o que
demonstra ser um reforco da importancia da seguranca encerrando em um dever
procedimental (SCHREIBER, 2020).

Assim, com base nos artigos 42 e 44, Walter Aranha Capanema (2020)
atribui a LGPD a previsdo de duas situagfes que enseja a responsabilidade civil, qual
seja, a violacdo de normas juridicas, do microssistema de protecdo de dados que

causar dano a outrem (artigo 42) e a violacdo de normas técnicas, voltadas a
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seguranca e protecao de dados pessoais que também causar dano a outrem (artigo

44, paragrafo unico).

O artigo 45, ressalta que quando o tratamento de dados for envolto por uma
relacdo consumerista, assim aplicara todas as disposi¢cdes do Cdodigo de Defesa do
Consumidor, por ser uma norma mais clara e protetiva ao titular dos dados, j4 que
estabelece a responsabilidade objetiva como regra (BRASIL, 2018).

Esse também € um dos pontos importantes, que Aline de Miranda Valverde
Terra, Gisela Sampaio da Cruz Guedes e Gustavo Tepedino (2020) sustentam a tese
subjetivista, vez que néo faria sentido e seria ineficaz o referido artigo, se a espécie a
ser prevista na legislacdo de protecdo de dados fosse objetiva, pois segundo os
autores a LGPD trouxe um regime juridico mais rigoroso do que o Cdodigo de Defesa
do Consumidor.

Quanto a responsabilidade dos entes publicos em caso de incidentes e
vazamentos, a LGPD nao dirige expressamente sobre qual a espécie juridica de
responsabilizacdo a ser utilizada, razdo pela qual, deve-se aplicar a teoria objetiva do
risco administrativo, sustentada pelo artigo 37, 86 da ConstituicAo Federal, pois
conforme a visdo de Fernando Antonio Tasso (2020, online), “nenhum particular deve
suportar o dano decorrente de atividades voltadas para o interesse social da

coletividade”.

Em sintese, a responsabilidade objetiva na LGPD é sustentada por aqueles
gue veem na norma, uma adoc¢ao da teoria do risco da atividade de tratamento de
dados, ja que envolve os direitos da personalidade e a responsabilidade objetiva é
mais protetiva a vitima, sendo que a teoria do risco, segundo 0s objetivistas, seria
explicitamente admitido em menor ou maior grau em alguns dispositivos da norma.
Além disso, fundamentam com base na auséncia de definicAo legal da
responsabilidade culposa e pela lei impor diversas obrigacbes de resultado
(NOVAKOVSKI; NASPOLINI, 2020).

Ja a responsabilidade subjetiva da LPGD se fundamenta logicamente pela
série de elementos, standards e medidas de seguranca que o legislador impde a
atividade de tratamento de dados (artigos 46 a 54), sendo que o descumprimento da
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lei e a ndo adogcdo de medidas de seguranca, sdo garantias de comportamento
culposo (negligéncia, imprudéncia e impericia), vez que nédo faria sentido a
responsabilizacdo do agente de tratamento pelo simples desempenho de sua
atividade adequada a lei (GUEDES; TEPEDINO; TERRA, 2020).

Outrossim, ha doutrinadores como Maria Celina Bodin De Moraes (2019),
gue nao sustentam nenhuma tese dicotémica, binaria, mas sim, adotam uma terceira
via, de uma responsabilidade civil sui generis, proativa, baseando-se, na ideia de que
o legislador adotou um sistema especifico de protecéo do risco da atividade, e buscou
além da prevencdo, a partir do principio da responsabilizacéo, evitar de forma proativa

a ocorréncia de qualquer dano.

Semelhante a este entendimento, o presente trabalho € no mesmo sentido
dos doutrinadores, Bruno Ricardo Bioni e Daniel Dias, que concluem:

Deve-se, assim, avancar para além da andlise binaria do regime
juridico de responsabilidade civil da LGPD, julgando-o de natureza
objetiva ou subijetiva. Isto porque ndo deve haver davidas de que a
politica legislativa adotada exige a investigacdo em torno de um juizo
de culpa dos agentes de tratamento de dados, mas, ao mesmo tempo,
prescreve uma série de elementos com alto potencial de erosao dos
filtros para que o0s agentes de tratamentos de dados sejam
responsabilizados. O resultado parece ir no sentido de um regime
juridico de responsabilidade civil subjetiva com alto grau de
objetividade (2020, online).

O autor ainda cita que ha dubiedade no que tange a atividade de tratamento
de dados ser de meio ou resultado, pois da analise do principio da responsabilidade
e prestacdo de contas (artigo 6°, XV) abre caminho para uma possivel obrigacdo de
resultado, enquanto os dispositivos relacionados a adocao de medidas de seguranca
e boas praticas (artigo 46 e seguintes), desde o inicio do tratamento indicam uma
obrigacao de meio (BIONI; DIAS, 2020).

Pelo exposto, reconhecendo que seja um tema polémico e controverso,
sem adesdo majoritaria da doutrina acerca de uma espécie juridica de
responsabilizacdo, de forma a estabelecer e adotar uma das visfes expostas na
pesquisa, 0 melhor entendimento é o equivalente a uma responsabilidade sui generis
da culpa presumida com grau de objetividade (BIONI; DIAS, 2020).
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Chega-se a essa concluséo, a partir de uma analise histérica da prépria
legislacdo, conforme dito inicialmente no tépico e uma analise contextual da prépria
legislacdo, pois essa estabelece um standard de obrigacdes aos agentes de
tratamento, o que configura um dever juridico sucessivo e um juizo de conduta (culpa
presumida) sobre a apuracéo do tratamento irregular causador dos danos, sendo que
a inversdo do 6nus da prova e a previsédo das excludentes de responsabilidade sao
caracteristicas de um sistema mais rigoroso do que da culpa.

Pelo exposto durante o tdpico, adotando o entendimento de que a
responsabilidade civil prevista na LGPD é sui generis, vale por agora, analisar a
responsabilidade objetiva protetiva do Cédigo de Defesa de Consumidor, que sera
aplicada nos casos em que o dano sofrido pelo titular dos dados for em uma relacao

de consumo, conforme dita o artigo 45 da lei.

3.3 Responsabilidade Civil nas Relacdes Consumeristas

Consagrada pela Lei Geral de Protecdo de Dados em seu artigo 45, est4 a
determinacdo de aplicacdo do Codigo de Defesa do Consumidor quanto a
responsabilidade civil no caso de danos sofridos pelos titulares de dados, quando
envolvido em uma relagdo consumerista, sendo o CDC, uma aplicacdo complementar
a LGPD e desta forma, este topico sera delimitado ao tema da responsabilidade civil

no Caédigo de Defesa do Consumidor.

E importante a aplicagdo do CDC que, em geral, trata-se a rigor de um
regulamento bastante protetivo, pela raz&o de ser o consumidor, pessoa techicamente
hipossuficiente em relacéo ao fornecedor, dado que a defesa do consumidor foi alcada
pela Constituicio Federal ao patamar de garantia fundamental, enquanto, por
exemplo, o direito fundamental a protecéo de dados nao é previsto expressamente na
lei maior (TARTUCE, 2020).

De inicio, mesmo ja utlizadas as expressdes fornecedor de
produtos/servigos e consumidor, deve-se buscar compreender o significado de cada
expressao, sendo que o préprio CDC, assim como a LGPD em seu artigo 5°, traz a

definicdo especifica de cada personagem principal da relacdo consumerista.
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Segundo o artigo 2° do Cédigo de Defesa do Consumidor (BRASIL, 1990,
online), consumidor é “toda pessoa fisica ou juridica que adquire ou utiliza produto ou
servigo como destinatario final”. Equiparando-se ao conceito, qualquer pessoa embora
nao destinataria do produto ou servico, que sofre efeitos negativos, sera considerada
consumidora, adotando-se o critério finalistico de modo a protecdo maior (artigo 17).

Como exemplo de equiparacéo, Aline de Miranda Valverde Terra, Gisela
Sampaio da Cruz Guedes e Gustavo Tepedino (2020, p. 128) afirmam que “o dono de
um supermercado que, ao inspecionar sua se¢ao de enlatados sofre ferimentos
provocados pela explosdo de um recipiente defeituoso, pode perfeitamente utilizar o

sistema do Codigo para pleitear sua reparagao’.

Na relacdo consumerista, o consumidor adquire produto, que € qualquer
bem, moével ou imoével, material ou imaterial, ou servico que € qualquer atividade
fornecida no mercado de consumo, mediante remuneracdo, excluindo-se as
decorrentes das relacdes de carater trabalhista, por terem regime préprio e incluindo-
se 0s servi¢os publicos quando o usuario € o destinatario final (BRASIL, 1990).

O produto e o servigo serao produzidos ou prestados pelo fornecedor, que
€ conceituado pela lei como “qualquer pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que desenvolvem
atividade de producao, montagem, criagdo, construcao, transformacao, importacao,
exportacao, distribuicdo ou comercializagdo de produtos ou prestagdao de servigos”
(artigo 3°) (BRASIL, 1990, online).

Desta forma, por exemplo, qualquer pessoa juridica ou fisica que produzir
salgados e comercializar, mantendo dados de seus clientes para entregar os produtos,
sera considerada fornecedora pelo Cédigo de Defesa de Consumidor paralelamente

também estara abarcada pela LGPD.

A doutrina categoriza o fornecedor em trés espécies, sendo estas: o
fornecedor real, compreendendo o fabricante, o produtor e o construtor, ou seja, quem
coloca no mercado e monta os produtos méveis ou iméveis; o fornecedor presumido,
gue € o importador de produto industrializado ou in natura e o fornecedor aparente,
aquele que coloca o seu nome no produto final (THEODORO JUNIOR, 2021).
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Estabelecida a relacdo desigual entre fornecedor-consumidor, o CDC
(BRASIL, 1990), estabelece duas secbes que tratam sobre o tema da
responsabilidade civil, regulando a responsabilidade civil pelo fato do produto ou do
servigo, os chamados acidentes de consumo (artigos 12 a 17), e regendo sobre a

responsabilidade civil pelo vicio do produto ou do servico (artigos 18 a 25).

O fato do produto ou servico é o defeito externo que ocasiona danos
materiais, morais ou estéticos efetivos ao consumidor por auséncia de qualidade,
informacdo e seguranca, devendo o fornecedor, responder a reparagao
independentemente de culpa, conforme ditam o caput dos artigos 12 e 14 do CDC
(GAGLIANO; PAMPLONA FILHO, 2019).

As causas excludentes da responsabilidade objetiva pelo fato do produto
ou servigo, sdo expressamente previstas nos 83° dos artigos 12 e 14, que segundo a
doutrina da protecao de dados, inspirou as causas excludentes previstas na LGPD.
S&o aquelas: néo colocacgéo do produto no mercado; inexisténcia de defeito e a culpa

exclusiva do consumidor ou de terceiros (BRASIL, 1990).

Discutindo sobre as excludentes, Pablo Stolze Gagliano e Rodolfo
Pamplona Filho (2019), argumentam que a alegacdo do fornecedor de que nao
colocou o produto no mercado é semelhante a alegagéo da defesa penal de ‘negativa
de autoria’, pois desaparece a responsabilidade por auséncia de agente imputavel,
enquanto a inexisténcia de defeito, corresponderia a ‘negativa de materialidade’ do
Direito Penal, pois ao invés do fornecedor ndo negar a colocacdo do produto no

mercado, embora sustente a auséncia do vicio causador do dano.

Outrossim, ressalva Leonardo Roscoe Bessa (2018), que a preocupacgao
do legislador ao prever a reparacéo pelos acidentes de consumo, é garantir a protecao
basica de que os produtos e servicos devem oferecer a minima seguranca ao
consumidor, ndo lhe ofendendo seu patriménio material ou moral, ndo sendo a norma
fonte de eliminacéo da fabricagdo de produtos que apresentam algum grau de risco a

seguranca do consumidor.
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Por outro lado, quando se fala em vicio do produto ou servico, trata-se a
priori do defeito que interfere na qualidade e economicidade do produto ou servico,
sendo equivalente aos vicios redibitérios do direito civil, ficando adstrito aqueles, pois

n&o ocasiona danos externos aos consumidores (THEODORO JUNIOR, 2021).

Tratando-se de vicio de produto ou servigo, o consumidor é amparado pela
legislacdo, que prevé as opcdes de escolher a substituicdo do produto por outro da
mesma espécie/reexecucdo do servigo no caso de vicio de servi¢co ou a restituicdo
imediata da quantia paga atualizada ou o abatimento proporcional do preco (81° do
artigo 18 e artigo 20) (BRASIL, 1990).

De forma resumida, o fato do servi¢o ou produto possui maior gravidade no
caso concreto, pois acarreta danos a saude ou a seguranca do consumidor, enquanto
0 vicio do servico ou produto, fica no campo destes, ligando-se a impropriedade e

inadequacéao as finalidades proprias do produto.

Em todas as hipbteses de fatos ou vicios de produtos e servigcos, o
fornecedor respondera objetivamente conforme dispe o CDC, que visa facilitar a
tutela dos direitos do consumidor em prol da reparacdo integral dos danos. Flavio
Tartuce (2020, p. 658) ainda arremata consagrando que o CDC adotou a teoria do
risco-proveito, em outras palavras, significa que “aquele que expde ao risco outras
pessoas, determinadas ou nao, por dele tirar um beneficio, direto ou ndo, deve arcar

com as consequéncias da situacao de agravamento”.

A Unica hipotese disposta pelo codigo consumerista, em que se adota a
responsabilidade subjetiva, € consagrada pelo paragrafo 4° do artigo 14, que
estabelece que o profissional liberal, em caso de defeito do servigco, respondera
mediante verificacdo de culpa, justificando-se tal adequacéo, vez que os profissionais
liberais individuais, assim como os consumidores, estdo muitas vezes em posicao de
vulnerabilidade ou hipossuficiéncia (TARTUCE, 2020).

Quanto ao tratamento de dados defeituosos/irregulares nas relagoes
consumeristas que é o grande foco desta pesquisa, a doutrina da énfase nas acbes
de publicidades, que envolvem a utilizacdo de dados pessoais para ofertar produtos e
servigos aos consumidores, nos bancos de dados formados pelos cadastros de dados
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para protecdo ao crédito e nos setores de saude, que guarnecem de dados sensiveis
(TARTUCE, 2020).

Quanto a utilizacdo e transferéncia de dados particulares, para o
direcionamento de publicidades enganosas, incidirdo as normas da LGPD e do CDC,
no que tange a responsabilizacdo objetiva dos fornecedores, das agéncias e dos
veiculos de comunicacdo, que transmitem informacdes diretas aos consumidores,
capazes de induzir estes em erro ou ser capaz de induzir o consumidor a se comportar
de forma prejudicial ou perigosa a sua saude ou seguranca (81° e §82° do artigo 37)
(BRASIL, 2018).

Salienta Leonardo Roscoe Bessa (2018), que a publicidade, relevante
momento pré-contratual no qual os produtos e servicos sdo apresentados ao
consumidor, deve respeitar as normas consumeristas em relacdo a transparéncia e
lealdade, com o fito de evitar publicidade enganosa e a consequente
responsabilizacdo, como no tocante a respeito de valores da sociedade, evitando
direcionar uma publicidade abusiva.

Outrossim, sédo formados bancos de dados e cadastro de consumidores
gue visam restringir (cadastros negativos) ou favorecer (cadastros positivos) a
obtencao de créditos contendo informacgdes de histérico de crédito, adimplemento ou
inadimplemento, pontualidade do pagamento, fomentando assim, as atividades
econdmicas do fornecedor no mercado de consumo. Para estas situacdes sao
aplicados a Lei Geral de Protecdo de Dados, o Cédigo de Defesa do Consumidor e a
Lei 12.414/14 (Lei do Cadastro Positivo) (FREITAS, 2019).

Assim, em tais casos, havera responsabilidade civil independente de culpa,
guando violarem os direitos dos titulares dos dados, como os direitos de acesso,
inscricao, correcdo e cancelamento de informacdes, bem como qualquer inscricao ou
manutencado de cadastro feita de forma irregular que ocasionar danos materiais ou
morais (FREITAS, 2019).

Por fim, o setor de salude é um dos principais setores que merece atencao
pratica dos profissionais da area quanto a adequacéao a LGPD, por haver uma imensa
guantidade de dados tratados, principalmente sensiveis, que influencia diretamente o



65

dia a dia do setor, como, por exemplo, as informacdes que sao utilizadas para fins de

pesquisa cientifica, na saude suplementar, nos hospitais e clinicas (CHAVES, 2021).

Desta forma, havendo relacdo de consumo no setor da saude, como por
exemplo entre hospital ou clinica com o paciente, a responsabilidade civil sera
solidaria e objetiva aplicando-se o CDC, mas quando estiver, por exemplo, em uma
relacdo entre participante de pesquisa e as instituicdes de pesquisa, aplica-se a regra
geral da LGPD (CHAVES, 2021).

No fim, a aplicacdo da Lei Geral de Protecdo de Dados em conjunto com
outras normas infraconstitucionais que tutelam direitos de hipossuficientes deve ser
analisada em cada caso concreto, e para isto demandara também que o sistema
juridico, principalmente os Tribunais Superiores, estipulem uma coesdo entre
entendimentos que visam a protecao efetiva dos titulares de dados.

3.4 A protecédo de dados na recente jurisprudéncia

Antes de encerrar o presente capitulo, importa mencionar duas célebres
decisbes jurisprudenciais que envolvem a efetiva tutela do direito a protecéo de dados,
com a consagracao deste como direito autbnomo e a primeira aplicacao da lei geral
de protecdo de dados ao caso de responsabilizacdo no ambito consumerista.

Como a LGPD é uma lei recente e o direito a protecdo de dados comecou
a ser discutido no Brasil, com maior veeméncia, neste século, 0 nimero de decisdes
judiciais que discutem e visam garantir a autodeterminacéo informativa e os dados
pessoais, sao até hoje, um nimero considerado infimo, principalmente nos tribunais
superiores, comparado com a importancia do tema no cotidiano (SOUSA; ROSAL,
2021).

Gabriel Sousa e Isabela Rosal (2021) abordando o assunto, asseveram que
ao pesquisar no site do STF, o termo ‘prote¢ao de dados’, bem como suas variantes,
encontra-se somente 4 (quatro) acordaos, 19 (dezenove) decisdes monocraticas e 1
(uma) decisdo da presidéncia, sendo que em apenas 17 (dezessete) decisdes, em
sentido amplo, do STF, tangenciam o conceito de protecdo de dados e sua relagéo
com os direitos da personalidade.
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Sabendo disso, foram levantadas duas célebres decisGes iniciais que
servirdo de base para a analise concreta da importancia do direito a protecédo de
dados, da aplicacéo da Lei Geral de Protecéo de Dados, do reconhecimento do direito
a autodeterminacao informativa como direito autbnomo e fundamental e devem calcar

0 caminho da tutela dos dados.

A primeira delas, foi o julgamento emblematico, em conjunto, das ADI n.
6387 MC-Ref/DF, ADI n. 6388 MC-Ref/DF, ADI n. 6389 MC-Ref/DF, ADI n. 6390 MC-
Ref/DF e ADI n. 6393 MC-Ref/DF, de relatoria da Ministra Rosa Weber, do STF, que
discutia a inconstitucionalidade da Medida Proviséria 954 de 2020 e referendou a
medida cautelar concedida pela relatora com maioria expressiva de 10 (dez) votos a
1 (um), sendo reconhecido o direito a protecdo de dados pessoais e da
autodeterminacao informativa como direitos autobnomos e fundamentais (SUPREMO
TRIBUNAL FEDERAL, 2020).

Referida Medida Proviséria dispunha sobre o compartilhamento de dados
ndo anonimizados de milhdes de pessoas por empresas de telecomunicacdes
prestadoras de servicos de telefonia com o Instituto Brasileiro de Geografia e
Estatistica (IBGE), para fins de auxilio a producdo de estatisticas oficiais ante a
situacdo de calamidade publica, ocasionada pelo coronavirus (COVID-19)
(SUPREMO TRIBUNAL FEDERAL, 2020).

Na decisdo da medida cautelar das Acbes de controle de
constitucionalidade, a Relatora Ministra Rosa Weber, de modo a evitar danos
irreparaveis em razdo do compartilhamento dos dados, decidiu que a MP néo
explicitava a finalidade, a adequacao, a necessidade (principios previstos na LGPD)
além de mecanismos técnicos e administrativos que protegeriam os dados de acessos
e utilizagbes indevidas, além de carecer de interesse publico legitimo (SUPREMO
TRIBUNAL FEDERAL, 2020).

Em seu voto no referendo da medida cautelar, a Ministra ressaltou o desafio
gue emana de todo o contexto da manipulacdo de dados pessoais e salientou a

importancia de garantir a seguranca do tratamento de dados com medidas que néo
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permitem a identificacdo dos titulares e com a previsdo de auditoria externa e
responsabilizacdo por acesso indevido (SUPREMO TRIBUNAL FEDERAL, 2020).

Outrossim, todos 0s outros ministros que acompanharam o entendimento
da relatora no referendo da medida cautelar, analisaram a inviolabilidade do sigilo de
dados como um complemento da previsao do direito a intimidade e vida privada, ou
seja, um direito autbnomo, subjetivo na defesa do individuo, devendo o tratamento de
dados, para fins de protecéo, estar vinculado, a adequacédo, a razoabilidade e a
proporcionalidade (SUPREMO TRIBUNAL FEDERAL, 2020).

Desta forma, conforme destacou Laura Schertel (2020), a decisdo dos
ministros, se fundamentou em trés aspectos centrais: a consolidacao do dado pessoal
como merecedor de tutela constitucional, o reconhecimento de um direito autbnomo a
protecdo de dados pessoais e a clara contrariedade aos parametros e valores
constitucionais, que se encontra o quadro infraconstitucional brasileiro atual.

Vale mencionar trecho do voto do Ministro Luiz Fux, de extrema
importancia, reconhecendo a protecdo de dados e a autodeterminacao informativa
como sendo direitos autbnomos:

A protecdo de dados pessoais e a autodeterminagao informativa séo
direitos fundamentais autdnomos, que envolvem uma tutela juridica e
ambito de incidéncia especificos. Esses direitos sdo extraidos da
interpretacao integrada da garantia da inviolabilidade da intimidade e
da vida privada (art. 5°, X), do principio da dignidade da pessoa
humana (art. 1°, Ill) e da garantia processual do habeas data (art. 5°,
LXXII), todos previstos na Constituicdo Federal de 1988 (SUPREMO

TRIBUNAL FEDERAL, 2020, online).
A decisdo demonstra que o STF, como tribunal de mais alta hierarquia, de
forma acertada, se mantém em diligéncia quanto as alteracfes infraconstitucionais e
guanto a acelerada evolugdo tecnoldgica, ratificando o seu papel de tribunal
constitucional como agente da inovacao juridica que visa atualizar também os direitos
fundamentais, dando cumprimento a relevantes politicas e garantindo o livre
desenvolvimento da personalidade humana, um dos fundamentos da LGPD

(FERREIRA, 2020).

Outro caso, que € historicamente relevante ao tema, foi a primeira sentenca

gue colocou em pratica os ditames da Lei Geral de Protecdo de Dados, garantindo a
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responsabilizagédo civil em razdo de tratamento indevido de dados, proferida pela juiza
Tonia Yuka Koroku da 13° Vara Civel do Tribunal de Justica do Estado de Séo Paulo,
nos autos de numero 1080233-94.2019.8.26.0100 (TRIBUNAL DE JUSTICA DO
ESTADO DE SAO PAULO, 2020).

Em sintese, a discussdo da demanda referia-se a uma relagdo contratual
entre um cidaddo comum e uma empresa do ramo imobiliario que utilizou os dados
cadastrais daquele, presentes no contrato, para transmitir a terceiros, sem o0 seu
consentimento e autorizagdo, causando-lhe danos extrapatrimoniais (TRIBUNAL DE
JUSTICA DO ESTADO DE SAO PAULO, 2020).

Na sentenca do Tribunal de Justica de S&o Paulo (2020), a magistrada
ressaltou de inicio que a relacdo presente era de natureza consumerista, aplicando-
se conjuntamente ao caso, o Cédigo de Defesa do Consumidor e a Lei Geral de
Protecdo de Dados, por se tratar de uma discusséao referente a protecdo de dados e
deu grande importancia ao artigo 2° da lei geral, transcrevendo todos os direitos
fundamentais a disciplina da protecdo de dados (TRIBUNAL DE JUSTICA DO
ESTADO DE SAO PAULO, 2020).

Analisando a prova dos autos, a juiza constatou que o autor foi assediado
por varias empresas que obtiveram seus dados cadastrais a partir da transferéncia
realizada pela parte ré de forma indevida, j& que no contrato firmado entre as partes,
a Unica previsdo de utilizacdo dos dados fornecidos, seria para fins de insercdo em
banco de dados, constatando-se assim, o tratamento em violacdo a lei geral de
protecéo de dados (TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO, 2020).

Desta forma, a magistrada aplicou-se a responsabilidade objetiva do
fornecedor de servicos, com base nos artigos 14, caput do CDC e 45 da LGPD,
afirmando que de fato houve a utilizacdo indevida dos dados do requerente em
decorréncia do contrato firmado entre as partes e assim, condenando a parte ré a
reparacdo do dano moral (TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO,
2020).

Nota-se, portanto, que a partir da andlise da primeira sentenca que aplicou

ao caso concreto os ditames da LGPD, ficou consagrada a importancia pratica que se
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terd a protecdo de dados dos titulares, limitando-se o tratamento a convencdo mutua
em uma relacdo contratual. Desta forma, quando ultrapassada a barreira do
consentimento e da boa-fé objetiva, estara diante de um tratamento indevido de dados
e ocasionado o dano, sera obrigado o agente a indenizar a vitima.

A jurisprudéncia tem um papel fundamental, daqui para frente, no que tange
a aplicacao da garantia fundamental do direito autbnomo da protecédo de dados, aos
casos concretos, evitando-se qualquer malignidade e controle sobre a
autodeterminagédo informativa e o livre desenvolvimento da pessoa humana,
importantes garantias para um sistema democratico e uma economia de mercado
saudaveis.



CONCLUSAO

Confluindo todo o exposto, € possivel depreender que a Lei Geral de
Protecédo de Dados, € um marco historico revolucionario no que tange a regulacao das
atividades de tratamento de dados, possuindo uma grande carga principioldgica, com
ferramentas de controle e prevencéo de riscos, dando importancia a concordancia e
a participacdo dos titulares durante toda a cadeia, sendo em sintese inspirada

essencialmente pelos preceitos do Regulamento Geral da Unido Europeia.

Referida Lei surge em um contexto de auséncia de atencdo do Estado
guanto ao risco do manuseamento de dados pessoais por parte das empresas e por
parte do poder publico, que deixavam de empregar medidas de seguranca aptas a
proteger os dados, causando danos a personalidade dos titulares, originando a
obrigacao de indenizar, um novo aspecto da responsabilidade civil ante a tecnologia.

Por este motivo o instituto deve ser aplicado com base na especificidade
da area e analisado de forma sistematica e contextual. A LGPD ao se concentrar na
prevencdo, trazendo uma série de medidas a serem adotadas para se evitar o
tratamento irregular e a violacdo a lei, e na reparacao a vitima, ao garantir a inversao
do 6nus da prova e a presuncao de culpa, traz uma nova espécie de responsabilidade

sui generis.

Por fim, espera-se que os agentes envolvidos com o tratamento de dados,
a Autoridade Nacional de Protecdo de Dados, os profissionais da area e a
jurisprudéncia, entendam as particularidades desta nova espécie de responsabilidade
civil e a grande importancia que tem a garantia da protecdo de dados como direito

fundamental autbnomo e inerente a pessoa humana.
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