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RESUMO

E certo que os avangos da tecnologia levaram a facilitagéo de tarefas, bem como a
uma maior conexao entre as pessoas, contudo, na mesma velocidade, tem sido
palco de pessoas mal-intencionadas que se usam dessas facilidades para em
beneficio seu ou de outrem, causar dano alheio, 0 que convencionalmente se ousou
chamar de cybercrimes. Na pesquisa em questdo se propds a estudar um crime
cibernético em especial, o estelionato virtual. Para abordagem, se definiu como
objetivo geral, verificar se a auséncia de legislacdo especifica que trate de modo
especifico do estelionato virtual pode desencadear a falta de aplicacdo de
penalidades ao infratores, e como objetivos especificos: entender o que se trata o
crime de estelionato; verificar o que sdo os cybercrimes e como séo tratados pelo
ordenamento juridico brasileiro; e, estudar o crime de estelionato virtual, com
consideracdes acerca dos projetos de lei que visavam tratar sobre o assunto. Para o
atingimento dos objetivos o autor se utilizou de doutrinas, artigos, disposicoes
contidas no Cédigo Penal Brasileiro, na Lei n° 12.737, na Constituicdo Federal e
demais documentos normativos pertinentes, jurisprudéncias do Supremo Tribunal
Federal e Superior Tribunal de Justica, bem como em outras fontes de pesquisa
encontradas na internet. Concluida a pesquisa, constatou-se que o crime de
estelionato virtual € aquele em que o autor do crime, para obter vantagem ilicita em
beneficio seu ou de outrem, induz ou mantem a vitima em erro, causando-lhe
prejuizo, por meio de artificio, ardio ou outro meio fraudulento. Ndo ha no
ordenamento juridico brasileiro instrumento normativo que trata especificadamente
do crime de estelionato virtual, sendo aplicado aos infratores as disposicées gerais
contidas no art.171, do Cdédigo Penal, que por sua vez tipifica o crime de estelionato.
Embora existissem trés projetos de lei que buscassem tratar sobre o assunto,
nenhum prosperou.

Palavras-chave: Estelionato. Internet. Vantagem. Virtual.



ABSTRACT

It is true that advances in technology have led to the facilitation of tasks, as well as to
a greater connection between people, however, at the same speed, it has been the
stage for ill-intentioned people who use these facilities to benefit themselves or
others, causing damage from others, what conventionally dared to call cybercrimes.
In the research in question, he proposed to study a cyber crime in particular, the
virtual fraud. As an approach, it was defined as a general objective, to verify if the
absence of specific legislation that deals specifically with the virtual fraud can trigger
the lack of application of penalties to offenders, and as specific objectives: to
understand what the crime of fraud is; verify what cybercrimes are and how they are
treated by the Brazilian legal system; and, studying the crime of virtual fraud, with
considerations about the bills that aimed to deal with the subject. To achieve the
objectives, the author used doctrines, articles, provisions contained in the Brazilian
Penal Code, Law No. 12,737, the Federal Constitution and other pertinent normative
documents, jurisprudence of the Supreme Federal Court and Superior Court of
Justice, as well as in other research sources found on the internet. Upon completion
of the research, it was found that the crime of virtual fraud is one in which the
perpetrator of the crime, in order to obtain an illicit advantage for the benefit of
himself or others, induces or keeps the victim in error, causing damage, by means of
artifice. , ardio or other fraudulent means. There is no normative instrument in the
Brazilian legal system that specifically deals with the crime of virtual fraud, with the
general provisions contained in Article 171 of the Penal Code being applied to
offenders, which in turn typifies the crime of fraud. Although there were three bills
that sought to address the issue, none prospered.

Keywords: Embezzlement. Internet. Advantage. Virtual.
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1. INTRODUCAO

Os avancos tecnolégicos na medida que auxiliam na préatica de atividades
laborais de modo mais rapido e eficiente pela sociedade moderna, bem como no
lazer e entretenimento dos individuos, acaba por facilitar a acdo de individuos mal-
intencionados, que procuram obter vantagens ilicitas em prejuizo de outrem por
meio de indug¢&do ou manutencao deste em erro.

Sabendo disso, a abordagem do tema é importante em razao da pratica
frequente de estelionato nos meios digitais, e que justamente por isso tem sido um
obstaculo para a atuacdo das autoridades policiais, principalmente no que se refere
a identificacdo do autor do crime, o que leva muitos a sensac¢do de impunidade, fato
gue amplia o interesse pelos cybercrimes.

Face o tema proposto, tem-se o0 seguinte problema de pesquisa:
“Sabendo que inexiste legislagdo especifica que trate sobre o estelionato virtual,
pode-se afirmar que as normas gerais previstas no art. 171 do Codigo Penal, sédo
suficientes para reprimir a pratica do ato? ”.

Partindo do problema proposto, a pesquisa tem como objetivo geral
verificar se a auséncia de legislacdo especifica que trate de modo expresso do
estelionato virtual pode levar a impunidade dos agentes infratores ou as normas
gerais previstas no art. 171 do Cddigo Penal, s@o suficientes para prevenir a pratica
do ato e penalizar os infratores. Os objetivos especificos sdo: entender o crime de
estelionato propriamente dito, por meio da exposicdo de noc¢des gerais acerca da
tematica; verificar o que sao cybercrimes e como séo tratados pelo ordenamento
juridico brasileiro; e por fim, estudar o crime de estelionato virtual propriamente dito,
com consideracfes acerca dos projetos de lei que tratam do assunto.

Como método de pesquisa, elegeu-se o método dedutivo, por meio do
qual, a partir de duas premissas que podem ser validas, alcancara a solucdo para o
problema de pesquisa. Ou seja, dentre duas hipoteses, quais sejam, as normas
gerais previstas no art. 171, do Codigo Penal, ndo sdo suficientes para combater a
pratica do crime de estelionato virtual, demandando legislacdo especifica ou as
disposicdes do art. 171, do Cdédigo Penal, sdo plenamente capazes de combater o
crime de estelionato virtual, chegara a uma adequada solugc&o do problema.
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Para se chegar a solucdo do tema proposto, o autor, realizou uma
pesquisa prioritariamente bibliogréafica, utilizando como referencial teorico, as
seguintes bases de pesquisa: Ricardo Antonio Andreucci (Manual de Direito Penal);
Cezar Roberto Bitencourt (Penal Comentado); Rogério Greco (Codigo Penal
Comentado); Victor Eduardo Rios Goncalves (Direito Penal Esquematizado); Eliete
da Silva Ribeiro (Crime de Estelionato); Felipe Machado Nauata (Crimes virtuais:
estelionato); Luis Guilherme de Matos Feitoza (Crimes Cibernéticos: o Estelionato
Virtual); Diego Cruz e Juliana Rodrigues (Crimes Cibernéticos e a Falsa Sensacéao
de Impunidade); Riany Alves de Freitas (Estelionato Digital); Pedro Franco de
Campos et. al (Direito Penal Aplicado) e Yuri Carneiro Coelho (Curso de Direito
Penal Didatico).

O interesse pelo tema decorre das noticias frequentes de golpes
cometidos na internet, onde o agente ilude a vitima, com o fim de obter vantagem
patrimonial ilicita. Justamente por isso, questiona-se se o0 atual tratamento conferido
pelo legislador é suficiente para combater a prética, ainda que por hora, aparente ser
demasiadamente fragil, levando a uma certa sensacéo de impunidade.

O presente trabalho de conclusdo de curso sera dividido em trés partes.
Na primeira parte da pesquisa, tracara no¢cdes gerais acerca do crime de estelionato,
apresentando um breve desenvolvimento histérico, conceituando-o, e apresentando
as demais noc¢des introdutorias, tais como, sujeito ativo e passivo, natureza,
momento da consumacdo. Esse estudo auxiliarA na compreensdo do crime de
estelionato, sem o0 qual ndo serd possivel compreender um de seus
desdobramentos, que aqui € objeto de pesquisa, o estelionato virtual.

Na segunda etapa da pesquisa, propde-se a desenvolver um estudo
acerca dos cybercrimes, demonstrando principalmente as dificuldades encontradas
pelas autoridades policiais em identificar o autor da préatica criminosa, que nesse tipo
de estelionato, esconde-se atras de uma tela, muitas vezes, com perfis falsos.

Na parte final da monografia, ira estudar o crime de estelionato virtual de
modo especifico, apresentando, inclusive, os projetos de lei em tramitacdo que
pretendem combater o crime que a cada dia se torna mais frequente. Nesse
momento, avaliara se a legislacao penal atual € capaz ou ndo de combater a pratica
do crime ou se de fato é necesséria a aprovacédo imediata de algum dos projetos de

lei apresentado.
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2. DISPOSICOES GERIAIS ACERCA DO CRIME DE ESTELIONATO.

Para se chegar a uma solucdo para o problema de pesquisa,
imprescindivel tecer algumas consideracfes introdutdrias acerca do crime de
estelionato. Sem essa abordagem inicial ndo € possivel compreender
suficientemente o que seja o estelionato virtual. Portanto, no presente capitulo,
apresentara informacdes importantes sobre o crime de estelionato na sua forma
fundamental, destacando, relato historico, conceito, sujeitos do crime, natureza e
momento da consumacao do delito.

Para se atingir o objetivo do presente capitulo buscou-se utilizar de
pesquisa bibliogréfica, legal e jurisprudencial, por meio informa¢cfes contidas e
extraidas de doutrinas, leis, especialmente o Codigo Penal e jurisprudéncias, estas
ultimas, substanciadas em pronunciamentos do Supremo Tribunal Federal.

O termo estelionato provem da expressdo grega stelio que d4 nome a
uma espécie de lagarto que muda de cor para iludir suas presas. A origem da
palavra atenta para a tipificacdo do delito cometido pelo estelionatario, que no caso,
se usa de artificios para enganar alguém (RIBEIRO, 2019).

De acordo com a concepcdo histérica apresentada pelo autor, a palavra
estelionato decorre de uma palavra grega que identifica um lagarto que engana as
presas por meio da ilusdo, assim, o estelionatario, seria aquele que se utiliza de
artificios fraudulentos para iludir as vitimas.

Como introduz Bitencourt (2012) nas Ordenac¢des Filipinas, ao crime de
estelionato era cominada a pena de morte quando o prejuizo a vitima ultrapassasse
a vinte milréis. O Cddigo Penal do Império de 1830 adotando o nome juridico
“estelionato” prescreveu-lhe varias figuras, indicando, entre elas, todo e qualquer
artificio fraudulento em que se obtenha fortuna, parte dela ou quaisquer titulos. O
Cdbdigo Penal Republicano de 1890, por fim, seguindo a mesma orientacao, tipificou
onze figuras aliadas ao delito de estelionato, dentre elas o ato de utilizar-se de
artificio para iludir a vitima, surpreendendo-lhe a boa-fé, com o fim precipuo de obter
lucro ou proveito.

Consoante o exposto, é possivel aferir que ao longo dos anos, tentou-se
reprimir cada vez mais a conduta daqueles que procuram mediante prejuizo alheio,

obter vantagem ilicita, utilizando-se da boa-fé do primeiro e induzindo-o a erro.
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Quanto mais se avancava a sociedade, mais o crime se aperfeicoava, demandando
atualizacoes legislativas para se evitar a impunidade.

Andreucci (2014) conceitua estelionato como sendo a obtencdo de
vantagem ilicita, para si ou para outrem, decorrente da indugdo ou manutencdo de
alguém em erro, utilizando-se de artificio, ardil ou qualquer outro meio fraudulento.
Nessa perspectiva, 0 estelionatario, garante vantagem ilicita para si ou outra pessoa,
mediante quaisquer atos que induzam a vitima a erro.

O crime de estelionato é, segundo se extrai da citacdo acima um crime
gue meche com a mente da vitima, que a faz acreditar em situacdes que se de fato
existissem poderiam beneficia-la. O criminoso engana, ilude, leva a vitima a erro,
buscando com isso vantagem ilicita, decorrente de qualquer meio fraudulento.

Para o estelionatdrio o que importa € a vantagem patrimonial que
recebera da vitima, quer para beneficio proprio ou alheio, agindo de ma-fé para
induzir esta a lhe entregar os bens ou valores almejados. A vitima iludida,
manipulada, enganada, entrega voluntariamente a coisa, baseada na confianga e
respeito mutuos que devem ser sustentados em qualquer negécio juridico, ela
acredita veementemente gque o estelionatario agira de boa-fé.

Em sentido semelhante ensina Campos (2016), ao conceituar estelionato
como sendo a obtencdo pelo sujeito, de beneficio para si ou para outrem, em
prejuizo da vitima, a quem induz ou mantem em erro mediante artificio, ardil ou outro
meio fraudulento. O crime é embasado, portanto, na ma-fé do sujeito ativo, que
induz a vitima ou a mantem em erro por qualquer meio fraudulento, com o objetivo
de conseguir vantagem patrimonial que beneficiara a si proprio ou outra pessoa.

A partir das consideracdes dos autores retro transcritos, € possivel
conceituar estelionato como sendo o0 ato de induzir ou permitir que se mantenha
alguém em erro, por qualquer meio fraudulento, com a finalidade de obter vantagem
patrimonial ilicita para si ou para um terceiro.

O que se destaca é a boa-fé da vitima que realmente se entrega a
manipulacdo do autor, pois baseia-se na confianca que tem no sujeito, o qual por
sua vez, se aproveita dessa circunstancia para atingir o patrimoénio do primeiro. Veja,
ndo h& subtracdo do patrimbnio, mas entrega voluntaria do bem pela vitima que
acredita em uma suposta boa indole daquele que a ilude.

O delito de estelionato esta tipificado no art. 171, do Codigo Penal

(BRASIL, 1940), punindo com pena de reclusdo de um a cinco anos e multa, aquele
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gue obtém, para si ou para outrem, vantagem ilicita, em prejuizo da vitima, a qual
por sua vez, € induzida ou mantida em erro, mediante qualquer meio fraudulento.

Sabendo que a fraude é o ponto central do delito de estelionato, &
possivel se identificar os seguintes elementos que integram a figura tipica: a conduta
do agente ser direcionada a obtencdo de vantagem ilicita em prejuizo de outrem; a
vantagem pode ser dirigida ao autor ou a terceiro; a vitima € mantida ou colocada
em erro; o agente se vale de um artificio, ardio ou qualquer outro meio fraudulento
para atingir o fim pretendido (GRECO, 2011).

Nos termos da citacdo acima emerge-se que 0 crime de estelionato,
podera ser identificado mediante a verificacdo de algumas condutas, quais sejam,
condutas do agente com o fim de obter vantagem ilicita, em prejuizo da vitima, a
vantagem ser destinada para si ou para outra pessoa, inducdo da vitima ou
manutencdo da mesma em erro e ato de valer-se de qualquer meio fraudulento para
a obtencdao do fim pretendido.

Nao h& diferencas entre a fraude civel e a fraude penal, depende apenas
da existéncia de uma fraude. Se trata de uma questdo de qualidade e grau de
prejuizo determinada pelas circunstancias do caso. Com a analise da dimenséao
avaliar-se-a se a possivel vitima, passou apenas por um mal negoécio ou se estdo
presentes 0s requisitos para a consumacao do crime de estelionato, caso em que
devera ser punido criminalmente (GRECO, 2011).

Destaca o autor, que para a consumacdo do crime nao importa se a
fraude é civil ou penal, basta que seja uma fraude, ha apenas um dimensionamento
da qualidade e grau da fraude, quesitos que serdo verificados caso a caso. E por
meio, da avaliacdo do caso concreto que se verificara, se a vitima foi prejudicada
pelo fato de ter feito uma méa negociacdo, ou se realmente foi induzida ou mantida
em erro, por ato fraudulento daquele com quem negociou.

Ratifica-se, aqui, que o fato de haver perda patrimonial pela vitima
decorrente de atos negociais com alguém, por si s6 ndo € capaz de consumar o
delito de estelionato, & imprescindivel a vontade consciente do autor de atingir o
patrimdnio daquela, o qual beneficiara a si proprio ou a terceiro, e que para atingir
seu intendo empregue meios fraudulentos para induzir ou manter o prejudicado em
erro.

O bem juridico tutelado € a inviolabilidade do patriménio, especialmente

em relagcdo a atentados praticados mediante fraude. Tutela-se tanto o interesse
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social, relacionado a confianga reciproca entre as partes, o qual deve presidir nas
relacbes patrimoniais individuais ou comerciais, quanto o interesse publico
representado pela necessidade de reprimir a fraude causadora de dano a terceiro.
Atente-se para o fato de que € vedado o cometimento de fraude para a obtencao de
vantagem ilicita em prejuizo alheio. O estelionatario é tido como criminoso em todos
0S casos, mesmo que tenha cometido a fraude em relacdes que por sua propria
natureza nao precisam de protecdo juridica, porque em todo caso sua conduta é
moral e juridicamente ilicita (BITENCOURT, 2012).

O bem juridico objeto de protecdo na criminalizagdo do estelionato, €, nas
palavras do autor a inviolabilidade do patriménio, tutelando-se, tanto o interesse
social, pautado na confianca entre as partes, quanto o interesse publico consistente
na repressdo da fraude causadora de prejuizo alheio. Verbera, outrossim, que o
estelionatario deve ser visto sempre como um criminoso, mesmo que tenha atuado
em situacdes que dada a sua simplicidade ndo merecem protecédo juridica, pois sua
acdo sempre serd moral e juridicamente ilicita.

Isto posto, o tipo penal previsto no art. 171, caput, do Cdodigo Penal, visa
repreender o agente que mediante fraude causa prejuizo a outrem, pouco
importando a dimensdo do prejuizo causado, haja vista, que até em casos mais
simples, afeta a confianca reciproca entre as partes, que por sua vez é tutelada com
a tipificacéo do delito.

O que se almeja com a tipificacdo penal da pratica é assegurar a
seguranca juridica nos negdcios celebrados entre as partes, os quais dependem de
confianca e respeito matuos, determinados pela consciéncia de ambas as partes e
na crenca de beneficio para ambos.

Quanto aos sujeitos do crime, ressalta Andreucci (2014) que, 0 sujeito
passivo € a pessoa que sofreu o prejuizo patrimonial, ao passo, que o sujeito ativo, é
aguele que induz ou mantém determinada pessoa em erro, mediante artificio, ardil,
ou qualquer meio fraudulento. Entdo o sujeito ativo sera a pessoa que induz ou
mantém a vitima em erro, mediante qualquer recurso fraudulento, e o0 sujeito
passivo, sera aquele que tem reduzido seu patriménio, pela agédo do sujeito ativo.

Nas palavras de Gongalves (2018), o sujeito ativo do delito de estelionato
€ tanto agquele que emprega a fraude, quanto aquele que dolosamente se beneficia
por esta, recebendo a vantagem ilicita. Por exemplo: se Jodo e Pedro, em conluio de

interesses, colocam o crime em pratica e Jodo emprega a fraude e convence a
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vitima a entregar o objeto a Pedro, que ap0ds recebe-lo desaparece, € certo que
Pedro tomou conhecimento da execucéo do delito e, portanto, é coautor do crime.

O sujeito passivo por sua vez é aquele que sobre o prejuizo patrimonial,
que foram enganados por meio da fraude empregada, sendo plenamente possivel
gue o0 agente engane a vitima, e esta entrega o bem pertencente a terceiro, hipotese
em gque ambas as pessoas serdo vitimas de um unico estelionato. Esta situacéo, e
bem comum em lojas ou similares, em que a pessoa iludida € um funcionério, que
entrega bem pertencente ao estabelecimento comercial, portando, pessoas juridicas
também podem ser vitimas do fato na condicdo de prejudicado economicamente
pelo golpe (GONCALVES, 2018).

Na mesma linha defendida pelo doutrinador anterior, completa o autor em
epigrafe, que o sujeito ativo € aquele que concorre com a fraude ou se beneficia com
a vantagem ilicita. O sujeito passivo, é, por sua vez, aquele que experimenta o
prejuizo patrimonial decorrente do ato ilicito e todos aqueles que foram enganados
em razéo da fraude empregada pelo autor.

Esclarece, também, que é possivel que o autor do crime engane uma
determinada pessoa, para que esta lhe entregue bem de uma terceira pessoa,
momento em que tanto a pessoa enganada, quando a pessoa que sofreu o prejuizo
patrimonial sera vitima do delito. Ademais, € possivel que pessoas juridicas figurem
no polo passivo da demanda, haja vista que muito embora, ndo possa ser iludida,
pode ser prejudicada economicamente pelo golpe.

Bitencourt (2012) alerta que criancas e débeis mentais, ndo poderdo ser
sujeitos passivos desse crime, pois € indispensavel para a consumacao da fraude,
que se crie ou mantenha alguém em erro. E para que a vitima possa ser enganada é
imprescindivel que ela tenha capacidade de discernimento. Criancas e débeis
mentais, ndo possuem essa capacidade, portanto, ha impropriedade absoluta do
objeto, pois um dos elementos do crime de estelionato € o emprego de meio
fraudulento com o fim de iludir ou manter a vitima em erro, e sendo estes incapazes,
nao possuem capacidade de entender e querer, ndo podendo ser ludibriados, e
tampouco, vitimas do crime.

O estelionato € um crime doloso que se consuma com a efetiva obtencéo
da vantagem ilicita pelo autor, em prejuizo da vitima. Admite-se a tentativa. Nao se
confunde com furto mediante fraude, pois nesse caso ocorre a subtracdo da coisa

com o emprego de fraude que desvie a vigilancia e atencdo da vitima. No
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estelionato, por seu turno, ocorre a entrega voluntaria da coisa, em decorréncia da
fraude empregada pelo autor do delito. O estelionato também se difere na
apropriacdo indébita, pois no estelionato o dolo do agente é anterior a posse ou
detencdo da vantagem ilicita, sendo que se utiliza de fraude para apropriar-se do
bem. Na apropriacéo indébita ocorre o contrario, o agente recebe o bem de boa-fé, e
apos resolve apropriar-se dela. (ANDREUCCI, 2014).

Extrai-se da citacao retro que o crime de estelionato é doloso, o que é
plenamente previsivel jA que depende da vontade do agente de obter vantagem
ilicita se utilizado de meios fraudulentos para a consecucdo do objetivo. Observe
que para iludir alguém o autor do fato pratica atos conscientemente. Mesmo sendo
um crime doloso, pois depende da vontade do agente de iludir a vitima, o crime
admite tentativa.

Ha também de se entender que estelionato e o crime de furto mediante
fraude previsto no art. 155, 84°, I, do Codigo Penal, ndo sdo expressdes sinbnimas.
No furto mediante fraude, o autor do fato subtrai a coisa, e se utiliza de tal coisa,
para iludir a vitima. No estelionato, por sua vez, a vitima entrega de forma voluntaria
a coisa, apos meios fraudulentos empregados pelo criminoso.

Também nao identificam o mesmo fato, o estelionato e a apropriacao
indébita, haja vista que enquanto no estelionato, o dolo do agente é prévio a posse
da coisa, na apropriacao indébita o dolo é posterior a posse, pois 0 autor recebe o
bem de boa-fé, sem mas intencdes, e apds entende por bem se apropriar deste.

No crime de estelionato o ressarcimento do prejuizo antes de oferecida a
denuncia ndo é caso de exclusédo do crime, mas apenas de diminuicdo, nos termos
do art. 16 do Cdodigo Penal. Se o ressarcimento ocorrer apdés 0 recebimento da
dendncia, haveréa circunstancia atenuante genérica, consoante o disposto no art. 65,
[1l, b, do Cédigo Penal (ANDREUCCI, 2014).

Concluindo a analise do disposto pelo autor, tem-se que o ressarcimento
do dano a vitima até o recebimento da denuncia, enseja a diminuicdo da pena a ser
aplicada ao sujeito ativo e sendo o0 ressarcimento posterior ao recebimento da
denuncia, ter-se-a circunstancia atenuante genérica.

Quanto ao dolo no crime de estelionato, ressalta Campos (2016) que
quando o dolo no crime de estelionato se trata de fraude em contrato, a inducao ou
manutencado da vitima em erro, deve ser inicial, ou seja, o ato lesivo deve coexistir

no inicio da execucdo contratual, ndo se caracterizando o crime de estelionato a
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intensdo lesiva nascida a posteriori, na busca de proveito indevido, ndo visado
anteriormente, situacdo em que se caracteriza mero inadimplemento contratual. Da
mesma maneira, s6 havera crime de estelionato acaso o dolo esteja presente no
momento na formacdo do contrato, porque a fraude contratual sé ofende a esfera
civil, passando longe da orbita penal. Em verdade a fraude penal tem por objeto o
lucro ilicito e ndo o objeto contratual.

Tal como ratifica o autor, o crime de estelionato, exige dolo prévio a
pratica do ato, pois depende da vontade consciente do autor de obter vantagem
indevida para si ou para outrem. Entdo o intento de lesar a vitima por meio da
inducdo ou sua manutencdo em erro é previa.

Quanto ao momento da consumagéao do crime de estelionato, 0 Supremo
Tribunal Federal (BRASIL, 2014), firmou entendimento por meio da Acdo Civel
Originaria 2.361, com relatoria do Ministro Luiz Fux, que o delito em epigrafe se
consuma com a obtencdo da vantagem ilicita. In casu, pronunciou-se 0 Supremo em
um Conflito Negativo de Atribuices, suscitado pelo Ministério Publico de Minas
Gerais em face do Ministério Publico de S&o Paulo, para atuacdo em inquérito
policial em andamento em S&o Paulo, o qual se destinava a investigar a suposta
pratica de estelionato.

O inquérito policial foi instaurado apds o investigado ter vendido ingressos
e hospedagem para o carnaval que ocorreria na cidade de Muzambinho, Minas
Gerais, com o intuito de obter vantagem ilicita, jA que sabia que ndo iria cumprir o
acordo, ou seja, ndo iria entregar 0S ingressos nem prestar 0s servigcos de
hospedagem. A vantagem indevida, foi obtida ap6s deposito de quantia pela vitima,
em conta corrente de titularidade do autor do crime, cuja agéncia situava-se na
cidade de Guaranésia, Minas Gerais (FUX, 2014).

N&o contente com o primeiro golpe, o investigado, para eximir-se da
obrigacdo de entregar 0s ingressos e prestar o servico de hospedagem emitiu
cheques para compensar 0s prejuizos da vitima, que por sua vez nao foram
compensados por auséncia de fundos. Dada a multiplicidade de atos, questionou-se
o local onde deveria ser processada a acao penal (FUX, 2014).

O Ministério Publico de Sao Paulo remeteu os autos para a comarca de
Guaranésia, Minas Gerais, entendendo que o crime de estelionato, se consuma no
local da obtencédo da vantagem indevida. O Ministério Publico de Minas Gerais, por

seu turno, encaminhou os autos ao Supremo Tribunal Federal para decidir sofre o
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conflito negativo de atribui¢cdes, alegando que o estelionato, se consumou no local
da recusa do pagamento do cheque pelo sacado, que no caso foi em S&do Paulo
(FUX, 2014).

Para Fux (2014) para a resolucdo da controvérsia imprescindivel uma
analise aprofundada dos fatos narrados, pois se por um lado, a obtencdo da
vantagem indevida foi no Estado de Minas Gerais, por outro, o crime de estelionato
pela emisséo fraudulenta de cheque sem fundos se deu em S&o Paulo. Avaliando o
caso, se verificou que a emissdo do cheque sem previsao de fundos, néo foi o0 meio
para a consecucao da vantagem ilicita, mas tdo somente uma forma de assegurar a
eficacia da conduta anterior.

Nesses termos o tipo penal é o previsto no art. 171, caput, do Cédigo
penal, pois a fraude e obtencdo do beneficio ilicito ocorreu antes da emissédo dos
cheques. Sendo assim, o segundo fato € apenas um desdobramento do primeiro,
sendo mero exaurimento da conduta anterior. Assim, conforme o art. 70 do Cédigo
Processo Penal é competente para julgamento do feito o local em que a acdo se
consumar. Em se tratando do crime de estelionato, a competéncia para processar e
julgar o fato € o juizo do local em que se obteve a vantagem patrimonial ilicita, que
no caso em analise, € o local em que foi realizado o deposito na conta corrente do
agente, que se deu em Minas Gerais (FUX, 2014).

Considerou o relator e autor da decisdo monocréatica, que a fraude
consumada com a devolugéo dos cheques pela insuficiéncia de saldo, foi apenas um
desdobramento da acdo do autor do crime, para assegurar a eficdcia da conduta
anterior, que no caso foi a promessa de venda de ingressos e prestacao de servicos
de hospedagem que sabia que néo iria cumprir, consumada com o deposito de
quantia pela vitima. Assim, consoante o art. 70 do Codigo Penal (BRASIL, 1940), o
juizo competente para processar a a¢ao penal, é do local em que se consumar a
infracdo, que no caso em analise, foi em Minas Gerais.

Diante de tudo o que fora explorado no presente capitulo, pode dizer em
resumo que o crime de estelionato pode ser conceituado como aquele praticado com
o fim de se obter vantagem ilicita, para si ou para outrem, em prejuizo da vitima, que
€ induzida ou mantida em erro pelo agente por artificio, ardil ou qualquer meio
fraudulento.

De modo continuo, o bem juridico protegido pela tipificacdo do ato € a

inviolabilidade do patrimdénio. O sujeito ativo € aquele que emprega a fraude, e com
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isso recebe a vantagem ilicita, o sujeito passivo, por sua vez, sdo todos os que
sofrem o prejuizo patrimonial e todos os que foram enganados pelo estelionatario. E
crime doloso, pois é necesséaria a vontade de auferir vantagem indevida, admite
tentativa e dar-se-a por consumado no local em que se deu a obteng&o da vantagem
ilicito.

O estudo que foi aqui realizado auxiliard sobremaneira na solucao do
problema da pesquisa, ja que tragou nogdes introdutdrias de suma importancia para
a compreensao futura do que se trata o estelionato virtual, que € um desdobramento
do estelionato fundamental que aqui se analisou. Dito isto, o préximo capitulo
pretende fazer uma observacdo acerca dos crimes cometidos na internet, 0s

chamados cybercrimes.
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3. DOS CYBERCRIMES: UMA OBSERVACAO ACERCA DOS CRIMES
COMETIDOS NA INTERNET.

Considerando o estudado no capitulo anterior, o crime de estelionato
consuma-se com a acao do sujeito para obter para si ou para outrem vantagem
ilicita, em prejuizo da vitima, induzindo ou mantendo esta em erro, mediante artificio,
ardil ou outro meio fraudulento. Feitas essas considerac¢des iniciais acerca do crime
objeto da pesquisa, buscard no capitulo em questdo, entender o que sdo 0s
cybercrimes.

O estudo que aqui se pretende € de suma importancia para alcancar uma
solucdo plausivel para o problema proposto, ja que é o ponto em que se
compreendera as formas e instrumentos utilizados pelo agente para o cometimento
do estelionato virtual, para que ap6s possa se entender se a legislacdo vigente é
suficiente ou ndo para reprimir a pratica do ato.

Destarte, aqui se analisara o conceito de crimes cibernéticos, ou
cybercrimes, destacar a existéncia de varias nomenclaturas possiveis para identificar
a acao, conhecer os instrumentos necessarios para a pratica do ato, as principais
classificacdes, local do crime, dentre outras particularidades acerca da tematica.
Para atingir o intento do presente capitulo, o autor ira se utilizar de pesquisa
bibliografica, consolidada em doutrinas, artigos e trabalhos ja publicados extraidos
da internet.

N&o se pode olvidar que a internet se tornou uma importante ferramenta
no mundo globalizado, pois a0 mesmo tempo que proporciona o relacionamento de
pessoas e transmissao de informacdes, também é um meio de comércio. Contudo, a
internet, juntamente com os beneficios, traz em mesma propor¢cdo uma quantidade
infinita de ilicitos, que vém aumentando assustadoramente (SANTOS et. al., 2017).
Nesta senda, muito embora a internet venha sendo uma ferramenta de integracéo
global, proporcionando o relacionamento de pessoas independente da distancia,
acaba por dar margem ao cometimento de varios delitos.

Com o advento da rede mundial de computadores a pessoa humana
perdeu parcialmente sua privacidade, ficando sujeita a riscos decorrentes da
exposicdo excessiva, ou até mesmo de danos a sua moral, embora seja inegavel os

pontos benéficos, como a integracdo cibernética, 0 armazenamento e coordenagao
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de dados e a facilitacdo de atividades e processos. Ocorre que, a internet tem
contribuido consideravelmente para o aumento do que se chama de delitos
informéaticos, visto que serve de instrumento para a pratica delitiva (SPINIELI, 2018).

Com o surgimento e popularizagéo da internet, o ser humano, como bem
destacado pelo autor, perdeu parcialmente sua privacidade, e mesmo que tenha
trago consigo uma seérie de beneficios, como a integracdo de pessoas, 0
armazenamento e coordenacdo de dados e a facilitagdo das atividades diarias, ela
tem contribuido consideravelmente com o aumento de nimero de crimes, servindo
como um verdadeiro instrumento da pratica delitiva.

O Grupo de Combate aos Crimes Cibernéticos, da Procuradoria da
Republica no Estado de Sdo Paulo (BRASIL, 2006), acrescenta que muitas coisas
podem ser feitas com o auxilio da Internet, € possivel pagar contas, trocar
mensagens, participar de conversas em salas de bate-papo, fazer downloads de
arquivos, comprar produtos, solicitar a realizacdo de servigcos, acessar informacdes
de interesse. Mas todas essas atividades oferecem riscos ao usuario, pois em algum
momento podem se deparar com alguém mal-intencionado que se aproveita da
velocidade e da escala em que a troca de informacfes ocorre para cometer crimes.

Dessa maneira, mesmo que a internet, auxilie em inUmeras atividades e
facilite a vida do ser humano, ela traz consigo riscos em igual proporcéo, pois nao se
pode desconsiderar em qualquer momento a existéncia de pessoas que se utilizam
do meio eletrdnico para a execuc¢ao de praticas delitivas.

Completam Maues et. al (2018) que a internet trouxe inimeros resultados
positivos para o mundo globalizado, seja na perspectiva politica, econémica, social
ou cultural. Ocorre que foram trazidas também algumas mazelas, como por exemplo,
a proliferagdo dos chamados crimes cibernéticos, tais como, a pornografia infantil,
praticas de racismo, fraudes em contratos eletrénicos, crimes contra a honra, furtos,
dentre outros crimes virtuais. Ratificam os autores que a internet tem sido o
instrumento utilizado para a pratica e proliferacdo dos chamados crimes
cibernéticos, ou cybercrimes, que vado desde crimes contra a honra, a crimes de
maior dimens&o social, como a pornografia infantil.

N&o ha na doutrina uma nomenclatura sedimentada acerca dos crimes
cometidos na internet, contudo, independentemente do nome utilizado, ha uma
caracterizacdo Unica, posto que para esses crimes sera observado o0 uso de

dispositivos informaticos, a utilizagcdo de rede de transmissdo de dados para
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delinquir, e o bem juridico lesado devera ser uma conduta tipica, antijuridica e
culpavel (SILVA, 2015). Isto posto, embora ndo haja um posicionamento doutrinario
consolidado acerca da nomenclatura dos crimes cometidos na internet, esses se
consumam sempre da mesma maneira, ou seja, o infrator se utiliza de equipamentos
informaticos, da internet, para cometer ato ilicito.

Na mesma linha Jorge e Wendt (2012) verberam crimes digitais, crimes
eletrébnicos, ciber crimes, crimes cibernéticos, dentre outras nomenclaturas
possiveis, procuram dar nome & atividade criminosa realizada com a utilizacdo de
um computador e mediante o acesso a rede. Confirmando, a visdo anterior, 0s
autores, alertam que independente da terminologia utilizada, de um modo geral,
todas dizem respeito ao ato criminoso realizado com o apoio de um dispositivo
informético e mediante o acesso a rede de transmisséo de dados.

Segundo conceituacdo atribuida pela Secretaria da Mulher de
Pernambuco crime cibernético € aquele em que ocorre a invasdao de um
equipamento eletronico ou a violagdo de uma rede social objetivando a obtencao,
adulteracdo, destruicdo de informacdes ou danos pessoais sem a autorizagdo ou
permissdo do seu proprietario. No crime em questdo inclui-se a instalacdo de
softwares maliciosos que estabelecem vulnerabilidades de acesso a informacgfes
pessoais nao autorizadas (BRASIL, 2017).

Segundo o disposto, os crimes cibernéticos, podem ser conceituados
como a invasdo de um equipamento eletronico, ou violagdo de perfil em rede social,
com a finalidade de obter, adulterar, destruir dados ou informacdes pessoais, sem a
autorizacdo ou permissao do titular da conta. O crime abrange, também, a conduta
de instalar softwares maliciosos para criar vulnerabilidades de acesso a informagdes
nao autorizadas.

Rossini (2004) utilizando a terminologia “delito informatico”, conceitua a
acdo como sendo a conduta tipica e ilicita, que se constitui em crime ou
contravencéo penal, dolosa ou culposa, por acdo ou omissao, pratica por pessoa
fisica ou juridica, com a utilizagédo dos meios de informatica, em ambiente conectado
a rede ou fora dele e que ofenda direta ou indiretamente, a seguranca da
informatica, que tem o0s seguintes elementos: integridade, disponibilidade e
confidencialidade.

Nos termos da citacéo retro, os delitos informativos, sdo aqueles em que

0 autor pessoa fisica ou juridica, pratica conduta tipica e ilicita, caracterizada como
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crime ou contravencao penal, seja 0 ato doloso ou culposo, comissivo ou omissivo,
com o uso de equipamentos de informatica, em ambiente de rede ou fora dele, com
o fim de ofender direta ou indiretamente, a integridade, disponibilidade e
confidencialidade da informatica.

Desmembrando essa conceituacdo para melhor compreenséo, percebe-
se gue os cybercrimes, muito embora sejam usualmente praticados por pessoas
fisicas, especialmente pelos chamados hackers, a acdo pode ser praticada também
por pessoas juridicas. A conduta praticada por quaisquer das pessoas mencionadas
deve ser tipica, ilicita e caracterizada como crime ou contravencao penal.

Destaca-se, outrossim, que a conduta podera ser dolosa, que é aquela
intencional, cujo resultado era planejado pelo autor do fato ou culposa, aquela que é
resultado de negligéncia, imprudéncia ou impericia do sujeito, comissiva ou
omissiva. Por fim, a Ultima parte conceitual dispde que a a¢do serd praticada com o
auxilio de equipamentos de informatica, tais como celulares, computadores e
dispositivos correlatos, na rede mundial de computadores ou fora dela, com o fim de
se ofender seja direta ou indiretamente a seguranca da informética. Percebe-se que
de acordo com essa conceituagéo, o ponto alvo ndo é a internet, pois de acordo com
o autor, os crimes informaticos podem ser praticados sem ela, o ponto de atencéo é
a utilizacao de dispositivos de informatica.

Os crimes cibernéticos possuem inumeras classificacdes adotadas pelas
doutrinas, mas destas, destacam-se duas, uma faz referéncia a crimes cibernéticos
puros, mistos e comuns, e a outra classifica as infracbes em proprios e impréprios
(MATSUYAMA e LIMA, 2016).

De acordo com a primeira classificagdo, os crimes cibernéticos podem ser
puros, mistos ou comuns. O crime cibernético puro é aquele em que o infrator
objetiva especificamente atacar o sistema computacional e seus componentes, o
agente tem o objetivo de atingir o equipamento fisico, o sistema informético e as
informagdes constantes nos bancos de dados, aqui toma-se como exemplo a
invasédo a servidores e sites (MATSUYAMA e LIMA, 2016).

O crime cibernético misto, por seu turno, se consolida pela a¢do criminosa
essencialmente condicionada ao uso da Internet para atingir o intento delituoso. O
agente nao dirige sua conduta ao sistema computacional nem a seus componentes,
mas a tecnologia é a ferramenta para atingir seu intento. Cita-se como exemplo, a

retirada de valores monetarios em contas bancérias via homebanking. Os comuns
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sdo aqueles em que a internet é apenas o instrumento para a consumacao de
crimes ja tipificados no Codigo Penal, como os crimes contra a honra praticados na
internet (MATSUYAMA e LIMA, 2016).

Pela segunda classificacdo os crimes cibernéticos podem ser proprios ou
improprios. Os crimes cibernéticos préprios, caracterizam-se pela sua autonomia, e
distincdo das condutas ja consolidadas no Cdédigo Penal, dai a dificuldade ou
impossibilidade na criminalizacdo de tais agBes. Os improprios, sdo aqueles em que
€ possivel a aplicacdo da norma penal as condutas, pois o agente se vale de
recursos informaticos como instrumento para a consumacao de crimes ja previstos
no Codigo Penal (MATSUYAMA e LIMA, 2016).

Monteiro (2010) na mesma linha disciplina que a classificacdo mais
adotada é a que divide os crimes eletrdbnicos em puros e impuros. Os  puros sao
agueles que os dados e os sistemas eletrdnicos se constituem como o objeto do
delito. Os impuros seriam agueles em que 0sS meios eletrbnicos servem como
ambiente para a pratica do ato e o objeto juridico tutelado ja encontra respaldo
legislativo em algum dispositivo penal.

Ha também uma outra classificacdo que os divide em duas espécies,
comuns e especificas. Nas condutas comuns, os meios informaticos sao utilizados
para praticar condutas consideradas puniveis pela legislacdo vigente, ao passo que
as condutas especificas seriam aquelas enquadradas em situacdes que ainda néo
encontram respaldo juridico, como o mero acesso indevido a um sistema
computacional em que haja dano decorrente do ato ou desenvolvimento de virus no
sistema (MONTEIRO, 2010).

No que se refere as caracteristicas da prética delitiva aqui desenvolvida é
a volatilidade da materialidade desses atos. Por ndo se tratarem de dados estaticos
ou que se localizam em um Unico local, estes podem ser facilmente alterados ou
apagados, mesmo que sem intencdo. Apesar de quase sempre ser possivel resgatar
os dados, mesmo que tenham sido deslocados intencionalmente, a maioria das
investigacbes € interrompida por ndo se conseguir informacdes suficientes para
delimitar a materialidade e autoria da infracdo (MONTEIRO, 2010).

Verbera o autor que 0s cybercrimes possuem uma caracteristica que
muitas vezes podem incidir em impunidade, a volatilidade da materialidade dos atos
praticados, vez que por ser um crime mutavel, varios dos seus registros podem ser

facilmente alterados ou apagados, mesmo que de modo ndo espontaneo, e muito



27

embora alguns destes possam vir a ser recuperados, a maioria tem impedido o
prosseguimento das investigacoes.

Outra caracteristica visivel nos crimes informaticos € que esses nédo
delimitam fronteiras, ou seja, eles ndo se restringem a determinada regido
geografica. Os autores do fato podem estar em um pais, o objeto tutelado em outro e
o resultado ser produzido em um terceiro pais. Essa natureza peculiar dos crimes
informaticos, sdo extremamente interessantes no ambito juridico, tendo em vista a
necessidade de se delimitar fronteiras para o processamento adequado do delito
(MOTEIRO, 2010).

Naturalmente a maior parte dos delitos demanda um tempo no espaco
para ser delimitado e reconstruido. Os crimes eletrdnicos, por sua vez, funcionam de
modo diverso. Estes podem acontecer em fragdes de segundos ou mesmo em horas
seguidas, sendo assim a determinacédo do local do crime e a aplicacdo do principio
da extraterritorialidade podem encontrar alguns desafios. Alguns paises tendem a
aplicar a teoria da ubiquidade, ou seja, a competéncia € determinada pelo local em
que qualquer fase do crime ocorreu. O Brasil adota tal teoria, principalmente em
relacdo a delitos que ndo acontecem em territdrio nacional. Mas se aplicada tal
teoria varios paises podem ser competentes para o processamento do crime
(MONTEIRO, 2010).

Pelas citacdes acima afere-se que outra caracteristica dos cybercrimes é
o fato de que estes ndo possuem fronteiras, ndo ha determinagdo geografica para
ocorrerem. De modo geral, o autor do fato pode estar em um pais, 0 objeto tutelado
pode estar em outro e o resultado ocorrer em local diverso dos dois primeiros. Ante
essa dificuldade o Brasil tem adotado a teoria da ubiquidade para determinar a
competéncia de julgamento do crime. Pela teoria a competéncia sera determinada
pelo local em que ocorreu quaisquer das fases mencionadas, sendo que o ato
fracionado sera considerado como o todo do crime.

Shimabukuro (2017) explica que com a popularizacdo do acesso a
internet os crimes digitais assumiram numeros assustadores no Brasil. De acordo
com dados da SaferNet no ano de 2017, que controla a Central Nacional de
Denuncias, foram recebidas e processadas mais de 115 mim denunciais referentes
a cromes contra direitos humanos no ano de 2016. Os crimes envolvendo fraudes
bancarias ndo ficaram pra tras, com prejuizo de cerca de R$ 1,8 bilhdo s6 em 2015.

Os crimes bancéarios envolvem também roubo de senhas e kits boletos,
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exclusividade do Brasil. Além dos crimes em epigrafe, destacam-se, a pornografia
infantil, o bullying, a violagdo a direitos autorais, racismo e casos recentes de
ciberterrorismo.

De acordo com a citacdo acima ap0s a internet se tornar mais popular no
Brasil, os indices de cometimento de crimes digitais assumiram indices
assustadores. Salienta que de acordo com a SaferNet, 6rgdo que controla a Central
Nacional de Denuncias, foram contabilizadas mais de 115 mil dendncias envolvendo
crimes contra os direitos humanos na internet, s6 no ano de 2016. Os crimes
envolvendo fraudes bancéarias também tomaram uma grande proporcgao, tanto que
0s bancos brasileiros chegaram a perdem R$ 1,8 bilh&o de reais s6 no ano de 2015.
Além dos crimes mencionados, destaca, ainda, crimes envolvendo pornografia
infantil, bullying, violag&o de direitos autorais, racismo, e até mesmo ciberterrorismo.

Assim como 0s crimes comuns se aperfeicoam com o tempo, 0s crimes
virtuais também tém tomado novas formas por meio do avanc¢o da tecnologia, a qual
tem permitido e facilitado suas praticas. Com o aumento do nimero de usuarios, que
ja ultrapassa os 3 bilhdes é cada vez mais dificil identificar os agentes que cometem
crimes na internet. No periodo de 11 anos, a Safernet Brasil, registrou o recebimento
e processamento de 3.861.707 dendncias anbnimas, 0 que demonstra o alto indice
de crimes virtuais (PAGNOZZI, 2018). Assim, a popularizacédo da internet no Brasil,
tem facilitado e permitido o aumento e avanco dos cybercrimes, que nos ultimos
anos estao atingindo indices alarmantes.

Os primeiros crimes eletrénicos conhecidos datam os anos 60, onde
praticas caracterizadas como estelionato aconteceram. Os primeiros trabalhos nesse
sentido, datam a década de 70, onde alguns cenarios interessantes foram alvos de
argumentacdo. Varios crimes aconteceram na década de 80, sistemas inteiros de
bancos, trafico aéreo, pagamento, prisionais, foram prejudicados, causando danos
em diferentes paises. Ja nessa €época, experimentou-se grandes prejuizos
financeiros que j& alcancavam a casa dos milhdes. Entretanto, o diferencial dos
crimes cometidos na época encontra-se no fato de poderem ser considerados como
romanticos da criminalidade informatica, ja que figurava apenas uma pessoa reclusa
em uma sala escura obtendo proveito proprio, hoje em dia existem organizacdes
criminosas transnacionais, cuidando da pratica do fato (MONTEIRO, 2010).

Consoante a citacdo acima os crimes cibernéticos, ficaram conhecidos em

meados dos anos de 1960, momento em que alguns crimes enquadrados como
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estelionato ocorreram. Os primeiros trabalhos acerca da tematica sdo datados da
década de 1970. Em 1980 varios cybercrimes ocorreram e sistemas inteiros de
bancos, controles de trafego aéreo, pagamentos, prisionais foram prejudicados,
causando danos em diversos paises, ja nessa época 0s prejuizos decorrentes da
ofensa ja alcancavam as casas dos milhdes.

Muito embora as praticas ja fossem conhecidas desde estas épocas,
como salienta o autor, esses anos podem ser considerados como 0s romanticos na
criminalidade na informatica, pois até entdo os infratores cometiam os delitos em
pequenas salas escuras e em proveito proprio, exclusivamente. Nos tempos
modernos com a evolucao dos sistemas de informatica e popularizacédo da internet,
vém aparecendo, inclusive organizag¢des criminosas que dominam os ambientes em
gue as infragbes acontecem.

Deste modo, a modernizacdo e popularizacdo das redes informatizadas,
tém sido um ambiente ideal para o cometimento de crimes cibernéticos, até porque,
em varias situacfes o usuario ndo tem pleno conhecimento do sistema que utiliza e
acaba por ficar em um campo vulneréavel.

Segundo dados levantados pela Safernet Brasil, considerando os anos de
2006 e 2011, averiguou-se um crescimento significativo nos acasos de cybercrimes

no Brasil, € o que demonstra o quadro abaixo.

QUADRO 1 - PERIGO NA REDE: Paginas na internet denunciadas no Brasil
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Fonte: Safernet Brasil. Indicadores. http://indicadores.safernet.org.br/indicadores.html.
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De acordo com os dados apresentados no quadro acima houve um
aumento consideravel de 2006 para 2011 nos crimes de racismo, pornografia
infantil, apologia e incitagdo a crimes contra a vida, homofobia, maus tratos contra
animais, intolerancia religiosa, xenofobia e neonazismo. O crime de trafico de
pessoas que antes foi considerado junto a outros delitos, ganhou espaco proéprio.
Em termos gerais, de um total de 519 registros, passou para 2.001, ou seja, a
demanda de 2011 chegou a quase quatro vezes as registradas em 2011.

Os indices de 2019 sao igualmente alarmantes, registrou o atendimento
de homens e mulheres, em diferentes topicos, dentre eles: aliciamento sexual infantil
online, ciberbullyng, discursos de édio, cyberstalking, encontros virtuais, exposicao
de imagens intimas, fraudes e golpes, imprensa, mediacdo parental, orientagbes
gerais, pornografia infantil, problemas com compras online, problemas com dados

pessoais.

QUADRO 2 - Numero de atendimentos por tépico da conversa em 2019
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Fonte: Safernet Brasil. Indicadores. http://indicadores.safernet.org.br/indicadores.html.
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De acordo com o grafico acima, os crimes de maior incidéncia no meio
virtual sdo a exposicao de imagens intimas, o ciberbullyng e aqueles relacionados a
problemas com dados pessoais. Em todas estas verificam-se uma certa equivaléncia
no numero de denuncias em razdo do género da vitima, sugerindo que 0s crimes
virtuais ndo tém opcao entre homem ou mulher.

Num geral, o surgimento da internet foi um grande avanc¢o para o mundo
globalizado, oferendo facilidades, como a execucéo remota de atividades, bem como
ampliando o campo de interacdo das pessoas. Contudo, a0 mesmo tempo que
trouxe incontaveis beneficios, tem submetido os usuarios a uma perda parcial de
privacidade, os deixando a mercé de pessoas mal-intencionadas que aproveitam-se
das facilidades decorrentes da internet para causar dano a outrem, o que tem se
intitulado de cybercrimes.

Portanto, o estudo aqui elaborado auxilia na solu¢cdo do problema da
pesquisa, tendo em vista que trata dos cyber crimes de um modo geral, o que séo,
como sao consumados, dispositivos utilizados para tal feito e principais crimes
cometidos no meio eletrénico. Em sendo assim, o proximo capitulo ira analisar um

crime cibernético especifico, o estelionato virtual.
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4. DO CRIME DE ESTELIONATO VIRTUAL.

No decorrer do presente trabalho restou demonstrado que o crime de
estelionato se consuma quando alguém com o intuito de obter vantagem ilicita para
si ou para outrem se utilizada de artificio, ardil ou qualquer outro meio fraudulento,
para induzir a vitima ou manté-la em erro, causando-lhe prejuizo. Os crimes virtuais,
por seu turno, sdo aqueles praticados em ambiente virtual, com a utilizacdo de
equipamentos eletrénicos e acesso a rede.

De posse dessas informacdes, pode se entender preliminarmente que o
estelionato virtual € aquele em que o individuo servindo-se de equipamentos
tecnologicos e acesso a rede, pratica em beneficio préprio ou de outrem e em
prejuizo alheio, o ato de induzir ou manter a vitima em erro, utilizando-se quaisquer
meios fraudulentos e almejando vantagem ilicita.

Dessa maneira 0 presente capitulo procurara tracar algumas
consideracOes acerca do crime de estelionato virtual, propriamente dito, destacando
especialmente a auséncia de norma especifica que regulamente a espécie e 0s
projetos de lei em tramitacdo que cuidam da matéria. Para a melhor compreenséao
do estudo que aqui se realizara, o capitulo seré dividido em duas partes, na primeira
parte realizara uma analise geral no crime de estelionato virtual no ordenamento
juridico brasileiro. No segundo momento apresentard os projetos de lei acerca da
matéria.

A pesquisa aqui realizada sera de suma importancia para a solucdo do
problema de pesquisa, vez que alicercada nos estudos realizados nos capitulos
anteriores, demonstrara ao longo do texto, se a norma prevista no art. 171, do

Caodigo Penal é suficiente para reprimir a pratica de estelionato virtual.

41 DO CRIME DE ESTELIONATO VIRTUAL NO ORDENAMENTO JURIDICO
BRASILEIRO

Diante das considera¢gBes preliminares, ird nessa primeira parte do
capitulo, destacar como o crime de estelionato virtual tem sido tratado no
ordenamento juridico brasileiro, pois como analisado no capitulo inicial o texto do art.

171, do Codigo Penal ndo faz qualquer mencgéo a utilizacdo da internet, o que leva
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muitas pessoas a acreditarem em uma cera impunidade do crime, em razdo da
auséncia de previsao normativa.

Nesse ponto da pesquisa, ira em verdade concluir o raciocinio iniciado
nos capitulos anteriores, e a partir daqui, sera possivel construir uma resposta ao
problema de pesquisa apresentado, dai sua importancia para a solucédo deste. Aqui
se apresentara informacdes suficientes para se dizer se a norma regulamentada no
art. 171, do Caodigo Penal, € ou ndo suficiente para reprimir a pratica do estelionato
virtual. A pesquisa sera sustentada em referenciais bibliograficos e legais.

Nas palavras de Ataide (2017) ocorre crime de estelionato virtual quando
os infratores criam links, e-mails, etc., falsos, com o objetivo de n&o ser identificado e
consequentemente prometem fazer algo que sabem ndo ser possivel fazer, mas
fazem a promessa em troca de alguma vantagem que em grande parte das vezes €
pecuniaria. Em sintese, o estelionato virtual se consuma com o induzimento da
vitima, utilizando-se de meios digitais, aproveitando-se das brechas que esses lhe
permitem para conseguir obter vantagens.

Como recorda Freitas (2009) o mundo virtual oferece inUmeras vantagens
aos usuarios no momento de realizar uma compra. E possivel comprar os mais
diversos produtos, sem sair de cada, apenas com poucos cliques e a precos mais
baixos. Em razdo disso comprar pela internet se torna bem conveniente para o
comprador, contudo nem sempre iSSo ocorre.

Nos dias atuais a internet tem proporcionado a simplificacao de tarefas, o
ato de comprar algo, por exemplo, hoje pode ser executado em poucos cliques e
com valores menores, como assevera a autora, contudo a mesma alerta que o
espaco ndo € tao segura como se espera, pois, pessoas mal-intencionadas podem
se valer dessas facilidades para causar dano ao préximo.

Uma das formas mais frequentes de estelionato virtual € a invasao do
correio eletrénico da vitima, especialmente aguelas que tem o costume de consultar
saldos e extratos bancarios pelo computador. Nesse caso em especifico, 0
estelionatario encontra uma maneira de clonar a pagina da internet banking e fazer
com que a vitima tente fazer o acesso a conta, sem saber que 0s danos inseridos na
dita pagina serdo interceptados por um terceiro de ma-fé. Outro tipo bem comum é
praticado por pessoas de menor saber informatico, os quais se utilizam de crencas
populares ou correntes de sorte, para que ao final a vitima deposite determinada

importancia em dinheiro para que obtenha aquilo que foi veiculado, sendo garantido
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a esta que ao adquirir o almejado a importancia Ihe sera devolvida, fato que nao
ocorre (FEITOZA, 2012).

Forma tipica de estelionato no ciberespaco, € portanto, conforme a
citacdo acima, aquela que se da quando a pessoa invade o correio eletrénico da
vitima, em especial aquelas que costumam consultar saldos e extratos bancarios
pelo computador. No caso em questdo o estelionatario se vale de medidas para
clonar a péagina legitima do usuéario e fazé-lo acreditar que se encontra no local
correto, e acreditando nisso inserir os dados de acesso.

Outra forma bem comum, como salienta o autor é executado por pessoas
de menor conhecimento de informéatica, e que vém a se utilizar de corrente de sorte
e de crencgas populares encaminhando diversos e-mails para as pessoas que tem a
possibilidade de serem persuadidas por aquilo, neste momento eles contam uma
historia breve e pedem depdésitos prévios em dinheiro, para que algo lhes seja
realizado, além de garantir o reembolso do dinheiro acaso o prometido ndo ocorra.

Corroborando com o salientado pelo autor, pode-se afirmar, que tem sido
cada vez mais recorrente, o encaminhamento de mensagens para os telefones
particulares, cujo conteudo apresenta falsos links de acesso, que em verdade
objetivam implantar virus que dardo acesso ao conteudo de contas no aparelho,
provocando prejuizo a vitima que erroneamente caiu no golpe dos infratores e em
beneficio para estes.

Ndo h& davidas de que possa ocorrer a pratica de crime de estelionato
em ambiente virtual, através da rede mundial de computadores. Alids, tem sido bem
comum que pessoas sejam vitimas de golpes de estelionatarios na internet
(FREITAS, 2009). Percebe-se, pois, que cada vez é mais frequente a pratica de
estelionato virtual, o que se deve principalmente como ja analisado, ao avanco da
tecnologia e popularizacao da internet.

De acordo com Junior (2008) comete crime de estelionato aquele que cria
pagina em ambiente virtual ou faz andncios em sites, simulando por exemplo, a
venda de produtos com o objetivo de induzia a vitima em erro para que essa efetue
pagamento antecipado para a compra de produtos, na ilusdo de que ira recebe-los
posteriormente, quando, em verdade, se trata de um golpe empregado pelo agente
para obter vantagem indevida, aproveitando-se da boa-fé de pessoas para engana-

las e provocar prejuizo patrimonial a elas.
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Nos termos da citacdo acima, outra hipotese de configuracdo de crime de
estelionato virtual ocorre quando o0 agente cria paginas na internet ou realiza
anuncios em sites diversos, simulando a venda de produtos que de fato ndo existem,
para induzir a vitima a fazer o pagamento antecipado de algo que ndo chegara a
receber, valendo-se da boa-fé dos compradores e acarretando-lhes prejuizo
patrimonial.

Na mesma linha lecionam Cruz e Rodrigues (2018) quando falam que o
estelionato na internet tem se tornado cada vez mais frequente, um exemplo séo os
individuos que maliciosamente produzem sites de vendas com informacfes falsas
de modo a induzir as vitimas a pagarem por produtos que sequer existem. Como
informam os autores tem sido comum, a prética de estelionato no meio digital, e os
autores, se utilizam de informacdes falsas para manipular a vitima e fazé-la acreditar
em uma suposta vantagem.

A pratica do crime de estelionato em ambiente virtual € na maioria das
vezes praticada por pessoas de notavel conhecimento em informéatica, e que embora
possam agir de maneira diversa, preferem se arriscar no mundo dos crimes virtuais,
iludindo e prejudicando pessoas reais, de modo a obter alguma vantagem ilicita com
essa técnica. A Unica diferenca existente entre o estelionato real e o virtual consiste
no modus operandi empregado, tendo em vista que o0 primeiro se realiza em meio
fisico e 0 segundo em ambiente virtual (FEITOZA, 2012).

O estelionato virtual tende a ser praticado por pessoas com mais
conhecimentos em informatica, como bem ressalta o autor, sdo pessoas que
poderiam utilizar seu conhecimento em outras coisas, mas preferem se arriscar no
mundo do crime e prejudicar pessoas normais, com a finalidade de obter algum tipo
de vantagem. A Unica diferenga entre o estelionato virtual e o estelionato comum, é
o modo pelo qual o agente ira operar, pois o estelionato virtual € realizado em
ambiente virtual e o estelionato comum em ambiente fisico.

O Cadigo Penal ndo faz mencéo ao crime de estelionato virtual em seu
texto, a conduta descrita no art. 171 do diploma diz respeito tdo somente ao delito
praticado diretamente pelo infrator, isto €, obter vantagem ilicita em prejuizo alheio,
nao importando aqui se isto foi realizado por intermédio do computador ou da
internet (FEITOZA, 2012).

Assim como explica o autor, o Estatuto Repressivo, ndo faz qualquer

referéncia ao crime de estelionato virtual, sendo que a conduta disciplinada pelo art.
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171, diz respeito apenas ao estelionato puro e simples, consistente no ato de obter
vantagem ilicita, para si ou para outro, em prejuizo alheio, mediante artificio, ardio,
ou quaisquer atos fraudulentos, independente da utilizacdo ou nédo de dispositivos
informaticos. Ou seja, em tese 0s agentes que cometem o crime de estelionato
virtual, incidiriam nas penas do art. 171 do Cdédigo Penal, ja que pouco importam os
objetos utilizados para a consecuc¢éo da vantagem indevida.

O impasse que surge quando da tipificagdo do crime de estelionato
virtual, € a auséncia de norma penal especifica. A propria Constituicdo Federal no
art. 5°, inc. XXXIX, firma o principio da legalidade, pelo qual ndo a crime sem lei
anterior que venha para defini-lo, nem pena sem prévia previsédo legal. A natureza
juridica desse dispositivo acaba por limitar a pretensdo punitiva do estado, por
inexistir tipificagdo expressa para o crime de estelionato virtual, em alguns casos
seus adeptos sdo absolvidos devido a esta brecha deixada pelo Codigo Penal que
datado de 1940 é antiquado para os dias atuais (FEITOZA, 2012).

Como verbera Feitoza (2012) a figura do estelionato virtual ainda é algo
recente dentro do estado e dos tribunais brasileiros, contudo, merece atencao
especial com a popularizagdo e modernizacdo da internet, que tem atingido e
adquirido milhares de novos usuarios todos os dias. Nessa perspectiva, o crime de
estelionato digital € um tema recente discutido no estado e tribunais brasileiros,
quando da aplicacdo da norma, especialmente porque 0 acesso a internet tem a
possibilitado a cada vez mais usuarios.

Completam Cruz e Rodrigues (2018) que sdo muitas as dificuldades do
Ministério Publico, da Policia e do Poder Judiciario para punir 0os agentes que
praticam os cybercrimes, estas dificuldades tendem a levar a uma sensacao de
impunidade, e as pessoas acabam a relacionar essa tal impunidade a inexisténcia
de leis especificas que cuidem dos crimes cibernéticos.

Segundo Feitoza (2012) a auséncia de legislacdo especifica acerca do
tema acaba por induzir os criminosos a praticarem a infragdo, pois confiam na
impunidade devido a falta do instrumento normativo especifico. S&o diversos o0s
problemas que envolvem o estelionato virtual, dentre eles se destacam: a dificuldade
na identificacdo dos autores do fato, a delimitagdo do local do crime e o juizo
competente.

Ratifica o autor que a auséncia de legislacdo especifica para o crime de

estelionato virtual, acaba por induzir as pessoas a acreditarem que nao havera
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punicao daqueles que cometerem o fato. Mas a auséncia de norma reguladora néao é
0 Unico problema inerente ao crime de estelionato virtual, ha também dificuldades na
localizagao do autor do crime, delimitacdo do local e competéncia para julgamento
do delito.

Isto posto, por inexistir norma especifica que trate do crime de estelionato
virtual, a populacdo tende a ter uma certa sensacao de impunidade, no entanto as
dificuldades de punir os agentes infratores, vai além da inexisténcia de normas
especificas, mas abrange também, as facilidades proporcionadas pela rede, onde o
agente pode com facilidade alterar ou apagar dados, e até mesmo se usar de
enderecos de e-mail e perfis falsos que podem impedir sua correta identificacdo, até
porque podem agir nos mais variados locais e com os mais variados dispositivos
eletronicos.

Como pronuncia Cruz e Rodrigues (2018) o art. 1° do Codigo Penal
Brasileiro, prescreve que ndo ha crime sem lei anterior que o defina e também néo
h& pena sem previa previsdo legal. O supradito dispositivo € bem consistente na
conceituacdo de crime, que de maneira clara é o ato praticado em desconformidade
com as normas estabelecidas em lei, de forma que inexistindo norma que vede a
pratica do ato, ndo

Ratificando as disposicfes consolidadas na Constituicdo Federal de 1988,
prescrevem os autores, que o art. 1° do Cdodigo Penal, traz que ndo ha crime sem lei
anterior que o discipline, assim como ndo ha pena sem prévia previsdo legal.
Destarte o crime é a violagcdo de uma norma pré-fixada, de forma, que inexistindo a
norma, nao se pode falar em crimes.

Diferentemente do que muitas pessoas creem 0s crimes praticados por
meio da internet possuem tipificacdo legal e quando se consegue identificar os
autores do delito ha a sancéo penal. O que faz com que as pessoas acreditem na
impunidade do fato é a auséncia de previséo legal especifica que contenha no seu
texto a palavra “internet”. Muito embora o preambulo do dispositivo legal ndo faca
mengao ao termo “internet”, o fato dos sujeitos se utilizarem da rede mundial de
computadores para praticar o ilicito, tem-se que a consumacao possui tipificacao,
devendo ser aplicadas as sang¢des previstas (CRUZ e RODRIGUES, 2018).

No entanto, conforme concluem os autores, ao contrario do que muitos
acreditam os crimes cometidos com a utilizacdo da internet possuem tipificacao e

sempre que identificados os sujeitos ativos do crime, eles sdo submetidos a sancao
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penal. O que os faz acreditar em impunidade diz respeito a falta expressa da palavra
internet, mas independente dos meios utilizados, se 0 sujeito vier a praticar as
atividades caracteristicas do crime de estelionato, previstas no art. 171, ird incidir
nas penas previstas para este.

Verbera Ataide (2017) que mesmo com toda omissdo no ordenamento
juridico brasileiro e de todas as precariedades que norteiam o sistema, 0s crimes
virtuais praticados no Brasil, sdo punidos, pois muito embora, ndo esteja
especificado a utilizacdo de internet para a pratica do ato, as condutas base estédo
previstas no Codigo Penal, o que vem a facilitar a aplicacdo da lei. Entretanto,
necessario entender que para que se venha a punir adequadamente aqueles que
cometem crimes virtuais, é necessaria uma adequacdo da norma existente,
preenchendo as lacunas que devem ser preenchidas.

O Direito como uma ciéncia normativa ndo deveria permanecer inerte
frente a tantas modificacbes no contexto social, nessa perspectiva, as condutas
fraudulentas merecem tipificacdo penal especifica, ja que essas ilicitudes lesam
ofendem bens de suma importancia para a sociedade. Assim sendo, muitas
reflexdes tém sido realizadas no ambito do direito penal, com o objetivo de
proporcionar a atualizacdo dos tipos penais previstos no ordenamento juridico
brasileiro. Seguindo esse raciocinio, é evidente a dificuldade do Direito em adaptar-
se ao contexto social que modifica-se constantemente, ndo conseguindo
acompanhar principalmente o avancgo proporcionado pelas novas tecnologias, sendo
a internet um ambiente completamente livre e sem fronteiras, do qual os agentes se
aproveitam da possibilidade de anonimato e auséncia de regras (FEITOZA, 2012).

O Direito como uma ciéncia normativa, ndo podera conforme considerado
na citacdo retro, permanecer estatico, devendo, pois, atender a todas as mudancas
decorrentes da evolucdo da sociedade, e as condutas fraudulentas demandam
tipificacdo penal, ja que atingem bens de extrema importancia para a sociedade.
Dessa forma tem surgido inimeras reflexdes no ambito do direito penal, destacando
as dificuldades do Direito em se adaptar ao atual contexto social. O Direito, ndo tem
conseguido acompanhar o rapido avanco das novas tecnologias, especialmente da
internet, que é um ambiente livre e acessivel, local propicio ao cometimento de
novas modalidades de crimes, por pessoas que se aproveitam da possibilidade de

anonimato e auséncia de regras.
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O Plano Nacional de Informatica e Automacao, a Lei n° 7.232/84, foi umas
das primeiras leis a tratar da informatica no Brasil e versava acerca das diretrizes
informaticas em solo Brasileiro. Logo depois, a Lei n° 7.646/87, foi revogada dando
espaco a Lei n° 9.609/98. Ha, também, a Lei n° 12.965/14, conhecida como o0 marco
civil da internet, e veio para regular os direitos e deveres, como também estabelecer
0S principios e garantias aos usuarios da Internet (ATAIDE, 2017).

A internet chegou ao Brasil em 1988, iniciando-se por S&o Paulo e Rio
de Janeiro, até ganhar espaco nos demais Estados, e desde a sai concepc¢do
houveram alguns instrumentos normativos, como a Constituicdo Federal de 1988,
que trata das protecdes dos dados e ainda anterior a Carta Magna, a Lei n°
7.232//84, que dispde sobre a Politica Nacional de Informética e outras providéncias.
Fora estas, até o ano de 2012 n&o havia qualquer outra lei zelando pelos direitos e
responsabilidades com a utilizacdo da internet (CRUZ e RODRIGUES, 2018).

As leis que surgiram a partir de 2012, decorreram de grande pressao da
midia sobre o poder legislativo, a promulgacéo da lei foi subsequente a fotos intimas
da atriz Carolina Dieckmann, serem divulgadas na internet, na época os individuos,
localizados, foram indiciados por extorsdo qualificada, furto e difamacéo. Tamanha
foi a repercussdo do dato que seis meses apds a divulgacdo das fotos, foram
publicadas na mesma data as Leis n° 12.735/12 e 12.737/12 (CRUZ e RODRIGUES,
2018).

Cruz e Rodrigues (2018) verberam que esta claro que pela lei promulgada
o legislador ndo se ateve a necessidade de previsdo dos cybercrimes em espécie,
mas sim com 0 momento, no qual uma pessoa com fama publica, teve fotos intimas
divulgadas na midia. Os demais crimes praticados na internet continuam sendo
processados conforme o efeito danoso provocado pelos infratores. O real problema
nessa insuficiéncia normativa nao € a falta de lei que os classifica e os pune, mas de
guestBes técnicas de como se chegar no autor do fato e na competéncia para
julgamento.

Consoante a citacao acima, afere-se que até que ocorresse uma situagcao
de decorreu em grade midia, o legislador ndo havia se preocupado com o0s
cybercrimes em espécie, foi necessario que uma pessoa famosa tivesse fotos
intimas divulgadas para que isso ocorresse. Ja 0s demais crimes praticados na
internet, permanecem sem o0 devido suporte legislativo e continuam a ser julgados

com base nos efeitos do ato danoso praticado pelo agente. Necessario salientar o
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real problema dos crimes cibernéticos, ndo se encontra na auséncia de lei que
classifica o crime e pune, mas nas questdes técnicas a ele inerentes, como o modo
de se chegar ao infrator e a competéncia de julgamento.

Em suma, o crime de estelionato virtual, ndo possui legislacdo especifica
gue o tutele, e os agentes que praticarem o fato, irdo incidir nas penas do art. 171,
do Cadigo Penal, que trata do crime de estelionato. Contudo, restou evidenciado que
0s problemas decorrentes da auséncia da norma néo dizem respeito a tipificacdo do
delito, mas a problemas com a localizacdo do infrator, local do crime e competéncia,
fatos que tornam a norma vigente, insuficiente quando se trata do crime de
estelionato virtual especificadamente e levam a uma sensacao de impunidade.

Feitas essas consideracfes, e sabendo que inexiste até o momento
norma que preveja expressamente como crime o estelionato virtual, ird no item a
seguir apresentar os projetos de lei em tramitacdo, que cuidam de forma especifica

do delito em questéo.

4.2 DOS PROJETOS DE LEI SOBRE O TEMA

Verificado no item anterior que inexiste norma que trate de forma
especifica do crime de estelionato virtual, apresentard no presente espaco, 0S
projetos de lei acerca do tema. O estudo que aqui se pretende sera sustentado
principalmente na avaliacdo ao Projeto de Lei do Senado n°® 76/2000, ao Projeto de
Lei do Senado n° 137/2000 e ao Projeto de Lei da Camara n° 89/2003.

Segundo Feitoza (2012) o delito de estelionato virtual merece atencéo
especial pelo legislativo brasileiro, tendo em vista o alto grau de danos que vem
causando a sociedade, e por isso, ndo se pode protelar projetos que se encontram
em tramitacdo do Congresso Nacional e que dependem da aprovacdo dos
deputados e senadores em suas respectivas casas. Diariamente, novos usuarios se
tornam vitimas destes criminosos que se aproveitam da inexisténcia da norma para
fraudar as vitimas, Ihes oferecendo bens e servi¢os, e ndo cumprindo a obrigacéo
pactuada, gerando prejuizos irreparaveis.

Como salientado na citagao retro transcrita o crime de estelionato virtual
deve ser objeto de atencéo pelos legisladores, pois tem provocado grande impacto

na sociedade, assim, ndo se pode mais retardar os projetos em tramitacdo. A cada
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dia sobem os casos de pessoas que se tornam presas faceis para esses criminosos,
aproveitando-se estes ultimos da inexisténcia de lei regulamentadora para causar
prejuizos as vitimas.

Nas palavras de Feitoza (2012) o estelionato cometido por meio da
internet esta inserido em alguns projetos de lei que se presta, a tipificar as condutas
e puni-las. O projeto de lei, assim como seu substitutivo ao PLS/2000, PLC 89/2003
e PLC 173/2000, pleiteiam a alteracao da lei, abrindo espaco para a inclusdo de um
paragrafo segundo ao art. 171 do Cdédigo Penal, apresentando a definicdo de
estelionato virtual e a maneira com a qual devera ser punido, aumentando sua pena.

O crime de estelionato virtual estava sendo tema de trés projetos de lei
que visam tipificar esta e outras condutas e puni-las de maneira mais correta.
Almeja-se que seja inserido um outro paragrafo no art. 171 do Cddigo Penal, que
tratara especificadamente do crime de estelionato virtual e como devera ser punido,
sendo considerado uma causa de aumento de pena a utilizacdo de meios de
tecnologia da informacao na pratica de estelionato.

Partindo para a andlise em ordem cronolégica do Projeto de Lei do
Senado n° 76/2000, Projeto de Lei do Senado n°® 137/2000 e Projeto de Lei da
Camara n° 89/2003. Verifica-se que aprovada a redacéo final do PLC n° 89/03,
reataram prejudicados os Projetos de Lei do Senado n° 76 e n° 137, ambos de 2000,
0s quais foram para arquivo de 10 de setembro de 2008 (BRASIL, 2000).

A situagdo atual do Projeto de Lei sobrevivente, em consulta ao site
oficial, indica que a sua tramitacdo esta encerrada, transformada em norma juridica
com veto parcial em 01 de setembro de 2014 e encaminhada a secretaria de arquivo
em 18 setembro de 2014 (BRASIL, 2003).

Consoante o disposto, afere-se que muito embora, tenham havido
tentativas para tipificar a conduta de estelionato virtual propriamente dita, ndo se
obteve éxito, até entdo, permanecendo inalterado o texto do Cédigo Penal, e sem

qgualquer norma especifica que veio para tratar especificadamente do assunto.
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5 CONSIDERACOES FINAIS

A partir da pesquisa realizada, pode-se afirmar que a internet € tida como
um grande avanc¢o no mundo globalizado, contando com inimeras facilidades para o
mundo moderno, como a execucao de atividades remotas e interacdo de pessoas.
Contudo, embora ofereca inegaveis beneficios, traz consigo uma série de
problemas, decorrentes da perda parcial de privacidade pelos usuarios, que séo
alvos faceis de pessoas mal-intencionadas que aproveitam-se da internet para
causar mal a outrem.

N&o se pode olvidar que com os avancos promovidos com o surgimento
da internet, houveram também variagcbes no modo de execucdo de alguns crimes. A
dificuldade de constatacao do autor do crime, bem como as demais facilidades que a
internet proporciona levaram a uma elevacéao significativa do nimero de casos dos
chamados cybercrimes.

No decorrer da pesquisa constatou-se, inicialmente, que o crime de
estelionato é conceituado como toda acao praticada com o intuito de obter para si ou
para outrem vantagem patrimonial em prejuizo da vitima, utilizando-se o autor do
fato de artificio, ardil ou qualquer meio fraudulento, que leve a vitima em erro ou a se
manter em erro. Apés constatou-se que 0s crimes virtuais sdo aqueles praticados
em ambiente virtual, com a utilizacdo de equipamentos eletrénicos e acesso a rede
mundial de computadores.

Conjugando essas duas conceituacdes, aferiu-se que o crime de
estelionato virtual é aquele em que o sujeito utilizando-se de equipamentos
tecnologicos e acesso a internet, induz ou mantem alguém em erro, por meio de
artificio, ardil, ou qualquer meio fraudulento, com o fim de obter vantagem ilicita, em
beneficio proprio ou de outrem, e em prejuizo da vitima.

Descobriu-se, outrossim, que inexiste no ordenamento juridico brasileiro,
legislagdo especifica que trate do crime de estelionato virtual, sendo os agentes
processados pelo crime de estelionato, conforme tipificado no art. 171 do Caodigo
Penal. Entretanto, a auséncia de norma especifica tem causado alguns problemas
no que tange a punicdao do agente infrator, tendo em vista dificuldades na sua

localizagéo, definicdo do local do crime e competéncia, fatos que levam a uma
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sensacdo de impunidade. Aferiu-se que chegaram a tramitar trés projetos de lei
acerca do assunto, mas ambos néo prosperaram, persistindo, portanto, essa lacuna
gue impede a correta puni¢do do infrator.

De posse do exposto, ha por satisfeitos todos os objetivos da monografia,
e tendo-se o0 seguinte problema de pesquisa: “Sabendo que inexiste legislagcao
especifica que trate sobre o estelionato virtual, pode-se afirmar que as normas
gerais previstas no art. 171 do Cddigo Penal, sdo suficientes para reprimir a pratica
do ato?”, chega-se ao resultado de que as normas gerais prescritas pelo art. 171, do
Caodigo Penal, que trata do crime de estelionato, é insuficiente para reprimir a pratica
de estelionato virtual, especialmente porque a norma nao é eficaz para ter a correta
definicdo do autor do delito, ndo traz diretrizes para a fixacédo do local do crime e da
competéncia, o que tem desencadeado uma sensacgao de impunidade.

Atingir tal resultado, foi relativamente complicado, tendo em vista a
insuficiéncia de pesquisas a respeito, o que foi surpreendente em razdo das altas
taxas de incidéncia do crime. Imaginou-se que por ser um problema recorrente,
existiria, a0 menos projetos de lei em tramitacdo, o que se viu nao ser verdade, pois
todos os projetos propostos, ndo atingiram o intuito de tipificar especificamente o
crime de estelionato virtual.

Os resultados aqui obtidos, servem de alicerce para a exigéncia de acdes
efetivas do poder legislativo, para que diante da gravidade e crescimento dos crimes
cibernéticos, atue para reprimir e prevenir condutas em que o autor se utiliza da
internet para causar dano a outrem. Ademais, serve de base para pesquisas
semelhantes, pois se sabe que nenhum estudo e satisfativo e consegue abordar,

sozinho todas as nuances do tema.
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