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RESUMO

A analise de métricas € fundamental durante o processo de tomada de decisao,
apoiando nas diferentes visdes, seja no projeto, produto ou processo de produgao
de software. Considerando que “ndo podemos gerenciar aquilo que ndo podemos
medir”, entende-se que a avaliagdo da seguranga da informagao nestas diferentes
visbes € essencial para que medidas preventivas e corretivas possam ser
tomadas. Este trabalho tem como objetivo geral, avaliar o nivel de seguranga da
informagédo de sistemas web utilizando métricas de software, e trata-se de um
estudo exploratério, do tipo quanti-quali, com analise documental e realizagdo de
estudo de caso. Para tanto, se utilizou como ponto de partida um processo de
gestdo da seguranga da informacédo, proposto por uma pesquisa no Bacharelado
de Engenharia da Computagdo da UniEVANGELICA. As etapas dessa pesquisa
incluem: (a) estudo do processo selecionado, juntamente a revisdo da literatura;
(b) definicdo de métricas usando o método Objetivo-Questao-Métricas (OQM); (c)
aplicacao das métricas definidas em sistemas web; e (d) adicdo de melhorias no
processo inicialmente estudado. Como resultado, tém-se métricas que orientam a
avalicao do nivel de seguranga de uma aplicagado web, além de nortear possiveis
corregcoes aos proprietarios dos sistemas. Além disso, a melhoria adicionada ao
processo selecionado podera contribuir com a maximizagdo do nivel de
segurancga desses sistemas, permitindo identificar as possiveis vulnerabilidades e
as possiveis agdes necessarias para as corregoes das falhas de segurancga, caso
existam.

Palavras-chave: Sistemas web. Seguranga da informagao. Métricas de software.



ABSTRACT

The analysis of metrics is fundamental during the decision making process,
supporting the different views, whether in the project, product or software
production process. Considering that “we cannot manage what we cannot
measure”, it is understood that the assessment of information security in these
different views is essential for preventive and corrective measures to be taken.
This work aims to evaluate the level of information security of web systems using
software metrics, and it is an exploratory study, quanti-quali type, with document
analysis and case study. To this end, it used as a starting point an information
security management process, proposed by a research at the Bachelor of
Computer Engineering of UniEVANGELICA. The stages of this study include: (a)
the study of the selected process, along with literature review; (b) definition of
metrics using the Objective-Question-Metrics (OQM) method; (c) application of
metrics defined in web systems; and (d) adding improvements to the process
initially studied. As a result, there are enough metrics to assess the security level
of a web application, and to guide possible fixes to owners of web systems. In
addition, it is believed that the improvements to be proposed in the selected
process may contribute to the maximization of the security level of these systems,
allowing the identification of the necessary measures to correct the security
breaches, if any.

Keywords: Web systems. Information security. Software metrics.
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1. INTRODUGCAO

Processo de software é definido como um conjunto de atividades, agbes e
tarefas realizadas na criacéo de algum artefato (PRESSMAN, 2016, p.16). Dentro do
contexto da seguranga da informagao, a aplicagdo destes processos € de grande
valia para que o sistema desenvolvido atenda aos requisitos da seguranca da

informacéo.

Um processo de software ndo precisa necessariamente ser seguido a risca,
ou seja, pode ser adaptado as necessidades da organizagdo (PRESSMAN, 2016).
No entanto, € necessario garantir que um processo seja utilizado, avaliado e
monitorado continuamente, para identificar possiveis melhorias e implementa-las
através de medi¢gdes chamadas pela engenharia de software de métricas de
software, garantindo a melhoria continua do processo e consequentemente
aumentando a qualidade do produto final. “A medicdo nos permite obter o
entendimento do processo e projeto, dando-nos um mecanismo para uma avaliagao
objetiva” (PRESSMAN, 2011, p.583).

Sabendo da importancia de tais processos para a seguranga dos sistemas
web da atualidade, foi desenvolvido um trabalho pelos graduados Jean Carlos
Gomes Martins e Vanessa Mota Alves no segundo semestre de 2017, no curso de
Bacharelado de Engenharia de Computagdo da UniEVANGELICA, cujo tema foi
“Processo de gestdo de seguranca da informagdo: definicdo e aplicagdo em um
sistema laboratorial”. Na oportunidade, foi proposto um processo de gestdo para
colaborar com a triade da seguranga da informacgao (confidencialidade, integridade e
disponibilidade).

Porém, neste processo, ndo foram definidas as métricas para avaliar o nivel
da seguranca da informagcdo do produto de software. Mediante ao processo
proposto, e considerando a crescente quantidade de informagdo sendo gerada e
processada a todo segundo € fundamental que as empresas e desenvolvedores
adotem boas praticas de seguranga da informagdo em seus cotidianos, como por
exemplo, utilizar um processo de gestdo, capaz de orientar a identificacdo e
corregdes das falhas de segurancga.

Entretanto, somente utilizar um processo de gestdao no desenvolvimento de
uma aplicagédo web nao garante que ela seja totalmente segura. “Se vocé nao medir,

o julgamento s6 pode ser baseado em uma avaliagédo subjetiva” (PRESSMAN, 2011,



13

p.583), surgindo assim, duvidas em relagdo a qualidade do produto final e a
segurancga das informagoes.

Portanto, para assegurar o maximo de segurancga possivel € necessario
medir o produto criado e as métricas de software sdo uma estratégia relevante.
Neste cenario, levanta-se a seguinte questdo, quais métricas de software sao
necessarias para avaliar se um sistema web atende a triade da seguranga da
informacao?

Mediante o problema exposto, foi delineado o seguinte objetivo: avaliar o
nivel de seguranga da informagao de sistemas web, utilizando métricas de software.
Para isso, foi delineado os seguintes objetivos especificos: (a) estudar um processo
de gestdo da seguranga da informagao que visa a melhoria continua dos processos
de desenvolvimento de software web; (b) definir métricas para a seguranca da
informacédo em sistemas web; (c) aplicar as métricas definidas em sistemas web; e
(d) incrementar melhorias identificadas ao processo de gestédo estudado.

Para tanto, este trabalho tem como justificativa o fato da seguranca da
informacado ter se tornado uma preocupacado de todas as partes envolvidas no
processo de criagao e disponibilizagdo da informacao.

Considerando o contexto até aqui apresentado, a seguranga esta
diretamente ligada a protecdo de qualquer tipo de informacdo de agentes que néo
possuem permissdo para acessar determinada informagdo. “A seguranga € um
atributo do sistema que reflete sua capacidade de se proteger de ataques externos,
sejam acidentes ou deliberado” (SOMMERVILLE, 2011, p.211).

Para isso, as empresas devem se certificar que o produto desenvolvido
possua um nivel de seguranga consideravel, pois um projeto pode vir ao fracasso
por ndo atender as necessidades da seguranga da informagao, e garantir que as
informagdes geradas pelos seus usuarios ndo caiam em maos erradas.

Sem um nivel razoavel de prote¢cdo os usuarios ndo se sentem confiantes
quanto a disponibilidade, a confiabilidade e a seguranga, fazendo com que
abandonem o uso destes sistemas (SOMMERVILLE, 2011, p.213). Portanto, atingir
um nivel de qualidade da seguranga da informacéo de um produto de software web
se torna uma preocupagao das empresas.

Com isso, as organizagdes produtoras de software devem utilizar em seu
processo de desenvolvimento de software, um processo de gestdo que visa

melhorar a qualidade do produto no quesito seguranga da informagdo. Entretanto,
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somente utilizar um processo de gestdo ndo fica evidente qual é o nivel de
seguranga que o produto final adquiriu. E necessario, que existam métricas para que
essa verificagado possa ser feita de forma precisa. Além disso, € necessario que o
processo de gestdo seguido seja monitorado e avaliado continuamente para que
diante desta avaliacdo possa se implementar as melhorias identificadas.

Entretanto, na literatura ndo foram encontradas métricas bem definidas que
evidenciam o nivel da segurancga da informag&o dos sistemas web da atualidade.
Mediante as informagdes apresentadas, este trabalho visa avaliar o nivel de
seguranga da informacdo de produtos de software web, a partir da definicdo de
métricas e analise dos resultados das medi¢des, para oferecer feedbacks e sugerir
implementacdes de mudancas.

Pretende-se que os resultados colaborem, com a seguranga da informacao e
a continuidade da operagao destes sistemas, vez que, os proprietarios destas
aplicagdes estardo cientes que as suas solugdes necessitam de corregdes.

Este trabalho esta organizado em quatro se¢des. Sendo a primeira segao, a
introdugéo, que aborda a visao geral da pesquisa. A segunda sec¢ao, fundamentagao
tedrica, que apresenta os conceitos e informagdes que subsidiam o tema. A terceira
secao, analise e desenvolvimento, que apresenta a estrutura do estudo de caso e os
resultados alcancados. E, por fim, a quarta se¢céo, que comtempla as consideragdes

finais.
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2. FUNDAMENTAGAO TEORICA

2.1. SEGURANGA DA INFORMAGAO

Um sistema de informagdo consiste em um conjunto composto por
hardware, sistema operacional e software aplicativo, que trabalham juntos para
coletar, processar e armazenar dados para individuos e organizagdes (SOLOMON;
KIM, 2014). Um sistema web também é considerado um sistema de informagéao,
porém a sua utilizagdo € através do navegador, tornando-o mais acessivel e, ao
mesmo tempo, mais vulneravel e suscetivel a ataques.

Vulnerabilidade por sua vez é entendida segundo a norma ABNT ISO/IEC
17799 (ABNT, 2005), como sendo uma fragilidade de um ativo ou grupo de ativos
que pode ser explorada por uma ou mais ameacas. Ja uma ameaca € um possivel
perigo que pode explorar uma vulnerabilidade, ou seja, qualquer agcdo que possa
comprometer a seguranga da informag&o e causar prejuizos a organizagdes e
pessoas (STALLINGS, 2008). Ja o hacker é a figura responsavel por ocasionar uma
ameaca ao explorar as vulnerabilidades do sistema através de um ataque.

Ataques por sua vez podem acontecer de diferentes maneiras, e é
entendivel, como sendo técnicas que o0s invasores usam para explorar as
vulnerabilidades dos sistemas (SANS, 2008b,a; Stuttard and Pinto, 2007).

Com a crescente quantidade de sistemas web sendo desenvolvidos e
disponibilizados ao publico em geral a todo o momento é necessaria atengao
redobrada na seguranga das informagdes consumidas e fornecidas pelos usuarios,
para que as vulnerabilidades encontradas em tais sistemas sejam identificadas ainda
na fase de desenvolvimento.

Observa-se na Figura 1 a crescente quantidade de incidentes ocorridos no

decorrer dos anos mediante a popularizagao de sistemas computacionais.
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Figura 1- Quantidade de incidentes (2019)

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2018 142.844
2009 358.343
2008 222.528
2007 160.6080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107

100k 200k 300k 400k 500k 600k 700k sook 900k M 1.14
Incidentes

Fonte: https://www.cert.br/stats/incidentes/

A CERT néo explica os motivos das variagdes dos incidentes reportados, e
nao foram encontrados dados passiveis para a realizacao de analise quanto a esta
variacao.

OWASP - Open Web Application Security Project € uma comunidade aberta
dedicada a permitir que as organizagbes desenvolvam, adquiram e mantenham
aplicagoes e APIs confiaveis, OWASP (2017).

A OWASP publicou uma lista atualizada com os dez principais riscos mais
recorrentes e que causam mais prejuizo aos negocios, sendo eles: riscos de injecao,
quebra de autenticacdo, exposicdo de dados sensiveis, entidade externas de XML,
quebra de controle de acesso, configuragdo de seguranga incorretas, cross-site
scripting (XSS), desserializagdo insegura, utilizagdo de componentes vulneraveis e
registro e monitorizagao insuficiente.

A protecdo da informacgao contra esses tipos de ataque é de fundamental
importancia para a continuagdo dos negdcios. A informagédo € um ativo que, como
qualquer outro ativo importante, é essencial para os negocios de uma organizagao e

consequentemente necessita ser adequadamente e devidamente protegida. Sendo
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compreendido também, como um conjunto de dados responsavel por constituir uma
mensagem (ABNT ISO/IEC 17799, 2005).

“Seguranca da informacéo é a protegdo da informagédo de varios tipos de
ameacgas para garantir a continuidade do negdécio, minimizar o risco ao negécio,
maximizar o retorno sobre os investimentos e as oportunidades de negdécio” (ABNT
ISO/IEC 17799, 2005, p.9).

Pode-se observar na Figura 2 como acontece um ataque, primeiramente o
agente malicioso deve possuir um mecanismo para efetuar o ataque, podendo ser
feito por ferramentas automatizadas ou por um processo manual, 0 proximo passo €
identificar as falhas de seguranga existentes no alvo, para que a exploragao dessas
falhas aconteca e se tenha controle do sistema ou obtencdo de informacdes
sensiveis, 0s proximos passos dizem respeito aos prejuizos que determinada falha
de seguranga pode ocasionar, desde prejuizos técnicos como, a exclusdo de um
banco de dados, ou prejuizos aos negocios, como o sequestro de informagdes

importantes.
Figura 2 - Fluxo de ataque.
Agente Vetores Falhas Controlos Impactos Impactos
Ameaca Ataque Seguranga Seguranga Técnicos Negécio
% O = = = Ataque Fraqueza » ¢Contrologs « 4

'=©® Recurso

Fragqueza o= = Controlo Impacto

X

Fraqueza Impacto

Recurso

Fraqueza ge=gControlof

Fonte: OWASP (2017).

Visto a importancia da seguranga da informagédo para os sistemas web é
necessario que exista uma forma de identificar as vulnerabilidades e certificar o nivel
de segurancga que tal sistema possui.

Para isso, o nivel de protecdo pode ser avaliado, analisando a
confidencialidade, a integridade e a disponibilidade da informagdo, bem como
quaisquer outros requisitos que sejam considerados (ABNT ISO/IEC 17799, 2005,
p.23).
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Vale ressaltar, que a engenharia social € um dos tipos de ataques mais
poderosos atualmente, que consiste na manipulagdo de uma pessoa (usuario do
sistema) com a intengcdo de extorquir dados e obter acesso a informagdes néo
autorizadas.

‘Em quase todos os casos, a engenharia social envolve em enganar
usuarios autorizados para que executem agdes para usuarios nao autorizados” (KIM;
SOLOMON, 2014, p.81). Entretanto, este tipo de ataque vai além do escopo desta
pesquisa, vez que, diz respeito a politicas de seguranga adotas pela organizagao

para treinar o pessoal contra este tipo de ataque.

2.2. PRINCIPAIS VULNERABILIDADES EM APLICAGOES WEB

Existem milhares de vulnerabilidades assombrando as aplicacbes web e
contribuindo para a crescente quantidade de incidentes vistos anteriormente. Os
riscos expostos anteriormente s&o os principais levantados pela OWASP (2017),
comunidade online que cria e disponibiliza material para auxiliar na seguranga da
informacéao de aplicagdes web.

Estes riscos foram baseados no nivel de impacto que tais vulnerabilidades
trazem aos negdcios e servirdo para nortear o objetivo da pesquisa, sendo assim,
sera feito um detalhamento para cada risco. Vale ressaltar que o impacto causado
por estas vulnerabilidades depende do tipo de negdcio, visto que, a existéncia de

uma vulnerabilidade n&o significa um ameaga imediata.

2.2.1. Injegao

Segundo a OWASP (2017), injecdo, pode ser compreendido como o envio
de dados nao confiaveis para um interpretador, para executar um comando ou uma
consulta. Os tipos de injegdo mais comuns sao SQL, NoSQL, comandos do sistema
operativo, ORM, LDAP, linguagem de expresséo (EL) ou injegdo de OGNL e & mais
recorrente em codigos legados.

O impacto ao negécio depende das necessidades de protecdo dos dados,
visto que, a inje¢cao pode levar ao controle total do sistema ou resultar em perdas de
dados significativos.

Como prevencédo sugerida é recomendavel utilizar APls que evitam por

completo o uso de interpretadores, utilizar ferramentas de ORM, validar os dados de
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entradas de usuario e usar estratégias com o LIMIT para evitar a exposigao de
grandes volumes de dados.

2.2.2. Quebra De Autenticagao

A quebra de autenticacdo é proveniente de algoritmos relacionados a
autenticagdo mal construidos, e permite ao atacante assumir a identidade de um
usuario do sistema de forma temporaria ou permanente.

O controle de sessdo € o pilar da autenticacdo e esta presente em todas as
aplicagcbes que guardam estados, para isso, os atacantes podem quebrar
autenticagcdes através de processos manuais, ou fazendo uso de ferramentas
automatizadas com listas de senhas fracas e comuns, “uma aplicagao que nao trata
adequadamente os erros que ocorrem esta sujeita a diversos riscos de seguranca,
incluindo indisponibilidade e quebra de mecanismos de prote¢cdo” (UTO; MELO,
2015, p.263).

A prevencgao sugerida se resume em limitar o numero maximo de tentativas
de autenticagdo malsucedidas e sempre que identificado grandes numeros de
tentativas, deve-se alertar os administradores do sistema, nao disponibilizar
aplicagdes com credenciais pré-definidas e implementar verificacbes de senhas
fracas.

2.2.3. Exposicao De Dados Sensiveis

A exposicdo de dados sensiveis, tais como dados pessoais e financeiros,
consiste na falta de protecéo desses tipos de dados contra pessoas nao autorizadas,
sendo assim os atacantes podem obter tais informacdes e até mesmo modifica-las,
sendo a falha mais comum a nao encriptagéo de dados (MONTEVERDE, 2014).

Diferente da quebra de autenticacdo na qual é atacado diretamente a
criptografia, nesta modalidade os atacantes tendem a obter acesso através de dados
expostos indevidamente, mesmo quando é utilizado a criptografia os dados podem
ser vulneraveis em casos de criptografia fraca (VIJAYARANI; TAMILARASI, 2011)

Para isso as dicas sugeridas de prevengdao, como ndo armazenar dados
sensiveis sem necessidade, garantir que todos os dados sensiveis sejam

encriptados e utilizagao de protocolos de seguranga como TLS e HTTPS.
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2.2.4. Entidades Externas De XML (XXE)

Vulnerabilidade de entidade externas de XML diz respeito ao uso de
processadores XML antigos ou mal configurados que avaliam referéncias a
entidades externas dentro dos documentos XML, sendo assim, permite que diversos
outros tipos de ataques sejam realizados, como por exemplo, ataques de negacgao
de servigo, tal como, billion laughs OWASP (2017).

As prevengdes sugeridas sao, optar por um formato de dados mais simples
como, por exemplo, o formato JSON e desativar o processamento de entidades

externas.

2.2.5. Quebra De Controle De Acesso

A quebra de controle de acesso consiste na tentativa de um usuario ndo
autorizado tentar ter acesso as informacdes que necessitam de permissdo para
serem consumidas. “As restricdes sobre o que os utilizadores autenticados estao
autorizados a fazer nem sempre sao corretamente verificadas” OWASP (2017). Com
isso, esta vulnerabilidade permite ao atacante, ter acesso as informagdes sensiveis,

modifica-las e até mesmo alterar permissdes de acesso de outros usuarios.

2.2.6. Configuragoes De Seguranca Incorretas

Configuragdes de seguranga incorretas € o aspecto mais observado nos
dados analisados pela OWASP, e consiste em configuragdes padrbes inseguros,
armazenamento em nuvem sem qualquer tipo de controle de acesso, mensagem
contendo informagdes sensiveis e uso de HTTP mal configurado (MONTEVERDE,
2014).

Como formar de prevencao desse tipo de ataque é recomendado, remover
qualquer tipo de framework, biblioteca ou funcionalidade n&o utilizada, sempre
manter as configuragbes atualizadas de forma adequada e nunca revelar

informacgdes de configuragao através de mensagens de erro.

2.2.7. Cross-Site Scripting (XSS)

Ataques de XSS acontecem sempre que a aplicacdo permite incluir dados

nao confidveis em uma pagina web sem que haja qualquer tipo de validagao,
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possibilitando assim, o atacante executar scripts no browser da vitima, podendo
capturar dados armazenados em sessao, roubar credenciais ou redirecionar a vitima
para outros enderecos, dando margem para diversos outros tipos de ataques (UTO;
MELO, 2015).
Existem trés tipos de ataque por XSS, sendo o primeiro deles, o
Reflected XSS, que permite a execugao de cddigo javascript e HTML, possibilitando
o redirecionamento para um novo endereco controlado pelo atacante, seu impacto é
moderado. O segundo tipo, conhecido como Stored XSS, diz respeito a aplicagao
armazenar dados de entrada do utilizador sem qualquer tipo de tratamento,
permitindo roubo de credenciais e sessdes, seu impacto é considerado alto. Ja o
terceiro tipo, conhecido como Dom XSS, tem um impacto moderado, consistindo na
manipulacdo DOM e tipicamente acontece em aplicacbes que utilizam frameworks
javascript, Single Page Applications (SPA) e APIS que manipulam a pagina
dinamicamente (UTO; MELO, 2015).
Como formas de prevengao € sugerido, utilizar frameworks que oferecem
protecao contra esse tipo de ataque e tratamento das informagdes de entrada no
pedido HTTP.

2.2.8. Desserializagao Insegura

A aplicacéo é vulneravel a esse tipo de ataque se ocorrer a desserializacao
de dados nao confiaveis ou objetos adulterados disponibilizados pelo atacante. Essa
modalidade de ataque pode levar a execugdo de cddigo remoto e até mesmo
ataques de injegcdo. Apesar de existir ferramentas que identificam esta
vulnerabilidade a assisténcia humana é necessaria (OWASP, 2017).

As formas de prevencédo sugeridas pela OWASP (2017), sao, aceitar
somente objetos serializados de fontes seguras e tipos de dados primitivos, caso
nao seja possivel, deve-se verificar a integridade do objeto serializado como, por

exemplo, o uso de assinatura digital.

2.2.9. Utilizagao De Componentes Vulneraveis

Esta vulnerabilidade diz respeito ao uso de bibliotecas e frameworks que
possuem vulnerabilidades conhecidas, ocasionando perdas de dados significativos e

até mesmo possibilitando o controle completo do servidor. Esta vulnerabilidade é
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mais recorrente em aplicagdes que utilizam padrdes de projeto baseadas em um uso
extensivo de componentes OWASP (2017).

Para isso as prevengdes sugeridas, sao, remogao de componentes,
bibliotecas e frameworks n&o utilizados ou desatualizados, utilizar ferramentas
automatizadas para identificar vulnerabilidades em componentes, obter
componentes apenas de fontes oficiais e monitorar constantemente novas versdes
destes componentes OWASP (2017).

2.2.10. Registro E Monitoramento Insuficientes

O abuso do registro e monitoramento insuficientes que dao margem para
quase todos os outros tipos de ataques. Os atacantes aproveitam da falta de
monitorizagdo para efetuarem seus ataques sem serem detectados, possibilitando a
extragdo, alteragdo e exclusdo de dados. A OWASP (2017) diz que esta
vulnerabilidade possui um tempo de deteccao de mais de duzentos dias, e pode ser
detectavel com uma analise dos ficheiros do servidor apds uma série de testes de
intrus&o.

As sugestdes de prevencdo da OWASP (2017), s&o, assegurar que todas as
autenticagdes, falhas no controle de acesso e falhas na validacdo de dados de
entrada sejam registados com um nivel de detalhamento suficiente para identificar o
utilizador e utilizar processos de monitorizacdo e alerta capazes de identificar
atividades suspeitas e utilizar uma metodologia como a NIST 800-61 para respostas

de incidentes e plano de recuperacéo.

2.3. FERRAMENTAS AUTOMATIZADAS PARA TESTE DE SEGURANCA

Mediante a crescente quantidade de incidentes, conforme apresenta a
Figura 1 e a lista com as dez principais vulnerabilidades na seguranga de sistemas
web, fica evidente a necessidade de atengdo com a seguranca da informacéo. Para
identificar as vulnerabilidades citadas, torna-se mais eficiente fazer o uso de
ferramentas automatizadas que possibilitardo a maximizagao do tempo e servirdo
para fazer uma varredura no sistema web, identificando as possiveis

vulnerabilidades existentes.
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Atualmente, ha diversas ferramentas disponiveis de uso gratuito e de facil
operabilidade. Para a identificacdo de vulnerabilidades na aplicagao web foi utilizada
a ferramenta OWASP ZAP, de propriedade da OWASP, comunidade que esta
inserida e consolidada no cenario da seguranga da informagdo e que cria e
disponibiliza ferramentas e artefatos para colaborar com a seguranga de dados. “O
ZAP Attack Proxy (ZAP) da OWASP é uma das ferramentas de segurancga gratuitas
mais populares do mundo e é mantido ativamente por centenas de voluntarios
internacionais” (ZAP, 2019), procurando pelas vulnerabilidades mais conhecidas e
recorrentes da atualidade, fazendo diversas tentativas de ataque e identificando e
sinalizando as vulnerabilidades encontradas.

Um dos recursos mais interessantes que esta ferramenta possui, sdo as
sugestdes disponibilizadas para cada vulnerabilidade encontrada, tornando assim o
trabalho de correcdo dessas falhas de seguranga mais facil. Estas sugestdes
disponibilizadas pela ferramenta, estdo em conformidades as sugestdes de
prevencao e correcao expostas anteriormente no detalhamento de cada falha de
seguranga.

Ja para identificar informacdes vitais do servidor em que as aplicagbes estdo
hospedadas, foi escolhida a ferramenta NMAP, visto que, € uma das ferramentas
mais difundidas, simples e faceis de usar. Na qual temos como resultado da
varredura, quais as portas estdo abertas, quais servigos estdo sendo executados e,
muitas das vezes a versdo desses servigos.

Com os dados da varredura do NMAP, o agente malicioso obtém de forma
bastante pratica e rapida, informacdes importantes do servidor. Podendo utilizar
essas informagdes para explorar uma vulnerabilidade ja conhecida, como no caso de
uma versao de um servidor WEB desatualizado, na qual as falhas de seguranga sao

divulgadas no patch de atualizagéo, tornando facil a exploragédo dessas falhas.

2.4. METRICAS DE SOFTWARE
A seguranga da informagado deve garantir os trés pilares fundamentais da
informagdo segura, conhecida como a triade C-I-D, assim como explica KIM e
SOLOMON (2014):
e A disponibilidade consiste na informacdo acessivel sempre que

solicitado por usuarios autorizados.



24

e A confidencialidade consiste na visualizagao da informagcdo somente
por usuarios autorizados.
e A integridade cuida da validade, precisdo dos dados e podem ser

alterados somente usuarios autorizados.

Mediante as informacgdes apresentadas, para certificar que o sistema web
atenda a triade C-I-D (Confidencialidade, Integridade, Disponibilidade) é necessario
que durante o processo de desenvolvimento seja adicionado seguranga aos
requisitos do sistema. Para isso € fundamental utilizar um processo de gestdo da
seguranga da informacdo, garantindo que as principais vulnerabilidades sejam
reconhecidas e solucionadas ainda na fase de desenvolvimento.

E importante que cada caracteristica relevante de qualidade do produto de
software seja especificada e avaliada utilizando, quando possivel, métricas validadas
ou amplamente aceitas (ISO/IEC 9126-1, p.2).

Um engenheiro de software coleta medidas e desenvolve métricas para
obter indicadores. Um indicador € uma métrica ou combinagdo de métricas
que proporcionam informagdes sobre o processo de software ou no préprio
produto. Um indicador proporciona informag¢des que permitem ao gerente de
projeto ou aos engenheiros de software ajustar o processo, o projeto ou o
produto para incluir melhorias (PRESSMAN, 2011, p.539).

Métricas por sua vez podem ser definidas segundo Pressman (2011), como
sendo uma medida quantitativa, na qual dara origem a indicadores que
proporcionam ao engenheiro de software informagdes sobre a qualidade do produto
de software. A definicdo de métricas acontece de diversas maneiras, uma das mais
aceitas no mercado € a utilizagdo da metodologia GQM (Goal Question Metric).

A metodologia GQM é uma abordagem de cima para baixo (fop-down) usada
para estabelecer um sistema de medicdo baseado em metas definidas em 3 niveis.
As medicdes devem ser definidas de acordo com alguns objetivos especificos para
melhorar a efetividade, portanto, o uso da metodologia GQM possibilita, definir,

implantar, medir e melhorar os processos.

O GQM enfatiza a necessidade de (1) estabelecer um objetivo de medigao
explicita que é especifico para a atividade do processo ou caracteristica do
produto que dever ser avaliada, (2) definir um conjunto de questdes que
devem ser respondidas para atingir o objetivo e (3) identificar métricas bem
formuladas que ajudam a responder a essas questbes, Pressman (2016,
p.656).

A metodologia GQM define um modelo de trés niveis hierarquicos, sendo o

primeiro deles o nivel conceitual, que tem como objetivo elaborar metas para o
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processo ou produto de software, enfatizando o mesmo que o primeiro principio de
medi¢do do PRESSMAN (2011), ja no segundo nivel, chamado de nivel operacional,
acontece a elaboragao de perguntas que deverao ser respondidas para alcangar as
metas definidas e no terceiro nivel tem-se as métricas levantadas com o objetivo de

responder as perguntas elaboradas no nivel anterior.

Figura 3 - Niveis hierarquicos da metodologia GQM.

Definicdo das Métricas GQM

Nivel Conceitual
Medicdo dos objetivos envolvem produtos,

Processos e ou recursos

Nivel Operacional
Perguntas tentam caracterizar o objeto de

medi¢do no contexto da questdo da Q1 Q2 a3 4

qualidade a partir de uma determinada
perspectiva A /]\ /\ A
7 [ ey e e 7 Z
Nivel Quantitativo
Métricas identificam as
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medidas necessarias para M4 M5 M6
responder as questdes
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Fonte: UFPE, 2019.

O principio de medigdo se embasa em cinco atividades, sendo elas a
formulacdo que é a atividade de criacdo de medidas, a colegcdo que representa a
coleta de dados para criar as métricas formuladas, a analise que é a atividade na
qual se computa as métricas e aplica as ferramentas matematicas, seguido da
interpretacdo que avalia as métricas para resultar nas informagdes sobre a qualidade
e por ultimo a etapa de feedback que sdao as recomendagdes derivadas da
interpretacdo das métricas (PRESSMAN, 2011).

Portanto, a definicdo de métricas de seguranca sado ferramentas de suma
importancia para que profissionais de seguranga da informagao consigam avaliar os
niveis de seguranga de seus sistemas, produtos e processos, e podem ser usadas
para identificar vulnerabilidades e avaliar os riscos, orientando acdes corretivas de
maior prioridade e aumentando o nivel de maturidade da seguranca (BATISTA,
2007, p38).
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3. ANALISE/DESENVOLVIMENTO

A presente secao esta dividida em dois topicos, sendo o primeiro topico, o
desenho metodoldgico, que ira descrever os procedimentos que foram realizados,
para que os objetivos deste trabalho fossem alcancados, e o segundo topico,
comtempla os resultados alcangados.

3.1 METODOLOGIA

Esta pesquisa se caracteriza como um estudo exploratério do tipo quanti-
quali, com analise documental e realizacdo de estudo de caso.

A partir daqui, para fins didaticos e de melhor entendimento, o processo de
gestao estudado vai ser chamado de processo X.

Para que os objetivos deste trabalho fossem alcangados, foi necessario
estudar o processo X (ALVES; MARTINS, 2017), com o fim de identificar possiveis
melhorias no contexto da medi¢cdo da segurancga, e definir métricas de software que
possam avaliar o nivel de seguranga da informagéo no produto de software web.

Para isso, a revisao da literatura, normas e guias de boas praticas altamente
aceitos também foram analisados. O processo X foi estudado seguindo a
metodologia GQM (Goal Question Metric), que possibilitou a criagcdo de metas a
partir de uma leitura critica da literatura e do processo de gestdo. Posteriormente foi
criado e respondido os questionamentos, para alcancar as metas definidas, que
resultaram na elaboracdo e na identificacdo de métricas. Essas métricas foram
aplicadas em dois sistemas web em uso.

Na Figura 4 é possivel observar o ciclo de vida do processo X, na qual
contempla o planejamento, a coleta, a analise, as contramedidas, a revisdo dos

resultados e a adicdo de melhoria.
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Figura 4 - Fluxo do processo de gestédo estudado.

Planejar
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e Monitorar o resultados
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Verificar envolvidos
o Gerar relatorio

Fonte: (MARTINS; ALVES, 2017).

A definicdo das métricas se deu a partir de seis etapas estabelecidas na
metodologia GQM, sendo elas: 1 - definicdo de metas; 2 - geragdo de perguntas; 3 -
especificacdo das medidas necessarias para se obter as respostas; 4 -
desenvolvimento de um mecanismo para coleta de dados; 5 - validacdo dos dados
coletados e, 6 - andlise dos dados em conformidade com as metas.

Para validar as métricas propostas foi necessario seguir um modelo de
avaliagao na qual contemplou os atributos que todas as métricas de software devem
possuir. Segundo (PRESSMAN, 2011, p.542), os atributos necessarios que as
métricas devem possuir sao:

o “Simples e computaveis.

e Empiricamente e intuitivamente persuasiva.

e Consistente no seu uso das unidades e dimensdes.
e Independente da linguagem de programacgéo.

¢ Um mecanismo efetivo para feedback de alta qualidade”.

Toda métrica identificada na etapa anterior contemplou os atributos
necessarios que uma métrica de software deve possuir. Resultando dessa forma, em

métricas confiaveis e um sistema de medigao preciso.
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Apos a definicdo de métricas, estas foram aplicadas através de ferramentas
automatizadas, em dois sistemas web, sendo possivel obter os dados necessarios
para demonstrar os resultados da analise, da medi¢cdo, da necessidade e da
importancia de se medir a qualidade da segurancga da informacao destas aplicagées.

A aplicagdo das métricas identificadas, contou com o uso de ferramentas
automatizadas que realizou testes nos sistemas web e, a partir dos resultados de
tais testes, foi possivel avaliar o nivel da seguranga da informagao dos sistemas web
em questao.

Para isso, as principais ferramentas automatizadas de uso gratuito e de facil
operabilidade foram selecionadas e utilizadas, com o fim de se aplicar as métricas
identificadas nos sistemas web. O uso dessas ferramentas automatizadas
proporcionou a maximizagao do tempo para a realizacdo do estudo de caso,
facilitando a identificacdo de vulnerabilidades.

Os sistemas web em questdo estavam hospedados e disponiveis aos
usuarios, pois dessa forma, tem-se um cenario mais proximo do ambiente de
producéao de tais aplicagdes.

A primeira ferramenta selecionada, OWASP ZAP, foi utilizada para identificar
as possiveis vulnerabilidades nas aplicagdes web. Sendo assim, foram minimizadas
configuragbes especificas na ferramenta, visto que, o intuito € que a aplicagéo
dessas métricas possam ser replicadas em outros contextos.

Portanto, foi necessario apenas configurar o proxy do navegador e
especificar acessos (usuario e senha), para que a ferramenta pudesse explorar as
demais partes do sistema, que sao restringidos a usuarios autenticados. Também foi
alterado a forca do ataque, para “Alto”, fazendo com que a ferramenta aumente a
quantidade de requisigdes feitas a aplicagdo, com o objetivo de identificar a maior
quantidade de vulnerabilidades possivel, ou seja, a diferenga entre os tipos de forga,
baixo, médio e alto se resumem a quantidade de requisicdes executadas.

O teste, com forca de ataque “Médio”, teve duracdo de aproximadamente
duas horas para ambos os sistemas testados. Quando alterado para a forga “Alto”, a
duracao é estendida para aproximadamente vinte e quatro horas, fazendo com que
as possibilidades de encontrar uma falha de seguranga sejam maiores, vez que, O

teste é feito de forma mais agressiva.
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As aplicagdes testadas ndo estavam hospedadas no protocolo HTTPS.
Sendo assim, n&o foi necessaria configuragdo adicional. A partir dai, foi preciso
informar a URL da aplicagao alvo e aguardar o término da varredura.

A segunda ferramenta selecionada, NMAP, foi utilizada para coletar
informacdes vitais do servidor, como versdes de sistemas operacionais, portas
abertas e servicos em execucdo. Para esta coleta foi informado o endereco de IP da
aplicacao alvo, sem a necessidade de configuragdes adicionais.

A partir da insercao do IP, a varredura foi iniciada no modo Intense scan com

0 objetivo de obter a maior quantidade possivel de informagdes sobre o servidor.

3.4 RESULTADOS ALCANCADOS

Através do estudo do processo X e da revisdo da literatura, foi possivel
identificar os principais riscos que muitas aplicagdes web estdo sujeitas a possuir,
assim como as contramedidas necessarias para corregcao desses riscos.

Para atingir os objetivos especificos um' e quatro?, o processo de gestao foi
analisado e, como proposta de melhoria, foi acrescentado uma atividade ao ciclo de
vida de tal processo. Pode-se observar na Figura 5, na etapa de executar, que a

atividade “Aplicar métricas” foi adicionada.

1 Objetivo especifico um — Estudar um processo da seguranga da informagao.
2 Objetivo especifico quatro — Adicionar melhorias no processo X.
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Figura 5 - Adigado de melhoria ao processo X.
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Fonte: Elaborado pelo autor.
Com base nisso, foi possivel identificar informagbes suficientes para a

definicdo de métricas que visam avaliar o nivel de seguranga de uma aplicagédo web
e consequentemente atingir o objetivo especifico dois®, assim como quais
ferramentas seriam capazes de identificar e apontar a existéncias das possiveis
falhas de seguranca.

A Figura 6 apresenta as métricas identificadas. Vale enfatizar, que as
métricas foram identificadas como foco nas principais vulnerabilidades existentes

hoje e, mapeadas tendo em vista a triade da seguranga da informagao.

3 Objetivo especifico dois — Definir métricas para a seguranca da informacao.
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Figura 6 - Métricas identificadas.
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Fonte: Elaborado pelo autor.

O modelo apresentado na Figura 6 mostra o uso da metodologia GQM para
identificacdo de métricas, sendo que no primeiro nivel foi definido a meta para ser
atingida, no segundo nivel os questionamentos de como pode-se atingir a meta
definida e, no terceiro nivel, as métricas.

A métrica M1 trata da confidencialidade das informagdes, visto que, somente
usuarios autorizados podem obter determinada informac&o. Para isso, a aplicagéao

nao deve permitir que terceiros venham consumir os seus servigos. Portanto o
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CORS* deve ser configurado, com o fim de bloquear requisicbes de origens
desconhecidas.

A métrica M2 trata a confidencialidade e a disponibilidade da informacao,
pois se nao existe a validagao dos dados inseridos pelo usuario, a aplicacdo pode
possuir vulnerabilidades, tais como SQL INJECTION e XSS. Dessa forma, o agente
malicioso conseguiria obter informacdes vitais e causar diversos danos aos dados
coletados pela aplicacao.

A métrica M3 trata da integridade como a confidencialidade dos dados, vez
que, o sistema deve garantir que somente pessoas autorizadas tenham acesso a
informacgéo fidedigna. Para isso, dados sensiveis ndo devem ser expostos € mesmo
que sejam expostos e interceptados, o atacante ndo deve conseguir interpretar e
alterar a informacao.

A métrica M4 trata da confidencialidade e da integridade da informagé&o por
parte do server. Com isso, a APl s6 deve responder as requisi¢cdes quando feitas por
usuarios que tenham permissao para acessa-las.

Por fim, a métrica M5 se refere a disponibilidade das informacdes, onde o
sistema deve disponibilizar sempre que requisitado, por usuarios que possuem
permissao, as informacgdes solicitadas.

Mediante as métricas definidas, a proxima etapa deste trabalho contemplou
a realizacdo do estudo de caso. Para isso, duas aplicacbes web foram
disponibilizadas para a efetiva execucado das métricas.

Para atingir o objetivo especifico trés, duas aplicagbes foram
disponibilizadas. A primeira aplicacdo € de propriedade da empresa InLine
Engenharia de Software, uma empresa situada na cidade de Anapolis-GO, produtora
de solugdes web. Tal aplicagdo foi hospedada em um servidor de teste. O Angular
5.0 foi a tecnologia de desenvolvimento FRONT-END e Java Spring Boot a
tecnologia de desenvolvimento BACK END.

A segunda aplicagdo disponibilizada para o estudo de caso €& de
propriedade da FTT (Fabrica de Tecnologias Turing), unidade integrante dos cursos

de Engenharia de Computagéo e Engenharia de Software da UniEVANGELICA, e se

4 CORS — CROSS-ORIGIN RESOURCE SHARING (Compartilhamento de recursos com origens
diferentes) € um mecanismo que informa ao navegador que uma aplicagdo web pode executar uma
requisicdo cross-origin HTTP ao solicitar um recurso que tenha uma origem diferente (dominio,
protocolo e porta) da sua propria origem (MOZILLA, 2019).
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trata de uma aplicagdo web desenvolvida em PHP para o Laboratério de Analises
Clinicas do curso de Farmacia da UniEVANGELICA.

Para melhor expor as informacdes e para fins didaticos, a partir daqui,
chamaremos a solucdo da InLine de “AP1”, e a aplicagao disponibilizada pela FTT
de “AP2".

Visto as informagbes apresentadas até aqui e, para atingir o objetivo
especifico trés®, o estudo de caso foi realizado. Para a realizacdo do estudo de caso
as métricas foram aplicadas, utilizando as ferramentas automatizadas escolhidas,
nas duas aplicacbes web disponibilizadas. Foi utilizado um notebook Lenovo
ideapad330, com 8GB de memoria RAM, 240GB de SSD, processador Intel Core i7
8550U e placa de video MX150.

A seguir, sao descritas as analises dos resultados obtidos apds a realizagao

das atividades propostas na metodologia do trabalho.

3.4.1 RESULTADO DO TESTE DA AP1

Através da ferramenta OWASP ZAP foi possivel identificar algumas
vulnerabilidades, que serdo categorizadas com risco, alto, médio e baixo. As
categorizagdes dos riscos supracitados sao classificadas pela prépria OWASP e se
baseiam no impacto que a falha de seguranga existente na aplicagdo pode causar a
organizagdo, ou seja, vulnerabilidades categorizadas com o risco alto, s&o
consideradas muito prejudiciais, quanto as categorizadas com o risco baixo sao
consideradas pouco prejudiciais.

Na Figura 7 sdo expostos os alertas identificando as vulnerabilidades. Logo
a seguir veremos suas respectivas explicagbes e sugestbes de corregcdo e

prevencgao.

5 Objetivo especifico trés — Aplicar as métricas propostas em sistemas web.
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Figura 7- Vulnerabilidades da AP1

¥ | Alertas (6)
¥ ¥ Authentication Credentials Captured
POST: hitp:/teste.sgppro.com.br:10200/0auth/token
¥ U Application Error Disclosure
GET: http:/teste.sgppro.com.br:10300/vendor.bundle.js
¥ U X-Frame-Options Header Not Set (4)
GET: http:/teste.sgppro.com.br:10300
GET: http:/teste.sgppro.com.br: 10300/
GET: http:/teste.sgppro.com.br:10300/robots.txt
GET: http:/teste.sgppro.com.br:10300/sitemap.xml

Fonte: Captura de tela da ferramenta OWASP ZAP.
Foram encontrados trés tipos de vulnerabilidade. A seguir, sera detalhado

cada uma das falhas de seguranga encontradas, em conformidade com as métricas

proposta.

M1. Requisi¢oes de terceiros

A AP1 ndo possui o CORS configurado corretamente, para isso qualquer
usuario ou agente malicioso podera fazer requisicbes para a aplicagdo. Nesses
casos, recomenda-se que o CORS seja configurado, com o objetivo de bloquear
requisi¢cdes de origens desconhecidas.

Outra vulnerabilidade identificada foi a, X-Frame-Options Header Not Set,
categorizada, com o risco médio e diz respeito a possibilidade, do agente malicioso
conseguir incorporar o conteudo da aplicagao em outras paginas, através de frames,
como mostra a Figura 8, com o objetivo de explorar diversas outras vulnerabilidades,
como por exemplo, fazer com que o usuario do sistema tente se autenticar, para que

assim, o atacante consiga obter de forma facil, o acesso ao sistema.
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Figure 8 - X-Frame-Option Header Not Set da AP1

@ dickhtm! X + = =] X

C  © Arquivo | C/Users/pedro/Desktop/click html * ® @D

Y

W CARVALHO

IMOVEIS

Fonte: Captura de tela Google Chrome.

Com prevencgao dessa vulnerabilidade é necessario configurar o X-Frame-
Options, que instruem os navegadores a bloquearem o uso de frames por dominios
desconhecidos.

M2. Dados de entrada do usuario sao validos

A AP1 utiliza ORM (Object Relational Mapping), que se resume em uma
tecnologia que representa as tabelas de um banco de dados relacionado em
classes, sendo esta uma das técnicas recomendadas pela propria OWASP para
evitar vulnerabilidades como SQL INJECTION. Portanto, n&o foi encontrada
nenhuma falha de seguranca.

A AP1 nao permite que agentes maliciosos consigam obter dados da sessao
do usuario, uma vez que o sistema nao possui vulnerabilidades de XSS e valida os
dados de entrada do usuario.

M3. Dados sensiveis obtidos por usuarios nao autorizados

Foi identificada a vulnerabilidade de AUTHENTICATION CREDENTIALS
CAPTURED, com o risco categorizado como alto. Tal falha de seguranca diz
respeito ao fato da aplicagao nao criptografar os dados que serao utilizados para a
requisicdo, desse modo, deixando dados sensiveis expostos, possibilitando ser
obtidos por interceptagao por agentes maliciosos, usando, por exemplo um sniffer na

rede.
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Existem ferramentas especificas para explorar esse tipo de vulnerabilidade,
com por exemplo o WIRESHARK, que funciona como um sniffer na rede que
interceptar todos os pacotes que estao trafegam, sendo assim, € possivel obter os
dados inseridos pelo usuario no formulario de autenticagdo ou em qualquer outra
requisigao.

Como solugao e prevencado dessa vulnerabilidade, € recomendado utilizar
algoritmos de criptografia, para os dados enviados ao servidor. Outra sugestao é
hospedar a aplicagdo no protocolo HTTPS, fazendo com que o atacante, mesmo
que consiga interceptar a informagéo, ndo ira conseguir interpretar e modificar os
dados.

Outra vulnerabilidade identificada foi a de Aplication Error Disclosure,
categorizada com o risco médio, e diz respeito a aplicagado impedir 0 vazamento de
informagdes, quando ocorre um erro. As mensagens de erro fornecem ao invasor
uma excelente visdo sobre o funcionamento interno de um aplicativo (OWASP,
2017). Sendo assim, torna-se necessario que a aplicagao, trate todos os erros que
podem acontecer e nunca apresente informagdes confidenciais aos usuarios,

quando esses erros acontecerem.

M4. Protecao da API por meio de tokens de acesso

A AP1 sO atende as requisicbes de usuarios autenticados, visto que, a
aplicagao utiliza tokens de acesso para validar a autorizagao da requisicdo, portanto,
nenhuma informacao foi obtida da API para usuario ndo autenticados, sendo assim a
AP1, atende a métrica M4.
M5. Tempo diario que o sistema fica disponivel para usuarios autorizados

Tal métrica diz respeito a disponibilidade do sistema, sendo um dos pilares
da segurancga da informagao, para isso, durante todo o periodo de teste o sistema se
manteve disponivel e estavel, com isso, todas as requisicdes foram atendidas em
tempo habil, portanto, a AP1, atende a métrica M5.

Ja no servidor foram identificadas onze portas abertas (9000, 8000, 7070,
5050, 3030, 3000, 1521, 443, 90, 80, 22) como mostra a Figura 9. Diversos servigos
sendo executados, como também foi possivel identificar a versdo desses servigcos
através da ferramenta NMAP. No servidor em questdo estavam hospedadas

diversas aplicagdes por essa razdo a quantidade de portas abertas é grande.
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Figura 9 - Informagdes do servidor da AP1

| Hosts ]] Services ‘ Saida do Nmap Ports / Hosts Topology Detalhes da Maquina Scans
0S « Host - 4 Port ¢ Protocol + State ¢ Service < Version
@® 10000 tcp closed snet-sensor-mgmt
® 9090 tcp closed zeus-admin
@ 9000 tcp open cslistener
@® 38080 tcp closed http-proxy
@ 8000 tcp open rtsp
@® 7070 tcp open http Apache httpd 2.4.38 ((Debian))
® 5050 tcp open http nginx
@ 3030 tcp open http nginx 1.14.2
@® 3000 tcp open http nginx 1.8.1
® 2000 tcp closed cisco-sccp
@ 1521 tcp open oracle-tns Oracle TNS listener 11.2.0.2.0 (unauthorized)
© 443 tcp open http nginx
® 9% tcp open http nginx 1.15.8
® 80 tcp open http nginx 1.15.8
@ 22 tcp open ssh OpenSSH 7.2p2 Ubuntu 4ubuntu2.8 (Ubuntu Linux; protocol 2.0)
e 21 tcp closed ftp
® 2 tcp closed ftp-data

Fonte: Captura de tela da ferramenta NMAP.

As informagdes identificadas do servidor, podem ser usadas para explorar
uma vulnerabilidade ja conhecida, em decorrer dos patchs de atualizagbes, que
expbs as corregdes das falhas de seguranga. O escopo deste trabalho ndo aborda
as principais vulnerabilidades em servidores web. Entretanto, a OWASP (2017),
sugere, sempre que possivel, manter as versdes de sistemas operacional, servigos,

bibliotecas e frameworks, na versdo mais atual.

3.4.2 RESULTADO DO TESTE DA AP2

A AP2, em 2017, passou por um teste de penetracdo e teve suas
vulnerabilidades expostas para que o proprietario de tal sistema tivesse a
oportunidade de fazer as devidas corregbes (MARTINS; ALVES, 2017). O objetivo
de repetir os testes no mesmo sistema € validar se as correcées foram efetuadas e
se certificar de que nao existem mais nenhuma nova falha de seguranga.

Para isso, a aplicagdo foi disponibilizada em um servidor de teste, pois
executar tais testes em um ambiente de producdo poderia comprometer a
disponibilidade dos servicos. Vale ressaltar, que a aplicagdo em produgdao é

exatamente a mesma versao disponibilizada no ambiente de teste.
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Figura 10 - Vulnerabilidades da AP2

e J ¢

¥ . Alertas (6)
POST: hitp:/ftt.unievangelica.edu.br/sislac-temp/app/controllersivalidar_login.php
¥ U X-Frame-Options Header Not Set (7)
GET: http:/Mtt.unievangelica.edu.br/sislac-temp
GET: http:/tt.unievangelica.edu.br/sislac-temp/
.| GET: http:/Mtt.unievangelica.edu.br/sislac-temp/app/iiews/esqueceuSenha.php
| GET: hitp/ftt.unievangelica.edu.br/sislac-temp/appNiews/home.php
GET: http:/Mtt.unievangelica.edu.br/sislac-temp/appiiews/login.php
GET: http:/ftt.unievangelica.edu.br/sislac-temp/appiiews/logout.php
| POST: http:/Mtt.unievangelica.edu.br/sislac-temp/app/controllers/acaoEmail.php

Fonte: Captura de tela da ferramenta OWASP ZAP.

Na figura 10 sdo expostas as falhas de seguranga identificadas no sistema
em questdo pela ferramenta OWASP ZAP. Foram encontrados 2 tipos de
vulnerabilidades. A seguir, serdo detalhadas cada uma das falhas de seguranga

encontradas, em conformidade com as métricas propostas.

M1. Requisigoes de terceiros

A AP2 nao permite que origens desconhecidas fagam requisicbes a
aplicacao, para isso o CORS esta configurado corretamente, dessa forma pode-se
evitar a existéncia de diversas vulnerabilidades, tais como, obtencdo de dados
sensiveis.

A Unica vulnerabilidade identificada para a métrica M1 foi a X-Frame-Options
Header Not Set, categorizada com risco médio e diz respeito a possibilidade, do
agente malicioso conseguir incorporar o conteudo da aplicagdo em outras paginas,
através de frames, como mostra a Figura 11, com o objetivo de explorar diversas
outras vulnerabilidades, como por exemplo, fazer com que o usuario do sistema
tente se autenticar, para que assim o atacante consiga obter de forma facil o acesso

ao sistema.
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Figure 11 - X-Frame-Option Header Not Set da AP2

@ dickhtml x 4+ = =] X
C @ Arquivo | C/Users/pedro/Desktop/TCC%202/click.html w @ 0 :
- m r
0y ]
o
o
AiSLA ?
Laboratério de Analises Clinicas g
Curso de Farmécia - J

Bem vindo(a) ao SisLAC | Andpolis, 05/11/2019

Area Restrita

UniEVANGELICA | ¥ Compiitacao

Fonte: Captura de tela Google Chrome.

Com prevencgao dessa vulnerabilidade é necessario configurar o X-Frame-
Options, que instruem os navegadores a bloquearem o uso de frames por dominios
desconhecidos.

M2. Dados de entrada do usuario sao validos

Uma das vulnerabilidades encontradas na AP2, diz respeito a falta do
tratamento de dados inseridos pelo usuario, dessa forma possibilitando a existéncia
de vulnerabilidades com SQL INJECTION.

A figura 12 mostra um exemplo da vulnerabilidade citada, na qual o sistema
pega os dados inseridos pelo usuario e concatena para formar uma query que

posteriormente sera executada no banco.

Figura 12 - Dados sensiveis expostos da AP2.

@ fttunievangelica.edu.br/sislac-te: X +
< C  ® Naoseguro | fttunievangelica.edu.br/sislac-temp/app/controllers/dadosPacientephp Lo & W O @ € @ ~» -0
You have an error in your SQL syntax: check the manual that corresponds to your MySQL server version for the right syntax to use near 'M', 'l",

Yest@test.com', "1°,", ", 111, 1!, ™, ™, 11, ™, '12121)" at line: 1

Fonte: Captura de tela Google Chrome.
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Neste exemplo foram inseridos varios caracteres de aspas simples nos
campos do formulario de paciente, na qual consequentemente provocaria um erro na
execugao da query, resultando em um erro de sintaxe. Como podemos observar na
Figura 12, o erro ocasionado também ndo € tratado pelo sistema, que
consequentemente acaba retornando o problema de sintaxe para o usuario e
disponibiliza a informacgao de qual banco de dados a aplicacado esta utilizando.

Tal falha poderia ser evitada utilizando como técnica de desenvolvido um
ORM, que mapeia o banco de dados e disponibiliza uma interface para execugao de
consultas, dessa forma evitando que os dados inseridos pelo usuario fossem
concatenados na query.

M3. Dados sensiveis obtidos por usuarios nao autorizados

Uma das falhas encontradas na AP2, diz respeito a falta de
confidencialidade com a informagdo, sendo um dos principais pilares da seguranca
da informacdo e esta relacionada com quais usuarios poderiam ter acesso a
determinados dados.

A AP2 nao utiliza algoritmos que encriptam os dados das requisi¢coes e
também ndo esta hospedado no https, protocolo esse que encripta os dados,
fazendo com que mesmo que os agentes maliciosos consigam interceptar a
informacéo, eles ndo serdo capaz de modificar ou interpretar.

A AP2 também possui uma falha na programacgao permitindo que qualquer
usuario consiga obter informag¢des importantes do servidor, pois a aplicagdo nao
trata as urls digitadas pelo usuario e acaba retornando um erro 404 (NOT FOUND do
protocolo http) juntamente com informacgdes vitais do servidor. Pode-se observar na
Figura 13 a falha citada.

Figura 13 - Falha de programacgao da AP2

& 404 Not Found X -

2 C  ® Néoseguro | ftt.unievangelica.edu.br/sisla

Not Found

The requested URL /sislac-temp/app/views/2 was not found on this server.

Apache/2.2.15 (CentOS) Server at fit.unievangelica.edu.br Port 80
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Fonte: Captura de tela Google Chrome.

M4. Protecao da API por meio de tokens de acesso

A AP2 s6 atende as requisicbes de usuarios autenticados, visto que, a
aplicagcao redireciona o0 usuario sem permissdo para a tela de login, quando o
mesmo faz solicitagdes de recursos a aplicagao sem estar autenticado.

Sendo assim, ndo foram encontradas falhas de seguranga no que tange a
obtencao de dados sem autenticacido. Portanto, a AP2, atende a métrica M4.
M5. Tempo diario que o sistema fica disponivel para usuarios autorizados

Tal métrica diz respeito a disponibilidade do sistema, sendo um dos pilares
da segurancga da informagao, para isso, durante todo o periodo de teste o sistema se
manteve disponivel e estavel, toda e qualquer requisi¢ao feita ao mesmo durante o
periodo de teste foi atendida em tempo habil. Sendo assim, a AP2 atende a métrica
M5.

A ferramenta NMAP nao pdde ser executada na AP2, pois as configuragdes
de rede ndo permitem que terceiros fagam solicitagdes de ping nos servidores da
aplicagao. Também foram realizadas tentativas acessando da rede da instituicao, no
entanto, foi constatado que as configuragdes também bloqueiam as solicitagdes
internas. Visto isso, ndo foi possivel identificar informagdes vitais dos servidores

através da ferramenta NMAP.

3.4.3 COMPARATIVO DOS RESULTADOS

A seqguir, veremos uma tabela comparativa entre as duas aplicagbes

utilizadas no estudo de caso.

Tabela 1 — Comparacao dos resultados da medicao.

Métricas AP1 AP2
M1. Requisigdes de terceiros sao bloqueadas? Nao Atende | Nao Atende
M2. Dados de entrada do usuario sao validos? Atende Nao Atende

M3. Dados sensiveis podem ser obtidos por agentes | N&do Atende | Nao Atende
nao autorizados?

M4. Protecéao da API por meio de tokens de acesso? Atende Atende
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M5. Disponibilidade para usuarios autorizados Atende Atende

A AP1, atendeu as métricas M2, M4 e M5, e ndo atende as métricas M1 e
M3. Para isso, se faz necessario corre¢cdes corretivas, tais como, configurar o
CORS, hospedar a aplicagdo no protocolo HTTPS, usar algoritmos de encriptagéo
de dados para requisi¢gdes e configurar o cabecgalho X-Frame-Options.

A AP2, atendeu as métricas M4 e M5. E ndo atendeu as métricas M1, M2 e
M3. Para que as falhas sejam corrigidas, € necessario que a aplicagao passe por um
processo de refatoragdo do cddigo, visto que, ndo se faz o uso de ORM. Com isso,
as entradas dos usuarios ndo sao validadas, possibilitando a existéncia de diversas
vulnerabilidades. Outras questées que devem ser corrigidas, sao, configuragao do
cabecalho X-Frame-Options e utilizagdo de algoritmos de encriptagdo de dados,
visto que, a aplicagao nao esta hospedada no protocolo HTTPS.

Apos a finalizacdo dos testes, fica evidente que ambas as aplicacdes
possuem falhas de seguranga que devem ser corrigidas, para que possiveis danos
sejam evitados. Vale ressaltar, que com a utilizagdo de um processo de gestdo da
segurancga da informagao durante o desenvolvimento do produto de software, muitas
dessas falhas de seguranga poderiam ter sido corrigidas antes do sistema ser

disponibilizado no ambiente de producéo, evitando transtornos e possiveis prejuizos.
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4. CONSIDERAGOES FINAIS/CONCLUSAO

Este trabalho propds um estudo no contexto da seguranga da informacao,
abordando a analise de um processo de gestdo da seguranga da informacgéo,
buscando agregar melhorias a este processo, no que diz respeito a elaboragao de
métricas de software.

A partir do uso da metodologia GQM foi possivel obter métricas capazes de
avaliar o nivel de segurangca de uma aplicagdo web e nortear possiveis corregdes
aos proprietarios desses sistemas.

Para a realizacdo do estudo de caso, foram utilizadas ferramentas
automatizadas, tais como OWASP ZAP e NMAP. Por meio delas, foi possivel aplicar
as meétricas propostas em dois sistemas web. Os resultados do estudo de caso
mostram que ambas as aplicagcbes possuem falhas de seguranca e, portanto,
necessitam de correcoes.

Neste contexto, se pode relatar contribuigbes nos ambitos tecnoldgicos,
socioeconémicos e educacionais.

Quanto ao contexto tecnoldgico, tém-se um processo de gestdo da
seguranga da informagao melhorado, sistematizado, que inclui mecanismos formais
de medigdo da segurancga, a partir da adicado de métricas de software identificadas
com o uso da metodologia GQM. Que, no contexto apresentado, pode ser replicado
por profissionais de seguranga da informagéo.

Sobre a contribuicdo socioecondmica, esse trabalho trouxe para o cenario
da segurangca da informagdo, na qual acontecem inumeros incidentes, a
possibilidade que os proprietarios de aplicagcdes web fiquem cientes do nivel de
seguranga que seus sistemas possuem e das possiveis vulnerabilidades existentes,
para que tomem medidas preventivas ou corretivas.

Proporcionando maior rentabilidade as empresas e um sistema mais seguro
para o usuario final, uma vez que os possiveis prejuizos ocasionados pela falta de
seguranga sejam na sua maioria identificados e solucionados.

Em termos de resultados educacionais este trabalho contribui com o meu
conhecimento e formagao académica e também com os de novos profissionais, pois,
expde de forma objetiva as principais vulnerabilidades que as aplicagbes web podem
possuir, proporcionando um diferencial para o profissional e as empresas que se

preocupam com a seguranga dos dados.
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Analisando os resultados do estudo de caso, percebe-se uma possibilidade
para a realizacdo de trabalhos futuros, que se trata da identificacdo de métricas
especificas para vulnerabilidades em servidores, considerando que este aspecto nao

inclui o escopo definido para esta pesquisa.
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