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RESUMO

O bom desempenho das redes sem fio, unido a um custo ndo téo alto para
introduzi-lo e gerencia-lo, faz com que as instituicbes agreguem este artificio como
diferencial tecnolégico. O presente trabalho descreve os principais conceitos de rede
sem fio, topologias, arquitetura, dispositivos, padrbes internacionais, seguranca e
como melhor utiliza-lo. Analisa a qualidade do sinal da rede sem fio do Centro
Universitario de Anéapolis — UNIEVANGELICA, levantando os problemas, e elaborando
uma proposta de solucdes, de acordo com o estudo bibliografico e a andlise da rede
sem fio da instituicdo. Propde utilizar uma solucdo de equipamento sem fio, que
distribui os pontos de acesso, de forma que haja interseccéo entre o raio de alcance
dos pontos proximos, trazendo ao usuario portabilidade, ja que podera mover-se pelo
campus sem perder o sinal da rede sem fio, bem como manter-se conectado em caso
de falha de algum ponto de acesso. O objetivo € colocar em préatica os conhecimentos
adquiridos no embasamento bibliografico, apresentando prototipos de solucbes e

comparagoes.

Palavras-chave: Rede sem fio. Analise da qualidade. Geréncia de redes sem fio.



ABSTRACT

The good performance of wireless networks, linked to a cost not so high to enter
it and manage it, makes the institutions add this device as a technological edge. This
paper describes the major wireless networking concepts, topologies, architecture,
devices, international standards, safety and how to best use it. Analyzes the network
signal quality wireless University Center of An&polis - UniEVANGELICA, raising
problems, and developing a proposal for solutions, according to the bibliographical
study and analysis of wireless network institution. It proposes to distribute the access
points so that there is intersection between this range the next points, bringing the user
portability, as you move through the campus without losing the wireless signal as well
as to stay connected in failure of any access point. The goal is to put into practice the
knowledge acquired in the bibliographic basis, presenting prototypes of solutions and

comparisons.

Keywords: Wireless network. quality analysis. Management of wireless

networks.
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INTRODUCAO

As aplicacdes para a Internet assim como dispositivos conectaveis a rede tém
crescido constantemente, o que torna as redes de computadores um recurso
importantissimo, pois influencia expressivamente na maneira em que as atividades
das organizacgdes sao dirigidas.

Em centros maiores, os locais publicos possuem redes sem fio de acesso
aberto, como bibliotecas, parques, shopping, hotéis, livrarias. Nas instituicbes de
ensino, especialmente em centros universitarios, esta tecnologia esta cada vez mais
sendo empregada, a utilizacéo de laboratérios com redes cabeadas muitas vezes nao
conseguem atender a todos os usuarios, ja a rede sem fio, pode alcancar de forma
rapida e facil, pois abrange quase todo seu local. As instituicbes comecaram a trocar
os meios de informacdes do papel pelo meio eletrbnico, tais como em relacdo ao
interesse do estudante, calendario académico, consulta de notas, situacdo financeira,
materiais de aula, foruns de discussdo com os professores, ainda admitir inscricdo em
eventos, consultas na biblioteca, renovacdo de livros e varios outros servicos
proporcionados via Internet. Por fim, o método de acesso virtual a informacéo, passa
ser mais viavel, jA que portando um equipamento eletrbnico portatil que possua
receptor de sinais de rede sem fio, tais como notebooks, smartphones, tablets e
outros, podem acessar a rede e buscar materiais disponibilizados pelos professores e
também utiliza-lo para pesquisas.

Entretanto, a instalagdo de redes sem fio exige um estudo criterioso. Precisa-
se assegurar-se gque 0s servicos serdo executados com qualidade, confiabilidade,
rapidez e seguranca.

No caso do Centro Universitario de Anapolis — UNIEVANGELICA, a instituic&o
ja oferece esse servico, porem esta havendo um crescimento constante do campus e
de cursos, e consequentemente também dos académicos, professores e funcionarios.
Ou seja, os usuarios da rede da instituicdo. Sera analisado a qualidade do sinal da
rede sem fio atual, descrevendo os conceitos de rede sem fio e como sera elaborada
a metodologia de andlise da qualidade de sinal, fazendo um levantamento dos

problemas caso encontrados e elaborando uma proposta de expansao e melhoria.
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1. REFERENCIAL TEORICO

1.1 Redes de computadores

Soares, Lemos e Colcher (1995) relata que uma rede de computadores é um
conjunto de processadores que podem trocar dados e compartilhar recursos, onde
estdo conectados através de um sistema que faz a comunicacéao.

Os mesmos autores explicam gque esse sistema de comunicacdo se constitui
em um arranjo topoldégico que ligam os varios processadores por meio de enlaces
fisicos (meios de transmisséo) e de um conjunto de normas com o fim de organizar a
comunicacdo (protocolos), ou seja, a linguagem para o entendimento entre 0s

computadores.

1.1.1 Tipos de redes de computadores

Segundo Tanembaum (2003) um critério alternativo para classificar as redes
de computadores é conforme sua escala, ou seja, sua abrangéncia:

a) WAN (Wide Area Network): sdo as redes geograficamente distribuidas com
frequéncia a um pais ou continente, como exemplo, a internet.

b) MAN (Metropolitan Area Network): séo redes que abrangem uma cidade, como
a rede de televiséo a cabo.

c) LAN (Local Area Network): sdo redes locais e privadas que pertencem a um
anico local ou campus com até alguns quildmetros de distancia. Sao utilizadas
para conectar computadores pessoais, aceitando o compartilhamento de
recursos e trocas de dados.

d) PAN (Personal Area Network): sédo tecnologias de redes de computadores com
curtissimo alcance, de até dez metros. (MORAES, 2010).

As classificagOes citadas acima sao referentes aos tipos de redes de
computadores com fio quanto a sua abrangéncia, como poderemos observar na figura
logo abaixo (Figura 1). No caso das redes wireless (sem fio) sdo utilizadas as mesmas
definicbes de abrangéncia: WWAN, WMAN, WLAN, WPAN.
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Figura 1 - Classificacédo das redes de acordo com sua abrangéncia
FONTE: Carneiro, 2010.

Entretanto, neste trabalho irei abordar somente a qualidade de sinal da rede
local sem fio (WLAN) da instituicdo, ndo levando em consideracdo a rede interna
cabeada e seus componentes.

Conforme Ribas (2002) as redes locais sem fio foram criadas para que tenham
aspecto e aparéncia como qualquer rede local. As duas diferencas mais significativas
sdo a auséncia de uma ligacao por fio (0 enlace € o ar) e a mobilidade conferida pela
falta desta ligacéao fisica. No préximo topico irei falar sobre os conceitos de rede sem

fio.

1.2 Redes sem fio

De acordo com Souza (2005) as redes locais sem fio sdo estacoes
(computadores) interligados sem a utilizacdo de cabeamento. Sua conexao é feita por
meio de radiofrequéncia ou ondas infravermelhas.

Stallings (2005) diz que as redes sem fio estdo cada vez mais faceis de
encontrar dentro das empresas, pois elas proporcionam inumeras vantagens em

mobilidade, facilidade, configuracdo, 6tima conexao e custos favoraveis.
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Se no futuro houver alguma necessidade de modificagao na estrutura da rede,
a rede sem fio proporciona essa modificagdo com mais facilidade, pois como a
conexao é feita por ondas em abrangéncia, pode-se locomover o receptor em locais
diferentes sem preocupacédo com perdas de sinais consideraveis, desde que esteja

dentro do raio de alcance do equipamento que gerou o sinal sem fio.

1.2.1 Dispositivos de rede sem fio

Para Moraes (2010) os elementos da solucao de rede sem fio LAN incluem os
seguintes dispositivos:

a) Placas de redes wireless: sdo os adaptadores (Figura 2) utilizados nas
estacdes, os que contém barramento PCI (Payment Card Industry), PCMCIA
(Personal Computer Memory Card International Association) e USB (Universal
Serial Bus), podem ser instalados tanto em notebooks como em computadores
pessoais, obtendo a capacidade de receber e enviar comunicacdes da rede
sem fio. Atualmente, essas placas ja vém embutidas internamente nos

dispositivos como notebook, smartphone e outros.

Figura 2 - Placa wireless
FONTE: Cozer, 2012.

b) Ponto de acesso: ou access point (Figura 3) é uma estacdo na rede sem fio
que faz o gerenciamento das conexdes entre usuarios e a rede, também é o
ponto de conexdo da rede sem fio com a rede cabeada. Cada ponto de acesso
pode atender a varios usuarios na mesma rede. Sua area de cobertura esta em

torno de 100 metros de raio. Para atender usuarios em distancias maiores que
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100 metros se necessita a colocacdo de mais pontos de acesso no mesmo
local, ou a utilizacdo de um equipamento que consiga gerar mais poténcia no
sinal sem fio. Sendo que todos os modelos podem conectar usuarios com

diferentes tipos de receptores/transmissores.

Figura 3 - Ponto de acesso (Access point)
FONTE: Cozer, 2012.

c) Antenas: elas irradiam os sinais de redes sem fio. H4 antenas internas e
externas, dos tipos direcional e omnidirecional. As antenas direcionais
concentram e irradiam o sinal em uma Unica direcdo (Figura 4). As antenas
omnidirecionais propagam ao longo de um eixo com angulo de 360 graus
(Figura 5).

Figura 4 - Antenas direcionais
FONTE: Morimoto, 2008.
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Figura 5 - Antenas omnidirecionais
FONTE: Morimoto, 2008.

d) Sistema de Distribuicdo (Distribution System): é o lugar da topologia em
gue os pontos de acessos se interconectam numa rede cabeada, que pode ser
numa rede local padrdo Ethernet ou num backbone.

Pidgeon (2012) descreve que a rede local padrdo Ethernet (Figura 6) existe
guando h& uma comunicacdo compartilhada por um uUnico cabo para todos
dispositivos da rede.

Brain (2012) diz que os backbones (Figura 7) sao linhas de fibra oOtica que
atende toda a nacéo, € a estrada que envia e recebe dados entre os computadores.

Desse modo todos os computadores estdo conectados aos outros via Internet.

e T

A

-

m Notebook Notebook
Servidor " /
\\POnto de aceSSO/
{ Ethemet )

. Notebook % é l
Qto de acesso Notebook/

Figura 6 - Sistema de Distribuicdo Ethernet
FONTE: Silva, 2004.
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linha de telefone
convencional,

assinante digital ou

modem a cabo

D2003 HowStul Works
Residéncia Empresa

Figura 7 - Sistema de Distribuicdo com Backbone
Fonte: Brain, 2012.
No caso da figura acima (Figura 7) o backbone séo os IPS (Internet Protocols)
Mundial, que de acordo com Martins (2009), no Brasil, as empresas prestadoras deste
servi¢co séo: Oi, Vivo, Telefonica, Embratel, Global Crossing e a Rede Nacional de

Ensino e Pesquisa (RNP).

1.2.2 Topologia de redes moveis sem fio

Pinheiro (2005) afirma que basicamente existem duas topologias de redes

moveis sem fio: as redes infra estruturadas e as redes ad hoc.

1221 Redes infra estruturadas

O mesmo autor diz que redes infra estruturadas (Figura 8) sdo aquelas em que
0 Host Mével (HM) esta em contato direto com uma Estacao de Suporte a Mobilidade
(ESM), também chamado de ponto de acesso. Este contato direto esta na rede fixa.
Seu funcionamento € muito parecido com a da telefonia celular, onde
precisamente, a comunicagcao deve passar pela central, mesmo que a distancia dos
equipamentos moveis esteja a uma distancia em que poderiam comunicar-se

diretamente.
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Figura 8 - Rede Infra estruturada
FONTE: Pinheiro, 2005.

A comunicacdo entre 0s nds moveis é elaborada por meio de estacdes de
suporte a mobilidade. Entdo, os nds médveis, mesmo perto uns dos outros, nao
possuem nenhuma possibilidade de realizar algum tipo de comunicacéo direta.

A (Figura 8) apresenta um exemplo de comunicacdo em redes infra
estruturadas, onde pode haver comunicagcfes entre os nés moveis e a parte fixa da
rede se estiver conectada a pontos de acesso.

Em ambientes livres, sem muitos obstaculos que possam interferir a conexao
ou ambientes pequenos com poucos acessos nao sera preciso mais de um ponto de
acesso, como por exemplo, a rede doméstica, que € a rede usual nas residéncias.
Entretanto, existem areas mais amplas que necessitam de mais pontos, como prédios,
universidades, etc.

De acordo com MORIMOTO (2011) o recurso mais simples e eficaz para
ampliar a abrangéncia da rede, para receber clientes com transmissores de padrdes
diferentes, ou mesmo aliviar um pouco a rede e distribuindo-a em segmentos
menores, é usar mais pontos de acesso, tornado uma rede com multiplos pontos de
acesso conectados via cabo ao roteador principal. Os cabos de rede entéo trabalharao
como um backbone, fornecendo a comunicacgéo entre os distintos pontos de acesso.
Esta € uma topologia que proporciona 6timas probabilidades de ampliagdo, onde um
Gnico ponto de acesso ndo conseguiria atender de forma eficaz.

Farias (2006) descreve que ha uma habilidade denominada roaming, que
oferece ao cliente se mover de um ponto para o outro sem perder a conectividade com
a rede, sendo transparente ao usuario. Afirma que quando alguma area de um prédio

esta no alcance de um ou mais pontos de acesso, elas tendem a sobrepor.
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Client 2

Inter-cell roaming

and handoff

Figura 9 - Multiplos pontos de acesso com roaming
FONTE: Farias, 2006.

1.2.2.2 Redes Ad Hoc

Segundo Pinheiro (2005) redes ad hoc sé&o aquelas em que seus dispositivos

possuem a capacidade de trocar dados diretamente entre si. Ndo ha pontos de

acesso, 0s nos ficam dependentes um dos outros para manter a rede conectada. Por

essas circunstancias, as redes ad hoc sédo sugeridas onde nédo faz sentido ter uma

rede fixa.

Desktop

AD HOC Network §/

Table

Figura 10 - Rede Ad Hoc
FONTE: Pinheiro, 2005.
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Os nés de uma rede ad hoc podem se movimentar arbitrariamente, entdo a
topologia da rede modifica frequentemente e de forma imprevisivel, mudando
constantemente a conectividade, exigindo uma estavel adaptacao e reconfiguracéo

de rotas.

1.3 Redes WiMesh

Conforme PONTES e TOMAZETTI (2007), redes WiMesh séao redes em malha
sem fio, autoconfiguraveis que interconectam um conjunto de nos fixos, capazes de
rotear pacotes entre si. Geralmente os noés e roteadores de redes WiMesh utilizam a
tecnologia 802.11 em modo Ad-hoc, onde os nds de acesso se comunicam sem a
necessidade de um ponto de acesso central controlando toda a comunicacéo, criando
assim uma malha de dados sem fio com custo de implantacdo reduzido, devido a ndo

necessidade de prévia implantacdo de uma infraestrutura.

1.4 Protocolo IEEE 802.11

Conforme Fonseca (2009) o protocolo IEEE 802.11 é a nomenclatura inicial
para as redes locais sem fio (WLAN), que foi desenvolvida em 1997 pelo Instituto de
Engenheiros Elétricos e Eletronicos. Meta fundamental era fornecer servicos
compativeis com as redes 802.3 (Ethernet), que ndo sera aprofundado a respeito
nesse trabalho. Uma rede WLAN pode substituir ou estender uma rede local cabeada
(LAN) provendo funcionalidades adicionais.

Atualmente existem varios protocolos, sendo eles: 802.11a, 802.11b, 802.11c,
802.11d, 802.11e, 802.11f, 802.11g, 802.11h, 802.11i, 802.11j, 802.11k, 802.11n,
802.11p, 802,11r, 802.11s, 802.11t, 802.11u, 802.11v, 802.11ac.

Porém como se trata da analise da rede sem fio, serdo mostrados apenas 0s
principais protocolos ja existentes utilizados nas redes sem fio 802.11.

Nesse trabalho, protocolo e padréo serao considerados como sendo a mesma

coisa.
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1.4.1 802.11a

Foi concluido em 1999, e possibilita alcancar taxas de transmisséo de até 54
Mbps, opera na frequéncia de 5 GHz com 8 canais de radio, limitando a taxa maxima
de transmissao de 54 Mbps por canal. Quanto maior 0 hiumero de canais, maior o
controle das interferéncias entre APs vizinhos, devido ao fato de poder se utilizar de
uma ganha de canais maior. Este protocolo pode operar com taxas de transmissao de
6, 9, 12, 18, 24, 36, 48 e 54 Mbps. “Os produtos comegaram a ser comercializados
em 2002” (Nakamura e Geus, 2007, p. 165).

O protocolo se utiliza da modulagédo Orthogonal Frequency Division Multiplexing
(OFDM), o qual irei detalhar mais a frente.

Uma das vantagens é sua protecdo as interferéncias e altas velocidades de
transmissdo, porém uma grande desvantagem € a incompatibilidade com outros
padrées 802.11 divulgados. “Por trabalhar com frequéncia maior com o0 mesmo nivel
de poténcia de um dispositivo 802.11b, o alcance do protocolo 802.11a acaba sendo
50% menor, além disso, o consumo de energia € maior, o que para dispositivos méveis

nao € muito adequado” (Moraes, 2010, p. 187).

1.4.2.802.11b

Foi o primeiro protocolo publicado e foi usado em grande quantidade na rede
sem fio, popularizando a tecnologia de redes sem fio 802.11. Faz a utilizagdo da
técnica de modulacdo denominada HR-DSSS (High Rate Direct Sequence Spread
Spectrum), chegando a alcancar 11 Mbps na banda de 2.4 GHz. Foi aprovado e
chegou ao mercado antes do protocolo 802.11a. “O padrao ficou pronto em 1999, com
produtos sendo comercializados a partir de 2001” (Nakamura e Geus, 2007, p. 165).
Possui taxas de transmisséo de 1, 2, 5,5 e 11 Mbps, essas taxas podem ser alteradas
durante a operagdo da conexdo para alcancar o maximo de velocidade possivel
mesmo sobre condi¢gBes de carga e ruido muito altas. Possibilita a utilizacdo de 32
usuarios simultaneos.

A principal vantagem é o alcance superior ao protocolo 802.11a e a utilizagéo
da frequéncia de 2.4 GHz que é bastante utilizada em todo o mundo. Porém segundo

Suzin (2007) esta banda sofre muita interferéncia, pois varios equipamentos
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eletronicos operam nesta faixa, como fornos de micro-ondas, telefones sem fio,
Bluetooth.
As diferencas entre o protocolo 802.11a e o 802.11b, podem ser observadas

na Tabela 1, segundo Moraes (2010).

802.11a 802.11b
Banda Até 54 Mbps (54, 48, 36, 24, 18, Até 11 Mbps
12 e 6 Mbps)
(11, 5.5, 2 e 1 Mbps)
Alcance 50 metros 100 metros
Frequéncia UNII e ISM (5 GHz range) ISM (2.400 — 2.4835 GHz range)
Modulagéo OFDM DSSS

Tabela 1 — Padréo 802.11a x 802.11b.
Fonte: Moraes (2010, p. 187).

1.4.3 802.11g

Foi provado pelo IEEE em 2001 e utiliza o método de modulagdo OFDM, o
mesmo encontrado no protocolo 802.11a, além de utilizar também em conjunto a
modulacdo DSSS do protocolo 802.11b, trabalha na frequéncia de 2.4 GHz. Possibilita
velocidades de até 54 Mbps e € compativel com o protocolo 802.11b, porém néo é
compativel com dispositivos de diferentes fabricantes. Segundo Moraes (2010, p.
187), o protocolo 802.11g por se utilizar da modulagdo OFDM, consegue atingir o
mesmo alcance do protocolo 802.11b com as mesmas velocidades do protocolo
802.11a, isso devido ao fato dele utilizar a mesma faixa de frequéncia, pois o0 OFDM
€ mais eficiente em utilizar a banda passante. A compatibilidade com o protocolo
802.11b é de extrema importancia, pois através disso, é possivel adicionar
equipamentos com este protocolo a redes ja existentes, sem ser necessario alterar
estes equipamentos. “Os produtos comegaram a ser comercializados no final de 2002”
(Nakamura e Geus, 2007, p. 166).
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A Tabela 2 logo abaixo mostra a comparagédo do protocolo 802.11a com o
802.11g.

IEEE 802.11a IEEE 802.11g
5 GHz, 54 Mbps; 2,4 GHz, 54 Mbps
N&o é compativel com 802.11b Compativel com 802.11b

Necessita de mais APs para cobrir a
mesma area Mesma cobertura do padréo 802.11b
25% a mais

802.11g opera na mesma frequéncia do
padrao
802.11b

802.11b e 802.11a podem ser usados
juntos

Tabela 2 — Padréo 802.11a x 802.11g.
Fonte: Moraes (2010, p. 188).

Quando se aumenta a distancia de transmisséo, as placas de redes sem fio
tendem a reduzir a taxa de transmisséo para manter o sinal estavel. As redes 802.11g,
reduzem para 48, 36, 24, 18, 12, 11, 9, 6, 5,5, 2 e 1 Mbps respectivamente, até que o
sinal ndo seja bom o suficiente para a transmisséo, nesse caro a conexao é perdida.

A principal diferenca entre o protocolo 802.11g e 0 802.11b € que o b so6 utiliza
modulacdo DSSS.

1.4.4 802.11n

O IEEE em 2004 formou uma equipe, com o intuito de desenvolver um novo
protocolo 802.11, o principal objetivo era oferecer velocidades de transmissao maiores
que as das redes cabeadas 802.3 de 100 Mbps. Melhorando também a laténcia, o
alcance e a confiabilidade da transmisséo.

A solucao para atingir estes objetivos, foi combinar as melhorias nos algoritmos
de transmissdo e o uso do multiple-input multiple-output (MIMO), o qual permitia
utilizar diversos fluxos de transmissdo de forma continua e paralela. Com isso a

velocidade de transmissdo que era de 54 Mbps nos protocolos 802.11a e 802.11g
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aumentou para 300 Mbps, e utilizando mdltiplos fluxos de transmissao foi possivel
expandir o alcance do sinal, chegando a ser quase duas vezes maior.

Existem 52 faixas de transmissao no protocolo 802.11n, diferentemente das 48
faixas encontradas no protocolo 802.11g utilizadas para transmissao de dados. O
protocolo 802.11g também se utiliza de 52 faixas de transmisséo, porém 4 delas séo
destinadas para transmissédo de informacg@es a respeito da modulacdo do sinal, ja no
802.11n essas faixas foram redirecionadas para transmitirem dados também.
Potencializando a banda total utilizada para este fim.

O protocolo traz a combinagdo de varios radios e o uso de 2 canais
simultaneamente com a utilizagdo do MIMO, para poder alcancar essas velocidades
de transmissdo prometidas. Se utiliza de 4 fluxos simultaneos, chegando com isso a
incriveis taxas de aproximadamente 300 Mbps. Porém com isso ha um aumentando
da interferéncia, pois o protocolo se utiliza de uma faixa de frequéncia de 40 MHz,
utilizando os mesmos canais do padrao 802.11g.

Um dos diferenciais do padrdo 802.11n, além do aumento das taxas de
transmissao, € o uso das faixas de frequéncia de 2.4 GHz e 5 GHz, frequéncias essas
gue séo liberadas pela ANATEL para uso sem a necessidade de adquirir uma licenca
para tal fim.

1.4.5 802.11ac

O IEEE vem trabalhando incansavelmente para desenvolver novas tecnologia
para uso nas redes sem fio, sendo que estas estdo em constante crescimento e
necessitam de constante atualizacdo. Portanto, faz-se necessario novos estudos para
aprimorar os protocolos ja existentes, sem desconsiderar a seguranca, o desempenho
e outras inUmeras vantagens que a tecnologia fornece.

Um dos problemas é que devido a grande popularizacéo das redes sem fio, e
a um constante crescimento do trafego e do tamanho dos dados trafegados nessas
redes, elas estdo sempre necessitando de taxas de transmissao maiores, assim como
as redes cabeadas. Para sanar esse problema, ja esta disponivel para uso o protocolo
802.11ac, o qual soluciona o problema de maiores velocidades, além de permitir um
maior alcance, sendo ideal para trafego de grandes dados.

Segundo Vaughan-Nichols (2010) o padrao 802.11ac vai funcionar na banda

de frequéncia de 5 GHz, fornecendo taxas de transmissdo a 1 Gbps e utilizar
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seguranca do padrdo WPA2, a largura dos canais de transmisséo véao ser de 40, 80
ou 160 MHz, diferentemente do padr&o 802.11a que utiliza 20 Mhz.

Segundo a Netgear (2011), o 802.11ac possui como principais vantagens a
velocidade superior ao padrdo 802.11n em 3 vezes, melhores distancias de
propagacéao, podendo cobrir o ambiente com menos APs, mais confiavel, sendo ideal
para videos, e também para dispositivos méveis. Também possui compatibilidade com
0 padrao 802.11a que também utiliza a banda de 5 GHz.

Além do atual padrdo 802.1lac estdo em fase de desenvolvimento outros
padrdes para as redes sem fio 802.11, como por exemplo 0 802.11ad, os quais podem
ser consultados em IEEE (2016).

1.5 Radio Frequéncia

As redes wireless se utilizam das ondas de radio para se propagarem através
do ar, que € o meio fisico. Portanto serd mostrada uma pequena introducdo aos

fundamenta mentos da radio frequéncia.

1.5.1 Definicao

Segundo MEDEIROS, Julio César de Oliveira (2007), ondas de radio ou ondas
hertzianas sdo campos eletromagnéticos de alta frequéncia ndo audiveis e nao

visiveis pelo homem, irradiados pela antena do radiotransmissor

Elas utilizam dos cabos condutores pare chegarem até as antenas, onde sao

convertidas e irradiadas pelo ar.

O receptor que ird receber essas ondas capta e |é essa energia OEM e o
transforma em sinais elétricos, para que possa ser compreendido pelos radios na
informacao util que foi transmitida. Ja o transmissor faz o processo inverso, o qual ele
transforma sinais elétricos em OEM e envia através das antenas. A forma de uma

onda eletromagnética (OEM) pode ser vista na Figura 11.
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Figura 11 — Forma de uma onda eletromagnética
Fonte: MEDEIROS, Julio César de Oliveira (2007)

1.5.2 Caracteristicas das OEM

1521 Amplitude

E a maxima tensdo que uma OEM pode atingir, essa tens&o é medida em volts.

1522 Periodo

E o tempo que uma onda gasta para completar um ciclo. Esse tempo é medido

em segundos.

1.5.2.3 Comprimento de Onda

E o espaco percorrido pela onda entre dois sinais a partir do qual ela se repetiu.
Ou seja, € 0 espaco que essa onda percorre em um periodo. Esse espaco geralmente

€ medido em metros.

1524 Frequéncia

E o nimero de ciclos que a onda percorreu em um determinado tempo, ou
seja, em um segundo, a unidade de medida é o Hertz (H). A frequéncia € inversa do
periodo.
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1.5.3 Propriedades da Radio Frequencia

1531 Relagéo Sinal-ruido

Descreve a poténcia do sinal comparado com o ruido de fundo, mais conhecido
como SNR.

Como as redes sem fio se utilizam de ondas de radio frequéncia, os receptores
de radio, precisam ter um nivel minimo de energia de sinal para poder diferenciar
essas ondas do ruido. Uma SNR descreve a relagdo da poténcia do sinal recebido
comparada com a poténcia do sinal de fundo, sendo assim, quanto maior for a SNR

melhor € a poténcia do sinal.

1.53.2 Atenuacéao

“‘Perdas de poténcia do sinal que se propaga em um meio de transmisséo. ”
(JUNIOR, 2003, p. 412).
Alguns dos motivos que levam a atenuacdo sao: absorcao do material, perdas

no espaco (ar), perdas nos cabos, e outras variacdes que um sinal pode sofrer.

1533 Ganho

E 0 aumento da amplitude de um sinal de RF, ele é medido em comparac&o ao
valor medido de uma antena padréo isotrépica, onde o ganho é expresso em dBi. A
antena isotrépica irradia o sinal de forma igual em todas as direc6es. No entanto essa
antena nao existe, ela serve somente para expressar 0s valores tedricos para que as
antenas padrbes possam ser comparadas.

No entanto, qualquer antena padrdo provavelmente ira irradiar mais energia

em algumas dire¢cdes do que em outras.

1.5.34 Desvanecimento

“Ocorre devido a algum problema de propagacao, geralmente pelas ondas de
multipercurso e dutos. O sinal recebido flutua, varia de intensidade a cada instante,

aumenta e diminui passando por nulos e zeros de tensdo. ” (MEDEIROS, 2007 p. 85).



30

1535 Formacao de dutos no percurso de Onda Eletro Magnéticas (OEM)

Para SANSHES (2005, p. 74) o duto é um fenbmeno atmosférico de inversao
térmica, que ocorre paralelamente a superficie terrestre podendo atingir a ordem de
dezenas de quildmetros. Ele é capaz de alterar o trajeto de um feixe de ondas e manté-
lo parte dele “canalizado”, por isso é chamado de duto.

Como a analise feita nesse trabalho envolve uma rede WLAN, que € uma rede
com proporgdes menores, e abrange somente o campus da instituicdo, essa teoria
esta um pouco fora da realidade nesse caso. No entanto pode ocorrer um fendémeno
nas redes WLAN que se parece muito com os dutos, é a canalizacdo ou guiamento
das ondas eletromagnéticas (OEM), que acontece no interior de construcoes,

principalmente aquelas que possuem grandes corredores.

“Em corredores ou tuneis a perda por propagacao € menor que no espago livre
devido a soma de todas as reflexdes (...)" (SANSHES, 2005, p 165).

1.5.3.6 Multiplos Caminhos

“O multiplo caminho ocorre quando ha mais de um caminho disponivel para a
propagacao do sinal de radio. O fendmeno da reflexdo, difracdo e espalhamento déao
origem a caminhos adicionais de propagacdo entre transmissor e receptor. ”
(SANCHES, 2005, p. 158).

O qual as ondas secundarias tém a possibilidade de passar, por isso séo
chamadas de ondas de multipercurso, elas chegam a antena que ira receber o sinal
com diferentes intensidades, pois houve uma defasagem da onda principal,
subdividindo-a em véarias. O receptor ira considerar a soma vetorial das diversas ondas
captadas pela antena. O sinal varia de intensidade a cada instante, aumentando e
diminuindo, ficando nulo ou zerando a tenséo, isso se deve ao resultado da

composi¢cdo vetorial instantanea. O fendbmeno da propagacdo € conhecido
como desvanecimento ou fading, em inglés (MEDEIROS, 2007, p. 84.).
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1537 Reflexdo

E quando uma superficie reflete uma onda eletromagnética (OEM), no caso das
redes sem fio, seria o0 sinal originado pelo acess point. Essa reflexdo pode ser
completa, qual é refletida em 180° ou parcial, guando a onda refletida se junta com a
onda original e chega ao receptor adulterada, causando interferéncias e degradacéao
do sinal. Caso a onda refletida e a onda original venha demorar muito tempo para
chega ao receptor, e havendo a inversdo de fase, o sinal original pode ser

completamente anulado.

1.5.3.8 Refracao

E o desvio sofrido por uma OEM ao passar por meios de diferentes densidades,
a figura abaixo (Figura 12) ilustra um sinal de origem que sofre com a reflexdo e a

refracao.

Sinal Original
Sinal Refletido

[ et

Q:‘ Refratado

Figura 12 — Refracéo e Refracdo de uma onda de radio
Fonte: FARIAS, 2006

1.5.3.9 Difracao

O principio de Huygnes (Christian Huygens) estabelece que os pontos da frente
de onda inicial, ao tocarem um obstaculo, se tornam fontes secundéarias de ondas
esféricas e a combinacéo entre elas produz uma nova frente de onda que se estende
em todas as direcdes com a mesma velocidade, frequéncia e comprimento de onda,
gue a frente de onda que as precede (SANSHES, 2005, p. 64). Esse principio é o que

ocasiona a difracao e é exemplificado pela figura abaixo (Figura 13).
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Figura 13 — Difracdo de uma onda em uma montanha
Fonte: http://wndw.net/

1.5.3.10 Espalhamento

“O espalhamento acontece quando no meio pelo qual as ondas viajam existem
objetos com dimensdes pequenas quando comparados ao comprimento de onda, e
onde o0 numero desses objetos por volume de unidade € muito grande. O
espalhamento das ondas € produzido por superficies asperas, objetos pequenos,
folhagens, etc.” (SANSHES, 2005, p. 159). Conforme mostrado na figura abaixo
(Figura 14).

Figura 14 — Espalhamento de sinal
Fonte: EARIAS, 2006

1.5.3.11 Absorcgéo

E quando uma onda eletromagnética (OEM) ao atingir um material € absorvida,
porém nem sempre que isso acontece, vai depender do material que a absorveu e a
intensidade da sua penetracéo, hd matérias que tém a capacidade de absorver grande
parte da onda. Quando ndo absorvida, ela pode atravessar, refletir ou contornar.
Quando essas OEM penetram em alguma coisa, geralmente ocorre um

enfraguecimento ou anulacédo da mesma.
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1.5.3.12

Interferéncia
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As OEM, estédo sujeitas a interferéncias do ambiente e de outros dispositivos

que atuam na mesma frequéncia e/ou area. Ela interfere e prejudica a comunicacao

entre dispositivos e sistemas de comunicacdo. Na figura abaixo (Figura 15), é

mostrado os dois tipos de interferéncia que podem ocorre, a construtiva, que € quando

0S picos acontecem simultaneamente e a destrutiva que é quando 0s picos néo

acontecem simultaneamente.

+

Figura 15 — Interferéncia construtiva e destrutiva
Fonte: http://wndw.net/.

1.5.4 Espectro de Frequencia

Para que ndo haja a sobreposicfes nas ondas de radio, foram criadas faixas

de frequéncia para cada uma das e elas sao usadas de acordo com a tabela abaixo

(Tabela 3).
FRF?Q'EAEBEA DENOMINACAO | DENOMINACAO EXEMPLOS DE
(H2) TECNICA POPULAR UTILIZACAO
300 a 3000 E.L.F (Extremely | Ondas Comunicacgdes para
Low Frequency) Extremamente submarinos, escavagoes
Longas de minas etc.
3k a 30k V.L.F (Very Low | Ondas Muito [ Comunicagdes para
Frequency) Longas submarinos, escavacgbes
de minas etc.
30k a 300k L.F Ondas Longas Auxilio a navegacéao
(LowFrequency) aérea, servicos maritimos
e radiodifus&o local.
300k a 3M M.F (Médium | Ondas médias Auxilio a navegacéao
Frequéncy) aérea, servicos maritimos
e radiodifuséo local.
3M a 30M H.F (High | Ondas tropicais/ | Radiodifusdo local e
Frequency) ondas curtas distante, sistemas
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maritimos (estacoes
costeiras)
30M a 300M V.H.F (Very High | Micro-ondas Transmissao de TV,
Frequency) sistemas comerciais e
particulares de
comunicacao, servigos de
seguranca publica
(Policia, Bombeiros etc.)
300M a 2G U.H.F (Ultra High | Micro-ondas Transmissdao de TV,
Frequency) sistemas comerciais e
particulares de
comunicacao, servigos de
seguranca publica
(Policia, Bombeiros etc.)
2G a 3G U.H.F (Ultra High [ Micro-ondas Comunicagao publica a
Frequency) longa distancia: sistemas
interurbanos e
internacionais em radio
visibilidade, tropo difuséo
e satélite.
3G a 30G S.H.F (Super High | Micro-ondas Comunicagao publica a
Frequency) longa distancia: sistemas
interurbanos e
internacionais em radio
visibilidade, tropo difuséo
e satélite.
30G a 300G E.H.F (Extremely [ Micro-ondas Comunicagdo publica a

High Frequency)

longa distancia: sistemas
interurbanos e
internacionais em radio
visibilidade, tropo difuséo
e satélite.

Tabela 3 - Frequéncias utilizadas em telecomunicacgdes

Fonte: LIMA JUNIOR, 2003.

Conforme é mostrado na tabela as faixas em que estéo alocadas as redes sem

fio wlan’s que fazem uso da frequéncia de 2,4ghz e de 5 ghz séo: a U.H.F (Ultra High

Frequency) e a faixa S.H.F (Super High Frequency).
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Banda Industrial Scientific and Medical (ISM)

Tém o significado de banda Industrial, Cientifica e Medica e foi regulamentada

em 1985 pelo Federal

7z

Communications Commission (FCC — Comissdo de

Comunicagdo Federal), que é o o6rgdo regulamentador do uso de espectro de

frequéncia dos Estados Unidos da América.
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Isso possibilitou aos fabricantes fabricarem seus equipamentos que utilizassem
essa banda sem a necessitariam de qualquer licenca do 6rgdo regulamentador, o
FCC, porem deveriam controlar os limites de poténcia desses equipamentos

fabricados.
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Figura 16 — Faixa de espectro da bandaism
Fonte: Adaptado de SANTOS JUNIOR, 20089.

De acordo com a figura acima (Figura 16), foram disponiveis para uso, 3 faixas
de frequéncia em ISM. A primeira de 900 a 928 MHz com largura de banda de 26
MHz. A segunda na faixa de frequéncia de 2,4 a 2,4835 GHz com largura de banda
de 83,5 MHz. E a terceira na faixa de 5 GHz, foi subdividida em trés: de 5.15 a 5.35
GHz com uma largura de banda de 100 MHz, de 5.470 a 5.725 GHz com uma largura
de banda de 100 MHz e 5.725 a 5.850 GHz com uma largura de banda de 100 MHz.
Totalizando uma largura total de banda de 300 MHz.

No Brasil o érgao responséavel pelos limites de poténcia é a Agencia Nacional

de Telecomunicacdes (ANATEL).
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1.5.5 Resolucao da Anatel

Dentre algumas especificacdes citadas na resolucdo N° 506 divulgadas pela
ANATEL em 1° de julho de 2008, que tém como objetivo regulamentar o uso das

diferentes frequéncias no Brasil estéo:

Art. 39. Equipamentos Utilizando Tecnologia de Espalhamento Espectral ou
outras Tecnologias de Modulacdo Digital operando nas faixas 902-907,5 MHz, 915-
928 MHz, 2.400-2.483,5 MHz e 5.725-5.850 MHz devem atender as condi¢cfes
estabelecidas nesta Secéao.

§ 1° Exceto quando estabelecido o contrario, os equipamentos operando de
acordo com o estabelecido nesta Secédo podem ser utilizados em aplicacdes ponto-a-

ponto e ponto-multiponto do servico fixo e em aplicacdes do servico movel.

8§ 2° As condi¢Oes estabelecidas nesta Secao, para a faixa 2.400-2.483,5 MHz,
nao valem para os equipamentos cujas estacdes utilizem poténcia e.i.r.p. superior a
400 mW, em localidades com populacdo superior a 500.000 habitantes. Neste caso,
as estacdes deverdo ser licenciadas na Agéncia, nos termos da regulamentagao
especifica pertinente a esta faixa.

8 3° Na faixa 2400-2483,5 MHz, sera admitido apenas o uso de Tecnologia de
Espalhamento Espectral ou Tecnologia de Multiplexacdo Ortogonal por Divisdo de
Frequéncia — OFDM.

Art. 40. Sistemas de salto em radiofrequéncia devem possuir as seguintes
caracteristicas:

| - As radiofrequéncias portadoras dos canais de salto devem estar separadas
por um minimo de 25 kHz ou pela largura de faixa do canal de salto a 20 dB, devendo

ser considerado o maior valor;

Il - Alternativamente, sistemas de salto em frequéncia operando na faixa de
radiofrequéncias 2.400-2.483,5 MHz podem ter frequéncias portadoras dos canais de
salto separadas por 25 kHz ou o equivalente a dois tercos da largura de faixa
considerada a 20 dB do canal de salto, devendo ser considerado o maior valor, desde

gue os sistemas operem com uma poténcia de saida menor do que 125 mW;



37

[l - o0 sistema deve saltar para as radiofrequéncias selecionadas na taxa de salto

a partir de uma lista de radiofrequéncias de salto ordenadas de forma pseudoaleatoria;

IVI - cada transmissor deve, em média, usar igualmente cada uma das

radiofrequéncias;

V - Os receptores do sistema devem ter largura de faixa de entrada compativel
com a largura de faixa do canal de salto dos respectivos transmissores e devem mudar

as frequéncias em sincronia com os sinais transmitidos;

VI - Em adic&o ao estabelecido nos incisos anteriores, 0s requisitos a seguir se
aplicam aos sistemas de salto em radiofrequéncia operando nas faixas 902-907,5
MHz e 915-928 MHz:

a) a poténcia de pico maxima de saida do transmissor ndo deve ser superior a
1 Watt para sistemas que empreguem no minimo 35 canais de salto e 0,25 Watt para

sistemas empregando menos de 35 canais de salto;

b) se a largura de faixa do canal de salto a 20 dB for inferior a 250 kHz, o sistema
deve usar, no minimo, 35 radiofrequéncias de salto e o tempo médio de ocupacéo de
qualquer radiofrequéncia nao deve ser superior a 0,4 segundos num intervalo de 20

segundos;

c) se a largura de faixa do canal de salto a 20 dB for igual ou maior que 250 kHz,
o sistema deve usar, no minimo, 17 radiofrequéncias de salto e o tempo médio de
ocupacdo de qualquer radiofrequéncia ndo deve ser superior a 0,4 segundos num

intervalo de 10 segundos;

d) a maxima largura de faixa ocupada do canal de salto a 20 dB deve estar
limitada a 500 kHz.

VIl - Em adicdo ao estabelecido nos incisos de | a IV, sistemas de salto em
radiofrequéncia operando na faixa 2.400 MHz a -2.483,5 MHz devem atender aos

seguintes requisitos:

a) os sistemas devem utilizar, no minimo, 15 radiofrequéncias de salto nao

coincidentes;
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b) o tempo médio de ocupacdo de qualquer radiofrequéncia ndo deve ser
superior a 0,4 segundos num intervalo de 0,4 segundos multiplicado pelo numero de

canais de salto utilizado;

C) 0s sistemas podem evitar ou suprimir transmissées em uma radiofrequéncia
de salto particular, desde que, no minimo, 15 canais de salto ndo coincidentes sejam

utilizados;

d) para os sistemas que utilizam menos de 75 radiofrequéncias de salto, a

poténcia de pico maxima de saida do transmissor € limitada a 125 mW,

e) para os sistemas que utilizam um namero de radiofrequéncias de salto maior

ou igual a 75, a poténcia de pico maxima de saida do transmissor € limitada a 1 Watt.

VIII - Em adi¢do ao estabelecido nos incisos de | a IV, sistemas de salto em
radiofrequéncia operando na faixa 5.725-5.850 MHz devem atender aos seguintes

requisitos:

a) a poténcia de pico maxima de saida do transmissor ndo deve ser superior a
1 Watt;

b) o sistema deve usar no minimo 75 radiofrequéncias de salto;

c) a maxima largura de faixa ocupada do canal de salto a 20 dB deve estar
limitada a 1 MHz;

d) o tempo médio de ocupacao de qualquer radiofrequéncia ndo deve ser

superior a 0,4 segundos num intervalo de 30 segundos.

Art. 41. Sistemas utilizando sequéncia direta ou outras técnicas de modulagéo
digital, devem possuir as seguintes caracteristicas:

| - A largura de faixa a 6 dB deve ser, no minimo, 500 kHz;

Il - A poténcia de pico maxima de saida do transmissor ndo pode ser superior a
1 Watt;

Il - o pico da densidade espectral de poténcia, em qualquer faixa de 3 kHz
durante qualquer intervalo de tempo de transmissao continua, ndo deve ser superior
a8 dBm;
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IV - Para os sistemas operando na faixa 2.400-2.483,5 MHz, cujas estacoes
utilizem poténcia e.i.r.p. igual ou inferior a 400 mW, em localidades com populagéo
superior a 500.000 habitantes, o pico da densidade espectral de poténcia, em
qualquer faixa de 3 kHz durante qualquer intervalo de tempo de transmisséo continua,
nao deve ser superior a 4 dBm.

Art. 42. Para os propositos desta secdo, sistemas hibridos sdo os que utilizam
uma combinacao de técnicas de modulacdo em sequéncia direta ou outras técnicas
de modulacéo digital e técnicas de saltos em frequéncia.

8 1° A operacdo com saltos em radiofrequéncia do sistema hibrido, com a
operacdo em sequéncia direta ou outra modulacédo digital desligada, deve ter um
tempo médio de ocupacao, em qualquer radiofrequéncia, ndo superior a 0,4 s, em um
periodo de tempo, em segundos, igual ao nimero de radiofrequéncias de salto

utilizadas multiplicado por 0,4.

8 2° A operagdo em sequéncia direta ou em outra modulacao digital do sistema
hibrido, com a operacao por saltos em radiofrequéncia desligada, deve obedecer aos
requisitos de densidade de poténcia estabelecidos no inciso Ill do art. 41.

Art. 43. Exceto nos casos previstos a seguir, equipamentos utilizando tecnologia
de espalhamento espectral ou outras tecnologias de modulacao digital, que facam uso
de antenas de transmissdo com ganho direcional superior a 6 dBi, devem ter a
poténcia de pico maxima na saida do transmissor reduzida para valores abaixo
daqueles especificados nos incisos V, VI e VII do art. 40 e no inciso Il do art. 41, pela
guantidade em dB que o ganho direcional da antena exceder a 6 dBi:

| - Sistemas operando na faixa de 2.400-2.483,5 MHz e utilizados
exclusivamente em aplicacbes ponto-a-ponto do servico fixo podem fazer uso de
antenas de transmissdo com ganho direcional superior a 6 dBi, desde que poténcia
de pico maxima na saida do transmissor seja reduzida de 1 dB para cada 3 dB que o

ganho direcional da antena exceder a 6 dBi;

Il - Sistemas operando na faixa 5.725-5.850 MHz e utilizados exclusivamente
em aplicagcdes ponto-a-ponto do servigco fixo podem fazer uso de antenas de
transmissdo com ganho direcional superior a 6 dBi sem necessidade de uma

correspondente reducao na poténcia de pico maxima na saida do transmissor.


http://www.anatel.gov.br/legislacao/resolucoes/2008/104-resolucao-506#art41
http://www.anatel.gov.br/legislacao/resolucoes/2008/104-resolucao-506#art40
http://www.anatel.gov.br/legislacao/resolucoes/2008/104-resolucao-506#art41
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§ 1° Sistemas utilizados de acordo com o estabelecido nos incisos | e Il deste
artigo excluem o uso de aplicacBes ponto-multiponto, aplicacbes omnidirecionais e

multiplos equipamentos numa mesma instalacéo transmitindo a mesma informacao.

8 2° O responsavel pela operagdo de um equipamento funcionando de acordo
com o estabelecido nos incisos | e Il deste artigo deve assegurar que o sistema seja
utilizado exclusivamente em aplicacbes ponto-a-ponto do servico fixo. Informacdes
sobre tal responsabilidade devem constar, com destaque, no manual de instrugbes

fornecido pelo fabricante.

Art. 44. A poténcia de radiofrequéncia produzida, em qualquer largura de faixa
de 100 kHz fora de qualquer uma das faixas na qual o sistema esteja operando,
conforme estabelecido nesta Secéo, deve estar, no minimo, 20 dB abaixo da poténcia

méaxima produzida num intervalo de 100 kHz dentro da faixa de operacao.

1.6 Modulagdes

Em uma rede cabeada os sinais base que trafegam séo digitais, sendo eles
transmitido através de uma portadora analédgica, que nesse caso sdo os cabos. O
mesmo ocorre com as WLAN'’s, a unica diferenca € o meio fisico que no caso das

redes em fio WLAN’s é o ar e ndo cabos.

Quando o sinal é digital e a portadora é analdgica refere-se a esse tipo de
modulagdo como chaveada, as mais conhecidas sao: Amplitude Shift Keying (ASK —
modulagdo por chaveamento de amplitude), Frequency Shift Keying (FSK -
modulacao por chaveamento de frequéncia) e Phase Shift Keying (PSK — modulacdo

por chaveamento de fase). Todas podem ser visualizadas na Figura 17.
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Figura 17: (a). Um sinal binario e Modulag6es (b) ASK (c) FSK (d) PSK
Fonte: TANEBAUN, 2003.

As modulagdo mais usadas nas WLAN’s de alta velocidade sdo o Binary Phase
Shift Keying (BPSK — modulacdo por chaveamento de fase binario), Quadrature
Phase Shift Keying (QPSK - modulacdo por chaveamento de fase em quadratura),
ambas s&o subdivisbes da modulacdo PSK e o Quadrature Amplitude
Modulation (QAM — Modulacéao por Amplitude em Quadratura) e a OFDM, que por se
tratar uma modulacao que vem sendo mais utilizadas recentemente em conjunto com

0S hovos protocolos, sera a unica a ser abordada detalhadamente nesse trabalho .

1.6.1 OFDM

E um tipo de modulacdo digital de varias portadoras, que usa um grande
namero de sub - portadoras ortogonais pouco espacadas. Significa, multiplexacéo por
divisdo de frequéncia ortogonal (OFDM), podendo ela ser codificada ou ndo OFDM
Codificada (COFDM). Cada sub - portadora é modulada com um tipo convencional de
modulacdo (QAM, por exemplo) com uma baixa taxa de simbolos, mantendo as taxas
de dados similares aos meios convencionais de modula¢do de uma so6 portadora com
a mesma largura de banda. Na pratica, os sinais OFDM s&o gerados usando o
algoritmo de Transformada Rapida de Fourier.

A principal vantagem do OFDM sobre as modula¢cées de uma Unica portadora

é a habilidade de funcionar mesmo com condi¢cfes severas nos canais, por exemplo:
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atenuacao de altas frequéncias em fios de cobre longos, interferéncia em banda
estreita e desvanecimento em canal seletivo devido a multipercurso, sem usar filtros
complexos de equalizacdo. Equalizacédo do canal € simplificada porque OFDM pode
ser visto como usando varios sinais modulados lentamente melhor que um sinal de
banda larga modulado rapidamente. A taxa baixa de simbolos faz com que o uso de
um intervalo de guarda entre os simbolos seja confortavel, sendo possivel evitar
sobreposicado no tempo e eliminando interferéncias entre os simbolos (inter-symbol
interference ISI).

A OFDM foi desenvolvida como um esquema popular para sistema de
comunicacdes digitais de banda larga. Um dos exemplos de utilizacdo € nos

protocolos de rede Wi-Fi ieee 802.11 a, g, n e ac.

1.7 Seguranca em rede sem fio

Aqui serdo apresentados alguns dos protocolos de chave de seguranca mais
utilizados em uma rede sem fio, como o WEP, WPA e WPA2. Como 0 uso desses
protocolos depende da politica de seguranca de cada instituicdo, ser4 abordado
apenas o protocolo WPA2, que é 0 mais recente e mais seguro.

1.7.1 WPAZ2

O WPAZ2 é o padrdo IEEE 802.11i na sua forma final, sendo que o WPA ¢é a
implementacgéo de parte do padrao. Segundo Caixeta (2012) o WPAZ2 foi desenvolvido
para a obtencédo de um nivel de seguranca ainda maior que no padrédo WPA.

Caixeta (2012) afirma que uma grande inovacdo do WPA2 é a substituicdo do
método criptografico do WPA, o AES-CCMP. O CCMP (Counter-Mode/CBC-MAC
Protocol) € um modo de operacdo em cifragens de bloco, ele evita que a mesma chave
seja usada para criptografia e autenticacao.

Os dois modos empregados no CCMP incluem CTR (Counter Mode), que

realiza criptografia de dados; e CBC-MAC (Cipher Block Chaining Message
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Authentication Code), que prové integridade dos dados. A diferenca entre o
WPA e WPAZ2 recai justamente aqui, pois com aquele é requerido, adicionalmente,
um mecanismo para integridade dos dados, o MIC (Suzin, 2007, p. 50).

O WPA2, assim como o WPA, suporta modos de operacBes Enterprise e
Personal. Segundo Caixeta (2012) o 802.11i implementa rede robusta de seguranca
(RSN — Robust Security Network), composta pelo método de criptografia AES e o
padrao 802.1x

1.7.2 Comparacdao entre os padrdes de seguranca para redes sem fio

Segundo Amaral e Maestrelli (2004) o TKIP foi desenvolvido para solucionar as
deficiéncias do WEP, levando em consideracdo que a maioria dos equipamentos
802.11b utiliza baixo poder de processamento com limitacdes para grandes
processamentos de seguranca. O TKIP foi desenvolvido para poder ser utilizado
nesses equipamentos sem necessidade de que os mesmos fossem trocados para
poder obter uma melhor seguranca, bastando atualiza¢éo do firmware do mesmo para
poder utilizar este novo método de seguranca que foi incorporado no padrédo WPA.

O AES foi desenvolvido pensando na maior seguranca possivel para redes sem
fio, visto que as principais deficiéncias do WEP ja haviam sido solucionadas pelo TKIP.
Segundo Amaral e Maestrelli (2004) o TKIP n&o prove o mesmo nivel de seguranga
do AES, e a especificacdo da IEEE 802.11 descreve que o TKIP é recomendado para
atualizacdes de equipamentos pré-RSN, ou seja, utilizar o WPA como atualizacéo
para o WEP principalmente por deficiéncia de equipamentos que nao suportam o AES
gue necessita de maior poder de processamento.

Amaral e Maestrelli (2004) trazem um comparativo entre as diferencas nos
padrdes de seguranca para redes wireless, demostrando a evolucao da seguranca, o

gue pode se observar na Figura 8.
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Mais
Seguro
AES O Advanced Encryption Standard € um método de criptografia seguro que
resiste a todas as técnicas de analise de criptografia conhecidas. O NIST
y - (National Institute of Standards) escolheu o AES como o substituto do DES (Data
. o Encryption Standard) comumente utilizado em solugées VPN (Virtual Private
Network).

TKIP O Temporal Key Integrity Protocol € uma modificacao do WEP para a defesa
dos ataques conhecidos.

W EP O protocolo Wired Equivalent Privacy pode ser quebrado pela coleta e analise

Menos de uma gquantidade sufuciente de dados.

Seguro

Figura 18 - Comparativo entre os padrdes de seguranca em redes
wireless.
Fonte: Amaral e Maestrelli (2004).

1.8 Desempenho em rede sem fio

Nesta secdo serd apresentado as principais caracteristicas que influenciam no

desempenho em redes sem fio.

1.8.1 Throughput

O Throughput em uma rede de computadores pode ser definido como a vazéo
da rede, ou seja, € a capacidade total de um canal de transmissédo processar e
transmitir em um determinado intervalo de tempo. Segundo Suzin (2007), Throughput
€ a taxa de itens processados por unidade de tempo (bits por segundo).

O Throughput pode ser afetado por inimeros fatores, neste trabalho sera feita

a analise desta métrica para diferentes padroes de seguranca em uma rede 802.11.
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1.8.2 Delay (Atraso)

E a medida de quanto tempo ird demorar em um bit ir de um computador a
outro. E interessante medir o delay maximo e o médio para as redes de computadores,
através dessas medidas podera ser conhecido o atraso na propagacao dos pacotes
na rede. Suzin (2007) apresenta o delay médio como a medida de tempo de retardo
no envio dos pacotes. O delay esta relacionado com o equipamento e arquitetura da

rede em questao.

1.8.3 Jitter

O Jitter em uma rede de computadores pode ser definido como o tempo entre
a chegada dos pacotes. O Jitter médio de uma rede de computadores € a variacdo do
tempo entre a chegada de uma série de pacotes.

Segundo Augusto (2002) a variacdo de atraso corresponde a diferenca entre
0s atrasos na transmissao de pacotes subsequentes e é uma métrica derivada do

delay.
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2. ANALISE

O ato de coletar informacdes de redes sem fio é conhecido por wardriving
(Vladimirov, 2004), nome que vem de coletar dados com uma antena em um veiculo.
Essa pratica tem o objetivo de identificar a distribuicdo, seguranca e localizacédo das
redes sem fio.

Baseado na coleta de dados por wardriving e considerado a configuragao
inadequada dos pontos de acesso, este trabalho tem como objetivo a anélise da rede
sem fio local da instituicdo, com o intuito de realizar um estudo sobre a distribuicé&o
dessas redes, contribuindo para a melhoria na qualidade do sinal e consequentemente
uma melhoria na velocidade de comunicagdo com a rede, além de uma maior
abrangéncia da mesma.

A divulgacéo dos resultados para a instituicdo visa mostrar a abrangéncia da
atual rede, suas falhas e propor a utilizacdo de novos equipamentos que suportam
novas frequéncias e protocolos de comunicacdo sem fio. Caso a utilizagdo desses
equipamentos sejam aprovadas e implantadas na instituicdo, ira contribuir para uma
melhoria na &rea de cobertura da rede sem fio local tanto na velocidade da rede, como

na qualidade da rede.

2.1 Espaco Geogréfico da UniEvangélica

O Centro Universitario de Anapolis — UniEvangélica, que se situa na Avenida
Universitaria Km 3,5, CEP: 75083-515, na cidade de Anapolis-Goias (FONTE: Site
UniEvangélica), possui um campus denominado UniEvangélica (Figura 19), com uma
area de 1.841mz2 (FONTE: Google Earth, 2016), compreendendo os blocos A, B, C, E,
F.Hel,
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Figura 19 — Area e os Blocos da niEvangéIica
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.

O Centro Universitario de Anapolis - UniEvangélica conta com 7 blocos
localizados no campus UniEvangélica (Figura 19), onde estéo localizadas as salas de
aulas, assim como, os setores: administrativo, financeiro, biblioteca, laboratorios e
auditérios, cantina, ginasio e os centros de conveniéncia. Totalizando uma area de
1.841 m2,

A popularizagéo de dispositivos méveis, e aumento no fornecimento de servigcos
online, estdo proporcionando uma utilizagdo constante da instra-estrutura de rede da
instituicdo, na maioria das vezes a sem fio, ocasionando um forte trafego nos
equipamentos que distribui o sinal sem fio. Isso se deve ao fato da possibilidade de
os alunos estarem conectados ao mesmo equipamento, realizarem consultas,
pesquisa e renovagdo de materiais bibliograficos, matriculas e outros.

Por isso ha necessidade de uma reestruturacdo da infraestrutura de rede sem
fio da instituicéo, pois o equipamento utilizado ndo consegue oferecer uma qualidade
de acesso satisfatério para os usuarios, devido a alta demanda de utilizacédo e a
guantidade de usuério conectados simultaneamente na rede sem fio em horérios de
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pico, conforme sera mostrado através de gréfico logo abaixo em problemas

detectados.

2.2 Metodologia

Para a realizacdo do levantamento foi utilizado um smartphone com a
distribuicdo Android 4.3 e a ferramenta Wifi Analyzer na verséo 3.9.10-L, que é um
aplicativo para Android que permite visualizar as redes sem fio que foram detectadas
pelo seu dispositivo, disponibilizando diversas informacdes sobre o desempenho
destas.

Como o trabalho visa somente a analise de qualidade do sinal da rede sem fio,
sera utilizado a parte do programa onde € mostrado um gréfico o qual no eixo x é
mostrado os canais utilizados e no eixo y € mostrada a poténcia do sinal medida em
dBm. Isso quando se tratar apenas da analise de poténcia do sinal. Conforme visto no

exemplo abaixo (Figura 20).


http://www.techtudo.com.br/tudo-sobre/android.html

? e § @ ED G a1l 88% [ 18:27

2" Wifi Analyzer @

Figura 20 — Exemplo do Grafico de Analise de Poténcia

FONTE: Autor da pesquisa, 2016. Adaptado no software Wifi Analyzer.
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A poténcia total da transmissao é medida em dBm (decibel milliwatt), enquanto
o ganho da antena é medido em dBi (decibel isotrépico). Em ambos o0s casos, é usado
o decibel como unidade de medida, mas o parametro de comparacao € diferente, dai

0 uso de duas siglas distintas.

Porém como a quantidade de clientes (Usuarios) conectados ao mesmo acess
point, influencia na poténcia do equipamento, também sera utilizado uma outra
ferramenta de analise contida no programa wifi analyzer chamada lan neighbors. Pois
através dela € possivel visualizar a quantidade de usuarios conectados em
determinada rede sem fio. Nesse caso sera utilizada a rede sem fio com o0 nome de

UniEVANGELICA para se conectar e realizar essa analise.

2.3 Coleta de Dados

A coleta de dados reais foi realizada percorrendo diferentes pontos
aleatoriamente dentro da instituicdo, sendo dividida em pontos externos, os quais
abrange todas as &reas externas da instituicdo, como os estacionamentos e todos 0s
blocos (Conforme mostrado na figura 21 e tabela 4 abaixo). E os pontos internos, que
abrange as areas internas da instituicdo, aonde estdo localizadas os corredores e
salas de aulas de cada bloco (Conforme mostrado na figura 25 e tabela 5 abaixo).
Todos os pontos de andlise foram mapeados por coordenadas latitudinal e longitudinal
e se encontram no maximo a 100m dos pontos de origem do sinal, de acordo com
medicdes feitas entre as coordenadas dos pontos de origem e 0s pontos de analise.

As coletas de dados de todos os pontos foram feitas nos dias 05/05/16,
11/05/16 e 17/05/16 no periodo das 18:00 as 20:00 horas.

De acordo com os graficos de analise de poténcia do sinal gerados pelo
programa e medidos em cada um dos pontos, foi gerada uma tabela para os pontos
externos (Conforme tabela 4) e outra para os pontos internos (Conforme tabela 5)
contendo a identificacdo de cada ponto, a latitude, a longitude, a descri¢éo, o valor
SNR medido em dBm da poténcia do sinal da rede sem fio identificada como
UnIEVANGELICA e a quantidade de redes sem fio encontradas naquele ponto, tanto

na frequéncia 2,4 ghz quanto na 5 ghz.



51

Também foram feitos graficos em barras (Figuras 23, 24, 27 e 28) o qual resumi
todos os dados obtidos das analises feitas pelo programa, mostrando a poténcia de
sinal da rede sem fio identificada como UniEVANGELICA em cada um dos pontos
externos e internos de acordo com as frequéncias na area da instituicdo
UniEvangélica.

Para um melhor entendimento, também foram gerados mapas de calor (Figuras
22, 26, 29, 35, 39 e 42) em cada um dos pontos analisados de cada instituicdo, onde
sdo mostrados a intensidade e abrangéncia das redes sem fio encontradas naqueles
pontos, que se utilizam da frequéncia de 2,4ghz, de acordo com o nivel de poténcia
de sinal medido de cada uma delas.

A parte mais vermelha indica uma maior concentracdo de redes sem fio
naquele determinado ponto, ficando laranja e amarelo aonde ha menos concentracao

e verde nas partes onde ha uma concentracdo bem baixa.

2.3.1 Pontos Externos

Figura 21 — Pontos Externos
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.
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Figura 22 — Mapa de calor dos Pontos Externos
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.

Na figura acima (Figura 22) € mostrado um mapa de calor dos pontos externos
1 a 16 (Figura 21) da &rea da UniEvangélica, sendo que os circulos em diferentes
cores, representam as diferentes concentracbes das quantidades de redes sem fio
encontradas que se utilizam da frequéncia de 2,4ghz naquele determinado ponto. A
parte em vermelho € onde ha uma maior concentragdo, ficando laranja aonde ha

menos, e amarelo e verde onde as concentragdes sao bem baixas.

Redes | Redes

Sem Sem

Pontos _ _ . SNR Fio2,4 | Fio5
Latitude | Longitude | Descricao

Externos dBm(-) Ghz Ghz

Encont | Encont
radas radas

1 16°17'45. | 48°56'41.3 | Estacionam 0 20 2

64"S 4"0 ento
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2 16°17'43. | 48°56'40.2 Bloco A -75 11
83"S 5"0

3 16°17'42. | 48°56'39.8 Bloco B -75 10
78"S 5"0

4 16°17'41. | 48°56'39.5 Bloco C 0 15
69"S 6"O

5 16°17'40. | 48°56'39.2 | Lanchonete -83 17
45"S 0"O

6 16°17'39. | 48°56'38.8 Bloco E -81 4
17"S 4"0

7 16°17'37. | 48°56'38.4 Bloco F -76 7
89"S 2"0

8 16°17'36. | 48°56'37.8 | Estacionam -69 14
31"S 3"0 ento

9 16°17'35. | 48°56'35.4 Bloco H -76 14
63"S 3"0

10 16°17'32. | 48°56'35.1 Bloco | -75 19
81"S 7"0

11 16°17'32. | 48°56'38.2 | Estacionam -81 16
12"S 4"0 ento

12 16°17'34. | 48°56'40.0 | Estacionam -82 5
97"S 1"O ento

13 16°17'37. | 48°56'41.9 Dentro -82 4
00"S 4"0 Ginasio

14 16°17'39. | 48°56'42.4 Fora -80 17
37"S 3"0 Ginasio

15 16°17'41. | 48°56'42.9 | Estacionam -79 18
36"S 6"O ento

16 16°17'43. | 48°56'43.3 | Estacionam -78 24
61"S 7"0O ento

Tabela 4 — Pontos externos
Fonte: Autor da pesquisa, 2016.
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Grafico de Poténcia do Sinal dos Pontos Externos 2.4 GHz
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Figura 23 — Grafico de Andlise de Poténcia do Sinal nos Pontos Externos
na Frequéncia 2,4Ghz
FONTE: Autor da pesquisa, 2016. Adaptado no software Excel 2016.

Na figura acima (Figura 23) é mostrado um grafico com a poténcia (medido em
dBm negativos) do sinal da rede sem fio de 2,4ghz de frequéncia, denominada
UniEVANGELICA em cada um dos pontos externos (Figura 21) da area da instituicdo
UniEvangélica. Os dados desse grafico foram obtidos através das andlises feitas
nesses pontos através do programa Wifi Analyzer.
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Grafico de Poténcia do Sinal dos Pontos Externos 5.4 GHz

Poténcia do Sinal [dBm] [-]

Pontos

Figura 24 — Grafico de Andlise de Poténcia do Sinal nos Pontos Externos
na Frequéncia 5Ghz
FONTE: Autor da pesquisa, 2016. Adaptado no software Excel 2016.

Na figura acima (Figura 24) € mostrado um grafico com a poténcia (medido em
dBm negativos) do sinal da rede sem fio de 5ghz de frequéncia, denominada
UniIEVANGELICA em cada um dos pontos externos (Figura 21) da area da instituicao
UniEvangélica. Os dados desse gréafico foram obtidos através das analises feitas

nesses pontos através do programa Wifi Analyzer.
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2.3.2 Pontos Internos

\ 'd" ’:; ‘\‘ ; \\\
Figura 25 — Pontos Internos
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.

Figura 26 — Mapa de calor dos Pontos Internos
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.
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Na figura acima (Figura 26) é mostrado um mapa de calor dos pontos internos
17 a 40 (Figura 25) da area da UniEvangélica, sendo que os circulos em diferentes
cores, representam as diferentes concentracfes das quantidades de redes sem fio
encontradas que se utilizam da frequéncia de 2,4ghz naquele determinado ponto. A
parte em vermelho € onde ha uma maior concentracdo, ficando laranja aonde ha

menos, e amarelo e verde onde as concentracdes sao bem baixas.

Redes | Redes
Sem Sem
Pontos . . . SNRdBm | Fio2,4 | Fio5
Latitude | Longitude | Descricao
Internos ) Ghz Ghz
Encont | Encont
radas radas
16°17'42. | 48°56'39.2
17 Biblioteca -62 13 0
70"S 1"0
16°17'42. | 48°56'38.7 | BlocoB —1°
18 -73 9 0
87"S 3"0 ANDAR
16°17'43. | 48°56'38.2 | Bloco B — 2°
19 -69 13 0
16"S 8"0 ANDAR
16°17'43. | 48°56'37.7 | BlocoB - 3°
20 -77 4 0
53"S 8"0 ANDAR
16°17'41. | 48°56'39.0 | Bloco C —-1°
21 -70 8 1
60"S 3"0 ANDAR
16°17'41. | 48°56'38.3 | Bloco C — 2°
22 -58 17 0
80"S 9"0 ANDAR
16°17'41. | 48°56'37.6 | Bloco C — 3°
23 -69 14 1
94"S 6"0O ANDAR
16°17'40. | 48°56'37.8
24 Lanchonete -52 15 0
77"S 9"0
16°17'41. | 48°56'41.3 | Bloco A-1°
25 -80 16 0
84"S 1"O ANDAR
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16°17'42. | 48°56'41.6 | Bloco A - 2°
26 -51 12
61"S 2"0 ANDAR
16°17'41. | 48°56'42.2 Bloco A —
27 -73 16
83"S 1"O ENTRADA
16°17'38. | 48°56'38.1 | Bloco E - 1°
28 -78 8
59"S 5"0 ANDAR
16°17'38. | 48°56'37.5 | Bloco E — 2°
29 -60 10
85"S 2"0 ANDAR
16°17'39. | 48°56'36.7 Bloco E —
30 . -50 8
08"S 2"0 TERREO
16°17'37. | 48°56'37.9 | Bloco F - 1°
31 -69 11
47"S 6"0O ANDAR
16°17'37. | 48°56'37.2 | Bloco F —2°
32 -68 9
83"S 5"0 ANDAR
16°17'38. | 48°56'36.6 Bloco F —
33 . -62 10
10"S 1"O TERREO
16°17'34. | 48°56'37.7 | BlocoH —1°
34 -81 13
79"S 8"0 ANDAR
16°17'35. | 48°56'37.1 | Bloco H —2°
35 -72 11
10"S 5"0 ANDAR
16°17'35. | 48°56'36.2 | Bloco H — 3°
36 -61 9
36"S 6"0 ANDAR
16°17'33. | 48°56'37.5 | Bloco | —1°
37 -86 13
40"S 3"0 ANDAR
16°17'33. | 48°56'36.9 | Bloco | —2°
38 -45 12
66"S 2"0 ANDAR
16°17'33. | 48°56'36.1 | Bloco | —3°
39 -53 13
96"S 0"O ANDAR
16°17'36. | 48°56'41.9 _ _
40 Ginasio -65 5
82"S 6"O

Tabela 5 — Pontos internos

Fonte: Autor da pesquisa, 2016.
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Grafico de Poténcia do Sinal dos Pontos Internos 2.4 GHz
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Figura 27 — Grafico de Analise de Poténcia do Sinal nos Pontos Internos
na Frequéncia 2,4Ghz
FONTE: Autor da pesquisa, 2016. Adaptado no software Excel 2016.

Na figura acima (Figura 27) € mostrado um grafico com a poténcia (medido em
dBm negativos) do sinal da rede sem fio de 2,4ghz de frequéncia, denominada
UniEVANGELICA em cada um dos pontos internos (Figura 25) da area da instituicéo
UniEvangélica. Os dados desse grafico foram obtidos através das andlises feitas

nesses pontos através do programa Wifi Analyzer.
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Grafico de Poténcia do Sinal dos Pontos Internos 5.4 GHz
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Figura 28 — Grafico de Analise de Poténcia do Sinal nos Pontos Internos
na Frequéncia 5Ghz
FONTE: Autor da pesquisa, 2016. Adaptado no software Excel 2016.

Na figura acima (Figura 28) é mostrado um grafico com a poténcia (medido em
dBm negativos) do sinal da rede sem fio de 5ghz de frequéncia, denominada
UniIEVANGELICA em cada um dos pontos internos (Figura 25) da area da instituicao
UniEvangeélica. Os dados desse grafico foram obtidos através das analises feitas

nesses pontos através do programa Wifi Analyzer.
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Figura 29 — Mapa de calor dos Pontos Externos e Internos
UniEvangécica
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.

Na figura acima (Figura 29) é mostrado um mapa de calor dos pontos externos
1 a 16 (Figura 21) e internos 17 a 40 (Figura 25) da area da UniEvangélica, sendo que
os circulos em diferentes cores, representam as diferentes concentracbes das
guantidades de redes sem fio encontradas que se utilizam da frequéncia de 2,4ghz
naquele determinado ponto. A parte em vermelho € onde ha uma maior concentragéo,
ficando laranja aonde ha menos, e amarelo e verde onde as concentragfes sdo bem

baixas.

2.3.3 Analise de Dispositivos Conectados

Abaixo é mostrado um exemplo (Figura 30) do que se referem a imagem da
analise gerada usando a ferramenta denominada LAN NEIGHBORS contida no
software Wifi Analyzer. Nela é mostrada a quantidade de clientes conectados na rede
sem fio denominada “UniEVANGELICA”, onde cada ip corresponde a um cliente
conectado nesse mesmo AP, que se encontra situado no bloco H, o qual origina o
nome da rede sem fio. Essa analise foi feita no dia 11/05/16 do periodo das 18:53 até

19:33 do mesmo dia.
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Os dados gerados por essa andlise foram resumidos e representados no
grafico de barras logo abaixo (Figura 31)

aa] & 2 al 43% 2 18:53

<ﬁ?‘ LAN neighbors

Gateway: 10.1.255.1
Netmask: 255.255.0.0
Network: 10.1.0.0/16
IP range: 10.1.0.1 to 10.1.255.254 (65534 in total)

10.1.0.30
5c:51:88:e3:3c:6¢c MOTOROLA MOBILITY LLC, A LEN..

10.1.0.56
c4:42:02:2e:7c:f4 SAMSUNG ELECTRONICS. co. ro

10.1.0.79
00:16:e6:f0:19:d4 GIGA-BY TE TecHNoLOGY CO., LTD

10.1.0.90
08:62:66:38:83:72 ASUSTEK COMPUTER mc

10.1.0.93
08:8c:2c:3d:96:4a SAMSUNG ELECTRONICS. co., o

10.1.0.95
2R 2d-A1-7fNh-NR SAMSUNG ELECTRONICS. co_imn

Figura 30 — Grafico de Anélise de clientes conectados narede
FONTE: Autor da pesquisa, 2016. Adaptado no software Wifi Analyzer.
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Figura 31 — Grafico de Andlise de Clientes conectados na rede

FONTE: Autor da pesquisa, 2016. Adaptado no software Excel 2016.
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2.4 Conclusdo das Anéalises

De acordo com as tabelas 4 e 5 e os graficos de andlise de poténcias (Figuras
23, 24, 27 e 28) dos pontos internos e externos mostrados anteriormente, podemos
notar que na maioria dos pontos, ha uma grande quantidade de redes sem fio
encontrada que se utilizam da frequéncia de 2,4ghz. Consequentemente como 0S
canais disponiveis para uso nessa frequéncia sdo poucos, podem eles ja estando
sendo usados por alguma dessas redes. Ja na frequéncia de 5ghz, ndo foram
encontradas muitas redes sem fio, fazendo com que a maioria dos canais disponiveis
para essa frequéncia nao estejam sendo usados por nenhuma dessas redes sem fio.

Outro ponto em que podemos notar nos graficos de analise (Figuras 23, 24, 27
e 28) de poténcia, € a baixa poténcia da maioria dos sinais das redes sem fio da
instituicdo que se utilizam da frequéncia 2,4ghz nos pontos medidos. Levando em
consideracdo uma média de distancia do ponto de origem até o ponto de analise entre
de no maximo 100m, de acordo com medicdes feitas entre as coordenadas dos pontos
de origem e os pontos de andlise. Todos os sinais medidos, nunca ultrapassam o
patamar acima de -30 dBm. De acordo com as (Tabelas 4 e 5) e (Figuras 23 e 27).

Ja nos gréficos de analise de clientes conectados (Figura 31), podemos
observar que nessa rede encontra-se conectados nesse horario, aproximadamente
120 clientes simultaneos. Fazendo com que o AP que origina esse sinal fique
sobrecarregado.

Através da andlise das informacdes das tabelas (Tabela 4 e 5), dos graficos de
analise de poténcia (Figuras 23, 24, 27 e 28), dos mapas de calor (Figura 22, 26 e 29)
e do grafico de analise de clientes conectados (Figura 31), irei retratar logo abaixo os

problemas encontrados.
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3. PROBLEMAS ENCONTRADOS

3.1 Interferéncia

Um dos problemas detectados durante as analises dos gréaficos feita em
diferentes pontos da instituicdo, € que no campus da UniEvangélica, ha uma grande
intensidade de redes sem fio detectadas utilizando a frequéncia 2,4ghz, por se tratar
de uma frequéncia liberada para o uso no Brasil pela ANATEL (Agéncia Nacional de
Telecomunicacgdes). Devido ao fato da frequéncia 2.4 GHz, possuir apenas 11 canais
para utilizagdo no Brasil (Figura 16), isso provoca uma interferéncia dos canais
utilizados nessa frequéncia (Figura 15). Até mesmo ocorrendo a interferéncia entre si

dos proéprios equipamentos da rede da instituicao.

3.2 Baixa Poténcia

Através das tabelas (Tabela 4 e 5) e dos graficos de andlise de poténcia
(Figuras 23, 24, 27 e 28) que foram medidos nos determinados pontos, também foi
possivel observar, que os equipamentos utilizados, ndo possuem um ganho em dBm
suficiente para atender com qualidade as areas internas e externas da area que
abrange toda instituicdo. Fazendo com que os sinais da maioria dos pontos analisados
fossem baixos, contribuindo para perda de velocidade do usudrio para com acesso a

rede.

3.3 Sobrecarga

De acordo com os graficos de analise de clientes conectados (Figura 31),
retiradas do programa Wifi Analyzer na parte de analise de dispositivos conectados
na rede, denominado de “Lan Neighbors” (Figura 30), podemos constatar a grande
guantidade de clientes conectados ao mesmo acess point, chegando a 120 clientes
simultaneos, provocando uma sobrecarga nesse equipamento, prejudicando seu

funcionamento e consequentemente a qualidade de conexao.
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3.4 Faltade Seguranca

Ao ser feita uma busca pela rede sem fio da instituicdo UniEvangélica, podemos
perceber que a mesma, ndo se utiliza de nenhuma chave de seguranca para se
conectar a ela. Isso faz com que qualquer pessoa de fora que possuia um
equipamento contendo uma placa de rede sem fio possa conectar a essa rede.
Podendo essa pessoa ser mal-intencionada e obter informacgdes dos usuarios da rede.

Todos esses problemas citados acima se referem somente a parte que envolve
a qualidade de sinal da rede sem fio da instituicdo, independentemente de outros
fatores externos ou equipamentos que nao foram analisados nesse caso.

No préximo capitulo serd proposto a utilizacdo de equipamentos no qual ir4
fornecer a solucéo para esses problemas, e consequentemente uma melhoria para a

rede sem fio da instituicao.
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4. PROPOSTA DE SOLUCAO

Pelo fato da area em analise ser considerada geograficamente grande, sendo
uma area total de 1841mz2, e também pelo fato de prezar em garantir uma qualidade
de sinal excelente para os usuérios, ndo haveria a possibilidade de se utilizar apenas
1 ponto de acesso. Entdo serd necesséria a utilizacdo de um sistema com Varios
pontos de acesso. No caso, o sistema escolhido utiliza a topologia de rede sem fio
infra estruturada estendida ESS (Extend Service Set), configurada nos padrdes de
redes WiMesh.

Os locais de instalacao dos pontos de acesso, nédo foram escolhidos por acaso,
pois para se permitir o roaming, € necessario que haja uma interseccao entre as areas
de BSS (Basic Service Set — é a area de abrangéncia do ponto de acesso). Além do
fato e que os locais escolhidos estarem proximos a infraestrutura cabeada para
facilitar a instalagéo.

(@)
A Autenticagao

Switch com

: N
(t9) BSS com raio de (( ) suporte a VLAN g
aproximadamente bo Ethemet N3
100metros \Firewall Externo
Ry
S

(A))

Figura 32 — Estrutura da rede sem fio
FONTE: Autor da pesquisa, 2016. Adaptado no software Visio 2016.
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A figura 32, mostra de forma clara, a composicéo da estrutura da rede sem fio,
que sera proposta a ser implantada na instituicdo. A internet chega através de cabos
de redes ligado ao firewall; esse firewall esta ligado ao switch juntamente com o
servidor de autenticacdo e o ponto de acesso principal; através desse ponto de
acesso, outros pontos de acesso se conectam via wireless, recebendo e enviando
pacotes. Se caso um dos pontos de acesso vier a ter problemas, perdendo seu sinal,
0s pontos de acesso vizinhos, automaticamente eleva sua poténcia, para poder cobrir

a area de abrangéncia do ponto que foi danificado.

4.1 Equipamentos sugeridos

A escolha dos equipamentos a serem utilizados, na estrutura de uma rede sem
fio € de extrema importancia, para um bom funcionamento e para a estabilidade dessa.
Portanto foi necessario um estudo detalhado sobre o0s equipamentos a serem
utilizados para que fosse sanado os problemas.

Depois de ter sido feita pesquisas dentre varios equipamentos, analisando as
caracteristicas técnica fornecidas pela fabricante, foi sugerida a utilizacdo dos
equipamentos da marca Ruckus, pois esses sdo equipamentos mais robustos e
atuais, sendo que segundo a fabricante, um ponto de acesso dessa marca, pode
substituir até trés pontos de acesso de marcas comuns, possibilitando uma economia
na quantidade de equipamentos usados para atender a area da instituicdo. Além de
gue o ponto de acesso dessa marca possuir um menor consumo de energia, uma
maior poténcia de transmisséo de sinal, um maior ganho da antena e suportar uma
maior quantidade de clientes conectados simultaneamente, chegando a 500 clientes,
sendo ele também compativeis com os principais protocolos de rede sem fio, inclusive
0 mais atual 802.11 ac (Conforme Anexo II).

Também foi levando em consideragéo os problemas relatados e com base em
uma analise feita desses equipamentos na rede wifi da instituicdo UEG. O qual ja se
utiizava dessa marca de equipamento, que segundo fabricante, possuia
caracteristicas superiores ao usados no campus UniEvangélica. Essas caracteristicas
sé@o mostradas nos anexos | e |l deste trabalho.

Foi realizada uma analise para se comprovar a eficiéncia e eficacia desses

equipamentos quanto a qualidade de sinal.
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4.1.1 Analise dos equipamentos sugeridos

Para essa andlise, foi utilizado a mesma metodologia feita na andlise da rede
sem fio da instituicdo UniEvangélica. Conforme é mostrado abaixo.

41.1.1 Espaco Geogréafico da UEG

O campus Universitario da UEG, situa na Br 153, N°3105 Fazenda Barreiro do

Meio, denominado campus Henrique Santillo-Anépolis. (FONTE: Site UEG)

Figura 33 — Area do campus UEG

Universidade Estadu’al delGoias -\ €Campus Henrique Santillo
i Co'éﬁi’enagéo de Relacées Internacionais UEG

,'

FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.
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411.2 Coleta de Dados

A coleta de dados reais foi realizada percorrendo diferentes pontos
aleatoriamente dentro do campus, sendo divididas em &reas externas, os quais
abrange todos os estacionamentos, até o Ultimo bloco. E as areas internas aonde
estéo localizadas os corredores e salas de aulas. Todos os pontos de analise foram
mapeados por coordenadas latitudinal e longitudinal. (Conforme mostrado nas figuras
e tabelas abaixo).

As coletas de dados de todos os pontos foram feitas no dia 17/05/16 no periodo
das 8:00 as 11:00 horas da manha.

Como o foco do trabalho nédo era a analise da rede sem fio do campus UEG,
nessa analise, foram escolhidos somente 5 pontos internos e 5 externos. Para que 0s
graficos de analise de poténcia de sinal da rede sem fio gerados nesses pontos
pudessem servir a titulo de comparacdo com os analisados anteriormente na rede

sem fio da instituicdo UniEvangeélica.
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4.1.1.3 Pontos Externos

Universidade Estadual delGoias.-i€ampus Henrigue Santillo
/ Coc’a’?’d’enagéo de Relacées Internacionais UEG

o

- ” ;‘Ponto 1

Figura 34 — Pontos Externos
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.

Figura 35 — Mapa de calor dos Pontos Externos
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.
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Na figura acima (Figura 35) € mostrado um mapa de calor dos pontos externos
1 a 5 (Figura 34) da area da UEG, sendo que os circulos em diferentes cores,
representam as diferentes concentracdes das quantidades de redes sem fio
encontradas que se utilizam da frequéncia de 2,4ghz naquele determinado ponto. A

parte em vermelho é onde h4 uma maior concentracdo, ficando laranja aonde ha

menos, e amarelo e verde onde as concentragdes sao bem baixas.

SNR | Redes Sem Redes Sem
Pontos _ _ ) _
Latitude Longitude dBm | Fio 2,4 Ghz Fio 5 Ghz
Externos

- Encontradas | Encontradas

1 16°22'49.24"S | 48°56'51.06"0O | -61 8 4

2 16°22'50.86"S | 48°56'53.52"0 | -70 6 3

3 16°22'57.43"S | 48°56'55.81"O | -80 6 1

4 16°22'54.97"S | 48°56'48.69"0 | -75 8 3

5 16°22'51.78"S | 48°56'45.89"0 | -85 9 2

Tabela 6 — Pontos externos
Fonte: Autor da pesquisa, 2016.
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Grafico de Poténcia do Sinal dos Pontos Externos 2.4 GHz
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Figura 36 — Grafico de Analise de Poténcia do Sinal nos Pontos
Externos na Frequéncia 2,4Ghz
FONTE: Autor da pesquisa, 2016. Adaptado no software Excel 2016.

Na figura acima (Figura 36) é mostrado um grafico com a poténcia (medido em
dBm negativos) do sinal da rede sem fio de 2,4ghz de frequéncia denominada UEG
em cada um dos pontos externos (Figura 34) da area da instituicdo UEG. Os dados
desse grafico foram obtidos através das analises feitas nesses pontos através do
programa Wifi Analyzer.



74

Grafico de Poténcia do Sinal dos Pontos Externos 5.4 GHz
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Figura 37 — Grafico de Analise de Poténcia do Sinal nos Pontos Externos
na Frequéncia 5Ghz
FONTE: Autor da pesquisa, 2016. Adaptado no software Excel 2016.

Na figura acima (Figura 37) é mostrado um grafico com a poténcia (medido em
dBm negativos) do sinal da rede sem fio de 5ghz de frequéncia denominada UEG em
cada um dos pontos externos (Figura 34) da area da instituicdo UEG. Os dados desse
grafico foram obtidos através das analises feitas nesses pontos através do programa
Wifi Analyzer.
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41.1.4 Pontos Internos
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Figura 38 — Pontos Internos
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.
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Figura 39 — Mapa de calor dos Pontos Internos
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.

Na figura acima (Figura 39) € mostrado um mapa de calor dos pontos internos

6 a 10 (Figura 38) da area da UEG, sendo que os circulos em diferentes cores,

representam as diferentes concentracdes das quantidades de redes sem fio

encontradas que se utilizam da frequéncia de 2,4ghz naquele determinado ponto. A

parte em vermelho € onde ha uma maior concentragdo, ficando laranja aonde ha

menos, e amarelo e verde onde as concentragdes sao bem baixas.

SNR | Redes Sem Redes Sem
Pontos ) ) ) _
Latitude Longitude dBm | Fio 2,4 Ghz Fio 5 Ghz
Internos
- Encontradas | Encontradas
6 16°22'46.03"S | 48°56'53.72"0 | -87 9 3
7 16°22'47.32"S | 48°56'54.15"0 | -76 11 2
8 16°22'48.12"S | 48°56'53.05"0 | -78 12 2
9 16°22'50.41"S | 48°56'51.67"0 | -30 9 2
10 16°22'53.45"S | 48°56'47.69"0 | -75 11 4

Tabela 7 — Pontos internos

Fonte: Autor da pesquisa, 2016.
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Grafico de Poténcia do Sinal dos Pontos Internos 2.4 GHz
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Figura 40 — Grafico de Andlise de Poténcia do Sinal nos Pontos Internos
na Frequéncia 2,4Ghz
FONTE: Autor da pesquisa, 2016. Adaptado no software Excel 2016.

Na figura acima (Figura 40) é mostrado um grafico com a poténcia (medido em
dBm negativos) do sinal da rede sem fio de 2,4ghz de frequéncia denominada UEG
em cada um dos pontos internos (Figura 38) da area da instituicdo UEG. Os dados
desse grafico foram obtidos através das analises feitas nesses pontos através do

programa Wifi Analyzer.
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Gréfico de Poténcia do Sinal dos Pontos Internos 5.4 GHz
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Figura 41 — Grafico de Andlise de Poténcia do Sinal nos Pontos Internos
na Frequéncia 5Ghz
FONTE: Autor da pesquisa, 2016. Adaptado no software Excel 2016.

Na figura acima (Figura 41) é mostrado um grafico com a poténcia (medido em
dBm negativos) do sinal da rede sem fio de 5ghz de frequéncia denominada UEG em
cada um dos pontos internos (Figura 38) da area da instituicdo UEG. Os dados desse
grafico foram obtidos através das analises feitas nesses pontos através do programa
Wifi Analyzer.
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Figura 42 — Mapa de calor dos Pontos Externos e Internos da UEG
FONTE: Autor da pesquisa, 2016. Adaptado no software Google Earth.

Na figura acima (Figura 42) € mostrado um mapa de calor dos pontos externos
1 a5 (Figura 34) e internos 6 a 10 (Figura 38) da area da UEG, sendo que os circulos
em diferentes cores, representam as diferentes concentracdes das quantidades de
redes sem fio encontradas que se utilizam da frequéncia de 2,4ghz naquele
determinado ponto. A parte em vermelho é onde ha uma maior concentragao, ficando

laranja aonde h&d menos, e amarelo e verde onde as concentragdes sdo bem baixas.

4.2 Comparagdes entre as Analises

Conforme comparacdao feita entre as tabelas (Tabela 4 e 6) e (Tabela 5 e 7), os
graficos de analise de poténcia do sinal na frequéncia de 2,4 ghz (Figuras 23 e 36) e
(Figuras 27 e 40) e os graficos de analise de poténcia do sinal na frequéncia de 5 ghz
(Figuras 24 e 37) e (Figuras 28 e 41), que representam as informacdes da analise de
poténcia do sinal da rede sem fio dos pontos externos e internos da instituicao
UniEvangélica e UEG respectivamente. Podemos constatar valores de snr medidos
em dBm da rede sem fio denominada UEG na frequéncia de 2,4 ghz e 5ghz superiores
aos valores da rede sem fio denominada UniEVANGELICA na frequéncia de 2,4 ghz

e 5ghz.
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Também, através da comparacao entre os mapas de calor (o qual representa
a intensidade e abrangéncia das redes sem fio na frequéncia de 2,4ghz encontradas
naquele ponto de acordo com o nivel de poténcia de sinal medido de cada uma delas)
dos pontos externos e internos da area da UniEvangélica e UEG respectivamente,
podemos constatar um grande acumulo de redes sem fio na frequéncia 2,4ghz
encontradas na area da UniEvangélica.

Portanto concluisse de acordo com essa analise, e de acordo com as
caracteristicas técnicas dos equipamentos utilizados na instituicdo UEG (Conforme
anexos | e Il), que eles fornecem uma qualidade de sinal da rede sem fio superior,

tanto na frequéncia 2,4ghz quanto na 5ghz.

4.3 Frequéncia e Protocolo

Primeiramente foi necessario definir a frequéncia de operacdo desses
equipamentos, ja que o sinal da rede sem fio se propaga em ondas eletromagnéticas,
e essas ondas possuem uma frequéncia de oscilagdo que deve ser definida. No caso
dos equipamentos sugeridos, eles se utilizam da frequéncia de 2.4 GHz e 5 GHz
simultaneamente (Conforme anexos | e Il), pelo fato de serem frequéncias de uso
liberado pela ANATEL, ndo sendo necessario o pagamento de uma licenca de
utilizacao dessa frequéncia, e também pelo fato de ser a frequéncia mais comumente
aceita entre os dispositivos moveis, possibilitando que a maioria deles possam se
conectar a rede. Além do fato de possibilitar uma outra opcao de rede sem fio para a
area da instituicdo da UniEvangélica, fugindo da grande concentracdo de redes sem
fio na frequéncia de 2,4ghz, e consequentemente fugindo da interferéncia geradas por
essas redes.

Também foi necessaria a escolha de um protocolo de rede sem fio. No caso,
0S equipamentos sugeridos se utilizagao de diversos protocolos de rede sem fio, como
0 802.11 b, g, n e ac (Conforme anexos | e Il), pois 0 mesmo utiliza a frequéncia de
2.4GHz e 5Ghz. Também por se tratar de um equipamento mais modernos,
consequentemente com protocolos mais recentes que o 802.11b e 802.11g, além de
possibilitar uma velocidade maior que 300 Mbps nominais, contra os 54 Mbps dos
802.11b e 802.11g.
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Portanto as frequéncias de 2.4 GHz e 5 GHz, junto com os protocolos 802.11

b, g, n e ac foram os propostos para utilizagdo nesse caso.

4.4 Ponto de acesso

A escolha dos equipamentos a serem utilizados como ponto de acesso da rede
sem fio da instituicdo UniEvangélica, se deu com base na analise de poténcia feita
desses equipamentos em uso no campus da UEG, comparado com a analise feita na
rede sem fio da UniEvangélica, nas caracteristicas técnicas fornecidas pela fabricante
( Conforme anexos | e Il), na qualidade apresentada pelo produto e na certeza que de
acordo com todo o estudo feito em cima do equipamento, ele pudesse solucionar os
problemas encontrados.

Portanto com base nessas caracteristicas, foi definido a utilizacdo para uso
interno e externo do ponto de acesso ZoneFlex R600 da marca Ruckus. (Figura 146).
Por se tratar de um equipamento robusto, para ambientes de classe empresarial e de
uso interno e externo, além de uma conectividade de alto desempenho, recursos de
seguranca confidveis, instalacdo conveniente e gerenciamento simples. As

caracteristicas técnicas do equipamento podem ser vistas no Anexo |

Figura 43 —Equipamento ZoneFlex R600
FONTE: http://pt.ruckuswireless.com
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Para gerenciar todos acess points colocados na rede wifi da instituicao, foram
propostos a utilizagdo em conjunto com o modelo citado assim, 0 modelo ZoneDirector
5000 da mesma marca. As caracteristicas técnicas desse equipamento podem ser

vistas no Anexo Il.

Figura 44 —Equipamento ZoneDirector 5000
FONTE: http://[pt.ruckuswireless.com

4.5 Sistemade seguranca

Ser4 necesséario a utilizagdo de um sistema de chave de seguranca
criptografada WPA2 na rede sem fio, por se tratar de uma chave de segurangca mais
recente e ser compativel com os equipamentos utilizados (Conforme Anexo | e Il).

Com essa chave de seguranca somente quem a tiver podera se conectar nas

redes sem fio da instituicdo. Trazendo uma maior seguranga para a rede sem fio.
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4.6 Instalacao Fisica

Os equipamentos acess points sugeridos para utilizacéo, serao instalados 2 em
cada bloco, do modelo zoneflex r600 para uso interno e externos, conforme
recomendacao de instalacdo do fabricante. (Anexos | e Il). Cada um localizado no
meio dos corredores dos ultimos andares de cada bloco e outro localizado na parte
externa voltado para frente de cada bloco, parte onde se encontra a identificacdo de
cada um dos blocos (Figura 22).

No caso do ginasio (Figura 24), representado pelo ponto 13. Serd instalado um
equipamento zoneflex r600 na area interna, na parte central do teto, e outro na area
externa, onde se localiza a entrada do ginasio.

Nas figuras abaixo sdo mostradas as fotos dos equipamentos instalados na

instituicdo UEG.

Figura 45 —Equipamento ZoneDirector 5000 Instalado
FONTE: Autor da pesquisa, 2016.
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Nesse caso conforme mostrado na figura acima, sao utlizados dois
equipamentos do modelo ZoneDirector 5000, para controle dos equipamentos acess
points zoneflex r600. Caso um dos equipamentos ZoneDirector 5000 venha a falhar,

0 outro assume a sua funcdo automaticamente. Isso para garantir uma seguranca a

mais e uma constante disponibilidade.

Figura 46 —Equipamento ZoneFlex R600 Instalado
FONTE: Autor da pesquisa, 2016. Adaptado no software Wifi Analyzer.

Acima podemos ver a instalagdo do modelo ZoneFlex R600, o qual foi instalado
em dentro de uma sala da instituicdo UEG.
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4.7 Softwares de Geréncia da rede sem fio

A fabricante disponibiliza um software de controle de todos os equipamentos
da marca. (Caracteristicas desse software podem ser vistas no Anexo I). Algumas
telas de configuragcbes do software foram tiradas do software de gerencia dos
equipamentos que controla a rede sem fio da instituicdo UEG, e podem ser vistas nas

figuras abaixo.
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Figura 47 —Tela de Gerenciamento
FONTE: Autor da pesquisa, 2016. Adaptado do software smart os.

Na figura acima, é mostrado a tela principal de gerenciamento do software,
onde séo exibidas a visdo geral dos dispositivos, que € onde sdo mostrados o nimero
de aps, o numero de cliente autorizados a conectar a ele, o niamero total de
dispositivos clientes e o numero de dispositivos intrusos, resumo da utilizacdo onde
sdo mostrados quantos usudrios simultaneos estdo conectados naquele momento,
guantos bytes transmitidos, média de sinal em dB, tipo do dispositivo cliente, grafico
com o sistema operacional que mais os clientes utilizam, grafico com o ranking de
utilizacdo com os dez mais clientes que se utilizam da rede, wlan’s ativas, o grupos

de wlan’s e os grupos de aps gerenciados.
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Figura 48 —Tela de Analise de Espectro
FONTE: Autor da pesquisa, 2016. Adaptado no software smart os.

Na figura acima, € mostrado a analise do espectro da OEM na frequéncia de

2,4 ghz.
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Figura 49 —Tela de Mapa de Localizacéo dos Aps
FONTE: Autor da pesquisa, 2016. Adaptado no software smart os.
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Na figura acima, € mostrado um mapa de calor de cada um dos aps da rede e

a localizacao de cada um deles.
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Figura 50 —Tela de Gerenciamento de Servi¢os
FONTE: Autor da pesquisa, 2016. Adaptado no software smart os.

Na figura acima, é mostrado as informacdes a respeito de um dos clientes
conectados a rede, como o seu MAC, também é mostrado um grafico com quais
aplicativos que aquele cliente mais usa, informagdes gerais a respeito dos dispositivos

do cliente e um gréafico de performance do throughput que o cliente conseguiu na rede.
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Figura 51 —Tela de localizacdo dos dispositivos conectados
FONTE: Autor da pesquisa, 2016. Adaptado no software smart os.
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Na figura acima, € mostrado a posi¢cdo em que cada cliente se encontra dentro

da area de cobertura da rede e a posicdo do ap que ele esta conectado.
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Figura 52 —Tela de Analise de Interferéncias
FONTE: Autor da pesquisa, 2016. Adaptado no software smart os.

Na figura acima, € mostrado um grafico com a performance do throughput
medida em kbps na frequéncia de 2,4ghz a cada hora, um gréafico com a poluicédo de

radio frequéncia gerada naquele instante e um grafico mostrado os clientes
autorizados que conectaram a cada hora.
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Figura 53 —Tela de Informacdes do Acess Point
FONTE: Autor da pesquisa, 2016. Adaptado no software smart os.

Na figura acima, € mostrado informacfes sobre um dos acess point da rede,
como seu mac, nome, ip, modelo, nimero de série, versao, protocolo utilizado e outras

informacdes.

4.8 Custos de implantacéao

A (Tabela 8) apresenta os custos dos equipamentos que foram apresentados
como solucédo para os problemas e para melhoria da rede sem fio da instituicdo
UniEvangélica.

Preco Preco Total
Item Qnd o
Unitario (R$) (R$)
01 | Zone Direct 5000 02 8.000,00 16.000,00
02 | Zone Flex R600 16 4.000,00 64.000,00
TOTAL GERAL EM RS... 80.000,00

Tabela 8 — Custos
Fonte: Autor da pesquisa, 2016.
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Os precos foram cotados no site de comeércio eletrénico: Mercado livre (2016).
O custo da mao-de-obra de instalacéo e consultoria ndo foram demonstrados, pois 0s

valores variam muito, de acordo com a empresa que executara o servico.
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5. CONSIDERACOES FINAIS

As redes sem fio vém mostrando um grande crescimento, com precos
favoraveis, aumento de aplicacbes para a Internet e facilidade de implementacéo da
rede.

Neste trabalho, foram descritos desde o estudo bibliografico sobre conceitos
de rede sem fio, e andlise da atual infraestrutura da rede sem fio do Centro
Universitario de Anapolis — UniEvangélica, até o levantamento de uma proposta de
solucdo que possa corrigir possiveis problemas, erros ou quaisquer problemas que
venha a afetar o bom desempenho do mesmo.

Para aplicar a metodologia de coleta de dados da rede sem fio da
UniEvangélica, foram utilizados técnicas de coleta de dados através do uso de
softwares de andlise da rede sem fio. Voltando sempre para o aspecto de qualidade
do sinal da rede sem fio.

A utilizacao do protocolo de rede sem fio, 802.11ac, possibilitara uma melhoria
na velocidade de transmissédo de dados da rede sem fio. No entanto, nem todos
dispositivos seréo capazes de enxergar a rede com esse novo protocolo, somente 0s
dispositivos mais atuais, sendo necessaria a aquisicdo de dispositivos compativeis
pelos usuarios que desejam se conectar a essa rede, caso eles ndo possuem.
Contudo houve uma popularizacdo desses novos dispositivos mdéveis compativeis
com esse padrédo, tornando favoravel a implantacédo dessa tecnologia.

Havera um impacto na atual estrutura fisica de rede sem fio da instituicdo, pois
havera a necessidade de trocar os pontos de acesso. Porém, a estrutura de
servidores, switches, patch pannel, racks e toda estrutura de rede cabeada sera
aproveitada e ndo haveria a necessidade de contratacdo de novos funcionarios para
manter a rede sem fio em funcionamento, apenas o treinamento em utilizagdo do novo
software de geréncia da rede sem fio.

Porém, outros problemas associados a instalacado dos equipamentos propostos
nao foram abordados nesse trabalho.

Quanto as posicéo sugeridas de instalacdo para 0s equipamentos propostos,
foi de acordo com a sugestédo da proépria fabricante (Anexos | e 1), porém de acordo
com o referéncia tedrico, é sabido que a OEM sofre interferéncia de varios fatores

externos podendo ser sugerido ser feito uma nova analise de acordo com o ambiente,
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as instalacoes fisicas e os matérias usados na construcdo das estruturas da instituicdo
UniEvangélica, para se saber a posi¢ao ideal de instalagdo de cada um dos novos

eguipamentos acess points.
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BENEFICIOS

Super escalonavel

Com suporte para até 1.000 APs e 20.000
clientes por equipamento, o ZoneDirector
5000 pode faciimente servir para implantacoes
em campus de grande porte

Implantacao de Tl simples em 5

minutos, simples de usar e gerenciar
0 assistente de configuracio baseado em
Web configura uma WILAN inteira em poucos
minutos, Os APs ZoneFlex detectam auto-
malicamente o ZoneDireclor. Gerenciamento
centralizado e oftimizagao automatica e em
tempo real de toda WLAN

Recursos e fungoes de WLAN avancados
Recursos de rede sem fio avangados incluem
deteccio de APs Rogue, detecgio de
interferéncias, direcionamento de bandas,
mecanismo de airtime faimess, politicas de
acesso, limitagdo de banda, servigos de rede
para corvidados e holspols

0 sistema de rede Rede Inteligente
Mesh agl!lza oscustosea complexldade
da implantacao

A tecnologia integrada Rede Inteligente

Mesh automaliza a inslalagao e elimina a
necessidade de levar o cabo de Ethernet

a cada ponto de acesso Smart Wi-Fi. A
arquitetura adaplével de mesh hibrida estende
a rede sem fio usando APs conectados via
Ethernet, aumentando o desempenho do
sistemna por meio de uma melhor reutilizacio
aspacial

Seguranca de usuario automatica

O PSK dindmico efimina a necessidade de
configurar e atualizar dispositivos PC clientes
Individuais com chaves de criptografia
exclusivas. A atribuigao de VLAN dinamica
estende de forma simplificada as politicas de
seguranca existentes 8 WLAN

Facil monitoragdo e solucdo de problemas
Painel de controle perscnalizavel, que oferece
um panorama instantaneo e imediato da rede
e permite obler mais delalbes para resolver
problemas da rede sem fio

Arquitetura de encaminhamento
distribuido

Maximiza o throughput de dados enviando
todo o trafego de dados direto dos pontos de

RUCkUS

Simply Batter Wireless

folha de dados

ZoneDirector” 5000

CONTROLADOR DE CLASSE EMPRESARIAL
ESCALONAVEL SMART WLAN

0 controlador de wireless LAN escalonavel mais acessivel de sua
classe

O Ruckus Wireless ZoneDirector™ 5000 (ZD5000) é o primeiro controlador WLAN
que combina, de forma exclusiva, poténcia, simplicidade e escalabllidade em um
sistema acessivel.

Oferecendo suporte a até 20.000 clientes e 2.048 WLANSs por equipamento, o
ZD5000 gerencia até 1.000 pontos de acesso ZoneFlex Smart Wi-Fi em Unico local.

Diferentermente dos sistemas wireless LAN convencionais caros, complexos

e complicados de implantar, o ZD5000 foi projetado para oferecer simplicida-
de e facilidade de uso. |deal para empresas de grande porte que necessitam
de wireless LAN de alto desempenho e que possa ser facilimente implantada e
gerenciada.

O ZD5000 traz integrado o Ruckus Smart/OS, que oferece recursos avangados,
como rede mesh inteligente, alta disponibilidade, autenticacdo de hotspots,
estrutura de rede elegante para convidados e seguranca Wi-Fi dinamica.

Implantado e operado por profissionais que nao sao especialistas em redes sem
fio e instalado de modo rapido e facil, 0 ZD5000 permite que qualquer organizacao
com uma equipe de Tl e orgcamento limitados possa criar uma WLAN multimidia
robusta e segura em poucos minutos.

0 ZD5000 integra-se facilimente a infraestrutura de rede, segurancga e autentica-
cao existentes, e é faciimente configurado por meio de um assistente baseado em
Web, com um sistema de apontar e clicar. Os APs ZoneFlex da Ruckus detectam o
ZoneDirector e sao configurados por ele automaticamente.

Redundante e seguro, o ZoneDirector da Ruckus oferece rede, seguranca, RF e
gerenciamento de locais em toda a WLAN, em um dnico sistema WLAN acessivel
e facil de usar.
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ZoneDirector” 5000

CONTROLADOR DE CLASSE EMPRESARIAL
ESCALONAVEL SMART WLAN

Simples de implantar

O Ruckus ZoneDirector integra-se diretamente com os
recursos existentes, como switches, firewalls, servidores de
autenticacdo e outras infraestruturas de rede. O ZoneDirec-
tor pode ser colocado em qualquer rede de camada 2/3.
Todos os APs Ruckus ZoneFlex (cabeados ou em mesh)
detectam de modo automatico o Ruckus ZoneDirector, se
autoconfiguram e se tornam instantaneamente gerencia-
veis. O recurso Smart Redundancy da Ruckus garante alta
disponibilidade da rede e é facil de usar com sincronizagéo
automatica da configuracao e usuarios autorizados entre os
ZoneDirectors.

Simples de gerenciar

Uma vez em funcionamento, o ZD5000 gerencia de modo
automatico a rede ZoneFlex de APs, ajustando automatica-
mente 0s nivels de poténcia de transmissao e atribuicbes de
canais de RF, conforme necessério, para evitar interferéncia,
impedir que APs adjacentes sofram interferéncia e habilitar
uma cobertura redundante em caso de falha de AP.
Alteragbes nas configuracoes podem ser aplicadas de modo
facil e simultaneo a varios APs ou a todo o sistema. Um
painel de controle personalizavel oferece acesso instantaneo
a diversas informagdes e eventos de clientes e da rede e um
“heat map" em tempo real exibe os locais dos APs e
cobertura de sinais, assim como a sua topologia de Rede
Inteligente Mesh da Ruckus.

Os sistemas ZoneDirector Smart WLAN integram um
utilitario de desempenho exclusivo da Ruckus, chamado
SpeedFlex™. O Ruckus SpeedFlex permite que administra-
dores determinem de modo local ou remoto 0 desempenho
Wi-Fi do cliente na wireless LAN. Com o SpeedFlex, os
administradores agora podem melhorar o planejamento, a
solugéo de problemas, a monitoracédo e o desempenho da
WLAN, eliminando a necessidade de usar ferramentas de
velocidade baseadas na Internet, que costumam fornecer
resultados imprecisos do ambiente Wi-Fi local.

Seguranca simples

0O ZD5000 fornece técnicas inovadoras que simplificam e
automatizam a seguranca Wi-Fi. Além do suporte 802.1X de
classe empresarial e dos recursos de atribuicao dinamica
de VLAN, o ZD5000 oferece suporte ao recurso PSK
(Pre-Shared Key) dinamico, patenteado, que ofimiza a
seguranca WLAN.

Os novos usudrios conectam seus computadores 4 LAN e
especificam uma URL que os direcionam um portal da Web
calivo para uma autenticacéo, que so precisa ser feita uma
(nica vez. Apés a autenticacdo bem-sucedida, o ZoneDirec-
tor automaticamente configura o sistema cliente com o SSID
designado e uma chave de criptografia gerada dinamica-
mente. A chave fica vinculada ao cliente e pode ser removida
mediante expiragéo, quando o usuério ou o dispositivo do
usudrio ndo for mais considerado confidvel.

876cm
{345pal)

4553cm
(1714 pol)

Ventiladores
redundantes

508cm
(20pol)

peso: 18,14 kg (40 bs.)

LED de status
do painel de controle

Porta

de console

sesial

Alimentacao
CA/CC redundante

para camegamento
de imagom
de software

ortas
Ethemnet
de 1 Ghps

0 ZD 5000 apresenta varias opcdes de configuracdo de portas
de /O, além de poder ser atualizado e Implantado em qualquer
lugar dentro de uma rede con camadas 2/3. Todos 0s APs
ZoneHex séo dinamicamente detectados e provisionados de
forma automatica pelo ZoneDirector.

0O ZD5000 centraliza a autenticacdo e as decistes de
autorizacao para todos os APs, proporcionando um controle
de admissao seguro em toda a WLAN. Ele funciona com
qualquer banco de dados de autenticacao de remota, como
RADIUS e ActiveDirectory, e também vem com um banco
de dados de autenticacao interno. Além disso, os clientes
podem ser dinamicamente atribuidos a uma VLAN com
base em seus atributos RADIUS.
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ZoneDlrector 5000

CONTROLADOR DE CLASSE EMPRESARIAL

ESCALONAVEL SMART WLAN
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/

O ZoneDirector 5000 prove detalhada visualizacao do mapa da rede, permitindo administradores visualizer de forma rapida a
topologia da rede Wi-Fi para todos os pontos de acesso ZoneFlex Smart WI-Fi.
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Evite interferéncla, maximize o desempenho e amplie o
alcance com o BeamFlex

BeamFlex da Ruckus™, uma tecnologia de direcionamen-
fo de feixes Wi-Fi patenteada, assegura um desempenho
previsivel para aplicativos de trafego multimidia e amplia

0 alcance para eliminar pontos de Wi-Fi sem sinal, as
chamadas “areas de sombra", Com o ZoneDirector, o valor
do BeamFlex é estendido além de um Unico ponto de
acesso para todo o sistema WLAN e a estructura de rede
mesh inteligente.

O ZoneDirector controla automaticamente as afribuigdes de
canais e poténcia de transmossao de todos os APs Smart
Wi-Fi ZoneFlex. E com 0 BeamFlex, o sistema ZoneFlex
seleciona continuamente o melhor caminho para cada
pacote, para clientes de fora da rede e para os APs em
mesh de dentro da rede, evitando automaticamente inter-
feréncias, com o objetivo de garantir o mais alto nivel de
qualidade de servicos.

A Tecnologla Rede Inteligente Mesh Aumenta a
Flexibllidade e Reduz Custos

A Rede Inteligente Mesh permite implantactes de WLAN au-
to-organizadas e com resolucao de problemas automaticos.
Bl elimina a necessidade de conectar cabos Ethemet

a cada AP, permitindo que os administradores apenas
conectem os APs ZoneFlex a qualquer fonte de alimentacéo
e nada mais. Toda a configuracao e o0 gerenclamento séo
feltos interamente por melo do controlador ZoneDirector
Smart WLAN. Os APs também podem ser conectados em
série a APs em mesh para estender a rede mesh e aproveltar
a reutilizacao espacial. A rede mesh inteligente usa a
tecnologia patenteada Smart Wi-Fi para ampliar o alcance e
controlar sinais Wi-Fi, minimizando saltos entre os nds que
pioram o desempenho, € para adaptar conexdes WI-Fi entre
0s nos para manter um altissimo grau de confiabllidade.
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ZoneDlrector 5000

CONTROLADOR DE CLASSE EMPRESARIAL
ESCALONAVEL SMART WLAN

RECURSOS DE HARDWARE
» Base de 2U com montagem em rack

« Duas fontes de alimentacéo (hot-swap)

= \entoinhas amplas e intercambiavels

« Facil detecgao no PC usando UPnP

« Varias op¢oes de configuracéo de portas de VO

« Duas portas de 1.000 Mbps para redundancia total
» Cobertura com garantia vitalicla

RECURSOS DE SOFTWARE

Controle e configuraggo central de até 1.000
APs ZoneFlex

« Suporte para 2.048 WLANs

» Assistente de instalacao facil de usar

» Interface grafica ultraintuitiva

» Redundancia 1+1 com sincronizacéo automética

» Controle e monitoramento de Rede Inteligente Mesh
» Controle de admissdo de clientes em tempo real

» Balanceamento de carga

= Painel de controle personalizavel

» Canal de RF dinAmico e gerenciamento de poténcia

« Qualidade de servigo com priorizacdo de WLAN,
direcionamento de banda® e airtime falmess

«» Portal cativo Integrado

» Suporte a ActiveDirectory/RADIUS/LDAP nativos
» Banco de dados com autenticacao local

« Atribuicao de VLAN dinamica

» Rede de convidados

» Geracao dinémica de chaves pré-compartilhadas
exclusivas

» Detecgéo de APs Rogue e visualizacao em mapas graficos
» Suporte a servicos de localizacéo da Aeroscout

» Autenticacao de hotspot com o uso do WISPr

« Suporte a Smart Clients WISPr

« Estatisticas e monitoramento de desempenho

= Garantia vitalicia limitada

*para pontos de acesso de banda dupla ZoneFlex 7962, 7762 e 7363
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SpeedFex™ é uma exclusiva ferramenta de teste de

desempenho da conexdo sem fio, integrada a familia de
controladores centralizados ZoneFlex™, que mede a taxa de
transferéncia de WI-Fi dos clientes assoclados da wireless LAN.
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Especificacbes
FISICAS SEGURANCA
ALIMENTAGAO * Fontes de alimentacao redundantes CA PADROES * WPA, WPA2, 802.11i
ou CC hot-swap CRIPTOGRAFIA © WEP, TKIP, AES
* Requisitos de enlrada de CC * Chave pré-compartilhada dindmica
- Tensiio: -48 a -60 VCC Ruckus
- Corrente: 10A
* Requisitos de enfrada de CA mm * 802.1x, endereco MAC
{range automético) BANCO DE DADOS DE « Banco de dados intermo para até
- 5060 Hz USUARIOS 20.000 usudrios
- 100 a 127 VCA/corrente maxima 6 A * Externo: RADIUS, LDAP,
- 200 a 240 VCA/corrente maxima 3 A Active Directory
TAMANHO FISICO * 2RU: 8,76 cm(A), 43,53 em(C), 50,8 CONTROLE DE ACESSO * | 2 (baseado em endereco MAC)
cm(P) * [3/4 (baseado em IP e protocolo)
PESO * 1814 b * Isolamento de cliente L2
oty * Controle de acesso 4 interface de
PORTAS ETHERNET * Duas portas 104001000 Mbps RJ45 gerenciamento
CONDIGOES « Temperalura de operagio: 3L 7hs Netoacias omowa
AMBIENTAIS 5°C {@41°F) ~ 40°C (104°F) WIDS (DETECGAO DE * Detecgio de AP Rogue
INTRUSOES NA REDE SEM FI0) | » Prevenciio de ataque DoS
* Delecgao de alaque *Evil-twin /AP
spoofing”
' CAPACIDADE * Degioglio do Ad-tioc
* Prolegio conlra adivinhacio de senha
APs GERENCIADOS * A6 1.000
WA Y - ESAN0 MULTIMIDIA E QUALIDADE DE SERVICO
ESTAGOES SIMULTANEAS * Aé 20.000 802.11e/WMM * Suportado
FILAS DE SOFTWARE * Por tipo de trifego 4), por cliente
CLASSIFICACAO DE TRAFEGO | = Automético, heuristicas e com base no
APLICAGOES 10S ou definido pela VLAN
HOTSPOT * WISPr LIMITAGAO DA TAXA « Suportado
ACESSO DE CONVIDADOS « Suportado PRIORIZAGAO DE WLAN * Suportado
PORTAL CATIVO * Suportado BALANCELAMENTO DE CARGA | * Automético
MESH * Suportado L
voz * 802.11e/WMM
Siizxn CERTIFICAGOES
« Tunelamento para AP CERTIFICAGOES o EUA, Canada, UE, China, Japdo,
T o
ARQUITETURA DE REDE Informacdes de solicitacdo do produto
P * IPv4, IPv6, pilha dupla MODELO DESCRICAO
VLANs * 802.1Q1 (1 por BSSID), VLAN dindmica Controladores Smart WLAN ZoneDirector 5000
REDUNDANCIA * 141 com sincronizagio automatica 001-5100-WW00 | ZDS000 com suporte a 100 APs e forite de alimenta-
SERVIDOR DHCP * Suportado géo CC
901-5100-XX10 | ZDS000 com suporte a 100 APs e fonle de alimenta-
¢80 CA
909-0XXX-ZD50 | Alualizagao de icenga de AP do ZD5000
GERENCIAMENTO fincrementos de 50 a 50, alé 900)
CONFIGURAGOES * Interface de usudrio baseada em Web, Acessorios opcionais
CU, RaxMaster, SNMP vi, v2, v3 002-0179-AC00 | Fonte de alimentagao GA sobressalente
A * RADIUS (principal & backup) 002-0174-XX00 | Cabo do alimentagao para fonte CA (solicitagdo mini-
PROVISIONAMENTO DE APs * Delecgao automdtica de 1.2 ou L3 ma de cinco unidades)
* Atualizacao de software automdtica ¥ -
&8 ¢o de energia e do 902-0175-DC00 | Fonte de alimentagdo CC sobressalente
atornitea 002-0176-0000 | Ventilador sobressalente (seis ventladores)
PROVISIONAMENTO e Zoro-IT 002-0178-0000 | Kit de trilhos para montagem em rack sobressalente
OE CLIENTES * Configuracao do proxy automdtica OBSERVE: Ao solicitar ZoneDirecior, vocd deve espacificar a regido de destino,
CAPTURA DE PAGOTES * Suportado indicando -US, -BU, -ON, -IN, ~JP, -KR, -SA, -UK ou -UN, em vez de -XX.
SEM FIO

CpYTIRE20013, Reckass WIDkass, 12, Tos 05 0l RESVa00s, Reckus WIDHss o Ruckss WADRSS 0ksiga 520
peqestakss o .5, Palant and Tracemark Ofice. Ruckass Wirakass, o go¥po Fuckurs Wiveess, Bassmifle, Zoneiae,
M, MobioFies, Fivastor, ZosaDeclcr, Speode, SmarCast o Dysamis PSK 50 MAcss comerchis di
Rk WIkiss, 1. 106 ESBO00S U0 @ o 0at10s paas, Tooas &5 CHiTas MArsas Comeiels Mmanonas
neste documeno ou 1o sile $80 e propeiadac &9 SaUs respectives progristings. 801-70658-001 v 08
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ANEXO I
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BENEFICIOS

0 alcance maior requer menos APs

A tecnologia de antena adaptativa fornece
até duas vezes mais cobertura de sinal Wi-H,
minimizando o ndmero de APs necessarios
para atender a qualquer area

Invélucro discreto e plano para facilitar a
implantagdo

Design esteticamente agradavel e vérias
opgdes de instalacao

Selecao de canal que ofimiza a taxa de
transferéncia

O gerenciamento de canal dindmico
ChannelFly, com base nas medidas da taxa
de transferéncia, e nao apenas interferén-
cia, escolhe o melhor canal para oferecer
a0s usudrios a maior taxa de transferéncia

possivel

Gerenciamento e configuragéo super facels
A configuracao e o gerenciamento mais
simples do setor usando um assistente Web
e recursos de implantacao automatizados

Opcdes fiexiveis de implantagédo
Implantagao independente ou com base em
controlador

Diversidade de polarizagio adaptavel
(PD-MRC)

As antenas de polaridade dupla que sdo
dinamicamente selecionadas oferecem

uma recepgéao melhor para clientes

com dificuldade de serem ouvidos e um
desempenho mais consistente conforme a
orientacao dos clientes que é alterada cons-
tantemente

Migracdo sem problemas para Wi-Fi de alta
velocidade

O suporte a PokE padrao 802.3af permite que
as empresas usem switches Pok existentes
sem atualizacOes caras

} “ Ruckus

o Simply Better Wireless

folna de
dados

ZoneFlex™ R60O0

PONTOS DE ACESSO SMART WI-FI
802.11AC 3X3:3 DE BANDA DUPLA

Pontos de acesso Smart Wi-Fi 3X3:3 de médio alcance 802.11ac e alto
desempenho, com tecnologia de antena adaptavel

O Ruckus ZoneFlex R600 oferece alto desempenho e rede sem fio 802.11ac
confiavel com um preco competitivo para locals de média densidade, como em
escolas de ensino fundamental ou educacgéo.

0O ZoneFlex R600 combina tecnologia patenteada de antena adaptavel e reducao
de interferéncia automatica para fornecer desempenho consistente e previsivel em
maior alcance com até 6 dB de ganho adicionais de BeamFlex sobre 0 ganho da
antena fisica e até 15 dB de reducao de interferéncia.

0O R600 é ideal para redes sem fio que atendem dispositivos méveis com antenas
de polaridade dupla, adaptéveis em tempo real para maximizar o desempenho da
empresa movel.

O desempenho ¢ melhor ainda porque o ZoneFlex R600 Integra o BeamFlex
patenteado da Ruckus, uma tecnologia de antena adaptativa controlada por
software de alto ganho. O ZoneFlex R600 seleciona automaticamente canals
para obter o malor potencial de salda usando o gerenclamento de canal dinamico
ChannelFly da Ruckus, adaptando a mudancgas amblentals.

Com design bem-acabado e discreto, 0 ZoneFlex R600 foi criado para empresas que
requerem conectividade de cliente de alta velocidade. E ideal para varios ambientes
empresariais de densidade média e hotspots, incluindo PMEs, hotéis e escolas.



ZoneFlex” R600

PONTOS DE ACESSO SMART Wi-FI
802.11AC DE BANDA DUPLA

A tecnologla patenteada BeamFlex+™ amplia o alcance do
sinal e melhora a establlidade de conexdes do cliente
Todos os pontos de acesso Smart Wi-FI ZoneFlex R600
possuem uma antena integrada intefigente e controlada por
software com PD-MRC (diversidade de polarizacao), que
fornece até 6 dB de ganho adicional do BeamFlex e 15 dB de
reducao da interferéncia. Isto é particularmente benéfico para
aumentar o desempenho de dispositivos méveis que estao
sempre em movimento e mudando de direcéo.

Aplicativos WLAN avancados com Smart/0S

Quando utilizado com os controladores Smart

WLAN Ruckus, cada ZoneFlex R600 suporta

véarias aplicacdes com valor agregado, como rede

de convidados, autenticacao de hotspot, PSK ~
dinamico, deteccao de invasao sem fio e muito

mais. Com Smart/OS, as WLANs podem ser

criadas e mapeadas para APs ou VLANS iguais ou diferentes.
Em uma configuracao gerenciada centraimente, o ZoneFlex
R600 funciona com vérios servidores de autenticacao, incluindo
0 Active Directory da Microsoft, LDAP e RADIUS.

Opcdes flexiveis de implantacéo

Os APs da ZoneFlex R600 podem ser implantados como um AP
independente ou como parte de uma LAN sem fio gerenciada
centraimente usando controladores WLAN inteligentes Zone-
Director. O ZoneHex R600 pode ser implantado em qualquer
rede L2/L3 e pode fazer a ponte do trafego para uma rede local,
encapsular para um local central usando L2TP ou PPPoE, ou
rotear entre sub-redes privadas WAN e NAT'ed. Com os contro-
ladores Ruckus, cada ZoneHex R600 é configurado automatica-
mente na rede, agilizando e faciitando a implantacao.

Gerenciamento total local e remoto

Cada ZoneFlex R600 pode ser gerenciado como um AP
Independente por uma GUI com base na Web, usando SNMP
ou pelo sistema de gerenciamento remoto Wi-Fi Ruckus
FlexMaster. O gerenciamen-
to local também pode ser
executado usando o controlador I
Smart WLAN da Ruckus, O 1
FlexMaster 6 uma plataforma de
software com base no LINUX
que usa os protocolos padrao do
selor para executar a configuracéo =
em massa, deteccao de falha, mo- -

nitoramento e varios recursos para — s
a solugao de problemas em uma r !
conexao de drea com fios, Os controla- | :J'
dores permitem o gerenciamento local .

e 0 controle de APs, acrescentando

servigos com valor agregado como

controle de poténcia de transmissado e rede de convidado.
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RECURSOS
= Banda dupla simuitanea (5 GHz/2,4 GHz)

» Tecnologla de antena adaptavel e gerenclamento de RF
avancado

« Até 6 dB de ganho adicional do BeamFex/ 15 dB de redugao
de interferéncia / 3 dBi de ganho de antena fisica

» Reducao de interferéncias automatica, otimizada para
ambientes de alta densidade

« Tecnologia de antena Inteligente integrada

« Power over Ethernet (PoE) padrao 802.3af

* Modo de roteador com servigos de NAT e DHCP
« Suporte a streaming de video multicast IP

» Classificacao de pacote de QoS avangado e prioridade
automatica para trafego com distin¢édo de laténcia de trafego

» Limitacdo de taxa pré usuario dinamica para WLANSs de ponto
de conexao

« Suporte a WPA-PSK (AES), 802.1x para RADIUS e
Active Directory*

= Autenticacao Ethernet 802.1x com base em porta
(autenticador e suplicante)

« BYOD, Zero-IT e Dynamic PSK*
« Controle de admissbes/balanceamento de carga®
« Direcionamento de banda e suporte a equidade de
transmissao
« Portal cativo e contas de convidados*
» Reconhecimento e controle de aplicativo*
» Gateway SmariWay Bonjour*
» SecureHotspot*
« Servicos de localizagao SPoT*
« Balanceamento de banda®
« Rede Inteligente Mesh*
* quando ulilizado com o gerenciamenio
E possivel
escolher virias

combinages
(e antenas

potencials

Duas portas de
10/100/1000 Mbps; uma
com Pok

Eementos de antena direcional

de alto ganho néo apenas fomece
ganho de sinal, mas também
redugdo de inferferéncia para
extensdo de alcance, confiabilidade
© taxas de dados altas
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ZoneFlex” R600

PONTOS DE ACESSO SMART WI-Fl
802.11AC DE BANDA DUPLA

O ZoneHex R600 se integra a infraestrutura de rede, fornecendo o melhor desempenho e confiabliidade 802.11ac da classe, com um

preco competitivo, transformando-se na solucao sem fio ideal para aplicagdes em empresas de médio porte e fillais

Loy

i I o 2z reco i

Empresarial

= \ | =
——e = 88|
5 2AGHRTY Sotz &) a02.11a Cop <
I T 5GHZ 809 11ac
802.11n [ -\ B :
ssp ko) =X \ 802 11

IMPLANTACAO PARA LOJAS/

O ZoneFlex RB00 é ideal pa
0 sem fio imperceptiv
* sem fio e acess

S de mao

3 implantaca
el para video

0 de dados para

e alta qualidade,
scanners de codigo

), para oferecer CONexao fio a acesso a dados

fidade em locais de alta densidade

de aitaqg

de barra Po!

o
L

ZonmPFlex

-~
L4
\’\ Re00 -

Banda de 5GHz e
sistema de antena
intefigente ideal
para cliendes 11ac

As portas com
0 suporte de banda Design bem-acabado :g;:m'm' o -
dupla (2, 4/5GH2) permite e elegante, faciimente s lm;xm ko par
servicos de video ocultado o § .w‘xx»lm usudrio
simultinecs com base registradoras, diferenciados (pol
em Intemet e IP impressoras elc.  exemplo, Wi-Hi de

convidados, ponto
de venda, voz)

Conectividade Wi
Fi confidvel para
dispositivos de
ponto de venda



Especificacdes*
CARACTERISTICAS FISICAS
ALIMENTAGAO * Entrada CC: 12VCC e 1,0A
* Power over Etheret 802.3 af
TAMANHO FiSICo ¢ 158cmx 158 cmx4om
(6,2 pol. x 6,2 pol. x 1,57 pol.)
PESO *364g(081b)
PORTAS ETHERNET 2 portas RJ-45 de MDX automético
@ delecgio aulomatica
de 10/100/1000 Mbps e PoE
{em uma porta)
OPGOES DE TRAVA * Mecanismo de trava ocuito
* Orificio do bloqueio Kensington
* Barra T Torx
* Suporte (902-0108-0000) parafuso
Torx e cadeado {vendido separada-
mente)
CONDIGOES » Temporatura de operagio:
AMBIENTAIS 0°Cad0°C
* Umidade de operagdo:
10% a 95% sem condensacgao
CONSUMO DE ENERGIA * Parado: AW
* Normak: 6,2W
* Pico: 11,2W
CAPACIDADE
ESTAGOES SIMULTANEAS * Alé 500 clientes por AP
CLIENTES VolP SIMULTANEOS | = Até 30

RF
ANTENA * Antenas adaptaveis que formece
alé mais de 512 padroes tnicos de
antenas por radio
* Diversidade de polarizagao omnidi-
recional completa

GANHO DE ANTENA FISICA * A6 3dBi
GANHO DE TX DE SINR DO * A6 dB
BEAMFLEX*

GANHO DE RX SINR DO ¢ 3-5dB (PD-MRC)
BEAMFLEX*

MITIGAGAO DE INTERFERENCIA | » Alé 15 di3
SENSIBILIDADE DE RX MINIMA | = Até -101 dBm

*Os ganhos do BearmFex s3o ofeitos estatisticos do rivels de sistema tradua-
dos como SINR methorado com base em observaghes duranie um perfodo
am condigdes reas, com vérios APs e clientes

'GERENCIAMENTO
OPGOESDEIMPLANTAGAO | » Independente

gateway
SmartCell™ 200 (2.5.1 e superior)

CONFIGURAGOES * Interface de usudrio da Web
HTTP/S)

* CU (Teinet/SSH), SNMP V1, 2, 3

* TR-069 via HexMaster

ATUALIZAGOES DE SOFTWARE | * FTP ou TFTF, automética remota

AUTOMATICAS disponivel

*As espedificacdes estio sujeitas a alleragbes sem aviso privio

Copyogt © 2015, Ruchrs Wikess, Ine. Kous 05 OIS resnvancs. Ruckrs WIRRss @ Rucis Wiress design sio
fogeiracas a0 ULS. Pabat and Tscemark Ofioe. Reckes Wirckess, 0 Igolipo Ruckes Wieless, Baomiex, ZmeFix,
MockaHex, oo e, 2one0iecior, SpeecFes, SmanCast @ Dynami PSK 530 mars comerias g Ruckes Wirsiss,
MBMMOMWNWGWMMWWWGD
i 2 i nereriacinis o ses ol ol Fy

108

PADROES * [EEE 802.11a/b/g/n/ac
® 2,4GHze5GHz

TAXASDEDADOS | » 802.11n/ac: 6,5Mbps a 260Mbps (20MHZ)
SUPORTADAS * 13,5Mbps a 600Mbps (40MH)

* 20,3Mbps a 1300Mbps BOMHZ)

* 802.11a: 54, 48, 36, 24, 18, 12,9 & 6Mbps
* 802.11b: 11,55, 2 @ 1 Mbps

* 802.11g: 54, 48, 36, 24, 18, 12, 9 @ 6 Mbps

CADEIASDERADIO | » 3x3
FLUXOSESPACIIS | * 3

POTENCIA DE * 28 dBBm para 2 AGHz|

TRANSMISSAO 27 dBm para 5GHzt

(Agregada)

CANALIZAGAD * 20 MHz, 40 MHz, 80 MHz

BANDA DE * |[EEE 802.11 b/g/n: 2,4 2 2,484 GHz

FREQUENCIA * [EEE 802.11a/ac: 5,15a5,25 GHz; 5,25 a
5,35 GHz; 5,47 a 5,725 GHz; 5,725a 5,85
GHz

CANAIS DE OPERAGAO | = FUA/Canadi: 1-11, Furopa (ETSI X30):
1-13, Japdo X41: 1-13

* Canais de 5 GHz: depende do pals
ECONOMIA DE * Suportada

SEGURANGASEM HO | » WPA-PSK, WPA-TKIF, WPA2 AES, 802.11
* Autenticagio por 802.1X com o ZoneDirec-
tor, banco de dados de autenticagéo local,
suporte a RADIUS, | DAP e ActiveDirectory

CERTIFICAGOES* * EUA, Europa, Austrélia, Brasil, Canada,
Chile, China, Coldmbia, Costa Rica, Hong
Kong, India, Israel, Japao, Coreia, Malésia,
México, Nova Zelandia, Peru, Fllipinas,
Ardbia Saudita, Cingapura, Africa do Su,
laiwan, Talandia, EAU, Vielna

* Conformidade com WEEE/RoHS

* EN-60601-1-2 (médico)

* Akanga Wil

* ENS0121-1 EMC ferroviério

* ENS0121-4 imunidade ferrovidria

* |[EC 61373 Chogue e vib, ferrovidria

* Classificagdo plena UL 2043

* 5 GHz UNII-1 (2014)

1 A potdncia mixdma varla de acordo com o pals

*Cansulte a ista da pregos para obter a lista de cartificago de pais mais

recants

Informacdes de solicitacio do produto

MODELO DESCRIGAO
Ponto de acesso 802.11ac Smart Wi-Fi ZoneFlex R600

001-R600-XX00 | AP 802.11ac de banda dupla simulldnea, sem
adaptador de alimentagiio

Acessérios opcionais

902-0108-0000 | Sobressalente, suporte de instalagao de acessorio

902-0173-XXYY | Adaptador de alimentac@io, plugue CA/CC de pare-
de, 100 a 240 Vica 50/60 Hz

902-0162-XXYY | Injetor de Pob: (vendido em quantidades de 10 ou 100)
OBSERVE: Quando for fazer um pedido de APs ZoneFlax Indoor, & necessdino
identificar a regifio de destino, indicando -US, -IL. ou WW ao invés de XX Ao

solicitar injetores PoE ou fondes de aimentacao, vook deve identiiicar o dastino
Indicando -US, -EU, -AU, -BR, -CN, -IN, -JP, -KR, SA. UK cu -UN em vez do -XX.

ﬁ Ruckus

Simply Better Wirslngs
Ruckus Wiretess, Inc.
350 West Java Drive i
Suyvalo, CA 94080 USA www.ruckuswireless.com

+1 IR 2054900 Fana \ 41 (ANG T2R-20RK Fo



